Das elDAS-Durchfiihrungsgesetz

Im Kabinett am 29. Marz hat die Bundesregierung das Gesetz zur Durchfiihrung der elDAS-
Verordnung! der EU verabschiedet (,eIDAS-Durchfiihrungsgesetz®). Mit dem Herzstiick die-
ses Artikelgesetzes, dem ,Vertrauensdienstegesetz® (VDG), erleichtern wir die Nutzung
elektronischer Vertrauensdienste in Deutschland. Bekanntester Vertrauensdienst ist die seit
Jahren als ,digitale Unterschrift* verwendete elektronische Signatur. Mit eIDAS kommen wei-
tere hinzu: Das elektronische Siegel, der elektronische Zeitstempel, elektronische Zustell-
dienste und Webseitenzertifikate.

Nach einer vorherigen Identifizierung kdnnen Burger oder Unternehmensvertreter elektroni-
sche Vertrauensdienste (bzw. die hierfir erforderlichen elektronischen Zertifikate) bei einem
Anbieter erwerben. Mit Hilfe der verschiedenen Vertrauensdienste kdnnen sie elektronische
Dokumente sicher herunterladen, digital unterschreiben, ,stempeln®, archivieren oder mit
besonderer Beweiskraft an den Empfanger versenden. Hierzu missen sie nicht auf her-
kommliche, papiergebundene Offline-Verfahren zuriickgreifen (handschriftliche Unterschrift,
briefgebundenes Einschreiben u. &.).

Die Vertrauensdienste im Einzelnen am Beispiel eines Antragsformulars erklart:

- Zuerst l&adt man das Antragsformular von der Webseite herunter. Sofern diese mit ei-
nem elDAS-Webseitenzertifikat gesichert ist, handelt es sich um eine sichere Seite.

- Ein Ausdruck des Dokuments ist nicht erforderlich. Stattdessen wird das Dokument
elektronisch ausgefillt und per Mausklick elektronisch signiert. Elektronische Sig-
naturen haben die gleiche Wirkung wie eine handschriftliche Unterschrift. Dank
elDAS-Verordnung bendtigt man ubrigens keine zuséatzliche Hardware. Eine Signatur
ist daher auch mobil Uber das eigene Smartphone moglich.

- Zusatzlich zur Signatur authentifizieren Unternehmen und Behdrden das Dokument
vielleicht noch mit einem elektronischen Siegel (,elektronischer Behdrden- bzw.
Firmenstempel“ mit hoher Beweiskraft) und versehen es fir ihre elektronische Akte
zwecks Beweissicherung mit einem elektronischen Zeitstempel (bestatigt, dass das
Dokument zu einem bestimmten Zeitpunkt einen bestimmten Inhalt hatte).

- Schlie3lich kann das Dokument mit einem elDAS-Zustelldienst elektronisch an den
Empfanger versendet werden. Damit ist sichergestellt, dass das Formular unversehrt
und beim richtigen Adressaten ankommt.

Zusammenfassend ermoglichen es elektronische Vertrauensdienste also, dass Blrgerinnen
und Birger, Behdrden und Unternehmen Geschafte und E-Government-Leistungen kosten-
gunstig, einfach handhabbar und medienbruchfrei elektronisch abwickeln kdnnen.
Dadurch lassen sich behoérdliche und innerbetriebliche Prozesse stark vereinfachen und tra-
gen damit auch zum Birokratieabbau bei. Gleichzeitig schafft die eIDAS-Verordnung eine
zweifache Sicherheit, die es ermdglicht, dass die Nutzer den Vertrauensdiensten auch wirk-
lich vertrauen kénnen: Erstens Sicherheit im Sinne von Integritat: Technische Schutzmalfi-
nahmen auf hohem Niveau sorgen dafir, dass elektronische Dokumente falschungssicher
sind. Zweitens Sicherheit im Sinne von Rechtssicherheit: Denn die elIDAS-Verordnung re-
gelt auch die Rechtswirkungen der Vertrauensdienste und verleiht den elektronischen Do-
kumenten vor Gericht einen starken Beweiswert.
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Diese Vorteile gelten grenziiberschreitend: Bislang musste man 27 verschiedene rechtliche
Vorgaben und Standards einhalten. Nunmehr hat die Verordnung einen EU-weit anwendba-
ren rechtlichen und technischen Rahmen geschaffen. Damit ist im Sinne des Digitalen Bin-
nenmarkts ein EU-weiter ,Vertrauensraum* entstanden.

In diesem Vertrauensraum wird die elDAS-Verordnung der Verbreitung elektronischer Ver-
trauensdienste einen ordentlichen Schub geben.

- Dank EU-weit einheitlicher Standards ist etwa ein elektronisch signiertes oder ge-
siegeltes Zeugnis einer deutschen (Hoch)schule auch im EU-Ausland als ,,echt® an-
zuerkennen. Job- oder Studienbewerber sparen sich bei der elektronischen Bewer-
bung dadurch Aufwand und hohe Kosten fur Beglaubigungen im Ausland.

- Diese Vorteile gelten auch fir Dokumente im geschaftlichen Bereich: Bspw. muss
ein elektronisch signierter Kaufvertrag auch im EU-Ausland so behandelt werden, als
ware er handschriftlich unterzeichnet.

Das Bundeswirtschaftsministerium will mit dem ,eIDAS-Durchfihrungsgesetz® einen wesent-
lichen Beitrag fur die weitere Verbreitung der elektronischen Vertrauensdienste leisten:

1. Effektivitat: Mit unserem Gesetzentwurf soll die elIDAS-Verordnung effektiv durch-
fuhrbar werden. Daher werden die Zustandigkeiten der Behérden und deren Befug-
nisse geregelt.

2. Kontinuitat: Mit dem VDG wollen wir das bestehende Signaturgesetz ablésen. So-
weit es sich bewéhrt hat und die EU-Verordnung dies zuldsst, haben wir den Entwurf
aber eng an das Signaturgesetz angelehnt und sorgen so fur einen mdglichst rei-
bungslosen Ubergang.

3. Interoperabilitat: Mit dem VDG sichern wir die Anschlussfahigkeit an die anderen
EU-Lander. Wir gewahrleisten, dass deutsche Anbieter im elektronischen Binnen-
markt auf gleicher Augenhdhe mit ihren Wettbewerbern agieren kénnen.

Darlber hinaus missen sich auch Verwaltungsrecht, Zivil- und Verfahrensrecht fiir die neu-
en elektronischen Vertrauensdienste 6ffnen: Mit der im elDAS-Durchfiihrungsgesetz vorge-
sehenen Nutzung des elektronischen Siegels im Vergaberecht?, fir das wir als Bundes-
wirtschaftsministerium federfiihrend sind, schaffen wir einen wichtigen Einstieg. Mit dem Sie-
gel kénnen auch juristische Personen, also auch Unternehmen und Behdrden, im eigenen
Namen elektronische Dokumente mit einem hohen juristischen Beweiswert erstellen. Das
Bundeswirtschaftsministerium wirbt auch bei den anderen Ressorts fir eine breite Veranke-
rung des elektronischen Siegels und fir wirksame elektronische Einschreiben. Denn sie
kénnen die Geschéaftsprozesse in Unternehmen und Behdrden finanziell und administrativ
entlasten.

2 Einzelheiten und praktische Beispiele fiir die Nutzung des elektronischen Siegels enthalt das Whitepaper des
DIHK: http://www.dihk.de/ressourcen/downloads/dihk-eidas-
whitepaper.pdf/at_download/file?mdate=1467362979448



