Verordnung

des Bundesministeriums fur Wirtschaft und Energie

Verordnung fur die Aussendung offentlicher Warnungen in Mobilfunk-
netzen

(Mobilfunk-Warn-Verordnung — MWV)

A. Problem und Ziel

Die Starkregen- und Hochwasserkatastrophe im Juli 2021 hat in einigen Regionen Deutsch-
lands Schaden ungeahnten Ausmalfies und auflergewdhnliche Notsituationen verursacht.
Die Beseitigung der durch den Starkregen und das Hochwasser entstandenen Schaden
und der infrastrukturelle Wiederaufbau in den betroffenen Regionen sind eine nationale
Aufgabe von grol3er finanzieller Tragweite, der das Gesetz zur Errichtung eines Sonderver-
maogens ,Aufbauhilfe 2021“ und zur voribergehenden Aussetzung der Insolvenzantrags-
pflicht wegen Starkregenfallen und Hochwassern im Juli 2021 sowie zur Anderung weiterer
Gesetze (Aufbauhilfegesetz 2021 — AufbhG 2021) vom 10. September 2021 (BGBI. | S.
4147) Rechnung tragt.

Neben den Soforthilfen, die dazu dienen, die wirtschaftliche Existenz von Blrgerinnen und
Burgern, fur Unternehmen der Land- und Forstwirtschaft, der gewerblichen Wirtschaft so-
wie fir die Angehérigen freier Berufe und Selbststandige zu sichern und Liquiditatseng-
passe durch die Folgen des Starkregens und des Hochwassers zu Uberbriicken, schafft
das Gesetz auch die telekommunikationsrechtlichen Voraussetzungen fur die Warnung der
Bevolkerung vor Katastrophen oder gréReren Notfallen mit Hilfe des sogenannten Cell
Broadcast (CB) im Einklang mit der europaischen Systematik von ,EU-Alert‘. Zu diesem
Zweck wird ein neuer § 164a in das Telekommunikationsgesetz (TKG) eingefiigt, der die
Aussendung von o6ffentlichen Warnungen vor drohenden oder sich ausbreitenden Notfallen
und Katastrophen durch Mobilfunknetzbetreiber sowie Mitwirkungs- und Informationspflich-
ten der Anbieter &ffentlich zuganglicher mobiler nummerngebundener interpersoneller Te-
lekommunikationsdienste regelt. Mit § 164a TKG werden die Mobilfunknetzbetreiber ver-
pflichtet, technische Einrichtungen vorzuhalten und organisatorische Vorkehrungen zu tref-
fen fur die jederzeitige unverzigliche Aussendung von Warnungen. Sie werden aul3erdem
verpflichtet, Warnungen jederzeit und unverziglich auszusenden. Die Mobilfunkdienstean-
bieter werden verpflichtet, im notwendigen Umfang an der Aussendung der Warnungen
mitzuwirken und ihre Endnutzer Gber die Voraussetzungen fiir deren Empfang zu informie-
ren. Ziel dieser Verpflichtungen ist es, die Warninfrastruktur um ein reichweitenstarkes
Warnmittel zu ergéanzen. Mit einer Warnung Uber CB kdnnen alle Mobilfunkteilnehmenden,
die mit einem flr CB empfangsbereiten Mobilfunkendgerat in einer Mobilfunkzelle einge-
bucht sind, erreicht werden.

Einzelheiten zu den grundlegenden technischen Anforderungen fur die Aussendung von
Warnungen im o6ffentlichen Mobilfunknetz, zu organisatorischen Rahmenbedingungen fir
die Aussendung von Warnungen, zum Umfang der bei der Aussendung von Warnungen zu
erbringenden Leistungsmerkmale sowie eine Konkretisierung der gesetzlichen Verpflich-
tungen fir Mobilfunkdiensteanbieter und die mit diesen Regelungsgegenstanden korres-
pondierenden Aufgaben der Bundesnetzagentur kbnnen gemal § 164a Absatz 4 TKG
durch Rechtsverordnung geregelt werden.

Durch die Verordnung soll fur die verpflichteten Unternehmen insbesondere der gesetzlich
geforderte Leistungsumfang konkretisiert werden, um einerseits Planungssicherheit fir die
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betroffenen Unternehmen herzustellen und um andererseits die fehlerfreie Aussendung von
Warnungen an die Mobilfunkendgerate der Endnutzer zu gewahrleisten. Die Verordnung
dient zugleich der Umsetzung der Vorgaben des Artikels 110 der Richtlinie (EU) 2018/1972
an ein 6ffentliches Warnsystem.

B. Losung

Mit dieser Rechtsverordnung wird von der Verordnungsermachtigung in § 164a Absatz 4
TKG Gebrauch gemacht. Dabei werden insbesondere die grundlegenden technischen An-
forderungen und die organisatorischen Rahmenbedingungen fir die Aussendung o6ffentli-
cher Warnungen in 6ffentlichen Mobilfunknetzen geregelt. Zudem wird der Umfang der bei
der Aussendung von Warnungen zu erbringenden Leistungsmerkmale festgelegt. Des Wei-
teren werden die gesetzlichen Verpflichtungen der verpflichteten Unternehmen und die da-
mit korrespondierenden Aufgaben der Bundesnetzagentur konkretisiert.

C. Alternativen

Keine.

Die in der Verordnung getroffenen Regelungen sind erforderlich, um die in der gesetzlichen
Regelung abstrakt vorgegebenen Pflichten fur Betreiber offentlicher Mobilfunknetze und
Anbieter offentlich zuganglicher mobiler nummerngebundener interpersoneller Telekommu-
nikationsdienste zu konkretisieren. Damit wird einerseits Planungssicherheit fur die be-
troffenen Unternehmen hergestellt und andererseits die fehlerfreie Aussendung von War-
nungen an die Mobilfunkendgerate der Endnutzer gewahrleistet.

D. Haushaltsausgaben ohne Erfullungsaufwand

Keine.

E. Erfullungsaufwand

Die Verordnung begriindet keinen Erfullungsaufwand fir die Burgerinnen und Burger und
die Wirtschaft. Die mit der Verordnung konkretisierten technischen Anforderungen und die
organisatorischen Rahmenbedingungen fir die Aussendung 6ffentlicher Warnungen in 6f-
fentlichen Mobilfunknetzen sowie der damit einhergehende Erflillungsaufwand werden
durch das Aufbauhilfegesetz 2021 begriindet. Der Erfiillungsaufwand ist bereits vollstandig
im Aufbauhilfegesetz 2021 erfasst, so dass diesbeziglich auf die BT-Drs. 19/32039 verwie-
sen wird.

E.1 Erfullungsaufwand fur Biurgerinnen und Blrger

Keiner.

E.2 Erfullungsaufwand fur die Wirtschaft

Keiner.
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Davon Burokratiekosten aus Informationspflichten

Keine.

E.3 Erfullungsaufwand der Verwaltung

Keiner.

F. Weitere Kosten

Auswirkungen auf das Preisniveau, insbesondere auf das Verbraucherpreisniveau, sind
nicht zu erwarten.
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Verordnung des Bundesministeriums fur Wirtschaft und Ener-
gie

Verordnung fir die Aussendung offentlicher Warnungen in Mobil-
funknetzen

(Mobilfunk-Warn-Verordnung — MWV)
Vom ...

Auf Grund des § 164a Absatz 4 des Telekommunikationsgesetzes, der durch Artikel 8
Nummer 2 des Gesetzes vom 10. September 2021 (BGBI. | S. 4147) eingefligt worden ist,
verordnet das Bundesministerium flr Wirtschaft und Energie im Einvernehmen mit dem
Bundesministerium des Innern, fir Bau und Heimat und dem Bundesministerium fir Ver-
kehr und digitale Infrastruktur:

§1
Regelungsgegenstinde
Diese Verordnung

1. regelt die grundlegenden technischen Anforderungen und die organisatorischen Rah-
menbedingungen fir die Aussendung offentlicher Warnungen in 6ffentlichen Mobil-
funknetzen einschliellich der dabei zu erbringenden Leistungsmerkmale nach § 164a
Absatz 1 und 2 des Telekommunikationsgesetzes,

2. konkretisiert die Pflichten der Anbieter 6ffentlich zuganglicher mobiler nummerngebun-
dener interpersoneller Telekommunikationsdienste nach § 164a Absatz 3 des Tele-
kommunikationsgesetzes und

3. konkretisiert die Aufgaben der Bundesnetzagentur hinsichtlich der Regelungsgegen-
stdnde nach den Nummern 1 und 2.

§2
Begriffsbestimmungen
Im Sinne dieser Verordnung ist

1. ,Cell Broadcast Center” eine technische Einrichtung, die éffentliche Warnungen entge-
gennehmen und unverzuglich verarbeiten kann;

2. offentliche Warnung“ eine Warnung vor drohenden oder sich ausbreitenden gréfieren
Notfallen und Katastrophen, die Uber das zentrale Warnsystem des Bundes von den
Gefahrenabwehrbehérden sowie von den Behdrden des Zivil- und Katastrophenschut-
zes zum Zwecke der Aussendung an empfangsbereite Mobilfunkendgerate in einem
bestimmten geographischen Gebiet ausgeldst wird.
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§3
Technische Anforderungen

(1) Betreiber 6ffentlicher Mobilfunknetze haben ihre technischen Einrichtungen so zu
gestalten, dass eine 6ffentliche Warnung jederzeit unverziglich an empfangsbereite Mobil-
funkendgerate in dem von der auslésenden Behdrde bestimmten geographischen Gebiet
ausgesendet werden kann. Sofern hierfur Schnittstellen, andere technische Einrichtungen
oder MalRnahmen zur Anbindung an das zentrale Warnsystem des Bundes erforderlich
sind, sind diese nach den Vorgaben der Technischen Richtlinie nach § 164a Absatz 5 des
Telekommunikationsgesetzes zu gestalten.

(2) Betreiber o6ffentlicher Mobilfunknetze haben

1. in ihren Raumen und an ihren Gebauden die Aufstellung und den Betrieb von techni-
schen Einrichtungen des Bundesamtes fur Bevélkerungsschutz und Katastrophenhilfe,
die zur Anbindung an das zentrale Warnsystem des Bundes erforderlich sind, zu dul-
den und insbesondere die fur den Betrieb dieser technischen Einrichtungen erforderli-
chen Raumlichkeiten und die Stromversorgung bereitzustellen,

2. den Bediensteten des Bundesamtes flir Bevolkerungsschutz und Katastrophenhilfe
und von diesem Beauftragten wahrend der Ublichen Betriebs- und Geschaftszeiten Zu-
gang zu diesen technischen Einrichtungen zu gewahren.

(3) Betreiber offentlicher Mobilfunknetze haben mindestens zwei Cell Broadcast Cen-
ter technisch redundant an getrennten Standorten einzurichten und zu betreiben. Die
Standorte sind so zu bestimmen, dass sie einen Mindestabstand von 200 km voneinander
aufweisen. Fur jedes Cell Broadcast Center ist der unterbrechungsfreie Betrieb auch bei
Ausfall der 6ffentlichen Stromversorgung sicherzustellen.

(4) Betreiber o6ffentlicher Mobilfunknetze haben ihre technischen Einrichtungen so zu
gestalten, dass automatisch diejenigen Netzelemente und Funkzellen im Mobilfunknetz er-
mittelt werden, die das von der auslésenden Behdrde bestimmte geographische Gebiet
bestmoglich abdecken.

(5) Betreiber offentlicher Mobilfunknetze haben geeignete, dem Stand der Technik
entsprechende angemessene SicherheitsmalRnahmen und Sicherheitsverfahren zu imple-
mentieren, um ihre Cell Broadcast Center und die weiteren fur die Aussendung offentlicher
Warnungen vorgesehenen technischen Einrichtungen vor unberechtigtem Zugriff und un-
befugter Inanspruchnahme zu schitzen.

(6) Betreiber offentlicher Mobilfunknetze haben die in ihrem Organisationsbereich be-
findlichen technischen Einrichtungen des Bundesamtes flir Bevolkerungsschutz und Kata-
strophenhilfe unter Beachtung der beim Betreiben von Telekommunikationsanlagen in 6f-
fentlichen Telekommunikationsnetzen und Erbringen von &ffentlichen Telekommunikations-
diensten Ublichen Sorgfalt vor unberechtigtem Zugriff und unbefugter Inanspruchnahme zu
schitzen.

§4
Organisatorische Vorkehrungen

(1) Betreiber 6ffentlicher Mobilfunknetze haben sicherzustellen, dass sie jederzeit 6f-
fentliche Warnungen entgegennehmen und unverziglich verarbeiten kénnen.
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(2) Betreiber offentlicher Mobilfunknetze haben der Bundesnetzagentur und dem Bun-
desamt fir Bevolkerungsschutz und Katastrophenhilfe eine sachkundige Kontaktstelle im
Inland zu benennen. Sie haben sicherzustellen, dass die Kontaktstelle

1. jederzeit Gber das Vorliegen von Stérungen oder technischen Problemen im Zusam-
menhang mit der Anbindung an das zentrale Warnsystem des Bundes oder der Ver-
sendung o6ffentlicher Warnungen benachrichtigt werden kann und

2. telefonische oder schriftliche Riickfragen im Zusammenhang mit der Anbindung an das
zentrale Warnsystem des Bundes oder der Versendung offentlicher Warnungen unver-
zuglich beantwortet.

§5
Leistungsmerkmale bei der Aussendung 6ffentlicher Warnungen

(1) Betreiber o6ffentlicher Mobilfunknetze haben die Integritdt und Authentizitat einer
offentlichen Warnung zu Uberprufen. Hierflir haben sie entsprechende technische Vorkeh-
rungen nach MalRgabe der Technischen Richtlinie nach § 164a Absatz 5 des Telekommu-
nikationsgesetzes zu treffen. Eine Aussendung o6ffentlicher Warnungen darf nur erfolgen,
nachdem deren Integritat und Authentizitat zuvor festgestellt wurden.

(2) Jede ausgesendete offentliche Warnung ist mit einer alphanumerischen Referenz-
nummer zu kennzeichnen, die eine eindeutige Zuordnung einer Uber das zentrale Warn-
system des Bundes ausgeldsten 6ffentlichen Warnung zu der daraufhin vom Betreiber 6f-
fentlicher Mobilfunknetze ausgesendeten Warnung ermdglicht.

(3) Betreiber 6ffentlicher Mobilfunknetze haben sicherzustellen, dass die technischen
Einrichtungen die offentlichen Warnungen solange wiederholt aussenden, bis

1. die offentliche Warnung Uber das zentrale Warnsystem des Bundes aufgehoben wird
oder

2. die von der auslésenden Behorde vorgegebene maximale Aussendungszeit abgelau-
fen ist.

(4) Betreiber &ffentlicher Mobilfunknetze haben Nachrichten, die Test- und Ubungs-
zwecken dienen und entsprechend gekennzeichnet sind, und die Gber das zentrale Warn-
system des Bundes von den Gefahrenabwehrbehdrden sowie Behérden des Zivil- und Ka-
tastrophenschutzes ausgelést werden, an alle Mobilfunkendgerate in dem von der ausl6-
senden Behdrde bestimmten geographischen Gebiet auszusenden.

§6
Storung

(1) Betreiber 6ffentlicher Mobilfunknetze haben die Bundesnetzagentur und das Bun-
desamt fur Bevolkerungsschutz und Katastrophenhilfe unverziglich Gber Stérungen ihrer
Telekommunikationsanlagen und technischen Einrichtungen, die erhebliche Auswirkungen
auf die Aussendung offentlicher Warnungen haben kdnnen, zu informieren. Sie haben da-
bei Folgendes anzugeben:

1. die Art und den Grund der Stérung einschlielBlich moéglicher Auswirkungen der Stérung
auf die Aussendung o6ffentlicher Warnungen sowie
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2. den Beginn und die voraussichtliche Dauer der Stérung.

(2) Nach Behebung der Stérung haben die Betreiber 6ffentlicher Mobilfunknetze die
Bundesnetzagentur und das Bundesamt fiir Bevolkerungsschutz und Katastrophenbhilfe un-
verziglich Uber den Zeitpunkt zu verstandigen, ab dem die Telekommunikationsanlagen
und technischen Einrichtungen wieder ordnungsgemaf zur Verfigung stehen. Betreiber
offentlicher Mobilfunknetze haben diejenigen Telekommunikationsanlagen und technischen
Einrichtungen, die Auswirkungen auf die Aussendung offentlicher Warnungen haben kon-
nen, unverziglich und vorrangig vor Telekommunikationsanschlissen und Ubertragungs-
wegen anderer Nutzer zu entstdren.

§7
Protokollierung

(1) Betreiber offentlicher Mobilfunknetze haben bei 6ffentlichen Warnungen die Vor-
gange nach Mallgabe der Technischen Richtlinie nach § 164a Absatz 5 des Telekommuni-
kationsgesetzes automatisch liickenlos zu protokollieren, insbesondere den Empfang, die
Uberprifung und die Aussendung der 6ffentlichen Warnung. Zu protokollieren sind eben-
falls

1. unternehmensinterne Tests und Prifungen,
2. die Aussendung von Nachrichten zu Test- und Ubungszwecken sowie

3. Vorgange, die eine fehlerhafte oder missbrauchliche Nutzung der technischen Einrich-
tungen zur Aussendung offentlicher Warnungen betreffen.

(2) Betreiber offentlicher Mobilfunknetze haben mindestens einmal im Quartal die
nach Absatz 1 protokollierten Daten auf UnregelmaRigkeiten zu Gberprifen. Die Ergebnisse
der Uberpriifung sind schriftlich festzuhalten. Kopien der Priifergebnisse sind der Bundes-
netzagentur und dem Bundesamt fliir Bevélkerungsschutz und Katastrophenhilfe zu tber-
senden. Die Bundesnetzagentur und das Bundesamt fir Bevolkerungsschutz und Katastro-
phenhilfe haben diese Prifergebnisse bis zum Ende des auf die Prifung folgenden Kalen-
derjahres aufzubewahren.

§8
Informationspflichten

(1) Anbieter 6ffentlich zuganglicher mobiler nummerngebundener interpersoneller Te-
lekommunikationsdienste haben ihre Endnutzer bei Vertragsschluss und mindestens ein-
mal jahrlich darlber zu informieren, dass sie 6ffentliche Warnungen Uber Mobilfunknetze
erhalten kdnnen. Sie haben zudem Uber die flir den Empfang der Warnungen erforderlichen
technischen Voraussetzungen zu informieren. Dabei haben sie auch Uber die Moglichkeit
der Aussendung von Nachrichten zu Test- und Ubungszwecken gemaR § 5 Absatz 4 zu
informieren. Die Information kann schriftlich oder elektronisch erfolgen.

(2) Anbieter 6ffentlich zuganglicher mobiler nummerngebundener interpersoneller Te-
lekommunikationsdienste haben ihre Endnutzer im Rahmen der Information nach Absatz 1
darlber zu informieren, welche Einstellungen bei den jeweiligen Betriebssystemen in den
Mobilfunkendgeraten zum Empfang 6ffentlicher Warnungen vorzunehmen sind. Die Infor-
mation kann dabei auf die zwei am haufigsten in Deutschland genutzten Betriebssysteme
fir Mobilfunkendgerate beschrankt werden.



-8-
§9
Aufgaben und Befugnisse der Bundesnetzagentur
(1) Die Bundesnetzagentur hat jahrlich dem Bundesministerium fir Wirtschaft und
Energie Uber die Praxiserfahrungen bei der Aussendung 6ffentlicher Warnungen zu berich-

ten.

(2) Die Bundesnetzagentur ist befugt, Einsicht in die Protokolldaten nach § 7 und in
die zugehdrigen Unterlagen und Datensatze zu nehmen.

(3) Die Befugnisse der Bundesnetzagentur nach § 183 Absatz 1 des Telekommunika-
tionsgesetzes bleiben unberihrt.

§10
Inkrafttreten

Die Verordnung tritt am Tag nach der Verkiindung in Kraft.

Der Bundesrat hat zugestimmt.



Begrindung

A. Allgemeiner Teil

L. Zielsetzung und Notwendigkeit der Regelungen

Mit dem Verordnungsentwurf werden die in § 164a Absatz 1 bis 3 TKG abstrakt vorgege-
benen Pflichten fiir Betreiber &ffentlicher Mobilfunknetze und Anbieter 6ffentlich zugangli-
cher mobiler nummerngebundener interpersoneller Telekommunikationsdienste konkreti-
siert. Danach haben Betreiber 6ffentlicher Mobilfunknetze insbesondere technische Einrich-
tungen fur Warnungen vor drohenden oder sich ausbreitenden gréfieren Notfallen und Ka-
tastrophen vorzuhalten, die Uber das zentrale Warnsystem des Bundes von den Gefahren-
abwehrbehorden sowie Behorden des Zivil- und Katastrophenschutzes ausgelost und an
empfangsbereite Mobilfunkendgerate, die sich in dem von der auslésenden Behdrde be-
stimmten geographischen Gebiet befinden, ausgesendet werden kénnen. Zudem haben sie
entsprechende Warnungen auszusenden, was durch organisatorische Vorkehrungen si-
cherzustellen ist. Anbieter 6ffentlich zuganglicher mobiler nummerngebundener interperso-
neller Telekommunikationsdienste wirken im notwendigen Umfang daran mit, dass War-
nungen jederzeit und unverziglich zu den Endnutzern in dem bestimmten geographischen
Gebiet ausgesendet werden kénnen. Zusatzlich informieren sie ihre Endnutzer Gber die
Voraussetzungen flr den Empfang von Warnungen.

Die im Verordnungsentwurf getroffenen Regelungen gestalten die gesetzlichen Pflichten
aus. Sie sind erforderlich, um einerseits Planungssicherheit fur die betroffenen Unterneh-
men herzustellen und um andererseits die fehlerfreie Aussendung von Warnungen an die
Mobilfunkendgerate der Endnutzer zu gewahrleisten. Die Verordnung dient zugleich der
Umsetzung der Vorgaben des Artikels 110 der Richtlinie (EU) 2018/1972 an ein 6ffentliches
Warnsystem.

Il. Wesentlicher Inhalt des Entwurfs

Der Verordnungsentwurf regelt insbesondere die grundlegenden technischen Anforderun-
gen und die organisatorischen Rahmenbedingungen fir die Aussendung 6ffentlicher War-
nungen in &ffentlichen Mobilfunknetzen. Zudem wird der Umfang der bei der Aussendung
von Warnungen zu erbringenden Leistungsmerkmale festgelegt. Des Weiteren werden die
gesetzlichen Verpflichtungen der verpflichteten Unternehmen und die damit korrespondie-
renden Aufgaben der Bundesnetzagentur konkretisiert.

Il. Alternativen

Keine. Der Verzicht auf die Umsetzung kommt nicht in Betracht.

Iv. Regelungskompetenz

§ 164a Absatz 4 TKG ermachtigt das Bundesministerium flr Wirtschaft und Energie, im
Einvernehmen mit dem Bundesministerium des Innern, fir Bau und Heimat und dem Bun-
desministerium fur Verkehr und digitale Infrastruktur durch Rechtsverordnung mit Zustim-
mung des Bundesrates Regelungen zu treffen
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1. Uber die grundlegenden technischen Anforderungen fir die Aussendung von Warnun-
gen im offentlichen Mobilfunknetz, einschlieRlich der zu beachtenden Sicherheitsanfor-
derungen,

2. Uber die organisatorischen Rahmenbedingungen fir die Aussendung von Warnungen,
einschliel3lich Erreichbarkeits- und Reaktionszeiten,

3. zum Umfang der bei der Aussendung von Warnungen zu erbringenden Leistungsmerk-
male, einschliel3lich der dabei verarbeiteten Daten,

4. zur Konkretisierung der Verpflichtungen fur Anbieter nach § 164a Absatz 3 TKG und

5. zu den Aufgaben der Bundesnetzagentur hinsichtlich der in den Nummern 1 bis 4 auf-
geflhrten Gebiete.

V. Vereinbarkeit mit dem Recht der Europaischen Union und voélkerrechtlichen

Vertragen

Der Verordnungsentwurf ist mit dem Recht der Europaischen Union und volkerrechtlichen

Vertragen, die die Bundesrepublik Deutschland abgeschlossen hat, vereinbar. Die Vorga-

ben dienen der Umsetzung von Artikel 110 der Richtlinie (EU) 2018/1972, der entspre-

chende Anforderungen fur das 6ffentliche Warnsystem formuliert und bis zum 21. Juni 2022

in nationales Recht zu Uberfuhren ist.

VI. Regelungsfolgen

1. Rechts- und Verwaltungsvereinfachung

Die im Verordnungsentwurf geregelten technischen Anforderungen und organisatorischen

Rahmenbedingungen flr die Aussendung o&ffentlicher Warnungen in 6ffentlichen Mobilfunk-

netzen gewahrleisten ein effektives und effizientes Zusammenwirken der verpflichteten Un-

ternehmen und der zustandigen Behérden im Bedarfsfall und damit einen reibungslosen

Ablauf bei der Versendung 6ffentlicher Warnungen. Auf diese Weise wird der Aufwand bei

der Aussendung einer Warnung fur alle betroffenen Stellen méglichst gering gehalten.

2. Nachhaltigkeitsaspekte

Der Verordnungsentwurf berlhrt keine Aspekte einer nachhaltigen Entwicklung im Sinne
der nationalen Nachhaltigkeitsstrategie.

3. Haushaltsausgaben ohne Erfiillungsaufwand
Keine.

4. Erfullungsaufwand

Keiner.

5. Weitere Kosten

Keine.
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6. Weitere Regelungsfolgen

Die im Verordnungsentwurf getroffenen Regelungen tragen zu einer effektiven Umsetzung
der Pflichten des § 164a TKG und damit zu einer Erganzung der flr den Katastrophen-
schutz erforderlichen Warnmittel um das sogenannte Cell Broadcast (CB) im Einklang mit
der europaischen Systematik von ,EU-Alert” bei. Dadurch kdnnen Warnungen vor drohen-
den oder sich ausbreitenden gréReren Notfallen und Katastrophen einfach, schnell, zielge-
nau und datensparsam an Endnutzerinnen und Endnutzer versendet werden.

Aus gleichstellungspolitischer Sicht sind die Regelungen neutral. Demografische Auswir-
kungen sind nicht zu erwarten.

VIl. Befristung; Evaluierung

Eine Befristung oder Evaluierung der Verordnung ist nicht vorgesehen. Sie ist insbesondere
vor dem Hintergrund der jahrlichen Berichte der Bundesnetzagentur Uber die Praxiserfah-
rungen bei der Aussendung 6ffentlicher Warnungen nach § 9 Absatz 1 nicht erforderlich.

B. Besonderer Teil
Zu § 1 (Regelungsgegenstande)

Die Vorschrift beschreibt den sachlichen Anwendungsbereich der Verordnung. Die Verord-
nung regelt zum einen die grundlegenden technischen Anforderungen und die organisato-
rischen Rahmenbedingungen fir die Aussendung offentlicher Warnungen in 6ffentlichen
Mobilfunknetzen einschliefdlich der dabei zu erbringenden Leistungsmerkmale nach § 164a
Absatz 1 und 2 des Telekommunikationsgesetzes. Die entsprechenden Regelungen, die
von der Verordnungsermachtigung in § 164a Absatz 4 Nummer 1 bis 3 des Telekommuni-
kationsgesetzes gedeckt sind, richten sich im Wesentlichen an die Betreiber 6ffentlicher
Mobilfunknetze.

Zum anderen konkretisiert die Verordnung die Pflichten der Anbieter 6ffentlich zuganglicher
mobiler nummerngebundener interpersoneller Telekommunikationsdienste nach § 164a
Absatz 3 des Telekommunikationsgesetzes. Damit wird von der Verordnungsermachtigung
in § 164a Absatz 4 Nummer 4 des Telekommunikationsgesetzes Gebrauch gemacht.

SchlieBllich konkretisiert die Verordnung die Aufgaben der Bundesnetzagentur hinsichtlich
dieser Regelungsgegenstande, was auf die Verordnungsermachtigung in § 164a Absatz 4
Nummer 5 des Telekommunikationsgesetzes zurlickgeht.

Mit den Regelungen der Verordnung wird der erforderliche Rahmen geschaffen, um einen
reibungslosen Ablauf bei der Versendung 6ffentlicher Warnungen sicherzustellen. Sowohl
in technischer wie auch in organisatorischer Sicht werden die bei den betroffenen Telekom-
munikationsunternehmen zu ergreifenden MaRnahmen zur Implementierung und zum Be-
trieb der Cell Broadcast-Technologie flir die Versendung 6ffentlicher Warnungen geregeilt.
Die technischen Einzelheiten hierzu richten sich nach der Technischen Richtlinie der Bun-
desnetzagentur nach § 164a Absatz 5 des Telekommunikationsgesetzes.

Zu § 2 (Begriffsbestimmungen)
Zu Nummer 1

Bei dem in Nummer 2 definierten ,,Cell Broadcast Center handelt es sich um eine techni-
sche Einrichtung in den o&ffentlichen Mobilfunknetzen, die diese mit dem zentralen
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Warnsystem des Bundes, dem sog. Modularen Warnsystem (MoWa$S) verbindet. Das Cell
Broadcast Center empfangt die Warnungen und verarbeitet diese. Der Begriff der Verarbei-
tung ist in diesem Zusammenhang umfassend zu verstehen. Er erfasst alle Vorgange, die
nach der Auslésung einer Warnung Uber das zentrale Warnsystem des Bundes MoWa$S
zur Aussendung der Warnung Uber das Mobilfunknetz erforderlich sind. Dabei handelt es
sich insbesondere um den Empfang und die Prifung der Warnung sowie auch um das An-
stolRen ihrer Aussendung. Samtliche Vorgange laufen im Cell Broadcast Center automa-
tisch, mithin ohne erforderliche menschliche Arbeitsschritte ab.

Zu Nummer 2

Nummer 2 enthalt die Definition des Begriffs ,6ffentliche Warnung®. Diese greift die Aspekte
einer Warnung auf, die in § 164a Absatz 1 des Telekommunikationsgesetzes genannt wer-
den: Anlass einer Warnung sind danach drohende oder sich ausbreitende groRere Notfalle
und Katastrophen. Offentliche Warnungen im Sinne dieser Verordnung sind solche, die in
diesen Fallen Uber das zentrale Warnsystem des Bundes MoWaS von den zustandigen
Behdrden zum Zwecke der Aussendung an Mobilfunkendgerate in einem bestimmten Ge-
biet ausgeldst werden.

Die fur die Warnung bei Katastrophen zustandigen Behoérden der Lander warnen gemaf
§ 6 Absatz 2 Satz 1 des Zivilschutz- und Katastrophenhilfegesetzes im Auftrag des Bundes
auch vor den besonderen Gefahren, die der Bevolkerung in einem Verteidigungsfall drohen.
Soweit die fir den Katastrophenschutz erforderlichen Warnmittel fir Zwecke des Zivilschut-
zes nicht ausreichen, erganzt der Bund das Instrumentarium, § 6 Absatz 2 Satz 2 des Zivil-
schutz- und Katastrophenhilfegesetzes. Mit dem MoWaS betreibt der Bund ein zentrales
Warnsystem zur Auslésung und Ubertragung von Warnungen durch unterschiedliche
Warnmittel auf nationaler Ebene. Die fir den Katastrophenschutz und die Gefahrenabwehr
zustandigen Behdérden in den Landern nutzen dieses System fiir ihre Aufgaben gemafR dem
Prinzip des Doppelnutzens im Zivil- und Katastrophenschutz des Bundes und der Lander.

Die Verordnung erfasst entsprechende Warnungen, die Uber das zentrale Warnsystem des
Bundes MoWaS ausgeldst werden und zur Aussendung an Mobilfunkendgerate in einem
bestimmten Gebiet bestimmt sind.

Zu § 3 (Technische Anforderungen)
Zu Absatz 1

Grundvoraussetzung fiur die Versendung o6ffentlicher Warnungen an empfangsbereite Mo-
bilfunkendgerate ist die entsprechende Gestaltung der technischen Einrichtungen der Be-
treiber offentlicher Mobilfunknetze. Absatz 1 Satz 1 enthalt damit den Ausgangspunkt aller
weiteren grundlegenden technischen Anforderungen. Bislang verfiigen die 6ffentlichen Mo-
bilfunknetze in Deutschland nicht Gber die fir die Versendung 6ffentlicher Warnungen er-
forderliche Technik. Diese muss zunachst in den Netzen implementiert und fortlaufend vor-
gehalten werden. Dazu ist insbesondere eine Anbindung an das zentrale Warnsystem des
Bundes MoWasS erforderlich. Denn § 164a des Telekommunikationsgesetzes verpflichtet
die Betreiber 6ffentlicher Mobilfunknetze zur Aussendung solcher Warnungen, die tUber das
zentrale Warnsystem des Bundes MoWaS ausgelést wurden. Die technischen Einzelheiten
dieser Anbindung erfolgen nach den Vorgaben der Technischen Richtlinie nach § 164a
Absatz 5 des Telekommunikationsgesetzes.

Zu Absatz 2

Ein fehlerfreies Zusammenwirken des zentralen Warnsystems des Bundes MoWaS mit den
fur die Versendung offentlicher Warnungen erforderlichen technischen Einrichtungen im
Mobilfunknetz erfordert die Aufstellung und den Betrieb von technischen Einrichtungen des
Bundesamtes flir Bevdlkerungsschutz und Katastrophenhilfe im Organisationsbereich der
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Mobilfunknetzbetreiber. Dabei ist fur die Anbindung an das zentrale Warnsystem des Bun-
des MoWasS insbesondere die Errichtung eines Satellitenservers, des sog. MoWaS-Sat-
Servers, erforderlich. Dieser wird vom Bundesamt fiir Bevdlkerungsschutz und Katastro-
phenhilfe betrieben und ist daher dessen Verantwortungsbereich zuzuordnen. Aus techni-
schen Grunden ist jedoch die Aufstellung und der Betrieb in den Rdumen bzw. an den Ge-
bauden der Mobilfunknetzbetreiber erforderlich.

Vor diesem Hintergrund regelt Absatz 2 eine Duldungspflicht der Mobilfunknetzbetreiber im
Hinblick auf die Aufstellung und den Betrieb von technischen Einrichtungen des Bundes-
amtes fir Bevolkerungsschutz und Katastrophenbhilfe, die zur Anbindung an das zentrale
Warnsystem des Bundes MoWa$S erforderlich sind. Zudem sind die fiir den Betrieb der
technischen Einrichtungen des Bundesamtes fur Bevolkerungsschutz und Katastrophen-
hilfe erforderlichen Raumlichkeiten und die Stromversorgung bereitzustellen. Es handelt
sich hierbei um eine erforderliche Voraussetzung, um die Anbindung der technischen Ein-
richtungen der Mobilfunknetze an das zentrale Warnsystem des Bundes MoWaS zu ermog-
lichen.

Daruber hinaus haben die Mobilfunknetzbetreiber den Bediensteten des Bundesamtes fir
Bevolkerungsschutz und Katastrophenhilfe und von diesem Beauftragten Zugang zu diesen
technischen Einrichtungen zu gewahren. Dies ist erforderlich, um dem Bundesamt flr Be-
volkerungsschutz und Katastrophenhilfe die Vornahme von Einstellungen an den techni-
schen Einrichtungen, ihre Wartung und andere nétige Maflnahmen hinsichtlich der techni-
schen Einrichtungen zu ermdglichen.

Zu Absatz 3

Absatz 3 stellt Anforderungen im Hinblick auf die Redundanz der technischen Einrichtun-
gen zur Aussendung 6ffentlicher Warnungen auf. Die sog. ,Cell Broadcast Center stellen
das Bindeglied zwischen den o&ffentlichen Mobilfunknetzen und dem zentralen Warnsystem
des Bundes MoWasS dar. Ein Cell Broadcast Center empfangt die Warnungen und verar-
beitet diese. Um auch bei Ausfallen und anderen Beeintrachtigungen eine jederzeitige un-
verzigliche Versendung o6ffentlicher Warnungen zu gewahrleisten, sind Cell Broadcast
Center technisch redundant an mindestens zwei Standorten einzurichten und zu betreiben.
Es steht den Mobilfunknetzbetreibern frei, weitere Cell Broadcast Center einzurichten und
zu betreiben.

Bei der Auswahl der Standorte fir die Cell Broadcast Center haben die Betreiber &ffentli-
cher Mobilfunknetze einen Mindestabstand von 200 km zu beachten. Dieser Abstand si-
chert einen Ausfall der Cell Broadcast Center und deren Beeintrachtigung in den Fallen ab,
in denen Notfalle und Katastrophen, die regelmaRig Anlass der Warnungen sein durften, zu
Schaden an der Telekommunikationsinfrastruktur flihren.

Die Sicherstellung einer unterbrechungsfreien Stromversorgung ist gleichfalls erforderlich,
um den stérungsfreien Betrieb der Cell Broadcast Center zu gewahrleisten.

Zu Absatz 4

Die auslosende Behoérde bestimmt bei der Initialisierung der Warnung ber das zentrale
Warnsystem des Bundes MoWas$S das geografische Gebiet, innerhalb dessen die Warnung
an alle empfangsbereiten Mobilfunkendgerate ausgesendet werden soll. Um eine zielge-
naue Aussendung vornehmen zu kdnnen, missen die Betreiber 6ffentlicher Mobilfunknetze
vor der Aussendung zunachst diejenigen Netzelemente und Funkzellen in ihrem Mobilfunk-
netz ermitteln, die das Zielgebiet bestmdglich abdecken. Die zur Verfiigung stehende Cell
Broadcast-Technologie ermdglicht eine vollautomatische Durchfihrung dieses Arbeits-
schrittes. Verzégerungen kénnen damit insbesondere in zeitkritischen Situationen vermie-
den werden. Vor diesem Hintergrund verpflichtet Absatz 4 die Mobilfunknetzbetreiber zur
Gestaltung ihrer technischen Einrichtungen in der Weise, dass automatisch diejenigen
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Netzelemente und Funkzellen im Mobilfunknetz ermittelt werden, die das von der auslésen-
den Behorde bestimmte geographische Gebiet bestmdéglich abdecken.

Zu Absatz 5

Die Regelung in Absatz 5 dient der Absicherung der Cell Broadcast Center und der fir die
Aussendung o6ffentlicher Warnungen vorgesehenen technischen Einrichtungen vor unbe-
rechtigtem Zugriff und unbefugter Inanspruchnahme. Zu diesem Zweck werden die Betrei-
ber offentlicher Mobilfunknetze verpflichtet, geeignete, dem Stand der Technik entspre-
chende Sicherheitsmallnahmen und Sicherheitsverfahren zu implementieren. Die Vorga-
ben der §§ 165 ff. des Telekommunikationsgesetzes, die beim Betrieb von Telekommuni-
kationsnetzen zu ergreifende technische und organisatorische Schutzmaflinahmen enthal-
ten, bleiben von der Regelung unberihrt.

Die fur die Aussendung 6ffentlicher Warnungen vorgesehenen technischen Einrichtungen
bergen ein hohes Missbrauchspotenzial. Durch einen unberechtigten Zugriff kénnten Un-
befugte Falschmeldungen oder andere Nachrichten, bei denen es sich nicht um éffentliche
Warnungen der zustéandigen Behdrden handelt, an eine groRe Anzahl von Empfangern aus-
senden. Dies gilt es, durch entsprechende Schutzmalinahmen seitens der Betreiber 6ffent-
licher Mobilfunknetze so weit wie mdglich auszuschlielRen.

Zu Absatz 6

Neben dem Schutz der technischen Einrichtungen zur Aussendung 6&ffentlicher Warnun-
gen, die in den 6ffentlichen Mobilfunknetzen implementiert sind, ist auch der Schutz der im
Organisationsbereich der Mobilfunknetzbetreiber befindlichen technischen Einrichtungen
des Bundesamtes flr Bevolkerungsschutz und Katastrophenhilfe vor einem unberechtigten
Zugriff und unbefugter Inanspruchnahme sicherzustellen. Auch hinsichtlich dieser techni-
schen Einrichtungen besteht das zuvor beschriebene Missbrauchspotenzial. Absatz 6 ver-
pflichtet die Betreiber offentlicher Mobilfunknetze daher, die vom Bundesamt flr Bevolke-
rungsschutz und Katastrophenhilfe betriebenen technischen Einrichtungen, die sich in ih-
rem Organisationsbereich befinden, unter Beachtung der beim Betreiben von Telekommu-
nikationsanlagen in 6ffentlichen Telekommunikationsnetzen und Erbringen von éffentlichen
Telekommunikationsdiensten Ublichen Sorgfalt vor unberechtigtem Zugriff und unbefugter
Inanspruchnahme zu schitzen.

Zu § 4 (Organisatorische Vorkehrungen)

§ 4 enthalt organisatorische Vorkehrungen, die von den Betreibern 6ffentlicher Mobilfunk-
netze flr die Aussendung 6ffentlicher Warnungen zu ergreifen sind. Da die Entgegennahme
und Verarbeitung der Warnungen, die Uber das zentrale Warnsystem des Bundes MoWa$S
von den zustandigen Behorden ausgeldst werden, aufgrund der in den Mobilfunknetzen
implementierten Cell Broadcast-Technologie vollstandig automatisch ablauft, mithin kein
menschliches Zutun erforderlich ist, kann auf weitreichende organisatorische Vorgaben hin-
sichtlich des eingesetzten Personals verzichtet werden. Dementsprechend sind Vorgaben
zu Erreichbarkeits- und Reaktionszeiten des Personals nicht erforderlich. Die automatisch
erfolgenden technischen Ablaufe werden in der Technischen Richtlinie nach § 164a Absatz
5 des Telekommunikationsgesetzes geregelt.

Zu Absatz 1

Vor diesem Hintergrund kann die Regelung in Absatz 1 auf eine allgemeine Sicherstel-
lungspflicht hinsichtlich der jederzeitigen Entgegennahme und unverziiglichen Verarbeitung
von Uber das zentrale Warnsystem des Bundes MoWa$S ausgeldsten 6ffentlichen Warnun-
gen beschrankt werden.
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Zu Absatz 2

Auch wenn die Entgegennahme und Verarbeitung 6ffentlicher Warnungen in den Mobil-
funknetzen vollstandig automatisch ablauft, ist zur Sicherstellung eines reibungslosen Ab-
laufs und zur Gewabhrleistung eines stabilen Systems ein Kontakt zwischen den betroffenen
Behorden und den Betreibern 6ffentlicher Mobilfunknetze erforderlich. Absatz 2 sieht daher
die Benennung einer sachkundigen Kontaktstelle im Inland gegenuber der Bundesnetza-
gentur und dem Bundesamt fur Bevoélkerungsschutz und Katastrophenhilfe vor.

Es ist von den Mobilfunknetzbetreibern sicherzustellen, dass diese Kontaktstelle jederzeit
Uber das Vorliegen von Stérungen oder technischen Problemen im Zusammenhang mit der
Anbindung an das zentrale Warnsystem des Bundes MoWaS oder der Versendung 6ffent-
licher Warnungen benachrichtigt werden kann. Die Regelung gewahrleistet, dass auftre-
tende Stérungen und technische Probleme, die eine Aussendung 6ffentlicher Warnungen
Uber die Mobilfunknetze beeintrachtigen oder schlimmstenfalls vollstandig unméglich ma-
chen kénnten, jederzeit mitgeteilt werden kénnen, damit der Mobilfunknetzbetreiber, soweit
die Stérung oder technischen Probleme ihren Ursprung in seinem Organisationsbereich
haben, schnellstmdglich deren Beseitigung vornehmen kann.

Darlber hinaus ist sicherzustellen, dass die Kontaktstelle Riickfragen unverziglich beant-
wortet. Auch diese Vorgabe tragt zu einem reibungslosen Ablauf bei der Versendung 6f-
fentlicher Warnungen bei.

Zu § 5 (Leistungsmerkmale bei der Aussendung o6ffentlicher Warnungen)

§ 5 regelt Leistungsmerkmale der Aussendung o6ffentlicher Warnungen. Auch in diesem
Zusammenhang ist zu bertcksichtigen, dass die Aussendung der Uber das zentrale Warn-
system des Bundes MoWaS ausgeldsten Warnungen durch die technischen Einrichtungen
der Betreiber 6ffentlicher Mobilfunknetze vollstandig automatisch ablauft. Die von der Re-
gelung vorgegebenen Leistungsmerkmale sind daher im Wesentlichen durch entspre-
chende technische Vorkehrungen und Einstellungen der technischen Einrichtungen umzu-
setzen. Die technischen Einzelheiten werden in der Technischen Richtlinie nach § 164a
Absatz 5 des Telekommunikationsgesetzes geregelt.

Zu Absatz 1

Um die Aussendung von Falschmeldungen und anderer Nachrichten, bei denen es sich
nicht um &ffentliche Warnungen der zustandigen Behdrden handelt, zu verhindern, sind die
Integritat und Authentizitat einer Uber das zentrale Warnsystem des Bundes MoWaS aus-
geldsten offentlichen Warnung von den Betreibern 6ffentlicher Mobilfunknetze zu tGberpru-
fen. Kann die Integritat oder Authentizitit einer Warnung bei dieser Uberpriifung nicht zwei-
felsfrei festgestellt werden, darf die Warnung nicht ausgesendet werden. In diesem Fall
sollte sich der Mobilfunknetzbetreiber mit dem Bundesamt fir Bevdlkerungsschutz und Ka-
tastrophenhilfe in Verbindung setzen, um den Sachverhalt aufzuklaren.

Die Prifung der Integritat und Authentizitat 1auft automatisch im Cell Broadcast Center ab.
Die zu treffenden technischen Vorkehrungen gibt die Technischen Richtlinie nach § 164a
Absatz 5 des Telekommunikationsgesetzes vor. Auf diese Weise wird ein einheitlich hohes
Schutzniveau sichergestellt.

Zu Absatz 2

Nach Absatz 2 ist jede ausgesendete 6ffentliche Warnung mit einer alphanumerischen Re-
ferenznummer zu kennzeichnen, die eine eindeutige Zuordnung einer Uber das zentrale
Warnsystem des Bundes MoWaS ausgel6sten o6ffentlichen Warnung zu der daraufhin vom
Betreiber offentlicher Mobilfunknetze ausgesendeten Warnung ermdoglicht. Auch dieser
Vorgang lauft automatisch im Cell Broadcast Center ab. Die Regelung gewahrleistet, dass



-16 -

der Ablauf einer Warnung von ihrer Auslésung Uber das zentrale Warnsystem des Bundes
MoWas bis zur Verarbeitung in den Mobilfunknetzen nachvollziehbar ist. Die Kennzeich-
nung mit einer Referenznummer ist in diesem Zusammenhang ein einfacher Weg, um eine
Zuordnung eingehender und ausgesendeter Warnungen zu gewahrleisten.

Zu Absatz 3

Die Regelung in Absatz 3 stellt sicher, dass 6ffentliche Warnungen so lange wiederholt
ausgesendet werden, wie die auslésende Behoérde es bestimmt. Durch eine wiederholte
Aussendung der Warnung wird sichergestellt, dass Mobilfunkendgerate, die in das be-
troffene Gebiet gelangen oder die in dem betroffenen Gebiet zu einem spateren Zeitpunkt
empfangsbereit sind, die Warnungen ebenfalls empfangen kdnnen.

Die Aussendungszeit kann je nach Ereignis, vor dem gewarnt wird, sehr unterschiedlich
sein. Ist zum Zeitpunkt der Auslésung der Warnung Uber das zentrale Warnsystem des
Bundes MoWas$S noch nicht abschatzbar, in welchem Zeitraum die 6ffentliche Warnung aus-
gesendet werden soll, wird keine Aussendungszeit vorgegeben. Die zustandige Behoérde
hebt die Warnung in diesen Fallen durch eine Entwarnung Uber das zentrale Warnsystem
des Bundes MoWasS auf. Ist die Aussendungszeit bereits im Vorhinein abschatzbar, kann
diese bereits mit der Warnung von der Behérde vorgegeben werden. In beiden Fallen ha-
ben die Betreiber 6ffentlicher Mobilfunknetze die Warnung im jeweiligen Zeitraum wieder-
holt auszusenden. Ein selbststéandiger Abbruch der Aussendung durch die Mobilfunknetz-
betreiber kommt nicht in Betracht.

Zu Absatz 4

Absatz 4 verpflichtet die Betreiber 6ffentlicher Mobilfunknetze zur Aussendung entspre-
chend gekennzeichneter Nachrichten zu Test- und Ubungszwecken, die (iber das zentrale
Warnsystem des Bundes MoWa$S von den Gefahrenabwehrbehérden sowie Behérden des
Zivil- und Katastrophenschutzes ausgelést werden. Die Aussendung solcher Nachrichten
ist erforderlich, um die Funktionsfahigkeit der technischen Einrichtungen zur Auslésung und
Aussendung o6ffentlicher Warnungen zu erproben und zu tUberprifen. Um Verwirrung bei
den Empfangern zu vermeiden, kennzeichnen die zustandigen Behorden die Nachrichten
als Testnachrichten. Zudem sieht § 8 Absatz 1 Satz 3 eine regelmafige Information der
Endnutzer durch die Anbieter 6ffentlich zuganglicher mobiler nummerngebundener inter-
personeller Telekommunikationsdienste Uber die Mdglichkeit der Aussendung von Nach-
richten zu Test- und Ubungszwecken vor.

Zu § 6 (Storung)
Zu Absatz 1

Informationen Uber in den Mobilfunknetzen vorliegende Stérungen, die erhebliche Auswir-
kungen auf die Aussendung 6ffentlicher Warnungen haben kénnen, sind erforderlich, damit
die zustandigen Behoérden im Warnfall die Situation korrekt einschatzen und — soweit die
Verflgbarkeit des Systems zur Aussendung von Warnungen im betroffenen Gebiet nicht
gewahrleistet ist — auf andere Warnmittel ausweichen kénnen. Vor diesem Hintergrund re-
gelt Absatz 1 eine Informationspflicht der Mobilfunknetzbetreiber im Fall bekannter Stérun-
gen.

Zu Absatz 2

Korrespondierend zu der Informationspflicht Uber vorliegende Stérungen in Absatz 1 regelt
Absatz 2 eine Pflicht zur Information der Behérden, wenn die Stérung behoben wurde. Die
Betreiber offentlicher Mobilfunknetze haben ihre Telekommunikationsanlagen und techni-
schen Einrichtungen, die Auswirkungen auf die Aussendung 6ffentlicher Warnungen haben
kénnen, unverzlglich und vorrangig vor Telekommunikationsanschlissen und
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Ubertragungswegen anderer Nutzer zu entstéren. Die Regelung reiht sich in die entspre-
chenden Vorgaben der Notfallvorsorge (vgl. § 186 TKG) und der Telekommunikationsuber-
wachung (vgl. §§ 13 und 24 TKUV) ein, die eine vorrangige Entstérung besonders wichtiger
Anschlisse, Telekommunikationsanlagen und technischer Einrichtungen enthalten.

Zu § 7 (Protokollierung)
Zu Absatz 1

Absatz 1 sieht eine umfassende Protokollierungspflicht samtlicher Vorgange bei der Ver-
sendung Offentlicher Warnungen vor. Einzelheiten der zu protokollierenden Daten und der
Form der Protokollierung regelt die Technische Richtlinie nach § 164a Absatz 5 des Tele-
kommunikationsgesetzes. Die Protokollierung der Vorgange dient der Nachvollziehbarkeit
und der Nachweisbarkeit des ordnungsgemalfen Ablaufs bei der Versendung offentlicher
Warnungen.

Zu Absatz 2

Die protokollierten Daten sind von den Betreibern o6ffentlicher Mobilfunknetze geman
Absatz 2 auf UnregelmaBigkeiten zu Uberprifen. Die Regelung gewahrleistet eine kontinu-
ierliche Auseinandersetzung der Mobilfunknetzbetreiber mit den Protokolldaten und dient
damit der Qualitatssicherung. Durch die Vorlage der Prufergebnisse bei der Bundesnetza-
gentur und dem Bundesamt fir Bevolkerungsschutz und Katastrophenhilfe wird eine wei-
tere Prufinstanz eingezogen, die ebenfalls der Absicherung ordnungsgemafier Ablaufe
dient. Gleichzeitig versetzen die Prifberichte die Bundesnetzagentur in die Lage, die Erfor-
derlichkeit eines Einschreitens nach § 183 Absatz 1 des Telekommunikationsgesetzes zu
prufen.

Zu § 8 (Informationspflichten)

Die Vorschrift konkretisiert die Informationspflichten der Anbieter &éffentlich zuganglicher
mobiler nummerngebundener interpersoneller Telekommunikationsdienste nach § 164a
Absatz 3 Nummer 2 des Telekommunikationsgesetzes. Eine Kostenerstattung ist nicht vor-
gesehen.

Zu Absatz 1

Absatz 1 betrifft die grundsatzliche Information der Endnutzer Giber die Mdglichkeit der Aus-
sendung 6ffentlicher Warnungen sowie Nachrichten zu Test- und Ubungszwecken Uber
Mobilfunknetze. Die Information hat auch die daflr erforderlichen technischen Vorausset-
zungen zu erfassen. Die Information durch die Mobilfunkanbieter erfolgt zusatzlich zu den
allgemeinen Informationen Uber das Warnwesen der fur den Katastrophenschutz zustandi-
gen Behdrden. Dies ist insbesondere in der Anfangszeit nach der Implementierung des
Systems in den Mobilfunknetzen wichtig, um die Endnutzer mit diesem neuen Warnmittel
vertraut zu machen. Die Information durch die Anbieter 6ffentlich zuganglicher mobiler num-
merngebundener interpersoneller Telekommunikationsdienste hat bei Vertragsschluss so-
wie in der Folgezeit mindestens einmal jahrlich zu erfolgen. Dabei ist die Form der Informa-
tion den Anbietern freigestellt. Sie kann schriftlich oder elektronisch erfolgen. Es steht den
Anbietern zudem frei, die Information mit weiteren vertragsbezogenen Informationen oder
Mitteilungen an die Endnutzer zu verbinden.

Zu Absatz 2

Die Informationspflicht des Absatzes 1 wird in Absatz 2 durch einen besonderen Aspekt
erganzt: Die Anbieter 6ffentlich zuganglicher mobiler nummerngebundener interpersoneller
Telekommunikationsdienste informieren ihre Endnutzer auch ber die Einstellungen, die in
den jeweiligen Betriebssystemen zum Empfang 6ffentlicher Warnungen vorzunehmen sind.
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Da dem Anbieter das Mobilfunkendgerat des einzelnen Endkunden in der Regel nicht be-
kannt ist, genlgt eine allgemeine Information bezogen auf die verschiedenen mobilen Be-
triebssysteme. Diese Informationen ermdéglichen dem Endnutzer, den Empfang von War-
nungen auf seinem Mobilfunkendgerat zu aktivieren oder zu deaktivieren. Derzeit decken
die Betriebssysteme Android und iOS nahezu 100 Prozent der in Deutschland genutzten
Smartphones ab. Vor diesem Hintergrund kann die Information Gber Einstellungen in den
Betriebssystemen auf diese beiden Betriebssysteme beschrankt werden.

Zu § 9 (Aufgaben und Befugnisse der Bundesnetzagentur)
Zu Absatz 1

Die Bundesnetzagentur erstellt jahrlich einen Bericht Uber die Praxiserfahrungen bei der
Aussendung offentlicher Warnungen und legt diesen dem Bundesministerium flr Wirtschaft
und Energie vor. Dabei bezieht sie nicht nur die ihr vorliegenden Informationen ein. Viel-
mehr flie3en in den Bericht auch Informationen und Erfahrungen der betroffenen Unterneh-
men sowie des Bundesamtes flr Bevolkerungsschutz und Katastrophenhilfe ein. Dement-
sprechend gibt der Bericht einen umfassenden Uberblick tiber die in dem jeweiligen Be-
richtsjahr erfolgten 6ffentlichen Warnungen sowie die damit zusammenhangenden Ablaufe.
Auf diese Weise ermdglicht der Bericht die Prifung des Verbesserungspotenzials des be-
stehenden Systems sowie des Anpassungsbedarfs der vorliegenden Verordnung.

Zu Absatz 2

Absatz 2 verleiht der Bundesnetzagentur ein Einsichtnahmerecht in die Protokolldaten nach
§ 7 und die zugehdrigen Unterlagen und Datensatze. Damit kann die Bundesnetzagentur
auch unabhéangig von den ihr nach § 7 Absatz 2 vorgelegten Prifergebnissen ihren Auf-
sichtspflichten nachkommen.

Zu Absatz 3

§ 183 Absatz 1 des Telekommunikationsgesetzes regelt verschiedene Befugnisse der Bun-
desnetzagentur. Danach kann sie Anordnungen und andere MalRnahmen treffen, um die
Einhaltung der Vorschriften des Teils 10 Abschnitt 1 des Telekommunikationsgesetzes so-
wie der aufgrund dieses Abschnitts ergangenen Rechtsverordnungen und Allgemeinverfi-
gungen, insbesondere der jeweils anzuwendenden Technischen Richtlinien, sicherzustel-
len. Zudem ist sie zur Uberprifung der Einhaltung der Verpflichtungen befugt, die Ge-
schafts- und Betriebsraume wahrend der Ublichen Betriebs- oder Geschaftszeiten zu betre-
ten und zu besichtigen. Erganzt werden diese Befugnisse durch die allgemeinen Befug-
nisse nach Teil 11 Abschnitt 2 des Telekommunikationsgesetzes. Die Regelung in Absatz 3
stellt klar, dass der Bundesnetzagentur diese Befugnisse auch im Hinblick auf die vorlie-
gende Verordnung zustehen.

Zu § 10 (Inkrafttreten)

Die Vorschrift regelt das Inkrafttreten der Verordnung.



