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Die EU-Datenschutz-Grundverordnung -
Chancen, erste Praxiserfahrungen und Ausblick

Die EU-Datenschutz-Grundverordnung gilt seit dem 25. Mai 2018. Sie schafft innerhalb der EU einen einheitlichen Rechts-
rahmen im Bereich des Datenschutzes. Mit dem neuen Regelwerk ist es gelungen, einen angemessenen Ausgleich zwischen
den groRen 6konomischen Chancen der Nutzung personenbezogener Daten und dem Grundrecht auf Datenschutz zu

erzielen. Allerdings sind biirokratische Belastungen bei der praktischen Umsetzung, insbesondere fiir kleine und mittlere

Unternehmen, kritisch zu iiberpriifen.
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Modernisierung des europdischen Daten-
schutzrechts

Seit nunmehr tber einem halben Jahr gilt mit der EU-
Datenschutz-Grundverordnung (DSGVO) far Unterneh-
men innerhalb der EU ein verbindliches ,level playing
field” im Bereich des Datenschutzes. Die DSGVO hat Wett-
bewerbsverzerrungen und Marktzugangsbarrieren infolge
unterschiedlicher nationaler Datenschutzbestimmungen
weitgehend beseitigt. Dies ist gerade mit Blick auf die zu-
nehmende Digitalisierung und Vernetzung der européi-
schen Wirtschaft eine grofle Errungenschaft. Der Effekt
einheitlicher Wettbewerbsbedingungen wird dadurch ver-
stiarkt, dass auch Unternehmen mit Sitz auferhalb der EU
an die DSGVO gebunden sind, soweit sie ihre Waren oder
Dienstleistungen innerhalb der EU anbieten (so genanntes
~Marktortprinzip“).

Innovationsoffener Rechtsrahmen

Die DSGVO enthilt Gber den Harmonisierungseffekt hin-
aus zukunftsorientierte Rahmenbedingungen gerade fiir
innovative digitale Geschiftsmodelle. Chancen fiir die
Digitalwirtschaft ergeben sich beispielsweise aus der Pri-
vilegierung der Verarbeitung ,,pseudonymisierter Daten.
~Pseudonymisierung” bedeutet, dass der Name oder ein
anderes personenbezogenes Merkmal durch ein Pseudo-
nym - meist ein Buchstaben- oder Zahlencode - ersetzt
wird. Durch Pseudonymisierung kénnen grofle Daten-
mengen ohne Personenbezug und damit besonders grund-
rechtsschonend verarbeitet werden. Die DSGVO fordert
dieses Instrument, etwa indem pseudonymisierte Daten-
auswertungen zu einem anderen als dem urspringlichen
Datenerhebungszweck erleichtert werden. Dieser progres-
sive Ansatz der DSGVO (,Datenschutz durch Technik®)



kann gerade fiir Big-Data-Analysen (etwa im Bereich des
automatisierten Fahrens oder von Smart Cities) von
Bedeutung sein.

Verschiedene Rechtsgrundlagen fiir
Datenverarbeitungen

Die DSGVO bietet nicht nur Chancen fiir digitale, sondern
auch fiir etablierte Geschiftsmodelle kleiner und mittlerer
Unternehmen. So kénnen Datenverarbeitungen nach den
Vorgaben der DSGVO nicht nur auf die Einwilligung der
betroffenen Person, sondern auch auf andere Rechtsgrund-
lagen gestiitzt werden. Datenverarbeitungen ohne Einwil-
ligung sind beispielsweise zuldssig, wenn sie fir die Erfiil-
lung eines Vertrags (etwa mit einem Kunden) erforderlich
sind. Auch kann eine Datenverarbeitung im Einzelfall auf
iberwiegende berechtigte Interessen des datenverarbei-
tenden Unternehmens oder eines Dritten gestiitzt werden.
Dies kann gerade fiir Unternehmen wichtig sein, die -
anders als grofie Internetplattformen - nicht ohne Weite-
res die Einwilligung der Betroffenen einholen kénnen,
etwa weil sie mit ihren Kunden per Brief kommunizieren.
Die Erwidgungsgriinde der DSGVO stellen klar, dass unter
anderem die Datenverarbeitung zu Werbezwecken im Ein-
zelfall ein berechtigtes Interesse darstellen kann. Unab-
hédngig von der Wahl der Rechtsgrundlage sind jedoch die
Transparenzpflichten der DSGVO zu beachten. So muss
der Betroffene grundsitzlich unter anderem iiber den
Zweck und die Rechtsgrundlage der Datenverarbeitung
informiert werden.

Privilegierung von Datenverarbeitungen zu
Forschungszwecken

Eine weitere Errungenschaft der DSGVO ist ihr forschungs-
freundlicher Ansatz. Dieser Ansatz duflert sich beispiels-
weise im Bereich der datenschutzrechtlichen Einwilligung:
Bei der Nutzung personenbezogener Daten fiir die wissen-
schaftliche Forschung (etwa im Gesundheitsbereich) besteht
oftmals die Schwierigkeit, dass der konkrete Forschungs-
zweck zum Zeitpunkt der Einholung der Einwilligung nicht
vollstindig angegeben werden kann. Die DSGVO lésst daher
ausdriicklich zu, dass es den betroffenen Personen erlaubt
sein sollte, ihre datenschutzrechtliche Einwilligung nicht
nur flr eine bestimmte Datenverarbeitung, sondern ,breit”
flr bestimmte Bereiche wissenschaftlicher Forschung zu
erteilen (so genannter ,,Broad Consent®). Dabei sollen die
betroffenen Personen Gelegenheit erhalten, ihre Einwilli-
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gung auf bestimmte Forschungsbereiche oder Teile von
Forschungsprojekten zu begrenzen. Mit diesen neuen Vor-
gaben der DSGVO wird die seit Langem gefiihrte Diskus-
sion iiber die Grenzen der Einwilligung im Forschungs-
bereich in eine progressive Richtung gelenkt, die in der
datenschutzrechtlichen Praxis nun mit Leben geftillt wer-
den muss. Eine Chance, in der praktischen Umsetzung der
Regelungen zum ,Broad Consent” einheitliche Standards
zu erreichen, bietet die Moglichkeit von branchenspezifi-
schen Verhaltensregeln (,,Codes of Conduct®). Diese kon-
nen - auch europaweit einheitlich - von Verbanden und
Kammern erarbeitet werden und sind von den Daten-
schutzaufsichtsbehoérden zu genehmigen.

Auch in Fillen, in denen keine Einwilligung der betroffenen
Personen durch den Datenverarbeiter eingeholt werden
kann, erleichtert die DSGVO Datenauswertungen zu For-
schungszwecken. So stellt die DSGVO ausdriicklich klar, dass
eine Weiterverarbeitung von personenbezogenen Daten zu
einem anderen als dem urspriinglichen Datenerhebungs-
zweck ohne gesonderte Einwilligung oder Rechtsgrundlage
zulidssig ist, wenn die Weiterverarbeitung zu Forschungs-
zwecken erfolgt. Die Rechte der betroffenen Personen wer-
den durch die Transparenzpflichten der DSGVO sowie durch
die vom Datenverarbeiter zu ergreifenden technisch-orga-
nisatorischen Mafinahmen gewahrt, wozu insbesondere
das Mittel der Pseudonymisierung gehort.

Entscheidend fiir die Datenschutzpraxis in Deutschland
wird sein, dass dieser innovationsoffene und forschungs-
freundliche Ansatz der DSGVO auch in den erginzenden
nationalen Datenschutzgesetzen der Bundeslinder mog-
lichst einheitlich fortgefiihrt wird.

Mehr Transparenz und Kontrolle fiir
Betroffene

Die dargelegten Spielrdume der DSGVO bei der Nutzung
personenbezogener Daten gehen einher mit erh6hten
Transparenzpflichten der datenverarbeitenden Unterneh-
men und gestarkten Rechten der betroffenen Personen.
Die DSGVO fiihrt beispielsweise das Recht auf Datenporta-
bilitit ein, mit dem ein Nutzer eines digitalen Anbieters
unter bestimmten Voraussetzungen die Ubertragung sei-
ner Daten an ein von ihm bevorzugtes Konkurrenzunter-
nehmen verlangen kann. Mit dem so genannten ,Recht auf
Vergessenwerden” wird zudem erstmals ausdriicklich ein
Recht auf Loschung der eigenen Daten eingefiihrt.
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Die Erhohung der Transparenzpflichten fiir Unternehmen
durch die DSGVO dient dem Ziel, Betroffene daruber zu
informieren, was mit ihren Daten geschieht und zu wel-
chen Zwecken die Daten verarbeitet werden. Die DSGVO
schreibt deshalb insbesondere einfache und verstidndliche
Datenschutzerkldrungen vor. Auch sollen Datenschutzsie-
gel und Zertifizierungen verstiarkt zum Einsatz kommen
und fiir mehr Transparenz sorgen.

Herausforderungen bei der Umsetzung der
DSGVO in den Betrieben

Die praktische Umsetzung der neuen Vorgaben der DSGVO
im Jahr 2018 war fiir viele Unternehmen ein Kraftakt. Der
Pflichtenkatalog der DSGVO kann gerade kleine und mitt-
lere Betriebe vor Herausforderungen stellen. Neben den
erhohten Transparenzpflichten bedeuten insbesondere auch
die neuen Dokumentationspflichten der DSGVO eine biiro-
kratische Mehrbelastung fiir kleine und mittlere Unter-
nehmen (KMU).

Das BMWi hat den Umstellungsprozess frith und eng be-
gleitet, um vor allem KMU bei der Umsetzung zu unter-
stlitzen. Seit Herbst 2017 finden auf Staatssekretdrsebene
regelmiflige Round-Table-Gespriche mit Vertretern von
Wirtschaftsverbdnden und der Datenschutzaufsichtsbe-
horden zu Fragen der praktischen Umsetzung der DSGVO
statt. Diese organisiert das BMWi gemeinsam mit dem Bun-
desministerium des Inneren, fiir Bau und Heimat. Dartber
hinaus hat das BMWi im ersten Halbjahr 2018 zudem mit

dem Deutschen Industrie- und Handelskammertag eine
deutschlandweite ,Road Show* zur DSGVO durchgefiihrt.
Das Ministerium hat in diesem Rahmen mit iiber 30 regio-
nalen Industrie- und Handelskammern vor Ort insbeson-
dere kleine und mittlere Unternehmen tiber den neuen
Rechtsrahmen informiert. Die Veranstaltungen gaben einen
unmittelbaren Eindruck von den praktischen Herausfor-
derungen bei der Umsetzung der DSGVO in den Betrieben.

Die Riickmeldungen im Rahmen der Round-Table-Gespra-
che und der Road Show haben gezeigt, dass die Unterneh-
men bemiiht sind, die neuen Vorgaben umzusetzen.
Gleichzeitig kritisieren sie aber eine iiberhéhte Biirokra-
tielast insbesondere durch die Informations- und Doku-
mentationspflichten der DSGVO. Die Vorgaben der
DSGVO in diesem Bereich seien demnach in vielen Fillen
zwar fir grofie Internetfirmen sinnvoll und nachvollzieh-
bar, nicht aber fiir KMU wie Handwerksbetriebe, Tankstel-
lenbetreiber, Hotelbetriebe oder Restaurants.

Das BMWi nimmt diese Kritikpunkte ernst und wird die
Umsetzung der DSGVO in der Wirtschaft weiter eng
begleiten. Zudem sollte die flir Mai 2020 vorgesehene Eva-
luierung der DSGVO genutzt werden, um gezielt die
Belange von kleinen und mittleren Unternehmen in den
Blick zu nehmen.

Kontakt: Dr. Philipp-Lennart Kriiger
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