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Online-Konsultation zur Erarbeitung der Blockchain-Strategie der 

Bundesregierung 
Gesammelte Stellungnahmen1, die zwischen dem 20. Februar und 30. März 2019 eingegangen sind 

 

                                            
1
 Hinweis: Die nachfolgenden Stellungnahmen wurden unverändert aus der Online-Konsultation übernommen. Die Texte wurden weder inhaltlich noch sprachlich verändert, bearbeitet oder lektoriert. 
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acatech ï Deutsche Akademie der Technikwissenschaften 

 

Frage Umfrageantwort 

Bitte geben Sie Ihre Stellungnahme 

zur Relevanz der Blockchain-

Technologie ein: 

Die Relevanz ist gut dargestellt. Es sollte vielleicht noch etwas gesagt werden, wo klassische Anwendungsgebiete sind, die am 

ehesten das Potential haben durch die Blockchain-Strategie weiterzukommen. 

Bitte geben Sie Ihre Stellungnahme 

zur Funktionsweise der Blockchain-

Technologie ein: 

Die Funktionsweise von Blockchain ist im Wesentlichen gut dargestellt. Mich stört nur der dritte Satz am Anfang, dass die Richtigkeit 

einer Information nicht über eine zentrale Instanz verifiziert werden muss, sondern mittels einer unter den Teilnehmern 

transparenten Konsensmenge bestätigt wird. Das stimmt natürlich nicht ganz. Durch den Konsensmechanismus wird nicht die 

Richtigkeit einer Information bestätigt, sondern durch diesen Mechanismus wird ein Einigungsverfahren geschaffen, das sicherstellt, 

dass letztendlich sich alle darauf verständigen, einen bestimmten neuen Block anzufügen. Wie stark dieser Block dann richtig ist, 

das ist eine ganz andere Frage. 

Bitte geben Sie Ihre Stellungnahme 

zu den Anwendungsfeldern ein: 

Ich denke, das ist viel zu knapp dargestellt. Man sollte wirklich deutlicher machen, welche Anwendungsfelder es gibt. Das ist in 

unserer acatech-Studie ganz gut gelungen, denke ich. Ein wirklich interessantes Anwendungsfeld ist die Dokumentation von 

Logistik-Ketten. Zu der Frage, ob Anwendungsfelder fehlen: Die sind schon relativ breit aufgestellt. Man sollte aber vielleicht immer 

noch etwas dazu sagen, in welchen Bereichen und Anwendungsfeldern Blockchain einzusetzen ist. Z. B. sind die Anwendungsfelder 

natürlich überlappend: Das Internet der Dinge ist ein generelles Gebiet, das natürlich auf Mobilität, Energie oder Lieferketten 

gleichermaßen zutrifft. Ich denke, man sollte die Anwendungsfelder noch ein bisschen klarer kategorisieren und strukturieren. 

Bitte geben Sie Ihre Stellungnahme 

zu dem Themengebiet 

Kryptowährungen, Token und ICOs 

ein: 

Man sollte deutlich machen, dass es nicht nur um Kryptowährungen in dem Fall. Es geht auch um abstrakte Beteiligungsmodelle, die 

es erlauben aufgrund der Tokens und der ICOs Firmenbeteiligungen beispielsweise zu schaffen, die einen Einsatz von klassischen 

Aktiengesellschaften ersetzen könnten.  

Gibt es ï außerhalb der Spekulation 

ï nachhaltige 

Anwendungsmöglichkeiten für 

Kryptowährungen? 

Siehe oben unter Beteiligungen.  

Ist die Token-Emission eine 

zukunftsfähige Form der 

Unternehmens- und 

Projektfinanzierung bzw. unter 

welchen Rahmenbedingungen 

könnte sie sich dazu entwickeln? 

Es geht hier nicht nur um Unternehmensfinanzierung, sondern auch um Beteiligungen. Z. B. könnte man verteilte Projekte so 

organisieren, dass durch die Projektbeiträge Tokens erworben werden.  

Welcher Mehrwert und welche 

Hindernisse bestehen bei der 
Man kann ganz andere Beteiligungsmodelle haben, insbesondere Modelle der Mitarbeit.  
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Tokenisierung klassischer 

Wertpapiere? 

Teilen Sie die Einschätzung, dass 

sich ICOs mit Utility-Token und 

Kryptowährungen primär zur 

Finanzierung dezentralisierter 

Blockchainprojekte eignen? Welche 

weiteren sinnvollen 

Finanzierungsbereiche sehen Sie? 

Ich teile die Einschätzung nicht. Wie oben gesagt, denke ich, dass eine interessante Möglichkeit durch Utility-Token auf die 

Entlohnung der Beteiligung an Unternehmen in der Start-up Phase sein könnte.  

Bitte geben Sie Ihre Stellungnahme 

zu dem Themengebiet Anwendung 

in der Finanzwirtschaft ein: 

Tatsächlich könnten sich Token in bestimmten Bereichen als Ersatzwährungen durchsetzen, beispielsweise um Handelsökosysteme 

aufzubauen.  

Bitte geben Sie Ihre Stellungnahme 

zu dem Themengebiet Energie, 

insbesondere Stromhandel, ein: 

Insbesondere beim Stromhandel könnte Blockchain eine gewisse Rolle spielen. Das wäre vielleicht wichtig, wenn man den 

Stromhandel auch für Kleinanbieter öffnen möchte.  

Bitte geben Sie Ihre Stellungnahme 

zu dem Anwendungsfeld 

Gesundheit / Pflege ein: 

Sicherlich kann die Blockchain dazu beitragen, die Datensouveränität zu erhöhen, aber die Verwendung von Daten im Bereich der 

Medizin hat völlig andere Hürden als die Blockchain lösen kann. Hier sind vor allem organisatorische Widerstände zu überwinden.  

Bitte geben Sie Ihre Stellungnahme 

zu dem Anwendungsfeld Mobilität 

ein: 

Es gibt natürlich eine ganze Reihe von Möglichkeiten, die Mobilität mit Blockchain-Techniken zu untermauern, insbesondere bei 

intermondalen Logistikketten. Interessant könnte es auch sein, bei einer blockchainartigen Verwaltung von Mobilität Big Data-

Analysen darauf zu fahren.  

Bitte geben Sie Ihre Stellungnahme 

zu dem Anwendungsfeld 

Lieferketten / Logistik ein: 

Im Bereich der Logistik und Lieferketten ist Blockchain vielleicht eines der ganz interessanten Anwendungsgebiete. Bei Logistik-

Prozessen, die den Transport von Gütern über mehrere Länder und Grenzen, über unterschiedliche Transportmittel wie Zug, LKW 

oder Schiff beinhalten, lässt sich der Warenverkehr durch eine Blockchain entsprechend gut dokumentieren. Dazu ist es auch 

möglich, transparent auf diese Informationen zuzugreifen und bis zu einem gewissen Grad auch die Authentizität der Lieferketten 

sicherzustellen. Allerdings ist einer der kritischen Punkte dabei, die Verifizierung der Informationen, die aus den physischen 

Prozessen der Logistik herrühren.  

Bitte geben Sie Ihre Stellungnahme 

zu dem Anwendungsfeld Internet 

der Dinge ein: 

Hier ist auch einer der wichtigen Bereiche, wie man bestimmte Prozessketten beim Internet der Dinge fälschungssicher registriert, 

wie bestimmte Dienstleistungen gebucht und abgerechnet werden. Hier kºnnen gerade die Ăsmart contractsñ eine gewisse Rolle 

spielen.  

Bitte geben Sie Ihre Stellungnahme 

zu dem Themengebiet Digitale 

Identitäten ein: 

Digitale Identitäten sind ein wesentlicher Punkt. Ich denke aber, dass digitale Identitäten von fundamentaler Bedeutung sind ï ganz 

unabhängig von der Blockchain-Fragestellung. Dazu gehört natürlich die Frage, wie man überhaupt digitale Identitäten vergibt, wer 

sie verifiziert. Blockchains können dann dazu dienen, Sanktionen auf Basis digitaler Identitäten zu unterstützen.  

Bitte geben Sie Ihre Stellungnahme Natürlich ist es denkbar, über Blockchain Rechtemanagement zu organisieren, insbesondere die Nutzung und den Zugriff auf IP. 
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zu dem Themengebiet 

Urheberrechte ein: 

Allerdings ist hier die Blockchain nur ein Element eines umfassenden Konzeptes des Rechtemanagements.  

Bitte geben Sie Ihre Stellungnahme 

zu dem Anwendungsfeld Verwaltung 

ein: 

Es ist naheliegend, zu überlegen, wie Blockchain im Bereich der Verwaltung eingesetzt werden könnte. Dazu ist es aber notwendig, 

den ganzen Bereich der Blockchain entsprechend zu nutzen, um die Registerfragestellungen sicherzustellen. Bei der Erfassung von 

Informationen wie beispielsweise über Migranten liegt das Thema vielleicht etwas anders, da hier Informationen zusammengestellt 

werden, die später nicht gefälscht werden sollten. Dies lässt sich sicherlich durch Blockchains bewerkstelligen.  

Bitte geben Sie Ihre Stellungnahme 

zu dem Anwendungsfeld 

Plattformökonomie ein: 

Ich glaube eher weniger, dass die Blockchain dazu beitragen kann, die Monopolbildung in der Plattformökonomie zu ändern. 

Plattformökonomien können sich natürlich in bestimmten Bereichen der Blockchain-Technik bedienen, aber es ist völlig unklar, ob 

das tatsächlich ein Beitrag dazu sein kann die Monopolbildung zu brechen.  

Bitte geben Sie Ihre Stellungnahme 

zur Technologischen 

Herausforderung der Blockchain-

Technologie ein: 

Blockchain ist eben nicht eine Technologie, sondern ein Bündel von Technologien, das sich in Zukunft weiterentwickeln wird. Dazu 

ist es notwendig, auch zu experimentieren ï sowohl im Rahmen von Forschungsprojekten und Projekten, bei denen Hochschulen, 

Universitäten, Forschungsreinrichtungen und die Wirtschaft zusammenarbeiten, als auch bei der Realisierung von Blockchain-

Projekten mit Beispielcharakter - um hier zu sehen, wie verschiedene Muster ineinandergreifen können.  

Bitte geben Sie Ihre Stellungnahme 

zu der Herausforderung der 

Skalierbarkeit ein: 

Es ist eine der großen offenen Fragen, wie stark Blockchain skalieren kann, insbesondere in kleinteiligen Anwendungen, wo hohe 

Transaktionsraten erzielt werden. Dies gilt beispielsweise in Bereichen, die heute durch Kreditkarten abgedeckt werden. Gerade hier 

müssen weitere Erfahrungen und technologische Lösungen angestrebt werden.  

Bitte geben Sie Ihre Stellungnahme 

zu der Herausforderung der 

Ineffizienz durch Redundanz ein: 

Hier gilt ebenfalls, wie kleinteilig die Verwaltungsaufgabe ist, die durch eine Blockchain geleistet wird. Wenn es einfache Lieferketten 

für Waren sind, stellt sich die Frage, ob das wirklich durch eine volle Blockchain durchgeführt werden muss. Das hat genau damit zu 

tun, dass es ganz unterschiedliche technologische Realisierungen von Blockchain gibt, die zugeschnitten werden müssen auf die 

verschiedenen Anwendungsbereiche.  

Bitte geben Sie Ihre Stellungnahme 

zu der Herausforderung der 

technischen Anforderungen ein: 

Der Einsatz von Blockchain ist natürlich insbesondere eine organisatorische Herausforderung. Hier ist es wichtig, dass die 

Unternehmen lernen, welche Verfahren es gibt: Von herkömmlichen Verwaltungen von Daten auf blockchainartige umzusteigen und 

wie man das am besten bewerkstelligt.  

Bitte geben Sie Ihre Stellungnahme 

zu der Herausforderung der 

Interoperabilität ein: 

Das Problem der Interoperabilität Am 2.4. ist eine Kabinettsitzung zum Thema Digitalisierung geplant. 

Da ein Termin mit dem MP vorher wohl nicht zustande kommt, habe ich ihm einen 

Brief geschrieben, den ich Ihnen vertraulich beilege. Mehr kann ich kaum tun -

 mich treibt die Sorge, dass das Thema Digitalisierung in Bayern nun unter die Räder kommt.  
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Achelos 

 

Frage Umfrageantwort 

Bitte geben Sie Ihre Stellungnahme zur 

Relevanz der Blockchain-Technologie ein: 

Kann in realen Anwendungsfeldern nicht leisten, was sie verspricht. Vollständige Argumentation in 

http://www.hscherzer.de/blkchn.html 

Bitte geben Sie Ihre Stellungnahme zu den 

Anwendungsfeldern ein: 

Das Problem der byzantischen Generäle wird auch mit Blockchain nicht verschwinden. BitCoin funktionierte nur so 

attraktiv, weil die "Gegenleistung" eines (Waffen-) Handels nicht in der Blockchain sichtbar wurde ï da fängt Vertrauen 

überhaupt erst an. Siehe http://www.hscherzer.de/blkchnDE/bcTrans.html Ohne Vertrauen in den Handelspartner gibt es 

kaum Geschäftsbeziehungen. Ohne Vertrauen in die Technologie gibt es keine elektronische Abwicklung. Die zentrale 

Vermittlerstelle (Kein Vertrauen in Bank) lässt sich deutlich besser mit "Digital Money Solutions" ausschalten: siehe 

http://www.hscherzer.de/REF_bitmint_FindingUltimateDigMoneyEN-2019.pdf 

Fehlen aus Ihrer Sicht Anwendungsfelder? 

Bitte benennen und begründen Sie dieses: 

Festschreibung von Besitzverhältnissen in totalitären Staaten mit Hoffnung auf Normalisierung und Wiederherstellung 

derselben. Dazu kann eine Blockchain eingesetzt werden, aber auch ganz andere Technologien. Es verbleibt dabei das 

Problem der Verbindlichkeit des Eintrags. Anwendungsfeld 

Bitte geben Sie Ihre Stellungnahme zu dem 

Themengebiet Kryptowährungen, Token und 

ICOs ein: 

Im obigen Text ist schon alles gesagt. Als Zahlungssystem sind sie ungeeignet, da sie nicht die Mindestkriterien für die 

Verwendung als Zahlungsmediums erfüllen. 

Gibt es ï außerhalb der Spekulation ï 

nachhaltige Anwendungsmöglichkeiten für 

Kryptowährungen? 

Nicht bekannt oder sinnvoll, so lange sie nicht durch eine Zentralbank kontrolliert wird, was im Widerspruch zur Idee 

steht. 

Ist die Token-Emission eine zukunftsfähige 

Form der Unternehmens- und 

Projektfinanzierung bzw. unter welchen 

Rahmenbedingungen könnte sie sich dazu 

entwickeln? 

Nein, s.o. ohne Währungsstabilisation kaum eine Chance. Überdies braucht ein Startup-Unternehmen Geld, um 

investieren zu können und mit Spekulationsgeld oder Kryptowährung kann man keine Miete oder Büroausstattung 

bezahlen ï es sei denn die kommerzielle Welt akzeptiert Kryptowährung bzw. ICOs. 

Welcher Mehrwert und welche Hindernisse 

bestehen bei der Tokenisierung klassischer 

Wertpapiere? 

Hier besteht ein allgemeines Missverständnis. Verbindlichkeiten (z.B. Verträge) sind nicht kompliziert hinsichtlich Ihres 

Mediums oder der technologischen Repräsentation, sondern mit Blick auf die juristisch korrekte Abfassung der darin 

enthaltenen Vereinbarungen. Tokenisierung ersetzt nur das Papier oder die PDF eines Vertrages ï und damit ein 

Problem bzw. Komplexität, die eher vernachlässigbar ist. 

Teilen Sie die Einschätzung, dass sich ICOs 

mit Utility-Token und Kryptowährungen primär 

zur Finanzierung dezentralisierter 

Blockchainprojekte eignen? Welche weiteren 

sinnvollen Finanzierungsbereiche sehen Sie? 

Nein, wie kann ein junges Unternehmen einen einen Businessplan aufstellen, wenn der Kapitalwert eine Zufallsgrösse 

darstellt? Eine Risikoabschätzung ist nahezu unmöglich. 
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Welche Missbrauchsrisiken bestehen? Welche 

Risiken bestehen für Kleinanleger? 

Ohne Vertrauen zwischen Token-Herausgeber und Kleinanleger werden Kleinanleger mit nicht einklagbaren 

Scheinleistungen betrogen. 

Sollte die Emission von Utility-Token und 

Kryptowährungen reguliert werden? Sollte 

diese Regulierung auf europäischer oder auf 

nationaler Ebene erfolgen? 

Ja, optimal auf internationaler Ebene, aber Europa wäre bereits ein guter Schritt. 

Wie werden Potenziale von Kryptowährungen, 

die an Realwährungen gekoppelt sind, also 

sogenannte stable coins, bewertet? 

Kryptowährungen, die an Realwährungen gekoppelt sind (höchst sinnvoll) vergleichen sich mit der Lösung "Digitales 

Geld". Die Eignung von Kryptowährungen als digitales Geld ist allerdings höchst fragwürdig. Im Artikel "Finding the 

ultimate digital money" (http://www.hscherzer.de/REF_bitmint_FindingUltimateDigMoneyEN-2019.pdf )werden Kriterien 

dargestellt und auch Ansätze verglichen. 

Bitte geben Sie Ihre Stellungnahme zu dem 

Themengebiet Anwendung in der 

Finanzwirtschaft ein: 

Für Banken gibt es nahezu keinen Grund, die Blockchain einzusetzen, das Argument "No Authorities" ist hier eine Farce, 

denn die Banken sind ja gerade selbst die "nicht erwünschten Authorities". Eine Bank kann Aktivitäten und 

Untersuchungen zur Blockchain aber gut verwenden, um nach aussen eine "Modernes Unternehmen"-Wirkung zu 

senden. EFT (Electronic Fund Transfer) ist ein hochwirksames und durchaus komplexes und funktionierendes System. 

Der Blockchain Gedanke kann die komplexen Anforderungen an EFT nicht abdecken. 

Bitte geben Sie Ihre Stellungnahme zu dem 

Themengebiet Energie, insbesondere 

Stromhandel, ein: 

Die "direkte Vertragsbeziehung" ist ein rein juristisches und organisatorisches Problem. Die Blockchain Technologie ist 

dort nicht der Heilsbringer und die projizierten Hoffnungen sind daher an der Grenze von Selbstbetrug. Wären die 

juristischen/organisatorischen Probleme gelöst, so wäre der Zugewinn durch die Blockchain wahrscheinlich kaum 

wahrnehmbar. 

Welche besonders relevanten / geeigneten 

Anwendungsfälle werden im Energiebereich 

gesehen? 

Der Energiebereich braucht eine Art globale Datenbank. Die Blockchain verspricht diese Eigenschaft und erfüllt damit 

einen Aspekt des Problems. Die Unabhängigkeit dieser "Datenbank" von einer parteilichen Instanz (z.B. 

Energieunternehmen) macht die Blockchain hier attraktiv. Letztlich müssen sowohl bei Blockchain, als auch bei jedem 

anderen System die gleichen Sicherheitsmaßnahmen (z.B. Signatur einer Transaktion, implizite Authentisierung, 

Zugriffsrechte) implementiert werden. Was übrig bleibt ist die "Verkettung von Blöcken auf einer semi-globalen 

Datenbank". 

Bitte geben Sie Ihre Stellungnahme zu dem 

Themengebiet Stromnetze ein: 

Zusammenfassend é die Blockchain lºst nur 5% der organisatorischen Komplexitªt und nicht 95%. Die letzten 5% 

können durch verschiedene und auch bessere Systeme gelöst werden und daher ist für das Anwendungsfeld Energie 

die 5%-Blockchainfrage eher nebensächlich, siehe "Alles einfacher?" in 

http://www.hscherzer.de/blkchnDE/Simplicity.html 

Bitte geben Sie Ihre Stellungnahme zu dem 

Anwendungsfeld Gesundheit / Pflege ein: 

Auch hier gilt wie so oft é Blockchain lºst nur 5% der eigentlichen Problematik, siehe "Alles einfacher?" in 

http://www.hscherzer.de/blkchnDE/Simplicity.html 

Bitte geben Sie Ihre Stellungnahme zu dem 

Anwendungsfeld Mobilität ein: 

siehe obige Anwendungsfelder, die Ideen sind allesamt gut, und gilt abermals "Alles einfacher?" in 

http://www.hscherzer.de/blkchnDE/Simplicity.html 

Bitte geben Sie Ihre Stellungnahme zu dem Dieses Anwendungsfeld ist der Prototyp zu den Betrachtungen siehe "Alles einfacher?" in 
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Anwendungsfeld Lieferketten / Logistik ein: http://www.hscherzer.de/blkchnDE/Simplicity.html 

Bitte geben Sie Ihre Stellungnahme zu dem 

Anwendungsfeld Internet der Dinge ein: 

Das IoT erzeugt potentiell sehr viele Daten in kürzester Zeit. Die Blockchain mit ihrem Anspruch der "Alles wird für immer 

gespeichert"-Philosophie ist hier eher ungeeignet und abermals hat sie auch in diesem Feld nur ihre Attraktivität über die 

vermeintlich verfügbare globale Datenbank erhalten. 

Welche Technologien haben ähnliche 

Funktionalitäten wie die Blockchain, um im 

Bereich IoT eingesetzt zu werden? 

Hier käme jede Form einer Datenbank in Frage, die mit einem entsprechenden Zugriffssystem geschützt ist und von 

allen IoT Betreibern gleichsam anerkannt wird. Blockchain ist nur eine solche "Datenbank", die sich eben den gleichen 

Bedingungen stellt. 

Welche rechtlichen und technologischen 

Hindernisse gibt es beim Einsatz von 

Blockchains im Bereich IoT? 

Datenüberlauf mit "Nadel im Heuhaufen"-Problem. Verfolgung von Fehleinträgen in Blockchain könnte sich zu einem 

ernsthaften Problem entwickeln. 

Welche Herausforderungen bestehen 

hinsichtlich der Interoperabilität? 

Technisch gesehen gut lösbar, da die technischen Lösungen (z.B. Zugriffssysteme) allesamt vorhanden sind. 

Organisatorisch, z.B. "Gegenseitige Anerkennung" sind die klassischen Herausforderungen nach wie vor existent und 

natürlich durch die Blockchain nicht lösbar. 

Bitte geben Sie Ihre Stellungnahme zu dem 

Themengebiet Urheberrechte ein: 

Dies ist eines der interessantesten Anwendungsfelder der Blockchain, sofern diese dann auch rechtlich anerkannt wird. 

Der Zeitpunkt eines Eintrags und der Hash über ein urheberrechtlich zu schützendes Dokument wird durch die 

Blockchain gut abgesichert. Da hier das Prinzip "Der erste Eintrag gewinnt" gilt, muss eine Rechtssprechung aber auch 

die potentiellen Missbrauchsszenarien dieses Ansatzes untersuchen. 

Bitte geben Sie Ihre Stellungnahme zu dem 

Anwendungsfeld Verwaltung ein: 

Hier existieren die sehr attraktiven Mermale "europäisch, öffentlich, länderübergreifend" und gleichzeitig ggf. der Irrtum 

das dies eben nur (oder am besten) durch eine Blockchain-Lösung erreicht werden könnte. 

Bitte geben Sie Ihre Stellungnahme zur 

Technologischen Herausforderung der 

Blockchain-Technologie ein: 

Zusammenfassend lässt sich sagen, dass es einen logischen Beweis gibt, demgemäß die Blockchain unter Beibehaltung 

ihrer attraktiven Versprechen nahezu keine Anwendung zulässt. Um den Anforderungen heutiger Anwendungen gerecht 

zu werden müssten (gepriesene) Wesensmerkmale der Blockchain aufgegeben werden ï was letztlich übrig bleibt ist ein 

technologisches Fragment, welches letztlich keinen ernsthaften Zugewinn erzielt und wobei die gewünschten 

Anwendungen durch andere Technologien leistungsfähiger realisiert werden können. Die gesamte Beweisführung ist 

verfügbar in separatem Paper "Blockchain Unchained" (http://www.hscherzer.de/blkchn.html ), welches seit seiner 

Verfügbarkeit sowohl von der LMU (Ludwig-Maximilian Universität München), von BSI Mitarbeitern und durch weitere 

Experten auf Korrektheit bestätigt wurde. 

Bitte geben Sie Ihre Stellungnahme zu der 

Herausforderung der Skalierbarkeit ein: 

In einer Zeit des "Alles und zwar sofort"-Netzwerkkultur, die durch die schnelle Verfügbarkeit von Informationen und 

Transaktionen ("1-Click Buy") geprägt ist, ist das Abwarten der Bestätigung einer Transaktion (siehe "öffentliche 

Blockchains") nicht nur anachronistisch, sondern für viele Anwendungen völlig untragbar. Die Wahl einer Server 

Mehrheitslösung ist zudem umwelttechnisch unverantwortlich. Private Blockchains opfern das im Ursprungsgedanken 

hochgepriesene "Sicherheit durch Mehrheit"-Prinzip der durchaus sinnvollen notwendig redundanten, aber 

angemessenen Speicherung. In den meisten privaten Blockchains bleibt dadurch eigentlich nur eine Art "öffentliche 

Cloud" übrig, und das gar nicht so wichtige Prinzip der Verkettung von Informationen (die eigentliche Blockchain) wird 
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nur noch verwendet, um überhaupt mitspielen zu können. 

Welche Lösungsansätze für das 

Skalierbarkeitsproblem von (öffentlichen) 

Blockchains sind erfolgversprechend? 

1. Abschaffung des Mehrheitsprinzips und damit der Multi-Server Architektur 2. Erstellung einer Quittung (QES = 

Qualifizierte Elektronische Signatur) des Servers bei Einbringen von Daten in die Blockchain. (Daraus folgt allerdings, 

dass man gar keine Verkettung von Blöcken mehr benötigt). Zusammenfassend ï Wandlung der öffentlichen Blockchain 

in eine Art öffentliche Cloud, damit wären die eigentlichen Attraktivitätsmerkmale erhalten (öffentlicher Zugang ï sichere 

Ablage) 

Inwiefern kann den Herausforderungen der 

Skalierbarkeit durch Interoperabilität von 

Blockchains begegnet werden? 

Der Versuch Blockchains "interoperabel" zu machen ist ein Widerspruch zum Basisgedanken der Blockchain selbst. Es 

entsteht eine Systemabhängigkeit, die auf Kosten des Ursprungsgedankens "Unverletzlichkeit" geht, weil im Gegensatz 

zur "statistisch unabhängigen Mehrheit" nun ein organisiertes, "interoperables" Netzwerk tritt. 

Welche Hindernisse (technisch und 

verfahrensrechtlich) müssen zur Skalierung 

von bestehenden bzw. potenziellen 

Pilotprojekten überwunden werden? 

Das kommt auf die Art der Skalierung an und ist damit nicht a priori beantwortbar. Je nach Verfahren entstehen völlig 

andere technische und verfahrensrechtliche Hindernisse. Allen gemeinsam ist die in der vorigen Frage implizite Aufgabe 

zweier der hochgepriesenen Basisqualitäten der Ursprungsblockchain "Wahrheit durch statistisch unabhängige 

Mehrheit" und "Unabhängigkeit von Autoritäten". 

Bitte geben Sie Ihre Stellungnahme zu der 

Herausforderung der Ineffizienz durch 

Redundanz ein: 

Redundanz erfordert nicht den Betrieb Tausender von Servern. Die Frage bezieht sich eher auf das Prinzip der 

Redundanz, sondern auf das Konzept "Wahrheit durch Mehrheit" und die mit der Erstellung der Mehrheit verbundene 

Zeit (bis zu 20 Min.). Letztere macht eine derartige Blockchain völlig unmöglich für sehr viele Anwendungsgebiete z.B. 

als Bezahlsystem bei unmittelbarer Lieferung (z.B. Einzelhandel). Da gibt es keinen Ausweg, so lange das "Wahrheit 

durch Mehrheit"-Prinzip in seiner Ursprungsform beibehalten wird. Die gebotenen Alternativen funktionieren erheblich 

schneller, opfern aber oft "Wahrheit durch Mehrheit" dem Prinzip "Wahrheit durch die Unwahrscheinlichkeit einer 

Absprache". Letzteres ist nicht nur sicherheitstechnisch exponiert, sondern in (teil-)totalitären Systemen (z.B. China) 

auch mathematisch beweisbar gefährdet ï allerdings abhängig von der jeweiligen Implementierung. 

In welchem Maße konkurriert die Blockchain 

mit anderen Datenbanklösungen? 

Bei genauer Betrachtung (siehe auch "Blockchain Unchained" http://www.hscherzer.de/blkchn.html) ist eine Blockchain, 

die sich den gleichen Anforderungen stellt, wie eine Datenbanklösung, den Datenbanken in mehreren Punkten 

unterlegen. Während Datenbanken die Daten strukturiert ablegen können reduziert sich die Blockchain auf eine simple 

Verkettung von Daten und ist damit komplexeren Anforderungen mitnichten gewachsen. Da letztlich in beiden System 

Zugriffsbedingungen unabdingbar für seriöse Benutzung sind, verschwinden abermals die ursprünglich gefeierten 

Merkmale der Blockchain (z.B. "jeder kann anonym mitspielen"). 

In welchen Szenarien überwiegen die Vorteile 

der redundanten Datenspeicherung die 

Nachteile? 

"Redundante Datenspeicherung" ist im Ursprungsgedanken der Blockchain ein Abfallprodukt des "Wahrheit durch 

Mehrheit"-Prinzips. Der Vorteil redundanter Datenspeicherung war und ist immer die Resistenz gegen Datenverlust. Der 

Vorteil des "Wahrheit durch Mehrheit" ï Prinzips ist vor allem in Systemen mit kritischer Glaubwürdigkeit (totalitäre, 

repressive, kriminelle oder manipulative Systeme), in welchen nicht verteilte Systeme einer Zensur unterliegen können. 

Würde die Stimmabgabe von Wahlen mit diesem Prinzip weltweit verifiziert, so wäre dieses System einer singulären 

(wenngleich redundant aufgebauten) Instanz deutlich überlegen. 

Welche Lösungsansätze für das Nach oben Gesagtem übersetze die Frage "Redundanzproblem" in "Server-Mehrheitsansatz-Problem" Antwort: Die 
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Redundanzproblem von Blockchains sind 

erfolgversprechend? 

Benutzung von elektronischen Signaturen löst das Problem insofern, als die Verifizierbarkeit einer Transaktion auf Seiten 

der Verbindlichkeitspartner immer von beiden Seiten und jederzeit möglich ist. Die Verwendung signierter Zeitstempel 

(Timestamps) kann nachträgliche Signaturen (spätere Veränderung des Inhalts) verhindern. Die Hinterlegung signierter 

Dokumente in redundanten (im korrekten Sinn) Systemen (nicht Heim PC, sondern Trusted Cloud) kann das Problem 

des Datenverlustes eliminieren. Vorteil der Signaturlösung ist insbesondere die Einklagbarkeit von Transaktionen im 

Gegensatz zum "Wahrheit durch Mehrheit"- Prinzip (siehe "Blockchain Unchained" http://www.hscherzer.de/blkchn.html ) 

Bitte geben Sie Ihre Stellungnahme zu der 

Herausforderung der technischen 

Anforderungen ein: 

Die "Herausforderungen" erscheinen vernachlässigbar gegenüber den intrinsischen Problemen der Blockchain. Die 

meisten Technologien dazu existieren bereits. Es zeigt sich indes, dass "technische Herausforderungen" schnell mit 

"systemimmanenten Problemen" verwechselt werden. So ist z.B. ein Zugriffsrechtesystem unabdingbar, um die 

Blockchain vor schädlichen Inhalten zu schützen. Im März 2018 berichtet Heise Verlag "Bitcoin: Forscher finden 

Kinderpornographie in der Blockchain". Demgemäß wurden rechtlich verbotene Inhalte in der Blockchain "eingefroren" 

und erzeugten damit eine bisher ungeklärte Rechtslage, da der Besitz der Blockchain - unabdingbar für die Betreiber und 

Benutzer - einen unmittelbaren Rechtsbruch darstellt. Gemäß "Blockchain Unchained" 

(http://www.hscherzer.de/blkchn.html)ist es nahezu unmöglich die versprochenen Qualitäten einer Blockchain zu nutzen, 

wenn man den Notwendigkeiten eines Anwendungsfeldes (z.B. hier "Zugriffskontrolle") Folge leisten will oder muss. 

Letzteres kann man als technische oder organisatorische "Herausforderung" (politisch korrekte Übersetzung des Wortes 

"Problem") betrachten. 

Welche Anforderungen bestehen, um die 

Integration von Blockchain-Lösungen in die 

Unternehmenstätigkeit, v.a. vor dem 

Hintergrund bestehender zentralisierter 

Systeme, zu ermöglichen? 

Die ernsthafte Beantwortung dieser Frage ergibt eine Liste von Anforderungen, die den Rahmen dieser Anfrage bei 

weitem sprengt. Es sei aber angemerkt, dass die Verwendung einer Blockchain oft als "Heilbringer einfacher Prozesse" 

gefeiert wird. Verschiedenste Untersuchungen dieses Mythos ergaben, dass die meisten Firmen zugeben, dass die 

Arbeiten und Investitionen für die "Migration zur Blockchain" das Überdenken der Datenstrukturen impliziert, bei 

welchem ein Gesundungsprozess zu einfacheren Ansätzen führt, die letztlich diesem "Überdenken" geschuldet sind, 

aber der Blockchain zugeschrieben werden. Die Anforderungen z.B. die Struktur einer Prozessabwicklung "Heute SAP ï 

morgen Blockchain" umzubauen ist immens und hochattraktiv für alle Geschäftsfelder, die damit etwas verdienen. Dies 

ist ein durchaus attraktiver Punkt, denn viele kommerzielle Erfolge basieren auf dem Begeisterungsprinzip. Sachlich 

gesehen wäre ein Überdenken vieler Prozesse ebenfalls durchaus sinnvoll (lt. Aussage verschiedener industrieller 

Instanzen) ï doch letztlich ist das eine Situation, die sich auch nach der Blockchain nicht lösen lässt und mit dem 

nächsten Hype (z.B. "Umstellung auf KI") auch immer wieder erneuert. 

Sollte es ein Zertifizierungsverfahren für 

Blockchain-Technologien im Hinblick auf die 

versprochenen Funktionalitäten geben? 

Ja 

Bitte geben Sie Ihre Stellungnahme zu der 

Herausforderung der Interoperabilität ein: 

Interoperabilität und Differenzierung sind seit je her konkurrierende Aspekte. Interoperabilität bremst Innovation und 

technische Evolution und dient gleichzeitig dem Wohle einer Anwendermehrheit. Klassische Standardisierung ist zu 

langsam und nicht flexibel genug, um mit dem Tempo heutiger Technik mitzuhalten und eignet sich daher nur bedingt. 

Die großen Gewinner der letzten Jahre (Google, Amazon, Facebook, Uber usw.) setzten nicht auf Interoperabilität und 
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Standardisierung, sondern auf Differenzierung und maximaler Benutzerakzeptanz. "Google Chrome" und "Android" 

folgen keinem Standard im althergebrachten Sinn (CEN/ISO/ETSI/DIN), sondern einem Industriestandard (Google), der 

sich über Benutzerakzeptanz definiert. Diesem Trend und "Herausforderung" muss sich auch der Ansatz der 

Interoperabilität des Blockchainsystems stellen. 

Welche Lösungen bzw. Lösungsansätze gibt 

es, um die Interoperabilität von Blockchains 

herzustellen? Wie Ămarktfªhigñ sind derartige 

Lösungsansätze? 

Nur wenig bekannt, die Frage würde einen unangemessenen Suchaufwand erzeugen, der sich nur rechtfertigt, wenn 

man Blockchain als "gesetzt" voraussetzt. 

Bringen bestimmte Mindeststandards einen 

ĂMehrwertñ f¿r alle Teilnehmer? Welche 

ĂStandardsñ kºnnten das sein? 

Ja ï durchaus, und gerade diese Mindeststandards werden wahrscheinlich Forderungen aufbringen, die mit den 

Ursprungsversprechen der Blockchain kollidieren (siehe "Blockchain Unchained", http://www.hscherzer.de/blkchn.html). 

Bitte geben Sie Ihre Stellungnahme zu der 

Herausforderung der Irreversibilität ein: 

Richtig erfasst ï genau der Trade-Off zwischen Ursprungsversprechen und Machbarkeit ist zentrales Thema von 

"Blockchain Unchained". Tatsächlich bleibt bei Berücksichtigung dieser Anforderungen ("Irreversibilität / Einklagbarkeit") 

fast nichts mehr von der Blockchain übrig. 

Reicht es zur Erfüllung von Löschansprüchen 

oder -pflichten aus, Daten, z.B. illegale Inhalte, 

im ¿bertragenen Sinne Ăzu schwªrzenñ ï sie 

also für die Nutzer und Teilnehmer unkenntlich 

zu machen? Wie könnte das technisch 

umgesetzt werden? Ist es möglich, Daten 

spurenlos physisch zu löschen? Wenn ja, wie? 

In welchen Fällen könnte dies erforderlich 

sein? 

- Es gibt immer eine technische und organisatorische Möglichkeit, Daten an einem Ort X "spurenlos" physisch zu 

löschen. Jedoch dürfte es als nahezu unmöglich gelten, redundante Daten an verschiedenen Orten physisch zu löschen. 

- Tendenziell dürfte es eher anstehen, "schlechte" Daten als solche zu markieren und damit implizit eine Verwendung zu 

untersagen (auch technisch realisierbar). - Das Problem (s.o.) "Kinderpornographie in der Blockchain" dürfte sehr schwer 

zu lösen sein, konkurriert aber natürlich mit "Kinderpornographie im Darknet" im Sinne der Existenz. Da die Blockchain 

aber notwendigerweise im "Besitz" unbescholtener Bürger sein darf (bzw. sollte) ist es hier brisanter. - Weitere Beispiele 

für zu löschende Daten können diskriminierende Äußerungen (siehe Einmal drin, immer drin, in: 

http://www.hscherzer.de/blkchnDE/OnceInEverIn.html) sein, bei totalitären System besteht die Gefahr der politischen 

Eskalation, im bürgerlichen Bereich die Gefahr der Verleumdung ("Mobbing"). 

Bitte geben Sie Ihre Stellungnahme zu der 

Herausforderung der IT-Sicherheit ein: 

- Sicherheit ist unabdingbar für den seriösen Betrieb von Systemen. Die Aktivitäten des BSI sind höchst sinnvoll. - 

Gleichzeitig werden mit Einführung wichtiger Sicherheitsmaßnahmen die Ursprungsversprechen der Blockchain 

"verkauft". "Blockchain Unchained" (http://www.hscherzer.de/blkchn.html)führt hier eine konkrete logische Darstellung 

vor, letztlich benötigt man für das System, welches zwangsläufig übrig bleibt kaum noch die Hash-Verkettung von 

Information. 

Welche Anforderungen an die IT-Sicherheit 

eines Blockchain-Systems stellen 

technologiebedingt eine besondere 

Herausforderung dar? 

- "Jeder kann und darf" im Gegensatz zu "Nicht jeder soll und darf alles". - "Einklagbare Transaktionen" im Gegensatz zu 

"Die Blockchain ist die Wahrheit" hinter der keine adressierbare Instanz bezüglich der Inhalte steht. - "Desaster Recovery 

Plan" für den Fall einer Krypto-Evolution oder des gezielten Übergriffes einer Übermacht (Google Server-Mehrheit, Staat 

mit hinreichend vielen Einwohnern z.B. China) usw. 

Wo und wie könnten "klassische" 

Sicherheitsansätze (wie z.B. eine Public Key 

- Die Ansätze sind wahrscheinlich unabdingbar für den Betrieb seriöser Blockchains. Bereits die Blockchain selbst 

benutzt ja PKI Verfahren, von daher ist "Ergänzung" bereits ein fragwürdiger Blickwinkel. Im Zusammenhang mit 
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Infrastructure) die Blockchain-Technologie 

ergänzen? 

Zugriffsrechten bietet der originäre Blockchainansatz nur die bekannte "private key" Lösung, die aber nicht mit einer 

Identifizierung und Zugriffsrechten eingeht. - Etablierung von Zugriffsrechten bedingt Identifizierung und hier sind die 

klassischen Ansätze nahezu unabdingbar ï die Erfindung neuer Verfahren wäre indes grober Unfug, da erfolgreiche 

Forschung und Standardisierung kaum wirtschaftlich sinnvoll erscheinen. 

Sollte es eine Sicherheitszertifizierung für 

Blockchain-Produkte geben? 

Ja, wobei da eine Untersuchung des CCC möglicherweise zielführender wäre, als die Einhaltung eines Protection 

Profiles oder Security Targets im Sinne korrekter Dokumentation nach stichprobenartiger Glaubwürdigkeitsanalyse. 

Können potenzielle technische IKT-Probleme, 

ungezielte oder gar gezielte Angriffe bei 

Einsatz von Blockchain-Lösungen in 

besonderer Weise Auswirkungen auf zentrale 

Komponenten, Kommunikationswege oder 

Clientsysteme haben und die notwendige 

Verfügbarkeit und Reaktionszeit gefährden? 

- Geschlossene Frage ï einfache Antwort "JA". - Offene Frage wäre ï "Inwieweit é.": Ohne genauere Untersuchungen 

kann auch hier die Antwort nur "JA" heißen, dann das "inwieweit" orientiert sich jeweils an der Systemarchitektur. 

Insofern war die geschlossene Frage angemessen. 

Wie könnte sich der Einsatz von Blockchains 

bei der Bekämpfung von 

Cybersicherheitsrisiken, insbesondere in 

Bereichen der kritischen Versorgung, zukünftig 

auswirken? 

- Die Idee "Wahrheit durch Mehrheit" ist die naheliegende Form um Cybersicherheitsrisiken (z.B. Verfälschung von 

Signaturen) zu begegnen. Doch a.) ist dieses Verfahren (s.o.) aus anderen Gründen höchst fragwürdig und b.) 

gegenüber anderen Angriffen (Einbringung kompromittierender/falscher Daten) in dieser Form höchst anfällig. - Wird die 

Blockchain auf machbare Weise implementiert, so ist sie letztlich eher "Kunde" der Cybersicherheit, als zu ihrem Schutz 

beizutragen. Insgesamt dürfte der Kontext der Blockchain (Daten sicher und für immer speichern) eher orthogonal auf 

dem Thema "Cybersicherheit" stehen, d.h. kaum Einfluss haben. 

Bitte geben Sie Ihre Stellungnahme zum 

ökonomischen Potenzial ein: 

- Kaum ein Marktanalyst kann sich einem Hype wie der Blockchain entgegenstellen. Wer ein düsteres Bild entwirft, wird 

nicht gehört, da die Zuhörer Sorge tragen, das "Nichtstun" der Konkurrenz Vorteile bringt. - Ökonomisches Potential ist 

beim Aufbau des Systems immer signifikant vorhanden, sogar das Tamagotschi und "Second Life" erzeugten 

signifikanten Investitionen. - Die Blockchain dürfte schon über Ihren Hype-Zenit hinaus sein, einerseits stürzt der 

Ursprungstrigger Bitcoin erwartungsgemäß eher ab und andererseits ist der neue Hype "Künstliche Intelligenz" bereits 

der neue Platzhirsch. - Das ökonomische Potenzial kann sich nach hiesigen Betrachtungen kaum aus der realen 

Betrachtung der Sinnhaftigkeit der Blockchain entwickeln, ist also angewiesen auf die gut platzierten Versprechungen 

der Marktanalytiker und dem Echo des Hypes, der eigentlich eine Mutation des "Bitcoin-Hypes" ist. - Es sei die 

vorsichtige Prognose erlaubt, dass wenn die Reflektion im Sinne von "Blockchain Unchained" 

http://www.hscherzer.de/blkchn.html (und hier teilweise geführt) ernsthaft durchdacht wird, dass ein ökonomisches 

Potential jenseits von Hype und "muss irgendwas tun" kaum sinnvoll gegeben ist, oder aber eher als Seiteneffekt einer 

durch die Diskussion ausgelösten Umstrukturierung entsteht siehe "Alles einfacher?" in 

http://www.hscherzer.de/blkchnDE/Simplicity.html . 

Wie schätzen Sie das ökonomische Potenzial 

der Blockchain-Technologie in den nächsten 

Nach oben Gesagtem dürfte das ökonomische Potenzial überschaubar bleiben und ggfs. in eine Variante übergehen, die 

letztlich keine Blockchain mehr ist, aber ggfs. einige der Anforderungen erfüllt z.B. Zahlungsvorgänge im IoT Internet of 
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fünf Jahren ein? Things ( AISEC München, Prof. Dr. Claudia Eckert) 

Wie schätzen Sie das ökonomische Potenzial 

von privaten Blockchains im Vergleich zu 

öffentlichen Blockchains ein? 

- Öffentliche Blockchains haben a priori ein geringes ökonomische Potential, da die Basisdefinition keine 

Transaktionsgebühren vorsieht und die Miner durch Geldschöpfung verdienen. Das System ist nicht haltbar ï gleichzeitig 

verliert die Blockchain massiv an Attraktivität einer breiten Anwendermasse, wenn Transaktionskosten erhoben werden. 

- Die Konsequenz dieser Einsicht ist schwer überschaubar. Private Blockchains sind ehrlich genug für ihre Transaktionen 

Gebühren zu erheben, von dem Hype-Argument der Ursprungsblockchain "unabhängig von Instanzen und Autoritäten" 

ist diese Situation indes meilenweit entfernt. - Die Industrie wird sich überlegen, ob sie SAP zu Blockchain konvertiert 

und es ist eher zu erwarten, dass dort die Kontroller und die Erkenntnis letztlich eine differenzierte Distanz zur 

Blockchain einnehmen. Insofern ist ein ökonomisches Potenzial privater Blockchains vergleichbar mit jenem der 

Cloudanbieter, da sich beide Services letztlich kaum noch unterscheiden. 

Welches sind die zentralen ökonomischen 

Herausforderungen für private Blockchain-

Anwendungen bzw. Anwendungen auf 

öffentlichen Blockchains? 

- Private Blockchains brauchen einen Businessplan welcher zudem der Evolution "Groß frisst klein" ausgesetzt ist. Da 

das Netzwerk keine Lokalvorteile besitzt (Der Einzelhandel kann davon ein Lied singen ß amazon prime) dürften letztlich 

nur wenige private Blockchains übrig bleiben. - Anwendungen privater Blockchains sind obigem Mechanismus 

ausgesetzt ï falls der Anbieter vom Markt geht, ist auch die Anwendung im Risiko. Öffentliche Blockchains erlauben 

kaum spezialisierte Anwendungen. - Die ökonomischen Herausforderungen der Anwendungen sind daher derzeit schwer 

einschätzbar, da die Technologie noch kaum etabliert ist und damit das Anwendungsinterface und die organisatorischen 

Konsequenzen (z.B. "Zugriffssystem") kaum bekannt sind. 

Bitte geben Sie Ihre Stellungnahme zu KMU 

ein: 

- Der Mittelstand hat seit je her den Vorteil einer gewissen Bodenständigkeit und damit eine geringere Störanfälligkeit 

gegen Hypes. Mit dieser Trägheit liegt er im Falle der Blockchain wahrscheinlich sogar richtig. Mittelstandsprobleme 

bestehen nicht in der maximal und unendlich währenden Ablage von Daten (typ. 10 Jahre Bewahrungspflicht) und selbst 

der gehobene Mittelstand (Kleinindustrie) dürfte mehr Herausforderungen mit der aktuellen Marktpräsenz haben, also mit 

den Kosten und Flexibilität der Datenhaltung. - Der Mittelstand wird häufig von spezialisierten Anbietern versorgt 

(Lagerhaltung / Bilanzierung / Einkauf und in letzter Instanz "SAP") und kümmert sich darum auch kaum darum wie und 

wo die Daten gehalten werden, so lange die Bewahrung als sicher gelten darf. - Somit geht die Begeisterung für die 

Blockchain durchaus berechtigt am Mittelstand entweder vorbei (43%) oder ist gar nicht bekannt bzw. von Interesse 

(18%). - Eine wirtschaftliche Differenzierung durch "Ich habe Blockchain" im Mittelstand erscheint höchst 

unwahrscheinlich. 

Wie kann das Potenzial der Blockchain-

Technologie nicht nur in der Start-up-Szene, 

sondern auch bei mittelständischen 

Unternehmen, insbesondere kleinen und 

mittleren Unternehmen, gehoben werden? 

In der Regel überhaupt nur durch eine Kostenanalyse und daher einer betriebswirtschaftlichen Argumentation. Im 

Kontext der Blockchain dürfte dies allerdings auf Ebene des Mittelstandes sehr schwierig werden, da faktisch die 

Blockchain kaum bis keine Mittelstandsanforderung besser löst. 

Welche Einsatzmöglichkeiten und Potenziale 

sehen Sie insbes. bei kleinen und mittleren 

s.o. keine signifikanten Ausprägungen, bei kleinen Unternehmen sogar eher einen Negativ Effekt (ungewünschte 

Systemabhängigkeit). 
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Unternehmen? 

Bitte geben Sie Ihre Stellungnahme zu 

ökologischen Fragestellungen ein: 

Der notwendige Betrieb eines "Wahrheit durch Server-Mehrheit" Prinzips ist ökologisch unverantwortlich und damit auch 

nicht zeitgemäß. 

In welchen Anwendungsfeldern werden 

zentrale ökologische Chancen bzw. Risiken 

durch die Nutzung der Blockchain-Technologie 

gesehen (Use Cases)? 

- Ökologische Chancen ï keine signifikanten Ausprägungen durch die Blockchain. Jedes andere System ist hier ähnlich 

un-/wirksam, es kommt dabei tatsächlich eher auf die Anwendungen (z.B. Abschaltung von Verbrauchern) an, als auf 

eine Plattform zur Datenspeicherung. - Ökologische Risiken ï trotz der ökologisch unverantwortlichen Architektur muss 

diese Frage ernsthaft quantitativ gestellt werden. Insofern muss sich die Blockchain mit Aluminiumwerken und dem 

Energieverbrauch der Autoindustrie vergleichen. Von einem ökologischen Risiko kann erst dann geredet werden, wenn 

das Multi-Server Prinzip auch faktisch einen signifikanten Beitrag zum Klimawandel leistet. Dazu gibt es derzeit keine 

(dem Autor bekannten) Statistiken. 

Welche Lösungsansätze für das 

Ressourcenproblem von (öffentlichen) 

Blockchains sind erfolgversprechend? Wann 

ist die Umsetzung solcher Lösungsansätze zu 

erwarten? 

- Die Frage heißt ï Woher nehmen wir Energie? Damit hat diese Frage wohl kaum etwas mit der Blockchain Technologie 

als solcher zu tun. Letztlich ist die Antwort auf "welche Lösungsansätze .." die grundsätzliche Antwort, wie wir zu 

erneuerbaren Energien kommen. Die Blockchain ist hier nur ein Verbraucher unter vielen anderen. - Die Umkehrfrage 

"Wie verbraucht die Blockchain weniger Energie" ist ja bereits mehrfach als bekannt gekennzeichnet (s.o. ï Private 

Blockchains etc.). 

Durch welche Regelungs-, Regulierungs- und 

Anreizsysteme könnte eine nachhaltige 

Nutzung der Blockchain-Technologie 

unterstützt werden? Welche europäischen 

oder internationalen Governance-Strukturen 

sind denkbar? 

- Warum sollten hier Anreize geschaffen werden? ï was zugegebenermaßen keine Antwort ist. Dennoch hat die 

Blockchain kein allgemeinnütziges Potenzial, was die Unterstützung durch Anreizsysteme (oder Regulierung) sinnvoll 

erscheinen lässt. - Im Vergleich zu umweltverträglichem Vorgehen (hier sind Anreize hochgradig sinnvoll) hat die 

Blockchain keine Qualitäten, die sie im Sinne eines für die Gesellschaft und Wirtschaft sinnvollen Zieles qualifiziert. In 

diesem Sinne sollten Regierungsinstanzen oder die EU einen Hype auch eher hinterfragen und nicht missbrauchen, um 

eine künstliche Stimulierung der Wirtschaft zu bewirken. 

Wie hoch wird der Stromverbrauch für 

Blockchain-Anwendungen heute und im 

erwarteten Trend eingeschätzt? Und wie 

verhalten sich demgegenüber mögliche 

Einsparungen? 

Dies ist eine quantitative Frage und (leider) ohne entsprechende Untersuchungen nicht beantwortbar. Der Aufwand für 

diese Untersuchung ist im Rahmen dieser Fragestellung nicht vertretbar ï hier die Bitte um Verständnis. 

Welche Änderungen in der Konstruktion der 

Blockchain, z.B. zugunsten der 

Transaktionsgeschwindigkeit und des 

Energieverbrauchs, unterwandern wiederum 

die Kerneigenschaften der Technologie wie 

z.B. Transparenz und 

Manipulationssicherheit? 

Dazu wurde oben bereits eine Menge gesagt. Für eine umfassende Beantwortung diese Frage bitte das Paper 

"Blockchain Unchained" (http://www.hscherzer.de/blkchn.html) verwenden, welches so ziemlich genau diesen Punkt als 

Kernthema betrachtet. 

Sollte es ein Zertifizierungsverfahren für - JA, aber das macht natürlich überhaupt nur Sinn, wenn diese Technologien anwendbar spezifiziert sind. Der Plural 
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Blockchain-Technologien im Hinblick auf 

Energie-/Ressourcenverbrauch geben? 

"Technologien" dürfte ja ohnehin eher auf private Blockchains zutreffen, da öffentliche Blockchains im Sinne von 

"Wahrheit durch Server-Mehrheit" wohl kaum in einer signifikanten Anzahl existieren dürften, insbesondere nicht auf 

nationaler Ebene, die sich überhaupt nur als Ziel einer Zertifizierung umsetzen ließe. - Letztlich ergibt sich aus dieser 

Erkenntnis, dass ein "JA" zwar richtig ist, aber letztlich unnötig, denn eine öffentliche "Wahrheit durch Server-Mehrheit"-

Blockchain auf nationaler (und damit zertifizierbarer) Ebene ist eigentlich ein Widerspruch zum Anspruch einer 

unabhängigen Öffentlichkeit und sollte damit a-priori gar nicht existieren. 

Bitte geben Sie Ihre Stellungnahme zu 

rechtlichen Fragestellungen ein: 
müssen unbedingt geklärt werden, so lange werthaltige Verbindlichkeiten in der Blockchain verwaltet werden. 

Welchen Unterschied sehen Sie mit Blick auf 

die rechtlichen Herausforderungen zwischen 

öffentlichen und privaten Blockchains? 

- Private Blockchains haben den Vorteil der Instanzierbarkeit, da ein Ansprechpartner (Betreiber) verfügbar ist. Dennoch 

ist dieser Ansprechpartner nicht für die Inhalte verfügbar, somit bleibt das Problem der "Einklagbarkeit". - Öffentliche 

Blockchains sind nahezu rechtsfrei, was ja insbesondere bei BitCoin eine sehr hohe Attraktivität ist, die gleichsam auch 

eine höchst fragwürdige Klientel anlockt. - Eine "nationale" öffentliche Blockchain ist ein Widerspruch in sich und damit 

kaum realisierbar bzw. diskutabel. 

Bitte geben Sie Ihre Stellungnahme zum 

anwendbaren Recht ein: 

- Kein seriöser Vertrag dürfte ohne die Definition des Gerichtsstandes abgeschlossen werden, dies gilt ja bereits für 

gültige AGBs. Anwendbares Recht sollte sich damit nach dem Gerichtsstand orientieren. - Im Nicht-EU Raum dürfte das 

Problem komplizierter werden, da hier internationale Vereinbarungen getroffen, bzw. für die Blockchain bestätigt werden 

müssen. 

Welches Recht soll etwa in den Fällen 

anwendbar sein, in denen herkömmlich an den 

Standort eines nun in der Blockchain 

verbrieften Rechts oder den Sitz eines durch 

die Blockchain entbehrlich gewordenen 

Intermediärs angeknüpft wird? 

- Hier zählt eine Sichtweise/Meinung kaum, denn die Antwort auf diese Frage obliegt komplizierten juristischen 

Betrachtungen. - Allgemein dürfte feststellbar sein, dass der "Rauswurf" rechtlicher Instanzen (z.B. Notar) genau den 

Preis hat, den es zuvor wert war, eben diese Instanz zu involvieren. "There is no free lunch". 

Können Transaktionen, die verschiedenen 

Rechtsordnungen unterliegen, in einer 

Blockchain abgebildet werden und welche 

Herausforderungen stellt dies an die 

Blockchain? 

- Die Blockchain ist ein Datenspeicher und der Umfang dessen, was ein Transaktion = Daten an Verbindlichkeit 

beinhalten sollte unabhängig vom Speicherort/Medium/System sein, wenn gewährleistet ist, dass das System die Daten 

identisch zur Verfügung stellen wird. (Eingabe = Ausgabe) - Gemäß dieser Betrachtung können sämtliche derartigen 

Transaktionen unter Einhaltung der Grundbedingungen in der Blockchain gespeichert werden. - Ob letztlich die 

Speicherung aber in der Blockchain derart (identisch) stattfinden darf und soll (z.B. 20 MB Vertragswerk?) ist tatsächlich 

systemabhängig aber jenseits der Frage "Können?".  

Wie können in Blockchains wesentliche 

Verbraucherschutzrechte und rechtsstaatliche 

Grundsätze (Rule of Law) sichergestellt 

werden? 

- Der Blockchain obliegt nicht die Darstellung solcher Grundsätze und Rechte, sondern den gespeicherten Inhalten 

obliegt die Konformität zu rechtsstaatlichen Grundsätzen und z.B. Verbraucherschutzrechten. - Somit gilt bereits oben 

Gesagtes é sofern die Blockchain Inhalte unverªndert wiedergibt (Input = Output) ist sie nicht verantwortlich f¿r die 

Konformität zu rechtlich organisierten Ansprüchen. - Die Problematik der Öffentlichkeit der Daten in der Blockchain 

wurde bereits hinreichend diskutiert und ist daher an dieser Stelle nicht wiederholt erwähnenswert. 
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Bitte geben Sie Ihre Stellungnahme zur 

rechtlichen Verantwortlichkeit und 

Rechtsdurchsetzung ein: 

Der einführenden Darstellung kann man sich nur anschließen. Insbesondere das Problem der fehlenden Einklagbarkeit 

von falschen oder nicht gewollten Inhalten ist hochkritisch zu beurteilen ï "Bitte räumen Sie bis Monatsende Ihr Haus, 

welches Sie gestern an Mr. Badguy in Dangerland verkauft haben ï Den entsprechenden Blockchain Eintrag finden Sie 

unter http:é.". 

Besteht Bedarf für ein technisches und 

regulatives Regime, mit dem auf der 

Blockchain festgehaltene Transaktionen 

rückgängig gemacht werden können? 

Dies erscheint sehr wahrscheinlich und ist gleichzeitig hochgradig im Widerspruch zum Versprechen und den 

Erwartungen an die Blockchain 

Ggf.: Wie könnte ein solches technisches und 

regulatives Regime aussehen? 

- Bei genauer Betrachtung ist die Antwort die Zerschlagung des gordischen Knotens, was konkret übertragen bedeuten 

würde die Blockchain gar nicht erst zu verwenden. - "Fork" ist der Todesstoß jeder Blockchain und nicht mit den 

Versprechungen vereinbar. Aus diesem Grunde war es überhaupt nur möglich, dass in einer BitCoin Millionenbeträge 

verloren (gestohlen) wurden, der Reputationsverlust durch eine Reparatur ("Fork") wäre teurer geworden als der 

Realverlust. 

Bitte geben Sie Ihre Stellungnahme zu Smart 

Contracts ein: 

Eine Programmiersprache kann erfahrungsgemäß kaum juristische Formulierungen abbilden, es sei denn diese Sprache 

wird noch erfunden (nicht unmöglich). Dennoch muss auch bei einer solchen Sprache die Verständlichkeit für die 

Unterzeichnenden unmittelbar (also ohne Zusatzausbildung) gegeben sein. Diese Forderung steht derzeit im 

Widerspruch zur Einfachheit, die mit der Blockchain assoziiert wird. 

Sollte es Regelungen für Smart Contracts in 

unserer Rechtsordnung geben bzw. wie kann 

man sicherstellen, dass sich Smart Contracts 

einer Rechtsordnung und wesentlichen 

rechtsstaatlichen Grundgedanken 

unterordnen? 

- Außer dem Aspekt der "Verständlichkeit" und der "Eindeutigkeit" könnte man die Frage ebenso für geschriebenen Text, 

Sprache oder jedes darstellende Mittel stellen, da ein SmartContract auch nur eine Darstellungsform ist. - Nicht die 

Darstellungsform, sondern der dargestellte Inhalt muss sich letztlich an einer Rechtsordnung orientieren. Für die 

Darstellungsform muss nur gelten, dass sie die Inhalte unverzerrt und vollständig wiedergibt, was letztlich auch die 

wesentliche Antwort auf diese Frage sein dürfte. Mit "rechtsstaatlichen Grundgedanken" haben diese Punkte indes 

wenig Berührungspunkte. 

Wie kann eine transparente 

Vertragsgestaltung und -abwicklung 

(insbesondere für Verbraucher) gewährleistet 

werden? 

Bereits oben erwähnt ï es muss eine SmartContract Programmiersprache zur Verfügung stehen, die juristische 

Formulierungen korrekt, eindeutig und vollständig abbilden kann und gleichzeitig unmittelbare 

Verständlichkeit/Nachvollziehbarkeit des Inhaltes gewährleistet. 

Ggf.: Welche Fragen sollten gesetzlich 

geregelt werden? Gibt es bereits Orakel, die 

Gegebenheiten der realen Welt in der 

Blockchain abbilden können? 

Sorry ï diese Frage ist zu schwer verständlich und damit die Wahrscheinlichkeit einer zutreffenden Antwort kaum 

gegeben. Eine reale Welt wird in einer Blockchain nicht abgebildet, höchstens in den Informationen, die dort gespeichert 

werden und diesen Informationen wiederum "ist es egal" auf welcher Plattform (Medium) sie gespeichert werden. 

Wie ist die grenzüberschreitende Wirksamkeit 

von Smart Contracts zu bewerten (z.B. bei 

internationalen Lieferketten)? Ist eine 

- Außer oben Gesagtem gelten hier sicher die Rechtsbestimmungen der Länder und insbesondere der Standort der 

Rechtsprechung (Gerichtsstand), die in jedem seriösen Vertrag mit angegeben sind. Letztere entscheiden implizit über 

die Anerkennung und damit die grenzüberschreitende Wirksamkeit - Die Verfolgung internationaler Vertrags-
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Vereinheitlichung internationalen Rechts 

erforderlich? 

Rechtsbrüche dürfte, wie bisher, kaum eine Frage des den Vertrag darstellenden Mediums sein, so lange oben erwähnte 

Bedingungen eingehalten werden. 

Sollte es ein Zertifizierungsverfahren für Smart 

Contracts im Hinblick auf die versprochenen 

Funktionalitäten und die Cybersicherheit 

geben? 

JA, insbesondere hinsichtlich der geforderten Abbildungsfähigkeit einer potentiellen juristischen Programmiersprache. 

Derzeitige Smart Contracts leisten diese Abbildung nicht. 

Bitte geben Sie Ihre Stellungnahme zur 

Ersetzbarkeit von Intermediären ein: 

Insgesamt sei angemerkt, dass die Blockchain keinen "Notar" ersetzt, weder die private noch öffentliche Blockchain, da 

es in keinem Fall eine Instanz gibt, bei der man die Rechtmäßigkeit der Inhalte der in der Blockchain gespeicherten 

Information einklagen könnte. Damit erscheint der Intermediär für bestimmte Transaktion weiterhin unabdingbar. 

Gibt es bereits Konzepte, wie dezentrale 

Handelsplattformen beaufsichtigt werden 

können? 

nicht bekannt 

Welche Möglichkeiten gibt es, die Funktion 

von Intermediären anderweitig 

sicherzustellen? 

Der elektronische Notar wurde bereits vor Jahren diskutiert und insbesondere im Zusammenhang mit der ESIGN 

Verordnung betrachtet. 

In welchen Bereichen sollte auf einen 

Intermediär nicht verzichtet werden und 

warum? 

Ein Verzicht, insbesondere bei kritischen Vertragsinhalten und hohen Werten erscheint kaum sinnvoll oder machbar. 

Bitte geben Sie Ihre Stellungnahme zum 

Datenschutz ein: 

- Zusammenfassend ist nur Verschlüsselung die richtige Antwort auf Datenschutz, denn das Aufheben der eigentlichen 

Daten jenseits der Blockchain wird bezahlt mit separater Datenspeicherung mit all den bekannten Risiken (Redundant) 

und vorhandenen Lösungen. Wenn die Blockchain letztlich nur noch "Evidenz" erzeugt, so ist die Lösung eher schwach 

gegenüber den Signaturverfahren. - Verschlüsselung hingegen benötigt die Verwahrung der Schlüssel, die ihrerseits 

wieder separate und gesicherte Speicherung jenseits der Blockchain benötigen und das Problem sicherer 

Datenbewahrung wieder aus der Blockchain heraus verlagern. Letztlich ist damit dann auch hier das Versprechen der 

Blockchain nicht mehr haltbar. - Ausführliche Betrachtung der möglichen Thematik in "Das Vertrags-Dilemma" in 

(http://www.hscherzer.de/blkchnDE/bcTrans.html)  

Wie kann der Einsatz der Blockchain-

Technologie kompatibel mit 

datenschutzrechtlichen Anforderungen 

(informationelle Selbstbestimmung) gestaltet 

werden? 

- Die "Löschung" von Daten dürfte dabei das größte Problem darstellen, da dies a priori in der Blockchain verboten ist. 

Einmal mehr bedeutet eine "Lösung" gleichzeitig die Aufgabe signifikanter Blockchain Qualitäten ("forever"). - Die 

Lösung besteht konsequenterweise in der Vermeidung zu löschender Daten in der Blockchain oder aber in der 

Anwendung unbefriedigender Verfahren, die in der vorigen Frage beschrieben sind. 

Durch welche Methoden können 

personenbezogene Daten hinreichend 

anonymisiert werden (Verschlüsselung, 

siehe ausführliche Betrachtung in "Das Vertrags-Dilemma" (http://www.hscherzer.de/blkchnDE/bcTrans.html) ï mit der 

Konsequenz, das nur Verschlüsselung letztlich wirksam ist. Auch hier gelten die Betrachtungen, die in Frage 1 dieses 

Blocks gemacht werden. 
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Verschleierung, Aggregieren etc.)? 

Gibt es eventuell auf indirektem Wege 

Berührungspunkte mit der DSGVO, selbst 

wenn alle personenbezogenen Daten Ăoff-

chainñ gespeichert werden? 

siehe Beantwortung der ersten Frage dieses Blocks. Insgesamt ist das Problem der nicht Veränderbarkeit der Daten das 

dominante Problem durch die Blockchain Lösung  

Bitte geben Sie Ihre Stellungnahme zu 

Formvorschriften ein: 

- Hochgradig kompliziertes Problem. Das Paper "Blockchain Unchained" (http://www.hscherzer.de/blkchn.html) bietet 

hier eine ausführliche Betrachtung insbesondere auch zum Thema der "Smart Contracts" 

(http://www.hscherzer.de/blkchnDE/bcSmartContract.html). - Falls ein Vertragstext nicht vollständig (Megabyte !) und für 

die Beteiligten verständlich (Smart Contracts Problem) abgelegt wird, so kann man sich rechtlich später nicht auf die 

Abmachung berufen. Ein brüchiger Vertragspartner der nachweisen kann, dass er den Inhalt gar nicht verstehen konnte 

und damit keinen korrekten "Act-of-Will" abgeben konnte, kann einen Vertrag (zu Recht) boykottieren. - Formvorschriften 

sind bei SmartContracts sehr schwierig umsetzbar und Smart Contracts daher nur rechtlich realisierbar, wenn eine 

zweifelsfreie Übersetzung möglich ist (bei juristischen Texten ohnehin unabdingbar ï daher auch "Juristensprache"). Der 

Nachweis von Machbarkeit steht hier aus. 

Was steht der Anerkennung von digitalen 

Nachweisen als gleichwertig mit der 

Schriftform entgegen? 

siehe obige Frage é Umsetzbarkeit juristischer Texte in SmartContracts oder vollstªndige Abspeicherung des 

Vertragstextes. Ob vollständige Abspeicherung allerdings in einer Blockchain erwünscht ist, ist stark zu bezweifeln (auch 

hier die Diskussion in "Smart Contracts" (http://www.hscherzer.de/blkchnDE/bcSmartContract.html). 

Kann die Blockchain die Textform ergänzen 

und hierfür zusätzliche Sicherheit hinsichtlich 

der Identitäten bieten? 

Nein, die Merkmale fehlen der Ursprungsdefinition und wenn sie angewendet werden, wird dies mit Basisfeatures der 

Ursprungsdefinition der Blockchain bezahlt. 

Welche Beispiele gibt es, bei denen bereits 

von dem Erfordernis der Schriftform 

abgewichen wurde? 

ç Rechtlich gesehen sind keine Beispiele bekannt. In Deutschland gilt zwar eine Absprache auch unter Umständen als 

rechtliche Verbindlichkeit aber diese Varianten sind jenseits der Diskussion einer Blockchain und gelten ganz allgemein. 

ç Auch die sogenannten "Stillschweigenden Übereinkünfte" entziehen sich dem Betrachtungswinkel der Blockchain und 

der Datenspeicherung überhaupt. 

Bitte geben Sie Ihre Stellungnahme zu 

Steuern ein: 

- Die länderübergreifende Steuererhebung für Bezahlung von "Blockchain Services" kann ggf. noch im Rahmen der EU 

organisiert werden, jedoch höchst unwahrscheinlich auf weltweiter Ausbreitung. Für private Blockchains ist dagegen 

Erhebung erst kompliziert, wenn die Server und Zahlungen nicht im Einzugsgebiet aktiviert sind. - Die einfachste 

Regelung wäre, Servicegebühren and die Blockchain "nicht absetzbar" zu machen, was aber vollständig dem 

Steuerprinzip widerspräche. 

Wie sind die ï wirtschaftlichen ï Ergebnisse 

der an (Trans)Aktionen Beteiligten umsatz- 

und ertragsteuerlich einzuordnen? 

Eine durchaus komplizierte Frage ï kaum hier beantwortbar und insofern dann auch irrelevant, weil die wirkliche Antwort 

durch mannigfaltige juristische und betriebswirtschaftliche Diskussionen zustande kommen wird, bei dem die hier 

geäußerte Einschätzung bestenfalls ein Zufallstreffer wäre. 
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Alpenregion Tegernsee Schliersee 

Frage Umfrageantwort 

Bitte geben Sie Ihre Stellungnahme 

zur Relevanz der Blockchain-

Technologie ein: 

Für mich ist die Blockchain-Technologie schon überholt und ist nur ein Teilbereich der distributed ledger technology. Hier gibt es 

mittlerweile Unternehmen, die alle Probleme der Blockchain Technologie gelöst haben und dies in einer öffentlichen Version der 

Plattform zur Nutzung anbieten. Die DLT ist sehr relevant für die fortschreitende digitale Entwicklung. Hier sind Umwälzungen zu 

erwarten, die die bisherigen Internet Technologien weit in den Schatten stellen wird. Auch im Tourismusbereich kann die DLT mit 

den richtigen Dapps den kompletten auf hohen Provisionen basierenden Markt auf den Kopf stellen und neue dezentrale global 

agierende Plattformen hervorbringen.  

Bitte geben Sie Ihre Stellungnahme 

zur Funktionsweise der Blockchain-

Technologie ein: 

Die hier dargestellte Konsensfindung ist wie ein Blick ins Geschichtsbuch. Ja die erste und teils auch zweite Generation der DLT 

arbeitete mit diesen Mechanismen, die viele Probleme verursacht haben und nicht Massenmarkttauglich sind. Die Limitierungen 

aktueller Technologien: They cannot scale to meet demand Consensus is inefficient and resource intensive Networks are prone 

to miner centralization Smart Contracts are complex and expensive to use Volatile crypto currencies cannot be used as cash 

Bitte geben Sie Ihre Stellungnahme 

zu den Anwendungsfeldern ein: 
Der Bundesverband Blockchain macht hier eine gute Arbeit.  

Fehlen aus Ihrer Sicht 

Anwendungsfelder? Bitte benennen 

und begründen Sie dieses: 

Der Tourismusbereich fehlt komplett. Der Markt ist von hohen Provisionen global agierender zentralisierter Unternehmen 

geprägt. Dieses führte zu steigenden Preisen. Mit einer bereitgestellten ledger Technologie könnte hier der Markt aufgewühlt 

werden. Windingtree ist ein Beispiel, die es versuchen. Leider haben sie mit der Ethereum Blockchain eine falsche Wahl 

getroffen. Sie ist langsam und es ist extrem schwierig darauf zu entwickeln. Die Smart Contracts sind gefährlich, jeder Bug kann 

zu einem Totalverlust führen. Die Lösung sind Plattformen wie Radix, bei der vom Plattform Protokol ein Framework zur 

Verfügung gestellt wird auf das die Entwickler einfach zugreifen können. Somit verringert sich der Applikationsanteil bei der 

Entwicklung enorm und die Sicherheit steigt.  

Bitte geben Sie Ihre Stellungnahme 

zu dem Themengebiet 

Kryptowährungen, Token und ICOs 

ein: 

Ich wohne dem Markt seit 2013 bei. Damals ging es zu wie im Wilden Westen. Die ICO Flut ab 2015 brachte kaum brauchbares 

heraus, Konzepte wurden mit Millionen von $ gefundet, ohne dass eine Zeile Code geschrieben war. Es sollten aber gezielt 

Unternehmen unterstützt werden, die Ziele für das Allgemeinwohl verfolgen. Wie z.B. eine dezentrale Buchungs Engine für die 

Vermieter und Hoteliers.  

Gibt es ï außerhalb der Spekulation 

ï nachhaltige 

Anwendungsmöglichkeiten für 

Kryptowährungen? 

Ja, richtig designt, könnten Kryptowährungen stabiler sein als der Euro oder der Dollar. Sie lassen momentan schon digitale 

Ökonomien entstehen, die das Zeug dazu haben bald mächtiger als Staaten zu sein. Eine globale dezentrale durch Algorithmen 

gesteuerte Weltwährung ist das folgerichtige Szenario.  

Ist die Token-Emission eine 

zukunftsfähige Form der 

Unternehmens- und 

Projektfinanzierung bzw. unter 

Ja, in Verbindung mit deklarativen smart contracts kann ich mir dies sehr gut vorstellen. 
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welchen Rahmenbedingungen 

könnte sie sich dazu entwickeln? 

Welcher Mehrwert und welche 

Hindernisse bestehen bei der 

Tokenisierung klassischer 

Wertpapiere? 

Die Abwicklung ist Kinderleicht. Jeder kann sich Token kaufen. Die dezentralen Börsen sind mittlerweile schneller als die 

Weltbörsen.  

Teilen Sie die Einschätzung, dass 

sich ICOs mit Utility-Token und 

Kryptowährungen primär zur 

Finanzierung dezentralisierter 

Blockchainprojekte eignen? Welche 

weiteren sinnvollen 

Finanzierungsbereiche sehen Sie? 

Digitale Genossenschaffen fallen mir hiezu sofort ein. 

Welche Tokenarten werden den 

Markt der ICOs in den nächsten 5 

Jahren dominieren? 

Loyalitätstoken, Gamestoken, Stos 

Wie werden Potenziale von 

Kryptowährungen, die an 

Realwährungen gekoppelt sind, also 

sogenannte stable coins, bewertet? 

Sehr großes Potenzial. Ich kann Ihnen hierzu dieses Economics Paper der Radix Plattform empfehlen: Mit über 80000 

Transaktionen pro Sekunde ist die Plattform schneller als das Visanetz. Die Plattform würde sich als Anlageform für den Staat 

anbieten. https://papers.radixdlt.com/economics/latest/economics.pdf?source=homepage  

Bitte geben Sie Ihre Stellungnahme 

zu dem Themengebiet Anwendung 

in der Finanzwirtschaft ein: 

Wird die Finanzwirtschaft revolutionieren.  

In welchen Anwendungsbereichen 

im Finanzsektor sind Blockchain-

Anwendungen bereits im 

produktiven Einsatz bzw. wo werden 

sie in absehbarer Zeit zum Einsatz 

kommen? 

Börsenhandel 

Wie ist die deutsche 

Finanzwirtschaft im Vergleich zur 

Finanzwirtschaft in Europa, USA 

und Asien im Bereich Blockchain-

Technologie positioniert? 

Schlecht. Asien ist Vorreiter. 
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Bitte geben Sie Ihre Stellungnahme 

zu dem Anwendungsfeld Mobilität 

ein: 

Jedes Auto über IOT mit einer DLT verknüpfen ist eine sehr gute Idee. Über die DLT und das 5G Netz könnten die Autos einfach 

miteinander kommunizieren.  

Sind Blockchains auf die großen 

Datenmengen im IoT-Bereich 

skalierbar? Falls ja, welche 

Varianten sind hierfür besonders 

geeignet? 

SOLID Pods + Radix ledger + Dapp = Iot mit großen Datenmengen. 

Bitte geben Sie Ihre Stellungnahme 

zu dem Anwendungsfeld 

Plattformökonomie ein: 

Öffentliche Blockchains und deren Frameworks oder API's könnten zum Standard der Nutzung in der dezentralen 

Plattformökonomie werden.  

Welche Anreizstrukturen bestehen, 

um eine Blockchain-basierte 

Plattformlösung aufzubauen? 

Kommt mit Blick auf die erforderliche 

Dezentralität und Datensouveränität 

letztlich nur eine öffentliche 

Blockchain in Frage oder sind auch 

private Blockchains denkbar? 

Warum immer selber bauen. Manche DLTs sind seit 5 Jahren in Entwicklung, von den hellsten Köpfen der Welt. Nutzt 

bestehendes.  

Welches Geschäfts- bzw. 

Betreibermodell sollte hinter einer 

Blockchain-basierten 

Plattformlösung stehen? 

Dezentralität, Verwaltung über die Masse, Vorbild Schweizer Befragungen. 

Welche Rolle spielt Blockchain für 

den Aufbau von digitalen 

Genossenschaften (Ăplatform 

cooperativesñ)? 

Kann ein Lösungsansatz davon sein. 

Bitte geben Sie Ihre Stellungnahme 

zur Technologischen 

Herausforderung der Blockchain-

Technologie ein: 

Diese Probleme werden im Jahr 2020 alle gelöst sein. Durch folgende Plattformen: RadixDLT (alle) Ziliqua (Skalierbarkeit) 

HoloChain  

Bitte geben Sie Ihre Stellungnahme 

zu der Herausforderung der 

Skalierbarkeit ein: 

Die Blockchains dieser Welt werden sich mit einer Lösung schwertun. Dazu muss der Code von Grund auf neu gebaut werden. 

Ohne Zentralisierung können diese aktuellen Plattformen nicht skalieren (über 2000TPS).  
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Welche Lösungsansätze für das 

Skalierbarkeitsproblem von 

(öffentlichen) Blockchains sind 

erfolgversprechend? 

RadixDlt löst das Problem mittels state sharding. Der Energieverbrauch liegt so gering, dass sie das Programm einfach beim PC 

Start mitstarten können. Verrichtet es Arbeit gibt es eine Belohnung.  

Inwiefern kann den 

Herausforderungen der 

Skalierbarkeit durch Interoperabilität 

von Blockchains begegnet werden? 

Ändert nichts an der Tatsache, dass die Systeme selbst sich im Weg stehen.  

Welche Hindernisse (technisch und 

verfahrensrechtlich) müssen zur 

Skalierung von bestehenden bzw. 

potenziellen Pilotprojekten 

überwunden werden? 

Sharding. Wurde aber schon gelöst. 

Bitte geben Sie Ihre Stellungnahme 

zu der Herausforderung der 

Ineffizienz durch Redundanz ein: 

Es gibt Protokolle bei denen dies nicht mehr notwendig ist.  

Welche Lösungsansätze für das 

Redundanzproblem von Blockchains 

sind erfolgversprechend? 

Logical Clocks, Gossip, Eventordering, Bewertungssystem nach Masse und ein passendes Atom Model dazu = Problem gelöst 

Bitte geben Sie Ihre Stellungnahme 

zu der Herausforderung der 

technischen Anforderungen ein: 

Auch hier kann ich nur auf RadixDLT verweisen: Mittels dieser APi's wird es für Entwickler sehr einfach sein die DLT in ihre Apps 

einzubinden. https://github.com/radixdlt/radixdlt-js https://github.com/radixdlt/radixdlt-java  

Welche Lösungen bzw. 

Lösungsansätze gibt es, um die 

Interoperabilität von Blockchains 

herzustellen? Wie Ămarktfªhigñ sind 

derartige Lösungsansätze? 

NEM hat z.B. mit dem neuen Catapult Update die Interoperabilität zwischen Bitcoin und NEM, Ethereum und NEM ermöglicht. In 

der private Version ist dies schon marktfähig und nutzbar. Im Public Netz muss NEM hier auf NEM2 geupdatet werden. 4000 

TPS pro Sekunde sind hier auf der NEM chain möglich.  

Bitte geben Sie Ihre Stellungnahme 

zu der Herausforderung der 

Irreversibilität ein: 

Technisch möglich CRUD kann eingesetzt werden. 

Bitte geben Sie Ihre Stellungnahme 

zum ökonomischen Potenzial ein: 

Für mich ist die DLT einer der Schlüssel um den globalen Internetplayern Paroli zu bieten. Dezentrale Apps, bei denen der User 

selbst entscheiden kann, was mit seinen Daten passiert, ob er diese evtl. gegen einen Geldfluss weitergibt können die 

Killerapplikation sein. Sobald die DLT ready ist und die Kinderkrankheiten gelöst hat wird es nicht mehr lange gehen bis zum 

Massenmarkt. 
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Wie schätzen Sie das ökonomische 

Potenzial der Blockchain-

Technologie in den nächsten fünf 

Jahren ein? 

Extrem hoch. Gamechanger in vielen nicht digitalisierten Bereichen.  

Welches sind die zentralen 

ökonomischen Herausforderungen 

für private Blockchain-Anwendungen 

bzw. Anwendungen auf öffentlichen 

Blockchains? 

Die Volatilität ist das entscheidende Kriterium, ohne eine Stabilisierung scheint der Massenmarkt nicht erreichbar zu sein. 

Bitte geben Sie Ihre Stellungnahme 

zu KMU ein: 

Ja, man wird leider immer wieder und immernoch belächelt, wenn man sich mit diesem Thema beschäfitgt. Der Mainstream wird 

von hinten her bekehrt werden, heisst die DLT wird im Backbereich zur Einsatz kommen, ohne dass der Average Joe dies 

bemerkt. 

Wie kann das Potenzial der 

Blockchain-Technologie nicht nur in 

der Start-up-Szene, sondern auch 

bei mittelständischen Unternehmen, 

insbesondere kleinen und mittleren 

Unternehmen, gehoben werden? 

Schaffung von ledger Beauftragten in der Standortförderung, Workshops, aber das wichtigste: Die Firmen brauchen einfache 

Lösungen, die sie nicht überfordern. Am besten merken sie es garnicht, dass sie die Technologie nun benutzen. 

Welche Einsatzmöglichkeiten und 

Potenziale sehen Sie insbes. bei 

kleinen und mittleren Unternehmen? 

Automatisierte Loyalitätsprogramme, Kundenbindung auf ein neues Level bringen, Mitarbeiter Incentives, Vereinfachung der 

Mittagspausenbestellung. 

Bitte geben Sie Ihre Stellungnahme 

zu ökologischen Fragestellungen 

ein: 

Dieses Problem wird in den zweiten, dritten und vierten Generationen der DLT durch Einsatz neuer Konsensmechanismen zum 

Glück gelöst. 

Welche Lösungsansätze für das 

Ressourcenproblem von 

(öffentlichen) Blockchains sind 

erfolgversprechend? Wann ist die 

Umsetzung solcher Lösungsansätze 

zu erwarten? 

RadixDlt hat auch hier die Lösung, der Server der für einen Node gebraucht wird kann sogar ein Raspery Pie sein. Der Node 

verrichtet nur Arbeit wenn auch welche da ist! Das ist die Zukunft und andere Systeme sollten nicht unterstützt werden. 

Wie hoch wird der Stromverbrauch 

für Blockchain-Anwendungen heute 

und im erwarteten Trend 

eingeschätzt? Und wie verhalten 

Mit dem richtigten Mechanismus ist der Stromverbrauch völlig zu vernachlässigen.  



 

   Weitere Informationen unter: www.blockchain-strategie.de 
28 

sich demgegenüber mögliche 

Einsparungen? 

Welche Änderungen in der 

Konstruktion der Blockchain, z.B. 

zugunsten der 

Transaktionsgeschwindigkeit und 

des Energieverbrauchs, 

unterwandern wiederum die 

Kerneigenschaften der Technologie 

wie z.B. Transparenz und 

Manipulationssicherheit? 

Keine, ist weiterhin gegeben. Allerdings versuchen viele erste und zweite Generation der DLT nun durch Zentralisierung ihre 

Geschwindigkeiten zu erhöhen. Hier tritt eine Verschlechterung ein.  

Sollte es ein Zertifizierungsverfahren 

für Blockchain-Technologien im 

Hinblick auf Energie-

/Ressourcenverbrauch geben? 

Ja warum nicht 

Bitte geben Sie Ihre Stellungnahme 

zu Smart Contracts ein: 

Smart Contracts sind in Ihrer aktuellem Form zu gefährlich und zu arbeitsintensiv für den Entwickler. Hier ist eine genaue 

Erklärung des ganzen: https://docs.radixdlt.com/alpha/learn/platform/buildability  

Bitte geben Sie Ihre Stellungnahme 

zu Steuern ein: 
So wie es aktuell ist ist es gut!  
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Amplicade GmbH 

Frage Umfrageantwort 

Bitte geben Sie Ihre Stellungnahme 

zur Relevanz der Blockchain-

Technologie ein: 

Neben den erwähnten Prozesseffizienzen, ermöglichen Blockchain & DLT Technologien neue Geschäftsmodelle und brechen 

alte Marktstrukturen auf. Durch das hohe Maß an Datenintegrität bildet Blockchain und DLT eine elementare Grundlage für 

andere, neue Technologien, wie unter anderem der künstlichen Intelligenz oder auch dem Internet der Dinge. Da Deutschland 

seine Stärken vor allem im Bereich der industriellen Fertigung hat, bietet sich hier die Möglichkeit einen Datenmarktplatz 

aufzubauen, welcher von globaler Relevanz sein kann. Deutschland sichert dadurch seine technologische Souveränität und hat 

das Potential dadurch einen langfristigen Wettbewerbsvorteil zu erzielen. Die Unterstützung dieser technologischen Innovation 

durch die deutsche Bundesregierung ermöglicht sichere Rahmenbedingungen für junge Blockchain-Projekte zumal ein großer 

Anteil der Blockchain Entwicklungen aus Berlin stammt. Diese sicheren Rahmenbedingungen verhindern dann ein Abwandern 

von Blockchain-Unternehmen in Nachbarländer mit bestehender Regulation, wie zum Beispiel die Schweiz oder auch 

Liechtenstein.  

Bitte geben Sie Ihre Stellungnahme 

zur Funktionsweise der Blockchain-

Technologie ein: 

Die Unterscheidung zwischen verteilten Registern (Distributed Ledgers) und Blockchains besteht in der jeweiligen 

Netzwerkstruktur. Blockchains kennzeichnen sich dadurch, dass Transaktionen in chronologischer Reihenfolge in Blöcken 

zusammengefasst werden und diese Blöcke durch eine Zuordnung miteinander verbunden werden. Bei Distributed Ledgers kann 

dieser Verifikations-Prozess auch anders erfolgen. Bei DAG (Directed-Acyclic Graphs) Technologien wird von jedem 

Netzwerkteilnehmer eine Zugabe von eigener Rechenleistung an das Netzwerk erwartet, um seine Transaktionen zu verifizieren 

(Hash-Cashing). Bei Corda werden einzelne Aspekte von Blockchain Technologien übernommen, allerdings durch R3 als 

Plattform gesteuert und nicht alle Netzwerkteilnehmer können alle Transaktionen (eng. full copy oft he ledger) sehen. 

Automatisierungpotential: Auf Basis der Blockchain-Technologie können bestimmte Vertragsbedingungen durch programmierte 

Bedingungssätze digital abgebildet, sowie automatisch und permanent kontrolliert werden. Diese automatisierten Verträge oder 

selbstauslösenden Programme, sogenannte Smart Contracts, bieten durch das Minimieren von Vertragsbrüchen ein enormes 

Automatisierungspotential. Dezentrale Apps (DApps) ï Anwendungen können eCommerce Plattformen oder Social Media 

Plattformen sein, aber im weiteren Sinne auch eigene Kryptowährungen, welche primär den Zugang zur DApp über öffentliche 

Blockchains ermöglicht. Die Speicherung von Wert, den sogenannten Tokens, steuert hierbei die Nutzungs- und Zugriffsrechte 

durch den Nutzer. Vorreiter bei der Erstellung von Tokens ist hierbei die turing-complete Infrastruktur Ethereum, über welche 

auch die meisten DApps erstellt werden. Smart Contracts sind wie vorher schon erwähnt selbstauslösende Programme, welche 

auf einer Blockchain Infrastruktur wie z.B. Ethereum gehostet sind. Sie bestehen aus gewissen Funktionen, welche unter dem 

Eintritt von Ereignissen/Events auslösen. Diese Events können zum Beispiel ein Tokentransfer zwischen zwei Besitzern sein. 

Smart Contracts können untereinander kommunizieren, wie auch extern angesteuert werden. Je nach Komplexität der 

abgespeicherten Funktionen und automatisierten Vertragsbeziehungen, lassen sich sogar neue Organisationsformen wie zum 

Beispiel (DAO)é 

Bitte geben Sie Ihre Stellungnahme 

zu den Anwendungsfeldern ein: 

Dabei bietet sich die Nutzung der Blockchain-Technologie insbesondere dann an, wenn der Austausch bislang über eine zentrale 

Stelle lief und das dafür bisher genutzte System im Vergleich dazu langsam, ineffizient oder teuer ist bzw. wenig Vertrauen in 
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diese Stelle besteht. Blockchain Technologie ermöglicht dadurch eine technologische Lösung für Probleme in der 

Innovationsdynamik von Kollaboration zwischen Firmen. Die Zusammenarbeit zwischen verschiedenen Unternehmen, teilweise 

aus dem gleichen, kompetitiven Marktumfeld, stellte bisher immer eine Herausforderung für eine externe Drittpartei dar, welche 

jetzt ganzheitlich oder zumindest teilweise ersetzt werden kann.  

Gibt es ï außerhalb der Spekulation 

ï nachhaltige 

Anwendungsmöglichkeiten für 

Kryptowährungen? 

Kryptowährungen werden bei öffentlichen Blockchains und Infrastruktuturen derzeit als Anreizsystem genommen, um das 

Netzwerk dezentral zu organisieren. Entsprechend fungieren Kryptowährungen und Tokens als Netzwerkincentivierung und 

erhalten diese. Auch bei zukünftigen Entwicklungen (Proof-of-Stake) der Blockchain Technologie werden Kryptowährungen eine 

essentielle Rolle für die Gesundheit des Netzwerkes spielen (network health) und müssen neben dem Spekulationsgedanken 

weiterhin als Anreiz bestehen.  

Ist die Token-Emission eine 

zukunftsfähige Form der 

Unternehmens- und 

Projektfinanzierung bzw. unter 

welchen Rahmenbedingungen 

könnte sie sich dazu entwickeln? 

Die Token-Emission bietet vor allem im deutschsprachigen Raum eine Alternative Form der Unternehmens oder 

Projektfinanzierung. Dadurch, dass Wagniskapital (Venture Capital) in Deutschland nur begrenzt für den Invest in neue 

Technologien genutzt wird, benötigen Projekte in diesem Bereich eine andere Form der Finanzierung, um im internationalen 

Vergleich nicht zurückzufallen. Durch eine entsprechende Regulation der Bundesregierung mit entsprechenden Assetklassen 

und einem Kriterienkatalog, sollte der Privatanleger die Möglichkeit haben in neue Technologien investieren zu können.  

Welcher Mehrwert und welche 

Hindernisse bestehen bei der 

Tokenisierung klassischer 

Wertpapiere? 

Länderübergreifend muss eine Regulierung für die Tokenisierung von klassischen Wertpapieren gefunden werden. Die 

Tokenisierung klassischer Wertpapiere erzeugt allerdings eine höhere Liquidität an klassischen Finanzmärkten, da sie eine neue 

Assetklasse darstellt.  

Teilen Sie die Einschätzung, dass 

sich ICOs mit Utility-Token und 

Kryptowährungen primär zur 

Finanzierung dezentralisierter 

Blockchainprojekte eignen? Welche 

weiteren sinnvollen 

Finanzierungsbereiche sehen Sie? 

Durch den Plattform Gedanken bei vielen dezentralen Blockchain Projekten eignet sich ein ICO für die Finanzierung dieser gut. 

Dadurch, dass teilweise Datenmarktplätze und Strukturen aufgebaut werden sollen, welche nicht von einzelnen juristischen 

Personen betrieben werden, ist eine Projektfinanzierung für eine Infrastruktur durch ICOs dort passender. Da ein Utility-Token ein 

Nutzungsrecht an diesen Marktplätzen darstellt, können die entsprechenden Markteilnehmer diesen Marktplatz auch finanzieren. 

Neben diesen Modellen sehe ich auch eine Möglichkeit der Finanzierung für andere neue Technologien. Wie eingangs schon 

beschrieben, ist Wagniskapital für diesen Bereich in Deutschland schwer zugänglich. Vor allem im internationalen Vergleich fällt 

man durch diese fehlende Finanzierungen hinter Vorreiter in der künstlichen Intelligenz wie Asien oder den Vereinigten Staaten.  

Welche Tokenarten werden den 

Markt der ICOs in den nächsten 5 

Jahren dominieren? 

Unternehmens- oder Projektfinanzierungen mittels security-token offerings werden in den nächsten 5 Jahren dominieren. Vor 

allem auch KMU's werden zunehmend diese Form der Finanzierung für ihre innovativen Projekte wählen, um eine Alternative zu 

traditionellen Formen der Finanzierung zu haben.  

Welche Missbrauchsrisiken 

bestehen? Welche Risiken bestehen 

für Kleinanleger? 

Durch den fehlenden Zugang hatten bisher nur Wagniskapitalgeber die Möglichkeit in unternehmerische Projekte zu investieren. 

Da der Kleinanleger meist nicht über das notwendige Wissen für eine Einschätzung der Umsetzungsfähigkeit dieser Projekte 

verfügt, entsteht dadurch ein nicht kalkulierbares Risiko. Die Anleger müssten durch einen Kriterienkatalog oder gewisse 

Lizenzen einen Anhaltspunkt für die Einschätzung der Technologie erhalten.  

Sollte die Emission von Utility-Token Da Kryptowährungen in einigen Ländern schon als Alternative zum traditionellen FIAT-Währung zählen, sollte auch die Emission 
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und Kryptowährungen reguliert 

werden? Sollte diese Regulierung 

auf europäischer oder auf nationaler 

Ebene erfolgen? 

entsprechend reguliert werden. Durch die Erfüllung von verschiedener Auflagen wird gewährleistet, dass das Projektvorhaben 

zumindest umsetzbar ist. Da Europa hier als Wirtschaftsstandort wettbewerbsfähig bleiben muss, sollte diese Regulierung auch 

auf europäischer Ebene erfolgen.  

Welche inhaltlichen Aspekte (zum 

Beispiel Anlegerschutz, 

Marktintegrität (insbesondere 

bezüglich Insiderhandel und 

Kursmanipulation), 

Handelstransparenz, 

Erlaubnispflichten für bestimmte 

Dienstleistungen) sollte eine etwaige 

Regulierung adressieren? 

Primär sollte hier gewährleistet sein, dass das Projekt einen gewissen Grad an Umsetzungsreife erfüllt. Damit sollten zumindest 

mögliche Umsetzungspläne oder auch die Nutzung des entsprechenden Kapitals kontrolliert werden. Dies kann auch in 

Abstimmung mit bisherigen Kriterien von Venture Capital Firmen passieren.  

Wie werden Potenziale von 

Kryptowährungen, die an 

Realwährungen gekoppelt sind, also 

sogenannte stable coins, bewertet? 

Stablecoins sind vor allem bei Anwendung in illliquiden Märkten (Supply Chain Finance & Factoring) oder bei volatilen Projekten 

sehr hilfreich. Durch die direkte Umwandlung von virtuellem Tokens in monetäre Ressourcen werden vor allem in der 

Fertigungsindustrie viele Kreditprozesse aufgebrochen.  

Bitte geben Sie Ihre Stellungnahme 

zu dem Themengebiet Anwendung 

in der Finanzwirtschaft ein: 

Ein weiteres Bespiel hier ist das Bankenkonsortium R3CEV. Gegründet als eine Innovationsplattform für Banken, hat R3 mit 

Corda seine eigene Distributed Ledger Technologie entwickelt und sich dabei einige Eigenschaften von öffentlichen Blockchains 

zu Nutze gemacht. Weiterhin erzeugt R3 viele Synergien zwischen den Mitgliedern durch die gemeinsame Projektarbeit und die 

Etablierung eines Standards, auf welchem Banken wieder einen Wettbewerb anstreben können, sogenannte "Coopetition". Das 

Projekt Marco Polo, welches auf Prozesseffizienzen im Trade Finance Umfeld abzielt, ist wohl eines der bekanntesten in diesem 

Zusammenhang.  

In welchen Anwendungsbereichen 

im Finanzsektor sind Blockchain-

Anwendungen bereits im 

produktiven Einsatz bzw. wo werden 

sie in absehbarer Zeit zum Einsatz 

kommen? 

Es gibt derzeit keinen produktiven Einsatz von Blockchain-Anwendungen im Finanzmarkt. In absehbarer Zeit wird die Blockchain 

aber vor allem bei Projekten mit vielen Intermediären zum Einsatz kommen. Trade Finance wäre hier ein Vorzeigeprozess, 

genauso wie die Funktion von Asset Managern. Beide Prozesse könnten durch den Einsatz einer Blockchain simplifiziert und 

automatisiert werden.  

Wie ist die deutsche 

Finanzwirtschaft im Vergleich zur 

Finanzwirtschaft in Europa, USA und 

Asien im Bereich Blockchain-

Technologie positioniert? 

Deutschland führt den globalen Markt trotz der Entwicklungen in Berlin nicht an. Die USA, wie auch Asien haben vor allem durch 

den Einsatz von Venture Capital im Anwendungsbereich Kryptobörsen (Exchanges) vieles an Expertise für sich gewinnen 

können. Trotzdem kann sich Deutschland jetzt noch an Infrastrukturen wie KYC oder AML Plattformen beteiligen und führend 

werden.  
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Bitte geben Sie Ihre Stellungnahme 

zu dem Themengebiet Energie, 

insbesondere Stromhandel, ein: 

Auch hier schafft die Blockchain Prozesseffizienzen durch das Wegfallen verschiedener Intermediärsfunktionen. Startups wie 

unter anderem Lition sollten hier gefördert werden, da sie eine neue Infrastruktur zu Verfügung stellen.  

Welche besonders relevanten / 

geeigneten Anwendungsfälle 

werden im Energiebereich gesehen? 

Blockchain-basiertes Peer-to-Peer Trading zeichnet sich als einer der größten Use-case in diesem Bereich ab. Das deutsche 

Startup Lition hat hier auch bereits den ersten Schritt getan und ist die erste Live-Lösung und auf dem kommerziellen Markt 

verfügbar.  

Welche Erfahrungen konnten mit 

Blockchain-basierten Anwendungen 

im Handel von Strom und Gas 

gewonnen werden? 

Viele der bisherigen Blockchain Lösungen wurden nicht ausreichend von Unternehmen gestützt und konnten sich aus diesem 

Grund nicht durchsetzen. Weiterhin fehlt zur weiteren Adaption des P2P Energiehandels eine eindeutige Regulation der 

Bundesregierung, sodass deutsche Großunternehmen in den Bereich vorstoßen.  

Welche regulatorischen 

Anpassungen sind notwendig, um 

solche Pilotprojekte in die Praxis 

umzusetzen? Stehen diese in einem 

vertretbaren Verhältnis zu dem 

erwarteten Nutzen wie evtl. höherer 

Systemstabilität und ïeffizienz? 

Grundsätzlich ein Regelwerk, welches Innovation in diesem Bereich zulässt. Man kann sich hier an unseren Nachbarländern 

orientieren, welche für kleinere Projekte eine Art Sandbox geschaffen haben. Diese beinhaltet gewisse Freiheiten so lange eine 

Lösung in gewissen Rahmenbedingungen bleibt.  

Bitte geben Sie Ihre Stellungnahme 

zu dem Anwendungsfeld 

Gesundheit / Pflege ein: 

Die Blockchain-Technologie bietet vor allem im Bereich persönliche und vertrauliche Daten einen Mehrwert. Durch Smart 

Contract gesteuerte Zugriffsrechte auf die jeweiligen Datensätze bleibt der Patient in der Kontrolle seiner Daten.  

Welche Anwendungsfälle gibt es im 

Bereich Gesundheit / Pflege? 

MedID bezeichnen den größten Anwendungsfall von Blockchain Technologie im Gesundheitswesen. Durch die 100% Zugriffs- 

und Steuerungsrechte beim Patienten, kann seine medizinische Historie dezentral abgespeichert werden und später einfach 

wieder abgerufen werden. Weiterhin kann aus diesen Daten - mit Einverständnis des Patienten - ein Datenmarktplatz entstehen, 

welcher neue Geschäftsmodelle ermöglicht. Unter anderem wäre ein effizienteres Suchen für Clinical Trials möglich, da die 

Datensätze der Patienten anonymisiert verfügbar wären und nicht erst eingelesen werden müssten.  

Zeigt die Blockchain-Technologie für 

diese Anwendungsfälle einen 

Mehrwert gegenüber herkömmlichen 

Technologien? 

Die Blockchain zeigt vor allem im Bereich Gesundheit/Pflege einen hohen Automatisierungsgrad auf. Viele Prozesse werden 

derzeit noch manuell erstellt und können mithilfe von Blockchain entsprechend digitalisiert werden. Auch die Zugriffsregelung und 

dezentrale Datenspeicherung ermöglichen neue Formen der Abspeicherung und Verfügbarkeit von medizinischen Daten.  

Welche rechtlichen und 

organisatorischen 

Herausforderungen gibt es beim 

Einsatz in diesen Bereichen? 

Ganz klar sollte hier die DSGVO (GDPR) im Vordergrund stehen und eine Einhaltung derer Richtlinien. Aber auch hier gibt es 

mittlerweile technische Umsetzungen die eine Verwendung von Blockchain Technologie ermöglichen.  

Wie könnten Die Abspeicherung der Daten muss auf lokalen Servern (Arztpraxis, Krankenhäusern) erfolgen. Danach wird eine 
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datenschutzrechtskonforme 

Lösungen zur Anwendung von 

Blockchain aussehen, vor dem 

Hintergrund der besonderen 

Anforderungen im Umgang mit 

Gesundheitsdaten? 

Zusammenfassung dieser Daten (Hash) erstellt, welche als Transaktion in einem Block in der Blockchain abgespeichert werden 

kann. Durch die Verschlüsselung der Daten und den dezentralen Zugriffsrechten durch den User, wird eine 

datenschutzrechtskonforme Lösung erzielt.  

Bitte geben Sie Ihre Stellungnahme 

zu dem Anwendungsfeld Mobilität 

ein: 

Die Blockchain Technologie wird auch bei Mobilität eine zentrale Rolle spielen. Die Datenintegrität vor allem bei der Messung und 

Abspeicherung von Daten im Umfeld von künstlicher Intelligenz hat eine hohe Priorität. Dies ist ein zentraler Baustein für 

entstehende Datenmarktplätze und die Nutzung der Daten für Algorithmen.  

Welche Anwendungsfälle im Bereich 

der Mobilität zeichnen sich ab (z.B. 

im Bereich des automatisierten und 

vernetzten Fahrens, der Erhebung 

von Straßenbenutzungsgebühren, 

der intermodalen Transporte 

(Personen und Güter))? 

Intermodale Transportsysteme werden mit sogenannten Wallets ausgestattet, um durch die eindeutige Kennzeichnung über 

digitale Werte zu verfügen und beispielsweise Zahlungsprozesse automatisiert auslösen zu lassen. Eine weitere Perspektive wird 

die automatische Regulierung im Schadensfall sein. Aufgrund der Kennung des Fahrzeugs, wird dessen Fahrverhalten zum 

Unfallzeitpunkt ausgewertet und mit einem Sollwert abgeglichen. Sollte das Fahrzeug gegen diesen verstoßen haben, so wird 

automatisch die Schadenshöhe kalkuliert und ein Betrag mittels Blockchain an die jeweils andere Schadenspartei übertragen.  

Inwiefern sollten Blockchain-basierte 

Mobilitätslösungen auf staatlichen 

Infrastrukturen aufsetzen? Welche 

Rolle könnte der geplanten 

europäischen Blockchain-Services-

Infrastruktur dabei zukommen? 

Der Regulator sollte hier nicht aktiv in den Markt eingreifen, sondern warten, bis sich ein "dominant Design" im Markt etabliert hat. 

Dieses sollte dann als Marktstandard eingeführt werden und die entsprechende Regulierung formuliert.  

Können diesbezügliche Blockchain-

Lösungen kompatibel mit den 

rechtlichen Anforderungen zum 

Schutz personenbezogener Daten 

und zum Privatsphärenschutz 

ausgestaltet werden? Wenn ja, wie? 

Auch hier lässt sich eine DSGVO kompatible Lösung erzielen. Ähnlich wie im Fall der MedID, können die Daten hier auf lokalen 

Servern abgespeichert werden. Lediglich die Zusammenfassung und Lokalität der Daten wird, kryptografisch abgesichert, als 

Transaktion auf einer Blockchain abgespeichert.  

Bitte geben Sie Ihre Stellungnahme 

zu dem Anwendungsfeld 

Lieferketten / Logistik ein: 

Um den höchsten Qualitätsanspruch in der Logistik zu erfüllen, muss man mit anderen Teilnehmern der Wertschöpfungskette 

eng zusammenarbeiten, um den Materialfluss wie auch den komplexen Informationsfluss und Finanztransaktionen auszusteuern. 

Zurzeit ist ein großer Anteil an wirtschaftlichem Mehrwert in den Wertschöpfungsketten gefangen, durch das fragmentierte und 

kompetitive Umfeld in der Logistikindustrie. Die unterschiedlichen Interessensgruppen arbeiten oft in Silos, welches sich in 

geringer Transparenz und wenig standardisierten Prozessen wiederspiegelt. Weiterhin werden viele Prozesse auch manuell 

durch den Regulator gesteuert. Beispielsweise werden im globalen Frachtverkehr noch viele Wareneingänge händisch 
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abgefertigt, was das Nachvollziehen der Herkunft der Güter und den Lieferstatus nur schwer nachvollziehen lässt. Blockchain hilft 

diese Spannungen zu überwinden und substantielle Effizienzen zu generieren. Die Technologie ermöglicht einen hohen Grad an 

Transparenz über alle Interessensgruppen hinweg, dadurch dass sie einen verlässlichen Datenstrang ï ĂSingle Source of Truthñ 

nutzt. Zusätzlich ist das Vertrauen, welches zum Teilen der Information notwendig ist durch die kryptografischen Prinzipien der 

Blockchain abgesichert. Durch die erhöhte Transparenz, wie auch Berechenbarkeit des Materialflusses kann die Durchlaufzeit 

erhöht werden. Auch die Herkunft der Güter und der Herstellungsprozess können besser abgebildet werden. Dadurch 

ermöglichen Blockchain-basierte Lösungen nicht nur Nachhaltigkeit, sondern identifizieren auch Fälschungen.  

Welche Anwendungsfälle bzw. auch 

Projekte im Regeleinsatz gibt es für 

die Logistik? 

Eine der wichtigsten Anwendungen der Blockchain Technologie ist das Identifizieren von gefälschten medizinischen Produkten 

mittels der Bestimmung der Herkunft. Wie Interpol beschreibt, sterben jährlich eine Millionen Menschen durch gefälschte 

medizinische Produkte. Mehrere Blockchain-basierte Projekte, unter anderem BlockApps, versuchen die gefälschten Produkte 

durch Track&Trace Systeme für Produktsicherheit und Rückverfolgbarkeit zu identifizieren. Die Vergabe einer eindeutigen 

Identität (e.g. Serien/Chargenummer) auf jedes versiegelte Produkt ermöglicht eine genaue Bestimmung der Produkt Herkunft, 

Batch Nummer und Ablaufnummer. Durch diesen Prozess kann jedes Produkt zu sämtlichen Zeitpunkten virtuell nachverfolgt 

werden.  

Welche Anreize und Hindernisse 

bestehen bei der Etablierung einer 

Blockchain im Lieferketten-Bereich 

sowohl national als auch 

international? 

Die Adaptionsrate in der Logistikindustrie ist einer der kritischen Herausforderungen und wird den Erfolg der Blockchain 

Technologie maßgeblich beeinflussen. Informationsaustausch zwischen den verschiedenen Interessensgruppen ist einer der 

Vorteile von Blockchain Technologie, welche ihren Mehrwert allerdings nur in Zusammenhang mit vielen Stakeholdern zeigt. 

Sollte allerdings die kritische Masse an Nutzern erreicht werden, lassen sich Netzwerkeffekte durchaus erzielen.  

Gibt es ï wenn ja, welche ï 

insbesondere rechtliche und 

organisatorische Herausforderungen 

beim Einsatz in diesem Bereich? 

Aufgrund des kompetitiven Umfelds in der Logistik, werden sich mehrere Blockchain Plattformen bilden. Es werden sich 

Organisationen bilden müssen, welche Standards und Verträge festlegen, vor allem in Bezug auf die Interoperabilität von 

Blockchain Plattformen. Erst dadurch kann eine breite Adaption im Business-to-Business Umfeld stattfinden.  

Ist die Abwicklung von Liefer- und 

Bezahlvorgängen über öffentliche 

und offene Blockchains (public 

permissionless) denkbar oder ist 

eine Moderation und Supervision 

innerhalb der Blockchain (private 

permissioned) auf Basis der 

bisherigen Praxiserfahrungen 

erforderlich?   

Um die Entwicklung ggf. später in Richtung public-permissionless chains zu treiben, muss Firmen erst die Möglichkeit gegeben 

werden mit private permissioned chains zu arbeiten. Dadurch, dass teilweise sensible Daten abgespeichert werden sollen, muss 

auch bei Finanztransaktionen erst eine gewisse Sicherheit und Vertrauen in die Technologie bei den verschiedenen Stakeholder 

Gruppen geschaffen werden.  

Welche Schnittstellen oder 

sonstigen technischen und 

Die sogenannte "Last-mile delivery" Thematik muss hier beachtet werden. Eine Blockchain wird nur die Daten abspeichern 

können, die sie erhält. Sollten die verschiedenen IoT-Sensoren, welche für die Erstellung der Daten verantwortlich sind, 
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rechtlichen Voraussetzungen 

werden benötigt, um 

anbieterübergreifende 

Bezahlvorgänge zu ermöglichen? 

manipuliert worden sein, so wird auch der Datensatz entsprechend gefälscht sein. Man muss auch den Industriestandard 

beachten, bei welchem in den meisten Häfen/Schiffen/Container noch keine Sensoren angebracht worden sind.  

Welche Technologien haben 

ähnliche Funktionalitäten wie die 

Blockchain, um im Bereich IoT 

eingesetzt zu werden? 

Derzeit sind alle Alternativen zur Kommunikation zwischen Endgeräten zentral über Firmen und deren Server-strukturen 

gesteuert. Dieser Aspekt macht MESH-Netzwerke als Gesamtes angreifbar. Bei Blockchain-basierten Nodes können einzelne 

Teilnehmer aus dem Netzwerk entfernt werden, ohne das sich ein Gesamtschaden für das Netzwerk ergibt. Sollten also einzelne 

Geräte betroffen sein, können diese aus dem Netzwerk ohne Folgen für die anderen Geräte ausgeblendet werden.  

Welche rechtlichen und 

technologischen Hindernisse gibt es 

beim Einsatz von Blockchains im 

Bereich IoT? 

Die derzeitige Skalierbarkeit von öffentlichen Blockchains erlaubt auch hier nur eine Nutzung von skalierbaren, private-

permissioned Blockchains. Weiterhin sind auch sensible Daten von diesem Vorgang betroffen, weshalb nur ausgewählte 

Netzwerkteilnehmer an diesem Vorgang teilnehmen dürfen.  

Welche Herausforderungen 

bestehen hinsichtlich der 

Interoperabilität? 

Auch hier werden sich unterschiedliche Blockchain Plattformen etablieren. Entsprechend muss bei den unterschiedlichen 

Kollaborationsformen eine Integration der verschiedenen private-permissioned Blockchains ergeben müssen. Zu einem späteren 

Zeitpunkt muss man dann auch über eine Integration mit öffentlichen Blockchain Plattformen nachdenken.  

Sind Blockchains auf die großen 

Datenmengen im IoT-Bereich 

skalierbar? Falls ja, welche 

Varianten sind hierfür besonders 

geeignet? 

Derzeit verfügt keine der bekannten public-unpermissioned Blockchain Plattformen über die nötige Skalierbarkeit. Auch Directed-

Acyclic Graph (DAG) DLT Projekte wie unter anderem IOTA sind noch in einem Proof-of-Concept Stadium und müssen ihre 

Funktionsweise noch unter Beweis stellen. Vereinzelte Projekte wie unter anderem Tendermint oder Corda verfügen durch ihre 

private-permissioned Attribute über die nötige Skalierbarkeit, lassen sich aber in der breiten Masse (B2C) durch das Auswählen 

der Netzwerkteilnehmer nur bedingt anwenden.  

Welche Aufgaben kann bzw. sollte 

der Staat bei der Bereitstellung 

rechtssicherer digitaler Identitäten 

übernehmen? 

Der Staat sollte hier die initiale Aufnahme der Daten organisieren. Die Blockchain kann bereits digitalisierte Daten verarbeiten, 

welches zur Folge hat, dass bis zum Zeitpunkt der Datenerstellung Manipulationen möglich sind. Durch den Staat wird 

gewährleistet, dass diese initiale Datenspeicherung unter geltendem Recht erfolgt und die, auf der Blockchain abgelegten Daten 

auch rechtens sind.  

Können diesbezügliche Blockchain-

Lösungen kompatibel mit den 

rechtlichen Anforderungen zum 

Schutz personenbezogener Daten 

und zum Privatsphärenschutz 

ausgestaltet werden? Wenn ja, wie? 

Ja, die Daten sollen auch hier von Servern der Bundesregierung initial aufgenommen und abgespeichert werden. Dadurch hat 

der Bürger, wie auch der Staat die Sicherheit über die Daten zu verfügen. Lediglich eine kryptografische Zusammenfassung 

(Hash) der Daten sollte in die Blockchain geladen werden, um eine Zuordnung und Zugriffsrechte auf Seitens des Bürgers zu 

ermöglichen. Erst mit dessen Einverständnis sollen Drittparteien berechtigt sein, seine Daten auszulesen.  

Bitte geben Sie Ihre Stellungnahme 

zu dem Anwendungsfeld 

Plattformökonomie ein: 

Hierbei muss man besonders den Mehrwert einer Blockchain-basierten Lösung betrachten. Derzeit liefern Plattform-Modelle wie 

u.a. Amazon, UBER, AirBnB auch dadurch einen Mehrwert, dass sie im Falle einer nicht-erbrachten/fehlerhaften Leistung in die 

Haftung gehen. Durch Blockchain-basierte Lösungen würde dieser Mehrwert aufgehoben werden und man müsste die Gesetze 

wie u.a. Konsumentenschutz entsprechend anpassen.  
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Bitte geben Sie Ihre Stellungnahme 

zur Technologischen 

Herausforderung der Blockchain-

Technologie ein: 

Es ist notwendig Blockchain Technologie weiter zu erforschen, um die derzeitigen Limitationen zu überwinden. Dies kommt vor 

allem bei Firmen zu Geltung, welche derzeit von einem Pilot-Projekt in Richtung Implementierung denken. Vor allem public- 

unpermissioned Blockchain Lösungen haben derzeit ein Problem mit der hohen Netzwerk Latenz durch den erhöhten 

Sicherheitsstandard, auch wenn Entwickler an einer Lösung dieses Problems forschen. Weiterhin ist eine Blockchain-Lösung 

grundsätzlich kostspieliger als herkömmliche Bestandssysteme. Bringt eine Kollaboration aufgrund von integren Daten nicht den 

gewünschten Mehrwert, so ist eine herkömmliche Lösung meist die bessere Alternative. Zusätzlich muss man sich vom 

Standpunkt der IT-Architektur und IT-Landschaft die Frage stellen, wie eine Blockchain-Lösung in eine bestehende Architektur 

integriert werden kann.  

Bitte geben Sie Ihre Stellungnahme 

zu der Herausforderung der 

Skalierbarkeit ein: 

Die Entwicklung seit der ersten Generation der oben beschriebenen "Proof-of-Works" war substantiell. Durch die verschiedenen 

Lösungsansätze (Ethereum PoW, Bitcoin, Lightning Network, etc.) lassen sich heute schon bei weitem mehr Transaktionen 

verwalten als in obigem Szenario beschrieben. Dennoch ist ein Fortschritt im Sinne eines ressourcensparenden Konsensus 

Mechanismus notwendig, um eine Adoption der Technologie zu erreichen.  

Welche Lösungsansätze für das 

Skalierbarkeitsproblem von 

(öffentlichen) Blockchains sind 

erfolgversprechend? 

Die Weiterentwicklung des Proof-of-Works zu einem Proof-of-Stake ist derzeit am wahrscheinlichsten. Ein Proof-of-Stake basiert 

auf dem Ansatz, dass die Parteien mit dem größten Anteil an dem Netzwerk, sprich an Kryptowährung, halten, am wenigsten 

Anreiz haben, das Netzwerk zu manipulieren. Entsprechend wird das Recht neue Tokens zu erstellen zwischen diesen 

Netzwerkteilnehmern verlost. Hierbei ist zu beachten, dass durch die entstehende Verwässerung der Kryptowährungen auch 

private Tokenhalter ihre "Währungen" in größere Pools stecken um ihren Anteil am Netzwerk zu halten. Somit erhält das 

Netzwerk eine gewisse Eigendynamik.  

Inwiefern kann den 

Herausforderungen der 

Skalierbarkeit durch Interoperabilität 

von Blockchains begegnet werden? 

In diesem Falle wird die Interoperabilität nur in geringem Ausmaß eine Rolle spielen. Dadurch, dass Daten in einer Transaktion 

auf einer Blockchain gespeichert sein müssen, ergibt sich nicht die Möglichkeit durch Interoperabilität eine höhere Skalierung zu 

erreichen. Eine Übertragungsfunktion würde nur dann Sinn machen, wenn die Daten der einen Blockchain in der anderen 

umgesetzt werden.  

Wie schätzen Sie das ökonomische 

Potenzial der Blockchain-

Technologie in den nächsten fünf 

Jahren ein? 

Die Blockchain Technologie hat das Potential das Internet der Information durch das Internet der Werte zu ersetzen. Hier werden 

sich innerhalb der nächsten fünf Jahren vor allem Prozesseffizienzen ergeben allerdings auch neue, disruptive Geschäftsmodelle 

entstehen, welche die Marktmacht von zentralen Internetanbietern und digital Natives wie Google, Amazon, Facebook und Apple 

einschränkt.  

Wie schätzen Sie das ökonomische 

Potenzial von privaten Blockchains 

im Vergleich zu öffentlichen 

Blockchains ein? 

Ich sehe die Entwicklung ähnlich wie mit dem Vergleich zwischen dem Ethernet und dem Internet. Durch Sharding wird sich eine 

öffentliche Blockchain als dezentrales Register und Verbindung zwischen allen anderen privaten Blockchain Plattformen in den 

verschiedenen Industrien entwicklen. Über einen längeren Zeitraum werden die privaten Blockchain Plattformen durch die 

steigenden Effizienzen bei der öffentlichen Plattformen ersetzt werden.  

Welches sind die zentralen 

ökonomischen Herausforderungen 

für private Blockchain-Anwendungen 

bzw. Anwendungen auf öffentlichen 

Hier spielt vor allem die Herausgabe von Unternehmensinternen Informationen eine Rolle. Es wird darüber entschieden werden 

müssen, welche Informationen preis gegeben werden können. Bei Unternehmen wird sich dann im Sinne von Open Innovation & 

Collaboration die Frage nach Paradox of Openness stellen. Dieses Paradoxon beschreibt die zentrale Spannung, dass 

Unternehmen auf der einen Seite zur Entwicklung von Innovation mit anderen Unternehmen kollaborieren müssen und auf der 
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Blockchains? anderen Seite Mechanismen zur Nutzung und Umsetzung dieser neuen Innovation haben müssen.  

Bitte geben Sie Ihre Stellungnahme 

zu KMU ein: 
  

Wie kann das Potenzial der 

Blockchain-Technologie nicht nur in 

der Start-up-Szene, sondern auch 

bei mittelständischen Unternehmen, 

insbesondere kleinen und mittleren 

Unternehmen, gehoben werden? 

Durch Institutionen wie der IHK, kann eine Schnittstelle für den Wissenstransfer von Startups an KMUs stattfinden. Hier ist es von 

enormer Wichtigkeit, die KMU's über die Technologie aufzuklären um daraus Entscheidungen für die zukünftige Strategie 

abzuleiten. Da nicht jedes KMU über die internen Kapazitäten zur Einordnung der Technologie verfügt, werden hier externe 

Ressourcen für die Entscheidungsfindung herangezogen werden müssen. Dieser Aspekt findet eine ähnliche Wichtigkeit in 

anderen Emerging Technologies.  

Welche Einsatzmöglichkeiten und 

Potenziale sehen Sie insbes. bei 

kleinen und mittleren Unternehmen? 

Vor allem der deutsche Mittelstand kann in seinen entsprechenden Industrien als "Hidden Champions" gewisse Standards zum 

Umgang mit der Technologie setzen. Können KMU's in Deutschland diesen Vorteil frühzeitig einordnen und sehen, entwickelt 

sich daraus ein Wettbewerbsvorteil, welcher die Stellung als Weltmarktführer sichert.  

Ort (inklusive PLZ) FL-9490 Vaduz Liechtenstein (ehemals in Deutschland ansässig)  

Organisation Azhos AG  

Kurzbeschreibung 

With 20 years of experience in supply chain automation and the use of the latest sensor technology, AZHOS always has full 

insights of thousands of silos and warehouses worldwide. Using blockchain-technology and itôs legal binding quality enables us to 

synchronize the flow of payments with the flow of goods. 
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AnAloGy 

Frage Umfrageantwort 

Bitte geben Sie Ihre Stellungnahme 

zur Relevanz der Blockchain-

Technologie ein: 

Blockchain ist eine relevante Technologie für bestimmte Bereiche. Durch ihre neuartige Struktur kann sie in bestimmten 

Bereichen innovative Lösungen fördern. Wir glauben allerdings, dass das Potential häufig überschätzt wird und in vielen 

Bereichen andere Technologien vorteilhaft sind. 

Welche besonders relevanten / 

geeigneten Anwendungsfälle 

werden im Energiebereich gesehen? 

Peer-to-peer Handel von Strom wird häufig als wichtiger Anwendungsfall genannt. Dies könnte auch die Integration von 

erneuerbaren Energien fördern durch regionalen Handel, z.B. von Solarstrom. 

Welche Erfahrungen konnten mit 

Blockchain-basierten Anwendungen 

im Handel von Strom und Gas 

gewonnen werden? 

Nach unseren Informationen gibt eine Vielzahl an Konzepten und Pilotprojekten, allerdings noch kaum Anwendungen in großem 

Maßstab. 

Welche Regulierungsanforderungen 

bestehen an die Ausgestaltung der 

Blockchain-Technologie für einen 

Einsatz im Strommarkt? 

Wichtig ist dabei der Verbraucherschutz, sodass die Daten der Teilnehmenden geschützt werden. Dabei kann es sich durchaus 

um sensible Daten handeln.  

Welche Schätzungen gibt es zur 

Energie- und Klimabilanz des 

Einsatzes von Blockchain-

Technologie im Energiesektor (auch 

im Vergleich mit alternativen 

Maßnahmen)? 

Die Energie- und Klimabilanz hängt vom Konsensmechanismus ab. Proof-of-work schneidet dabei schlecht ab und sollte (nach 

aktueller Lage) nicht im Energiesektor eingesetzt werden. Andere Konsensmechanismen sind wesentlich effizienter. 

Bitte geben Sie Ihre Stellungnahme 

zu dem Themengebiet Stromnetze 

ein: 

Projekte, wie das oben angesprochene von TenneT und sonnen, sind wichtig, um Innovationen voranzutreiben und das 

Stromnetz zu flexibilisieren. Traditionelle Stromnetze sind den Herausforderungen des steigenden Anteils erneuerbarer Energien 

nicht gewachsen. Netzausbau ist zentral, gleichzeitig kann aber auch eine Flexibilisierung dazu beitragen, Engpässe im 

Stromnetz zu reduzieren. Blockchain kann dabei eine Rolle spielen, allerdings gibt es auch andere Optionen. 

Ergeben sich Risiken für kritische 

Netzinfrastrukturen durch 

dezentralen Stromhandel? 

Stromnetze sind kritische Infrastrukturen und daher sollte Sicherheit eine hohe Priorität haben. Blockchains sind gegenüber 

Angriffen relativ robust aufgrund ihrer Dezentralität. Allerdings hat es auch erfolgreiche Angriffe auf Blockchains gegeben. 

Welche Auswirkungen werden durch 

den Einsatz von Blockchain auf die 

Versorgungssicherheit und die 

Integration von erneuerbaren 

Blockchains können ein nützliches Werkzeug sein bei der Integration von erneuerbaren Energien. Überschüssige Energie kann 

kurzfristig von Heimspeichersystemen aufgenommen werden. Sofern der Mechanismus in einen Smart Contract geschrieben ist, 

kann dies effizient die Netzstabilität unterstützen 
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Energien gesehen? 

Welcher zusätzliche nationale 

Stromverbrauch ergäbe sich durch 

eine ausgeweitete Nutzung der 

Blockchain-Technologie? Wären 

Netzkapazitäten hierfür ausreichend 

ausgelegt? 

Der zusätzliche Energieverbrauch hängt primär vom Typ der Blockchain und des Konsensmechanismus ab. Nach aktuellem 

Stand sollten keine proof-of-work Konsensmechanismen genutzt werden, da diese einen immensen Stromverbrauch haben. 

Sollte dies bundesweit genutzt werden könnte dies nicht nur den deutschen, sondern auch den internationalen 

Klimaschutzanstrengungen zuwiderlaufen. Andere Konsensmechanismen mit geringerem Energieverbrauch sind eher für die 

ausgeweitete Nutzung geeignet. Im Einzelfall sollte immer der Nutzen im Vergleich zum Energieverbrauch betrachtet werden.  

Können dezentrale Kleinspeicher 

mittels Blockchain zu einem 

virtuellen Großspeicher 

zusammengeschaltet werden? 

Blockchains können als Kommunikationsstruktur eines virtuellen Batteriegroßspeichers dienen. Gegebenenfalls sollten Teile der 

Kommunikation abseits der Blockchain erfolgen, um den Speicheraufwand gering zu halten, der bei Blockchains inhärent höher 

ist als bei konventionellen Datenbanken aufgrund der notwendigen Redundanz. 

Bitte geben Sie Ihre Stellungnahme 

zu der Herausforderung der 

Skalierbarkeit ein: 

Es gibt kontinuierlich Fortschritt bei der Skalierbarkeit. Aktuell sind öffentliche Blockchains noch schlecht skalierbar, allerdings 

gehen Experten, mit denen wir gesprochen haben, davon aus, dass die Skalierbarkeit auch von öffentlichen Blockchains in den 

nächsten Jahren massiv zunehmen wird. Konsortiale Blockchains sind bereits heute deutlich weiter. 

Bitte geben Sie Ihre Stellungnahme 

zu der Herausforderung der 

Ineffizienz durch Redundanz ein: 

Blockchains sind inhärent redundant und daher häufig weniger effizient als andere Datenbanklösungen. In bestimmten Fällen 

kann eine Blockchain dennoch eine gute Lösung sein. Allerdings sollte in jedem Einzelfall betrachtet werden, ob das Ziel nicht 

durch eine effizientere Lösung erreicht werden kann. 

Bitte geben Sie Ihre Stellungnahme 

zu der Herausforderung der 

Irreversibilität ein: 

In einer öffentlichen Blockchain sind Blöcke irreversibel, was höchst problematisch ist bezüglich der rechtlichen Machbarkeit, 

insbesondere da keine juristische Person belangt werden kann. In einer konsortialen Lösung ist dies aber darstellbar, da die 

Partner des Konsortiums den Gesetzen verpflichtet sind und Änderungen in der Blockchain auch durchsetzen können. 

Bitte geben Sie Ihre Stellungnahme 

zu ökologischen Fragestellungen 

ein: 

Proof-of-work führt bereits heute zu immensen Energieverbräuchen und ist daher grundsätzlich problematisch. Andere 

Konsensmechanismen sind zwar auch redundant, und haben daher einen höheren Energieverbrauch als konventionelle 

Lösungen, allerdings um Dimensionen geringer als bei Proof-of-work. Neben dem Energieverbrauch führt die Redundanz auch 

zu einem erhöhten Materialaufwand durch einen höheren Bedarf an Servern. 

Bitte geben Sie Ihre Stellungnahme 

zu rechtlichen Fragestellungen ein: 

Blockchain-Nutzung hat viele rechtliche Hürden. Ein Problem ist die fehlende juristische Person bei öffentlichen Blockchains, 

daher ist das Recht (zB Datenschutz) kaum durchsetzbar. Datenschutz und Privatsphäre sind weitere Themen, die genaue 

Betrachtung erfordern, auch in Hinblick auf die Irreversibilität.  

Welchen Unterschied sehen Sie mit 

Blick auf die rechtlichen 

Herausforderungen zwischen 

öffentlichen und privaten 

Blockchains? 

Der große Unterschied liegt darin, dass es bei öffentlichen Blockchains keine juristische Person gibt, die dahinter steht. 
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ARXUM Business GmbH 

Frage Umfrageantwort 

Bitte geben Sie Ihre Stellungnahme 

zur Relevanz der Blockchain-

Technologie ein: 

Blockchain ist eine der Schlüsseltechnologien der Zukunft. Wir realisieren als eines der Startup Unternehmen in Deutschland 

schon heute erste Projekte mit industriellen Produktionsunternehmen. Eine Blockchain-basierte Infrastruktur bringt für die 

Implementierung von firmenübergreifendem, sicheren Datenaustausch viele intrinsische Funktionalitäten mit, die einen enormen 

Kosten- und Sicherheitsvorteil gegenüber einer klassischen IT Implementierung haben.  

Bitte geben Sie Ihre Stellungnahme 

zur Funktionsweise der Blockchain-

Technologie ein: 

Die Fragen nach öffentlicher, konsortialer oder privater Blockchain ist nachrangig. Im industriellen Sektor wird sich zum Schutz 

der Teilnehmer-Interessen die konsortiale Variante durchsetzen. Entscheidender für eine breite Anwendung im industriellen 

Kontext sind Parameter wie die Blockzeit (Zeit bis eine Transaktion unwiderruflich persistiert ist), die Anzahl der Transaktionen 

die pro Sekunde verarbeitet werden können sowie die Kosten für temporären Speicherplatz und Kosten der Rechenleistung. 

Diese Parameter werden entscheidend durch das implementierte Konsensusverfahren bestimmt. Moderne Technologien der 3. 

Generation können schon heute 1000 Trx pro Sekunde, mit Blockzeiten < 1 sek. und Transaktionskosten nahe null.  

Bitte geben Sie Ihre Stellungnahme 

zu den Anwendungsfeldern ein: 

Besondere Anwendungsfelder ergeben sich durch die direkte Verknüpfung von Blockchain-Technologie mit IoT Geräten, also der 

direkten Anbindung von Maschinen und cyber-physikalischen Systemen. Hier können direkt aus Maschinen und Geräten heraus 

Transaktionen ausgeführt werden. Dies ermöglicht die sichere Dokumentation von zahlungspflichtigen Diensten in den 

Maschinen und Geräten, die Dokumentation von gewährleistungsrelevanten Ereignissen (ggf. unerlaubten Betriebszustände), 

automatisierte Durchführung von Mikrozahlungen und Werttransfers direkt zwischen Maschinen sowie die Dokumentation von 

relevanten (Produktions-)Prozessparametern z.B. in der Lebensmittelherstellung oder Pharmabranche. Für den Staat ergeben 

sich hier hocheffiziente Möglichkeiten, direkt über die verwendete Blockchain-Infrastruktur bei Mirkozahlungen auch die fälligen 

Steuern einzuziehen. Durch vergünstigte Steuersätze kann die Technologie gefördert und der Aufwand für den Staat drastisch 

verringert und die Zuverlässigkeit der Steuerzahlungen erhöht werden. 

Fehlen aus Ihrer Sicht 

Anwendungsfelder? Bitte benennen 

und begründen Sie dieses: 

Vorteile für den Staat durch automatisierten Einzug von Transaktionssteuern.  

Bitte geben Sie Ihre Stellungnahme 

zu dem Themengebiet 

Kryptowährungen, Token und ICOs 

ein: 

Solange Kryptowährungen einer hohen Wertfluktuation unterliegen sind sie industriell / unternehmerisch nicht verwendbar und 

stellen ein unkalkulierbares Fremdwährungsrisiko dar. Dennoch hat die Bundesbank die Macht eine eigene, stabile, Euro-

gedeckte Kryptowährung zu erzeugen. Jeder Besitzer eines solchen Euro-Krypto-Tokens hat eine Forderung gegen die Bank 

dafür den Gegenwert in Euro zu erhalten. Eine stabile, Euro-gedeckte Kryptowährung würde viele industrielle Prozesse durch 

automatisierbare Zahlungsprozesse und Wertübergänge extrem vereinfachen!  

Gibt es ï außerhalb der Spekulation 

ï nachhaltige 

Anwendungsmöglichkeiten für 

Kryptowährungen? 

Für stabile Kryptowährungen (stable coins) gibt es ein großes Potential in der automatisierten Abwicklung der Bezahlung digitaler 

Güter. Hier kann Reporting, Controlling, Rechnungsstellung, Forderungsmanangement und Banküberweisung extrem vereinfacht 

werden. 
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Wie werden Potenziale von 

Kryptowährungen, die an 

Realwährungen gekoppelt sind, also 

sogenannte stable coins, bewertet? 

Das Potential ist enorm! Durch die Verfügbarkeit von stable coins und die Nutzung einer Blockchain-Infrastruktur kann die 

Übertragung von wertvollen Daten in der gleichen Transaktion an einen Übergang von Geldwerten gekoppelt werden. Dies 

ermöglicht im Industriesektor z.B. die sichere Übermittlung eines digitalen Zwillings eines physikalischen Produkts und dessen 

Bezahlung. Stable coins ermöglichen Unternehmen neue, digitale Geschäftsmodelle und Einkommensströme!  

Bitte geben Sie Ihre Stellungnahme 

zu dem Themengebiet Energie, 

insbesondere Stromhandel, ein: 

Über die Implementierung von Smart Contracts kann der private Stromhandel vorangetrieben werden. Dadurch ergibt sich eine 

mögliche weitere Liberalisierung des Strommarktes mit besserer Wahlmöglichkeit für Stromkonsumenten und den Weg der 

Direktvermarktung für private und kleine Stromproduzenten.  

Welche besonders relevanten / 

geeigneten Anwendungsfälle 

werden im Energiebereich gesehen? 

Automatisierte Abrechnung von Energiebezug durch Interaktion eines Smartmeter Gateways direkt mit einem Smart Contract, 

automatische Sperrung / Drosselung des Strombezugs bei unbezahlter Rechnung, potentiell Saldenausgleich und direktes 

Freischalten eines gesperrten Stromanschlusses bei Bezahlung mit Kryptowährungen. 

Ergeben sich Risiken für kritische 

Netzinfrastrukturen durch 

dezentralen Stromhandel? 

Werden Smart Contracts verwendet um das Verhalten von Prosumenten und damit die Einspeise-/Stromkonsumsituation 

dynamisch und automatisiert zu beeinflussen, kommt eine zusätzliche Schicht von Interaktionsfluktuation hinzu die nicht nur 

technisch sondern auch öknomisch beeinflusst wird. Aus regelungstechnischer Perspektive muss hier eine dynamische 

Systemmodellierung erfolgen, die diese Rückwirkungsmechanismen mit einbezieht (kybernetisches Systemmodell einer 

verteilten, dezentralen Regelung).  

Welche Auswirkungen werden durch 

den Einsatz von Blockchain auf die 

Bepreisung von Strom sowie die 

Finanzierung und die Regulierung 

der Netze gesehen? 

In einem Smart Contract könnte z.B. ein dynamischer Strompreis definiert werden, der von der aktuellen Netzfrequenz / 

Versorgungssituation usw abhängt, um durch ökonomische Faktoren Einspeisung und Konsum zu beeinflussen  

Welche Auswirkungen werden durch 

den Einsatz von Blockchain auf die 

Versorgungssicherheit und die 

Integration von erneuerbaren 

Energien gesehen? 

Wechselrichter können mit einem SecureElement versehen sein (Kryptoprozessor, sicherer Schlüsselspeicher) und direkt mit 

einer Blockchain interagieren. Hier können jeweils automatisiert Verhaltensregeln festgelegt werden die im Falle eines lokalen 

Stromausfalls greifen. Anstatt das ein Versorger die Wechselrichter eines Wohngebietes durch eine kontrollierte Veränderung der 

physischen Netzfrequenz mittels großem Stromgenerator ändert und damit die privaten Solarwechselrichter vom Netz zwingt, 

wäre dies auch über dezentrale Interaktion über die Blockchain möglich, an die die Wechselrichter angekoppelt wären.  

Welcher zusätzliche nationale 

Stromverbrauch ergäbe sich durch 

eine ausgeweitete Nutzung der 

Blockchain-Technologie? Wären 

Netzkapazitäten hierfür ausreichend 

ausgelegt? 

Der Stromverbrauch der gesamten Blockchain hängt hauptsächlich vom Konsensusverfahren ab, nicht von der Anwendung im 

Energieumfeld.  

Können dezentrale Kleinspeicher 

mittels Blockchain zu einem 

virtuellen Großspeicher 

Hierzu wird ein spezifisches, sogenanntes "Oracle" vonnöten sein, das den Smart Contracts in einer Blockchain verlässliche 

Informationen über den Zustand der physikalischen Welt - hier des lokalen Stromnetzes / des virtuellen Kraftwerks / 

Großspeichers - liefert.  
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zusammengeschaltet werden? 

Kann eine lokale just-in-time 

Vermarktung von Strom zur Stabilität 

des Stromnetzes beitragen? 

Tendentiell nein, Blockchain Technologie ist nicht echtzeitfähig. Aber es wäre möglich dass sich Verbraucher / Erzeuger über 

einen Smart Contract zu einem definierten Zeitverhalten verpflichten, was die Planung und Kontrolle des versprochenen 

Verhaltens für das gesamte Netz ermöglicht, ggf. verwaltungstechnisch stark vereinfacht.  

Bitte geben Sie Ihre Stellungnahme 

zu dem Anwendungsfeld Mobilität 

ein: 

Durch die Ansätze der "Shared Economy", also dass nicht jeder ein Automobil besitzen muss um Mobilität zu genießen, lassen 

sich neue Geschäftsmodelle auf blockchainbasis umsetzen. Einem Moblitätsnutzer, d.h. ein Fahrer der ein (ggf. autonom 

fahrendes) Auto bestellt und nutzt, können auf der Blockchain relevante Informationen zugeordnet sein, wie z.B. der 

Versicherungsstatus (bonus/malus). Durch geeignete Technologie (Smartphone mit Secure Element) kann der Nutzer dem 

Fahrzeug Zugriff darauf geben und daraus werden Parameter für den Mobilitätsdienst erzeugt: - Öffnung / Verschließen des 

Fahrzeugs - Nutzungstarif / Kosten - Einschränkungen der Maximalgeschwindigkeit oder anderer Parameter - Kautionen, etc. 

Das Beispiel lässt sich auf alle mobil verwendeten Gegenstände erweitern. 

Bitte geben Sie Ihre Stellungnahme 

zu dem Anwendungsfeld 

Lieferketten / Logistik ein: 

Wird ein Produktionsauftrag für ein personalisiertes Produkt (Losgröße 1) als Smart Contract auf einer Blockchain implementiert, 

erhalten alle an der Produktion beteiligten Partner firmenübergreifend Zugriff auf den Produktionsauftrag. Jeder Partner kann 

Statusänderungen des eigenen Produktionsfortschritts in diesen Smart Contract senden. Man erhält so eine firmenübergreifende 

Sichtbarkeit in die Lieferketten über mehrere Ebenen hinweg (Tier 3 / Tier 4). Erste Anwendungen werden aktuell realisiert. 

Welche Anwendungsfälle bzw. auch 

Projekte im Regeleinsatz gibt es für 

die Logistik? 

Arxum realisiert aktuell ein Projekt mit einem Automobilzulieferer, der den digitalen Schatten (Messdaten) eines physischen 

Produkts über eine Blockchain-Infrastruktur überträgt. Die Übergabe selbst ist teil der Dokumentation in der Blockchain und dient 

so als Basis für eine (klassische) Rechnungsstellung. 

Welche Anreize und Hindernisse 

bestehen bei der Etablierung einer 

Blockchain im Lieferketten-Bereich 

sowohl national als auch 

international? 

Technologisch ist schon heute fast alles auf Blockchainbasis umsetzbar. Auch wenn verschiedene BC-Technologien von 

beteiligten Unternehmen verwendet werden (NEO vs IOTA vs EOS etc) kann über eine Zentralinstanz ein kettenübergreifender 

Datenfluss realisiert werden. 

Ist die Abwicklung von Liefer- und 

Bezahlvorgängen über öffentliche 

und offene Blockchains (public 

permissionless) denkbar oder ist 

eine Moderation und Supervision 

innerhalb der Blockchain (private 

permissioned) auf Basis der 

bisherigen Praxiserfahrungen 

erforderlich?   

In der industriellen Realität möchten Unternehmen die diese Technologie verwenden einen haftbaren Ansprechpartner haben. 

Auch ist die Wahrung von Geschäftsgeheimnissen, IP und digitalen Gütern extrem wichtig. Daher wird der Fokus der industriellen 

Produktivanwendung auf sog. permissioned Blockchains liegen, der von einem privaten oder genossenschaftlichen Betreiber 

bereitgestellt wird. 

Bitte geben Sie Ihre Stellungnahme 

zu dem Anwendungsfeld Internet 

Schon heute können IoT Geräte mit einem sog. Secure Element, d.h. einem sicheren Speicher für kryptographische Schlüssel, 

ausgestattet werden und direkt ohne menschliches Zutun mit einer Blockchain interagieren. Im Secure Element ist eine ein-
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der Dinge ein: eindeutige ID hinterlegt, die das IoT Gerät identifiziert. Durch die kryptographischen Schlüssel kann das Gerät eigenständig 

Transaktionen in einen Smart Contract senden und mit diesem Informationen austauschen. Durch diese Verfahren können 

Produktdaten, Prozessdaten oder Maschinendaten von hoher Relevanz manipulationssicher dokumentiert werden. Mögliche 

Fälle: Gewährleistungsfragen: wurde mit der Maschine ein Crash gefahren oder wurden unerlaubte Betriebszustände eingestellt 

(z.B. Schmierung abgeschaltet, Sicherheitseinrichtung deaktiviert, o.ä.) Verbraucherschutz: wurden die zur Erzeugung 

bestimmter Produkte (Lebensmittel, Desinfektion, Pharmazeutik, u.a.) zwingend vorgeschriebene Prozessparameter eingehalten 

oder zu bestimmten Zeiten über-/unterschritten Pay-per-Use: Bestimmte Maschinenfunktionen können verriegelt sein und nur 

gegen Zahlung einer Nutzungsgebühr freigeschaltet werden. Die kostenpflichtige Nutzung wird manipulationssicher 

dokumentiert. Dynamische Leasingraten: Mittels eines relevanten Algorithmus werden in der Maschine Abnutzung und 

Verschleiss berechnet und in einen Smart Contract gemeldet, der intern z.B. eine Art "Restwertkonto" unterhält. Eine 

Leasingfirma die Zugriff auf dieses Restwertkonto hat kann - ohne genaue Kenntnis dessen was genau und wie produziert wurde 

- auf eine veränderte Abnutzungsrate reagieren und Leasingraten dynamisch anpassen. Im Weiteren kann die Leasingfirma ein 

ganzes Maschinenportfolio jederzeit in Echtzeit bewerten. Die Beantwortung der u.g. Fragen erfolgt im Kontext von industrial IoT 

und nicht im Sinne von "Wearables"! 

Welche Technologien haben 

ähnliche Funktionalitäten wie die 

Blockchain, um im Bereich IoT 

eingesetzt zu werden? 

Je nach Anwendungsfall können verschiedene Technologien verwendet werden um eine ähnliche Funktionalität zu 

implementieren. - VPN-Tunnel für den Zugang zum IoT Gerät - signierte / verschlüsselte Datenbanken zur sicheren Datenablage 

- Nutzer / Rollen / Rechte für diskriminierenden Zugriff auf die Daten - Zertifikatsbasierte Verschlüsselung zur Datensicherheit - 

manuell implementierte Redundanz durch Datenspiegelung - u.a. Vorteile einer Blockchain-IoT Lösung sind die einfache 

Erweiterbarkeit auf andere Datennutzer, andere Geschäftsmodelle, andere Anwendungsszenarien. Die Verwendung einer 

Blockchain ist nur im firmen_über_greifenden Datenaustausch sinnvoll. Hier muss bei klassischen (nicht BC) Implementierung 

mit jeder Firma / jedem Datennutzer separat der Zugang verhandelt werden. Klassische Implementierung werden stark 

diversifiziert sein, jedes Unternehmen findet eine eigene Lösung. Blockchainsysteme haben stets eine gleiche Schnittstelle für 

alle Teilnehmer und alle Anwendungen. Hier liegt ein enormes Kosteneinsparpotential in der Projektumsetzung. 

Welche rechtlichen und 

technologischen Hindernisse gibt es 

beim Einsatz von Blockchains im 

Bereich IoT? 

Aus technologischer Sicht müssen IoT-Geräte mit einem Secure Element (Hardware-Sicherheitsanker) ausgestattet werden, in 

dem die kryptographischen Schlüssel zur Blockchain Interaktion sicher abgelegt sind. Werden die Schlüssel nur auf einem 

einfachen, internen Speicherelement abgelegt, können diese durch Schadsoftware oder Eindringen von aussen korrumpiert oder 

invalidiert werden. Diese Gefahr besteht bei einem Secure Element nicht , z.B. ein TPM2.0 Modul o.ä. Aktuell sind fast keine 

Industriesteuerungen und nur sehr wenige IoT / Edge Gateways mit Hardware-Sicherheitsankern ausgestattet. Die Einbindung 

eines IoT Gerätes in eine Indentitätsverwaltungsstruktur wäre hilfreich, aber nicht zwingend. 

Welche Herausforderungen 

bestehen hinsichtlich der 

Interoperabilität? 

Ein IoT Gerät kann sicher mehrere Kommunikations-Stacks für unterschiedliche Blockchain-Protokolle enthalten und gleichzeitig 

bedienen. Das bedeutet, ein IoT Gerät kann gleichzeitig mit mehreren Blockchain-Protokollen interagieren, das ist technisch kein 

Problem. Insofern eignet sich ein IoT Gerät ggf. auch als Brücke zwischen zwei Blockchain-Implementierung (z.B. IOTA / EOS / 

Ethereum / NEO / NEM / u.a.), stellt jedoch dann aus Systemsicht eine Zentralinstanz dar, was ggf. unerwünscht ist und (lösbare) 

Fragen der Systemgesamtzuverlässigkeit mit sich bringt. 

Sind Blockchains auf die großen Blockchain-Technologien der 3. Generation sind heute z.T. in der Lage größere Datenmengen (temporär) zu speichern. Eine 
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Datenmengen im IoT-Bereich 

skalierbar? Falls ja, welche 

Varianten sind hierfür besonders 

geeignet? 

Blockchain ist nicht als dauerhafter Ablageort für große Datenmengen wie z.B. rohe Sensordaten geeignet. Jedoch können IoT 

Geräte im Sinne des Edge-Computings Daten vorverarbeiten, aggregieren und diese Informationen über eine Blockchain 

Infrastruktur austauschen. Im Blockchainsystem EOS.io kann Speicherplatz "gemietet" werden, der innerhalb eines Smart 

Contracts beschrieben, gelesen, gelöscht und wieder verwendet werden. Mit einer optimierten Ressourcenverwaltung können so 

auch große Datenmengen zügig über eine Blockchain übertragen werden, z.B. zwischen IoT Geräten oder von mehreren IoT 

Geräten und einem zentralen Server. 

Wie kann sichergestellt werden, 

dass der Übertrag von nicht 

automatisch digitalisierten IoT-Daten 

auf die Blockchain und in Smart 

Contracts fehlerfrei erfolgt? 

Diese Fragestellung kann nicht abschließend beantwortet werden, sondern muss auf einer Kompromissfestlegung basierend, ab 

wann alle Beteiligten der Meinung sind dass die Daten nun "sicher" vorliegen und nicht mehr vor Ablage in der Blockchain 

manipulierbar sind. Generell kann als Strategie festgehalten werden, die Daten so nahe wie möglich am Sensor zu erfassen. Da 

aber rohe Sensordaten nicht geeignet sind auf einer BC abgelegt zu werden, müssen diese in einer Steuerung oder Edge-Device 

vorverarbeitet werden. Um hier Sicherheit zu gewährleisten muss die Steuerung oder das Edge Gateway mit einem Hardware-

Sicherheitsanker / Secure Element / Kryptoprozessor ausgestattet sein. Dieser kann dazu verwendet werden, das Gerät selbst 

(Betriebssystem, Firmware, Secure Boot) gegen Manipulation und Schadsoftware zu schützen. Ist ein solches Secure Element 

vorhanden, kann z.B. ein digitaler Fingerabdruck / Hashwert des Programms auf der Blockchain dokumentiert werden um die 

Unversehrtheit eines Gerätes zu überprüfen. Mehrere Sensorwerte können gegeneinander verglichen werden und mithilfe von 

Sensor-Fusion und weitreichenden "Oracles" ggf. plausibilisiert werden, um eine direkte Manipulation des Sensors und dessen 

Messmethode zu unterbinden. Irgendwo auf der Strecke zwischen physischem Sensor und der finalen Blockchain-Transaktion 

muss ein Wert als sicher und unmanipuliert angenommen werden. 

Können diesbezügliche Blockchain-

Lösungen kompatibel mit den 

rechtlichen Anforderungen zum 

Schutz personenbezogener Daten 

und zum Privatsphärenschutz 

ausgestaltet werden? Wenn ja, wie? 

Die Beantwortung dieser Frage hängt von der gewählten industriellen Anwendung ab. Sofern kein Rückschluss aus den in der 

Blockchain dokumentierten Daten auf personenbezogene Daten der Industriemaschine ermöglicht (z.B. Bediener), dann könnte 

dem Schutz u.U. genügte getan sein. Durch Aggregation unterschiedlicher Datenquellen (z.B. zusätzlich firmeneigene, interne 

Datenbank) können diese personenbezogenen Daten aber fast immer rekonstruiert werden. Hier liegt die Schutzaufgabe 

hauptsächlich bei der Firma, ihre internen Datenbanken und -quellen zu schützen. 

Bitte geben Sie Ihre Stellungnahme 

zu dem Themengebiet Digitale 

Identitäten ein: 

Digitale Identitäten können interessante Anwendungen finden, bergen bei der Identifizierung von Personen jedoch auch Risiken. 

Ein Mechanismus muss existieren, um Identitäten zu invalidieren und zu re-initialisieren.  

Bitte geben Sie Ihre Stellungnahme 

zu dem Anwendungsfeld Verwaltung 

ein: 

Informationen von übergeordnetem öffentlichem Interesse können in einer BC gespeichert werden, z.B. ein Kataster. Weitere 

relevante Anwendungen sind möglich. Für die öffentliche Verwaltung würde sich jedoch eine extreme Vereinfachung im Bereich 

des Steuereinzugs ergeben. Werden digitale Zahlungsströme mit stabilen Kryptowährungen möglich (stable coins) dann können 

auch Transaktionssteuern völlig automatisiert eingezogen werden ohne den Aufwand der nachträglichen Erfassung, 

Dokumentation, Steuererklärung o.ä. Sicher liegen hier noch einige steuerrechtliche, gesellschaftrechtliche und technische 

Hürden, aber das Optimierungspotential auf Unternehmensseite und Staatsseite ist enorm. Vorstellbar wäre daher auch ein 

attraktiver Umsatz-/Transaktionssteuersatz für solche Anwendungen. 
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Welche Restriktionen ergeben sich 

bei der Anwendung von Smart 

Contracts im Hinblick auf die 

automatisierte Entscheidung 

rechtsverbindlicher 

Verwaltungsakte? 

Es bedarf bei solchen Verwaltungsakten stets einer Möglichkeit zur Eskalation, Verhandlung oder jurisdiktiven Revidierung. 

Bitte geben Sie Ihre Stellungnahme 

zu dem Anwendungsfeld 

Plattformökonomie ein: 

Einer Blockchainbasierten Infrastruktur wird das Potential zugeschrieben, Plattformmonopole zu brechen oder zu vermeiden. 

Allerdings wird, um eine weite, industrielle Anwendung einer Plattform zu erhalten, in der Regel von den Industrieunternehmen 

ein konkreter (juristischer) Ansprechpartner verlangt. Hier entsteht also die Frage nach der Governance von Blockchain 

Plattformen. Dies könnte öffentlich-rechtlich geregelt werden oder z.B. genossenschaftlich. Aber auch auf einer 

blockchainbasierten Plattform können Monopole entstehen, wenn einzelne Anbieter einfach die besten Anwendungen zur 

Verfügung stellen, die aufgrund ihres Kosten-Nutzen Verhältnisses die größte Anzahl Nutzer anziehen. 

Bitte geben Sie Ihre Stellungnahme 

zu der Herausforderung der 

Skalierbarkeit ein: 

Insbesondere für industrielle Anwendungen und Anwendungen im IoT Kontext muss eine Blockchain Infrastruktur hochskalierbar 

sein. Dies wird hauptsächlich durch das verwendete Konsensusverfahren bestimmt. Auch für öffentliche Blockchains gibt es 

nicht-energieintensive Konsensusverfahren, die eine hohe Sicherheit garantieren können. 

Welche Lösungsansätze für das 

Skalierbarkeitsproblem von 

(öffentlichen) Blockchains sind 

erfolgversprechend? 

Der Ansatz von delegated Proof of Stake (DPoS) ist erfolgversprechend. 

Inwiefern kann den 

Herausforderungen der 

Skalierbarkeit durch Interoperabilität 

von Blockchains begegnet werden? 

Interoperabilität zwischen Blockchains bedingt in der Regel eine relative Zentralinstanz. Diese kann durch multiple Instanzen 

relativiert werden, aber ist keine Lösung für das Skalierungsproblem. Im Gegenteil: Interoperabilität und Cross-Chain 

Transaktionen verschlechtern eher die Skalierbarkeit. 

Bitte geben Sie Ihre Stellungnahme 

zu der Herausforderung der 

Ineffizienz durch Redundanz ein: 

Die Redundanz ist integraler Bestandteil einer Blockchain und kann daher nicht wegrationalisiert werden. Redundanz ist Teil der 

Kosten für erhöhte Zuverlässigkeit und Sicherheit. 

Sollte es ein Zertifizierungsverfahren 

für Blockchain-Technologien im 

Hinblick auf die versprochenen 

Funktionalitäten geben? 

Ein Zertifizierungsverfahren kann hilfreich sein. 

Bitte geben Sie Ihre Stellungnahme 

zu der Herausforderung der IT-

Sicherheit ein: 

Insbesondere im Bereich der IoT Anwendungen müssen IoT Geräte und Edge Gateways welche direkt mit einer Blockchain 

interagieren mit einem Secure Element / Hardware-Sicherheitsanker ausgestattet sein. Dieser kann dazu verwendet werden, das 

Gerät selbst (Betriebssystem, Firmware, Secure Boot) gegen Manipulation und Schadsoftware zu schützen. Ist ein solches 

Secure Element vorhanden, kann z.B. ein digitaler Fingerabdruck / Hashwert des Programms auf der Blockchain dokumentiert 



 

   Weitere Informationen unter: www.blockchain-strategie.de 
46 

werden um die Unversehrtheit eines Gerätes zu überprüfen. Ohne Hardware Sicherheitsanker können Schlüssel nicht 

zuverlässig geschützt werden und Angreifer können durch das IoT Gerät ggf. unberechtigte Transaktionen durchführen.  

Wie könnte sich der Einsatz von 

Blockchains bei der Bekämpfung 

von Cybersicherheitsrisiken, 

insbesondere in Bereichen der 

kritischen Versorgung, zukünftig 

auswirken? 

Eine sichere Blockchain Infrastruktur könnte dazu verwendet werden, direkt aus den Komponenten einer kritischen 

Versorgungsanlage heraus Sicherheitsrelevante Ereignisse zu dokumentieren. So könnte z.B. auch der digitale Fingerabdruck / 

Hashwert einer Firmware / Software einer sicherheitskritischen Komponente auf einer Blockchain abgelegt werden, um die 

Unversehrtheit der Komponente überprüfbar zu machen. 

Wie schätzen Sie das ökonomische 

Potenzial der Blockchain-

Technologie in den nächsten fünf 

Jahren ein? 

Da viele Unternehmen sich aktuell mit der Technologie auseinandersetzen und wir (Arxum) erste Projekte realisieren, schätzen 

wir das ökonomische Potential als sehr hoch ein! Treiber dahinter sind a) enorme Einsparpotentiale durch Harmonisierung b) 

neue Einkommensströme durch neue digitale Geschäftsmodelle 

Wie schätzen Sie das ökonomische 

Potenzial von privaten Blockchains 

im Vergleich zu öffentlichen 

Blockchains ein? 

Im industriellen Sektor benötigen Unternehmen einen verantwortlichen Ansprechpartner. Daher werden sich dort vornehmlich 

permissioned Blockchains durchsetzen. 

Bitte geben Sie Ihre Stellungnahme 

zu KMU ein: 

KMU haben oft aus ökonomischem Druck heraus nicht die Möglichkeit sich mit allen möglichen neuen Technologien intensiv 

auseinander zu setzen. Daher rührt das mangelnde Wissen um die Möglichkeiten von Blockchainanwendungen. KMU werden 

aufmerksam werden und Wissen aufbauen, wenn erfolgreiche BC-Anwendungen am Markt bestehen und größere Unternehmen 

öffentlich verkünden dass sie relevante Geschäftsprozesse von dieser Technologie abhängig machen. 

Wie kann das Potenzial der 

Blockchain-Technologie nicht nur in 

der Start-up-Szene, sondern auch 

bei mittelständischen Unternehmen, 

insbesondere kleinen und mittleren 

Unternehmen, gehoben werden? 

Es muss eine große, industrielle Anwendung kommen, die relevante Geschäftsprozesse stützt und ausserhalb des Fintec 

Sektors liegt. 

In welchen Anwendungsfeldern 

werden zentrale ökologische 

Chancen bzw. Risiken durch die 

Nutzung der Blockchain-

Technologie gesehen (Use Cases)? 

Blockchain Anwendungen können z.B. zur Dokumentation von Nachhaltigkeit und Herkunftsdokumentation von Naturprodukten 

dienen. 

Wie hoch wird der Stromverbrauch 

für Blockchain-Anwendungen heute 

und im erwarteten Trend 

Der Stromverbrauch von Blockchainanwendungen mit z.B. DPoS Konsensusverfahren sind marginal. 
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eingeschätzt? Und wie verhalten 

sich demgegenüber mögliche 

Einsparungen? 

Bitte geben Sie Ihre Stellungnahme 

zu Smart Contracts ein: 

Smart Contracts eignen sich zur automatisierten Ausführung von Geschäftsprozessen (Business Logic). Diese sind durch IT 

Spezialisten zu erstellen und nachzuvollziehen. Im firmenübergreifenden Datenaustausch können Smart Contracts die Prozesse 

extrem vereinfachen und automatisieren. Die dadurch erzeugen Daten dienen als Abrechnungsgrundlage zwischen industriellen 

Partnern. Sofern also multilateral die Smart Contract Experten der Unternehmen sich einig sind, dass die dort programmierte 

Logik das gewünschte Geschäftsverhalten widerspiegelt können die Smart Contracts zu Anwendung kommen. Da sie selbst auf 

der Blockchain gespeichert sind, sind sie gegen unerlaubte und versteckte Veränderung immun. 

Sollte es ein Zertifizierungsverfahren 

für Smart Contracts im Hinblick auf 

die versprochenen Funktionalitäten 

und die Cybersicherheit geben? 

Ein Zertifizierungsverfahren für Smart Contracts kann ggf. hilfreich sein. 

Bitte geben Sie Ihre Stellungnahme 

zu Formvorschriften ein: 

Formvorschriften sollten auf jeden Fall im Rahmen des Möglichen an die neue Technologie angepasst werden. Dies ist kein 

Präzedenzfall, denn auch der Informationsübermittlung mittels Faxgerät wurde als Technologie eine höhere Rechtsverbindlichkeit 

zugeordnet als der mündlichen, telefonischen Übermittlung, Finanzämter akzeptieren digitale Signaturen bei der 

Datenübermittlung. 

Welche Beispiele gibt es, bei denen 

bereits von dem Erfordernis der 

Schriftform abgewichen wurde? 

Elektronische Datenübermittlung von Steuerdaten an das Finanzamt mittels ELSTER. 

Bitte geben Sie Ihre Stellungnahme 

zu Steuern ein: 

Sofern eine Euro-gedeckte Stable Coin zur Zahlungsabwicklung zugelassen wird, können Umsatz- und Transaktionssteuer 

automatisiert eingezogen werden. Da hier viele Aufwände entfallen und der Staat Steuern zuverlässig erhält, könnte dieses 

System durch entsprechend vergünstigte Steuersätze bevorzugt werden. 

Ort (inklusive PLZ) wird aktuell nach Kaiserslautern verlegt 

Organisation Arxum Business GmbH 

Kurzbeschreibung 

Arxum implementiert blockchainbasierte Projekte im industriellen Kontext für produzierende Unternehmen. Dazu Beispiele: Im 

Rahmen von Mass-Customization (personalisierte Massenprodukte) wird ein Produktionsauftrag als Smart Contract erstellt und 

die Personalisierungsdaten automatisiert dem ERP System des Herstellers und seiner Zulieferer zugänglich gemacht. Ein 

Automobilzulieferer erstellt ein neues Geschäftsmodell durch den Verkauf eines digitalen Schattens zu einem physikalischen 

Produkt. Der Austausch der Daten und Dokumentation der Geschäftsvorfälle erfolgt über Blockchain. Smart Contracts regeln & 

beschränken den Zugriff auf Daten gekaufter physischer Produkte. Ein Chemieunternehmen implementiert eine Verfolgung von 

Tank-LKWs zwischen Registrierung am Werkstor, zwischenzeitlichem Reinigungsprozess (bei internen oder externen 

Dienstleistern) und der abschließenden Beladung. Ein Zugang des Kunden zu dem System erlaubt eine genauere Abschätzung 

wann die Ladung beim Kunden eintrifft. Ein international tätiger Sportartikelhersteller transferiert Daten aus 
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Produktionsmaschinen in Asien über eine von Arxum erstellte Blockchain-Infrastruktur in seine zentrale Firmendatenbank. 

Dadurch wird ein Datentransfer ohne VPN Infrastruktur möglich. Ein Bauunternehmen dokumentiert Beiträge zu einem Building 

Information Model für einen Schlüssel zur späteren Gewinnaufteilung in großen Bauprojekten. 
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Bearing Point 

 

Frage Umfrageantwort 

Bitte geben Sie Ihre Stellungnahme zur 

Relevanz der Blockchain-Technologie ein: 

Wir stimmen den Ausführungen des BMWi und des Bundesfinanzministeriums zur Relevanz der Blockchain-Technologie 

zu. Ergänzend hierzu verweisen wir auf unsere Stellungnahme in der Finanzausschusssitzung vom 11.03.2019, wovon 

hinsichtlich der allgemeinen Relevanz der Blockchain-Technologie insbesondere die ersten drei Seiten der 

Stellungnahme relevant sind. 

Bitte geben Sie Ihre Stellungnahme zur 

Funktionsweise der Blockchain-Technologie 

ein: 

Wir stimmen den Ausführungen des BMWi und des Bundesfinanzministeriums zur Einordnung der Blockchain-

Technologie zu. Ergänzend hierzu verweisen wir auf unsere Stellungnahme in der Finanzausschusssitzung vom 

11.03.2019. Zur Definition der Blockchain sind hier insbesondere Seite 2 und 3 sowie das Einordnungsschema auf Seite 

10 zu beachten. Zur Kategorisierung der verschiedenen Konsensverfahren ist Seite 8 zu betrachten. Zusätzlich ist zu 

differenzieren, ob die eigentlichen Dateninhalte auf der Blockchain selbst gespeichert sind oder dort lediglich hinsichtlich 

ihrer Authentizität durch einen sogenannten Fingerabdruck (der selbst keinerlei Dateninhalte enthält) referenziert 

werden. Zur Verschlüsselung ist zu ergänzen, dass nicht nur die Identität der Transaktionsbeteiligten verborgen werden 

kann, sondern durch sogenannte Zero-Knowledge-Proof-Verfahren auch der eigentliche Transaktionsinhalt derart 

verschlüsselt sein könnte, dass nur entsprechend Berechtigte mit Hilfe ihres Privat-Keys in der Lage sind diese 

einzusehen. Bzgl. den Lese- und Schreibrechten ist zu ergänzen, dass diese nicht nur über die Verschlüsselung erreicht 

werden können, sondern auch durch die Einschränkung des physischen Betriebs der Blockchain selbst. So könnten z. B. 

zwei Geschäftspartner ihre jeweils korrespondierenden Eingangs- und Ausgangrechnungen ihrer wechselseitigen 

Geschªftsbeziehung auf einer eigens nur von ihnen betriebenen Blockchain abspeichern (sog. ĂChannelñ zwischen zwei 

Partnern), von der jeder Geschäftspartner jeweils einen Knotenpunkt betreibt.  

Bitte geben Sie Ihre Stellungnahme zu den 

Anwendungsfeldern ein: 

Hierzu verweisen auf unsere Bewertungsmatrix zum Einsatz der Blockchain-Technologie auf Seite 10 unserer 

schriftlichen Stellungnahme in der Finanzausschusssitzung vom 11.03.2019 des Deutschen Bundestages. Verglichen 

dazu fokussiert die dargestellte Auffassung des BMWi und Bundesfinanzministeriums genau auf die drei wesentlichen 

Elemente: 1. Manipulationssicherheit von vertrauensvollen Informationen (Dokumentenfestigkeit), 2. möglicher 

Austausch der Informationen zwischen vielen Teilnehmern (Verfügbarkeit), 3. wenig oder kein Vertrauen in einen 

zentralen Anbieter (Vertrauen in zentralen Verantwortlichen). Es ist jedoch zu ergänzen, dass die Blockchain-

Technologie nicht nur dann Sinn ergeben kann, wenn die Nutzung eines zentralen Systems im Vergleich zu ihr langsam, 

ineffizient oder teuer erscheint, sondern vor allem auch in Fällen, in denen bisher in Ermangelung von Vertrauen 

überhaupt gar keine gemeinsame IT-Lösung möglich war. Ein Beispiel ist die internationale Seecontainer-Schifffahrt. 

Frachtpapiere werden größtenteils immer noch in Papierform abgewickelt, da verschiedene Länder sich mangels 

gegenseitigen Vertrauens schwer auf eine gemeinsame Plattforme einigen können. Die Blockchain-Technologie könnte 

solche Vertrauensprobleme lösen, da die hier einmal vereinbarten Regeln technisch nicht ohne Weiteres durch einen 

einzelnen Plattformbetreiber verändert werden können, sondern nur durch einen vorher festgelegten und technisch 
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fixierten Konsens aller am Netzwerk beteiligten Knotenbetreiber. 

Fehlen aus Ihrer Sicht Anwendungsfelder? 

Bitte benennen und begründen Sie dieses: 

Grundsätzliche kommt jeder Anwendungsfall in Betracht bei dem Daten betroffen sind. Somit könnte jedwede 

Geschäftstätigkeit, ob im privaten oder öffentlichen Sektor durch die Blockchain-Technologie informationstechnisch 

unterstützt werden. 

Bitte geben Sie Ihre Stellungnahme zu dem 

Themengebiet Kryptowährungen, Token und 

ICOs ein: 

Wir teilen die Darstellung von BMWi und Bundesfinanzministerium und ergänzen hierzu, dass die Token-Klassifizierung 

und die von dieser Klassifizierung abhängige Zuordnung und Anwendung des bereits geltenden Rechts auf die 

entsprechenden Token-Klassen für die Rechtssicherheit und somit die Etablierung eines funktionsfähigen Krypro-

Marktes von größter Bedeutung ist. Die im Sprachgebrauch sowie seitens der BaFin bereits etablierten Token-Klassen 

(Payment-, Utility- und Security-Token) können dabei als gedankliche Hilfsklassen aufgefasst werden. Die in der Realität 

vorkommenden Tokens nehmen jedoch oft hybride Formen an bzw. werden von ihren Anwendern zu unterschiedlichen 

Zwecken eingesetzt. Die Anwendung des geltenden Rechts hängt daher immer vom konkreten Einzelfall ab. Die 

Bundesregierung könnte die konkrete Zuordnung geltenden Rechtes durch entsprechende Verwaltungsvorschriften auf 

die bestehenden Token-Klassen sowie deren hybride Erscheinungsformen erarbeiten und durch einen öffentlichen 

Katalog konkreter Fallbeispiele transparent machen, um mehr Rechtssicherheit für sowohl Behörden als auch Betroffene 

zu schaffen. 

Gibt es ï außerhalb der Spekulation ï 

nachhaltige Anwendungsmöglichkeiten für 

Kryptowährungen? 

Die Tokenisierung könnte ggf. Währungen liquider machen, indem Transaktionen günstiger und sicherer werden sowie 

mit anderen Daten (z. B. automatisierte Vertragsabwicklung/Smart-Contracs, Rechnungsstellung, Leistungserbringung, 

Steuererklärung, Buchhaltung) leichter verknüpfbar. Dies gilt für selbstständige Kryptowährungen ebenso wie für sog. 

Stable-Coins. Einem Kaufkraft- bzw. Wertschwankungsrisiko sowie Wertverlustrisiko unterliegen sowohl selbständige 

Kryptowährungen als auch Stable-Coins. Die Tragbarkeit dieses Risikos im Vergleich zu anderen Vor- und Nachteilen 

der betroffenen Payment-Coins beurteilt der jeweilige Anwender. Da es mannigfaltige technisch verschiedene 

Umsetzungslösungen gibt, macht es Sinn, den Wettbewerb hin zu der für die Anwender marktoptimalen Lösung nicht zu 

behindern, jedoch durch gesetzlich einheitliche Rahmenbedingungen geeignet zu flankieren und so in seiner 

Entwicklung zu unterstützen. Die gesetzlichen Rahmenbedingungen und auch Informationspflichten, die beispielsweise 

für die Depositenverwahrung und Ausgabe von Giralgeld gelten, sollten soweit für Sachverhalte auf der Blockchain 

ebenfalls zutreffend uneingeschränkt auch auf Kryptowährungen angewandt werden. Betrugsfällen sollte im Bereich der 

Krypto-Tokens grundsätzlich ebenso nachgegangen werden, wie im Bereich herkömmlicher Zahlungsmittel und 

Vermögensgüter. Der Prozess dahin, dass Payment-Tokens ihren potenziellen realwirtschaftlichen Nutzen als 

kostengünstigeres und sichereres Tauschmittel erfüllen können, hängt davon ab, dass für sie die exakt gleichen 

regulatorisch bedingten Wettbewerbsbedingungen wie für jedwede anderen technischen Lösungen im Zahlungsverkehr 

gelten (Technologie-Neutralität). Dies kann als Grundvoraussetzung dafür betrachtet werden, dass sich im Wettbewerb 

der Einsatz des technisch für die Anwender bzw. Verbraucher einsatzoptimalen Zahlungsmittels herauskristallisiert. 

Ist die Token-Emission eine zukunftsfähige 

Form der Unternehmens- und 

Projektfinanzierung bzw. unter welchen 

Vermögenswerte haben für Ihre Eigentümer bei höherer Liquidität und höherer Sicherheit der entsprechenden 

Eigentumstitel einen höheren Wert. Die Tokenisierung könnte zu mehr Liquidität bzw. besserer Handhabbarkeit und 

Verfügbarkeit von Vermögensgütern beitragen sowie die Fälschungssicherheit von Eigentumstiteln verbessern. 
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Rahmenbedingungen könnte sie sich dazu 

entwickeln? 

Unternehmen, die zu ihrer Finanzierung (durch Eigen- oder Fremdkapital) entsprechende Security-Tokens verwenden, 

können sich darüber also ggf. zu besseren Konditionen finanzieren, als über herkömmliche Mittel. Unternehmensseitig 

könnte die Token-Emission zudem zu geringeren Verwaltungskosten bei gleichzeitig mehr Sicherheit als bei 

herkömmlichen Emissionen führen. Dies würde eine Win-Win-Situation sowohl auf Seite der Investoren als auch auf 

Seite der zu finanzierenden Unternehmen darstellen. 

Welcher Mehrwert und welche Hindernisse 

bestehen bei der Tokenisierung klassischer 

Wertpapiere? 

Es besteht wie bereits dargestellt der mögliche Mehrwert zusätzlicher Liquidität/Verfügbarkeit (hinsichtlich Daten und 

Marktgängigkeit), niedrigerer Transaktionskosten und mehr Sicherheit von Eigentumstiteln. Mögliche Hindernisse sind v. 

a. die noch bestehende Rechtsunsicherheit in Ermangelung praktischer Erfahrungen und Rechtsanwendung sowie das 

Fehlen allgemein akzeptierter, etablierter sowie rechtlich anerkannter technischer Standards hinsichtlich der 

verwendeten Blockchain-Protokolle und Datenformate. 

Teilen Sie die Einschätzung, dass sich ICOs 

mit Utility-Token und Kryptowährungen primär 

zur Finanzierung dezentralisierter 

Blockchainprojekte eignen? Welche weiteren 

sinnvollen Finanzierungsbereiche sehen Sie? 

Nein, sie eigenen sich auf Grund ihrer möglichen Vorteile (mehr Manipulationssicherheit und Liquidität bei geringeren 

Transaktionskosten) auch zur Finanzierung klassischer Kapitalgesellschaften sowie für gemeinnütze Projekte (z. B. 

Spenden) in klassischer Form. Insbesondere ist auch die Form des Security-Tokens eine Variante, die für sowohl 

dezentralisierte Blockchain-Projekt als auch klassische Kapitalgesellschaften gleichermaßen von Vorteil sein könnte. 

Welche Tokenarten werden den Markt der 

ICOs in den nächsten 5 Jahren dominieren? 

Security-Tokens werden vermutlich zunehmen. Durch die Wegleitung der FINMA und die Prospektgenehmigung seitens 

der BaFin zum Security-Token-Offering (STO) von Bitbond hat die Rechtssicherheit dbzgl. zugenommen und diesen 

Weg in Europa und speziell auch Deutschland eröffnet. So wie auch im bisherigen nicht blockchain-basierten Markt 

Aktien und Anleihen (vergleichbar zu Security-Tokens) gegenüber Gutscheinsystemen (vergleichbar zu Utility-Tokens) 

überwiegen, ist eine Entwicklung in diese Richtung auch für blockchain-basierte Tokens wahrscheinlich. STOs haben 

aus unserer Sicht ein größeres Potenzial als ICOs, sofern sie ihrer Idee gerecht werden können, im Gegensatz zu ICOs 

einen realen Rechtsanspruch gegenüber ihrem Emittenten darzustellen. Bisher sind die Marktteilnehmer Security-

Tokens vermutlich nur deshalb aus dem Weg gegangen, weil ihnen die Rechtslage in Anbetracht fehlender 

Präzedenzfälle zu unklar erschien. Durch erste Präzedenzfälle und Klarstellungen der Aufsichtsbehörden gegenüber 

STOs wird sich die Entwicklung hin zu STOs jedoch voraussichtlich stark verbessern, was sich entsprechend positiv auf 

den Investitionsstandort Deutschland und Europa auswirken kann. 

In welchen Anwendungsbereichen im 

Finanzsektor sind Blockchain-Anwendungen 

bereits im produktiven Einsatz bzw. wo werden 

sie in absehbarer Zeit zum Einsatz kommen? 

Aktuell ist die Blockchain-Technologie noch in einer experimentellen Phase. Im Vergleich zu den Vorjahren stellen wir 

seit Ende 2018, Anfang 2019 unter unseren Kunden fest, dass erste größere Budgets zur Entwicklung von Prototypen 

mit konkreter Anwendungsabsicht eingesetzt werden. Konkrete beabsichtigte Anwendungen beziehen sich derzeit vor 

allem auf den Austausch von Informationen, während die direkte Abwicklung von Geldflüssen demgegenüber noch 

nachranging betrachtet wird. Im Zahlungsverkehr sehen wir nichtsdestotrotz große Potenziale und engagieren und 

diesbezüglich in einer Arbeitsgruppe der EBA. 

Wie ist die deutsche Finanzwirtschaft im 

Vergleich zur Finanzwirtschaft in Europa, USA 

Die deutsche Finanzwirtschaft beginnt das Thema immer stärker zu behandeln. Es gibt vermehrt Banken, die sich aktiv 

mit der Blockchain-Technologie in Form von Studien und ersten Prototypen befassen, wovor manche vor der Marktreife 
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und Asien im Bereich Blockchain-Technologie 

positioniert? 

stehen. In Europa haben viele Banken eigene Innovation Labs in denen sie die Blockchain-Technologie erproben und 

eigene Prototypen entwickeln. 

Bitte geben Sie Ihre Stellungnahme zur 

rechtlichen Verantwortlichkeit und 

Rechtsdurchsetzung ein: 

Unabhängig von der Art des Netzwerks sollte es im Interesse der rechtlichen Kontrollorgane der Bundesrepublik 

Deutschland sein, eine Möglichkeit zur Etablierung einer staatlichen Governance-Funktion in Blockchain-Netzwerken zu 

wahren. Dies gilt für nationale, aber auch für länderübergreifende Netzwerke, sowohl für öffentliche als auch für private 

Blockchains. Die rechtliche Verantwortlichkeit für Transaktionen in blockchain-basierten Systemen wird den beteiligten 

Vertragsparteien obliegen. Sollten diese Parteien in einer Verbindung mit deutschen Rechtsträgern stehen, so könnten 

staatliche Institutionen der Bundesrepublik ihre Aufmerksamkeit darauf lenken, gesetzliche Vorgaben auch in 

Blockchain-Systemen durchsetzen zu können. Dies bedeutet für Juristen insbesondere eine intensive 

Auseinandersetzung mit der technischen Komplexität verschiedener Konsensalgorithmen und dem Zustandekommen 

von rechtsgültigen Verträgen (Smart-Contracts) innerhalb dieser Netzwerke. Abhängig von der Transaktionsart ist zudem 

die Schaffung von Eingriffsmöglichkeiten in Rechtsakte auf der Blockchain zu überdenken. Der Aufbau von 

Rechtskompetenz sollte unter anderem aus Gründen der Korruptionsvermeidung und der Verhinderung von Nachteilen 

für Minderheiten in Blockchain-Netzwerken geschehen. In öffentlichen Netzwerken könnten für solche Probleme ähnliche 

Prinzipien wie die zur Wahrung der Netzneutralität zu Grunde gelegt werden. In einer aktiven Form könnte der Staat 

durch technisch implementierte Rahmenbedingungen von Verträgen in Netzwerke eingreifen. Betrachtet werden sollte 

auch die Möglichkeit, dass staatliche Behörden Teil eines privaten oder mitunter auch öffentlichen Blockchain-Netzwerks 

werden können und sich dadurch berichtsintensive Vorgänge aus aufsichtsrechtlichen Vorgaben ersparen. Dies könnte 

nicht nur zu gesteigerten Prozesseffizienzen und vereinfachten Abwicklungen im Verwaltungstrakt führen, sondern 

gleichzeitig Überwachungsorgane in Steuerungsinstitutionen überführen. Als Teil des Netzwerks müssten staatliche 

Institutionen zudem nicht zwangsläufig an Transaktionen teilhaben, sondern könnten auch lediglich Vorgänge 

beobachten und Daten-Handling, Applikationen und Schnittstellen erproben. Durch die passive Teilnahme können sich 

im Vergleich zum eigenen Aufbau von staatlich regulierten Plattformen Vorteile hinsichtlich der Einsparung von 

Investitionskosten ergeben. 

Besteht Bedarf für ein technisches und 

regulatives Regime, mit dem auf der 

Blockchain festgehaltene Transaktionen 

rückgängig gemacht werden können? 

Diese Frage ist zweigeteilt zu betrachten. Entscheidend ist zunächst nicht, ob private oder öffentliche Regime verwendet 

werden, sondern ob staatliche oder autoritäre Instanzen in Transkationen rechtsgültig im Netzwerk involviert werden. So 

ist zwischen bi- oder multilateralen Verträgen 1.) ohne und 2.) mit überwachender Instanz zu unterscheiden. 1.) Ohne 

Überwachende Instanz: In weiten Teilen der privaten Blockchain-Lösungen ist es möglich, abgeschlossene 

Transaktionen zu aktualisieren. Vertragspartner, die am ursprünglichen Abschluss beteiligt waren, können den Status 

unter Berücksichtigung des dem Netzwerk zugrundeliegenden Konsens-Mechanismus verändern. Sofern die involvierten 

Parteien diesem Update zustimmen, ist die neue Version der Transaktion im Netzwerk gültig. Im einfachen Beispiel des 

Zahlungsverkehrs bieten weniger flexible, öffentliche Systeme die Möglichkeit, eine Transaktion dadurch rückgängig zu 

machen, dass die ursprüngliche Transaktion in umgekehrter Richtung erneut im Netzwerk geteilt wird. Kurz 

zusammengefasst: Eine Übertragung von X Geldeinheiten von A nach B, könnte durch eine zweite Transaktion über X 

von B nach A negiert werden. Die Möglichkeit zur Prüfung solcher Revisionen auf staatliche Veranlassung sollte stets 
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gegeben sein. 2.) Mit überwachender Instanz: Sind regulatorische Aufsichten oder staatliche, notarähnliche Funktionäre 

Teil eines Netzwerks, so können diese die Governance-Funktionen im Netzwerk wahrnehmen. Denkbar ist dann ein 

breites Spektrum von einer reinen Informationsschnittstelle bis hin zu einer technisch übergreifenden Rolle, die Einträge 

aus verteilten Netzwerken löschen, verändern oder erst abschließend (irreversibel) rechtlich bindend machen. Je 

Anwendungsfall ist die Rolle der überwachenden Instanz im regulativen Regime differenziert zu wählen. Betrachtet man 

wiederum beispielhaft einen Fall aus dem Finanzmarktumfeld und die jeweiligen regulatorischen Aufsichten, so bieten 

private Blockchain-Plattformen für digitale Assets (insbesondere für regulierte Finanzinstrumente) eine Bandbreite von 

Handlungsalternativen zur Überwachung. Regulatoren können sich in solchen Distributed-Ledger-Netzwerken entweder 

wie bisher Ăpassiv-informierendñ oder entgegen der bisherigen Rechtslage Ăaktiv-eingreifendñ verhalten. Resultierend aus 

den regulatorischen Aktivitäten im Netzwerk ist auch eine verbesserte Datenlage bis hin zu einer Live-Verfügbarkeit 

relevanter Daten zu erwarten. 

Ggf.: Wie könnte ein solches technisches und 

regulatives Regime aussehen? 

Eine der Kernfragen für die Regulatorik ist die Erreichung eines rechtsgültigen Status von Verträgen in Blockchain-

Systemen. Trotz der Abhängigkeit von vorherrschenden Konsensmechanismen, könnte die Rechtsgültigkeit von digital 

signierten Blockchain-Verträgen zunächst grundsätzlich ermöglicht werden. Insbesondere an Finanzmärkten wäre dies 

förderlich, um parallele analoge Prozesse aufheben zu können. Technisch wären Pilot-Projekte zu starten, in welchen 

die staatliche Institution die Rechtsgültigkeit von blockchain-basierten Transaktionen erproben könnte. Wirtschaftlich 

sinnvoll aus staatlicher Sicht werden solche Projekte insbesondere dann, wenn regulatorische Institutionen zusätzlich 

Informationen erhalten könnten, welche sie sonst mühsam aus verschiedenen Quellen anfordern würden. Auf Prozesse 

am Finanzmarkt bezogen ist dies beispielsweise das transaktionsbasierte Reporting von Banken nach dem Handel von 

strukturierten Produkten. Durch einheitliche Vorgaben für Smart-Contracts auf blockchain-basierten Plattformen dieser 

Finanzprodukte könnten Regulatoren beginnend bei der Vertragsanbahnung Daten in einer verbesserten Granularität 

erhalten. Nicht nur die Granularität, sondern auch die Live-Verfügbarkeit von qualitativ hochwertigen Vertragsdaten zeigt 

die Vorteilhaftigkeit eines solchen regulativen Regimes. Darüber hinaus könnten sich Vorteile aufgrund einer Reduktion 

der Fehleranfälligkeit (Intra-Entity-Matching) ergeben sowie die Möglichkeit, a priori eine Konformität mit geltenden 

aufsichtsrechtlichen Vorgaben zu sichern. Dadurch würden sich neue Überwachungs-, Steuerungs- und gegebenenfalls 

auch Eingriffsmöglichkeiten für Finanzmarktaufsichtsbehörden ergeben. Gleichzeitig wird die Rechtsdurchsetzung eines 

bisher bürokratisch-anspruchsvollen Vertrages überwacht. Langfristig ist die Teilnahme an privaten Blockchain-

Netzwerken durch staatliche Aufsichtsbehörden sinnvoll. In einem mehrstufigen Prozess könnten zunächst 

technologische Kompetenzen ohne extreme Investitionsaufwände erworben werden. Institutionen könnten dem Umgang 

mit einer zunehmen Anzahl von Daten aus Blockchain-Netzwerken erlernen; nach und nach könnten Schnittstellen zu 

bestehenden Systemen aufgebaut werden. Visionär könnten Institutionen durch KI-Werkzeuge dann auch 

Handlungsalternativen aus Daten ableiten und Folgeprozesse in der Verwaltung auslösen.  

Bitte geben Sie Ihre Stellungnahme zu Smart 

Contracts ein: 

Smart-Contracts stellen bezogen auf den Finanzmarkt eine neue Möglichkeit zur Abwicklung von Transaktionen dar. 

Insbesondere in den hoch-standardisierten Bereichen des Wertpapierhandels sind digital abgeschlossene Verträge (wie 

im Orderbuch einer Börse) bereits gängiger Standard. Komplexere Finanzprodukte (bspw. OTC-Derivate, Repo-
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Geschªfte, ABS, é) werden auch heute noch auÇerbºrslich und mit geringer digitaler Unterstützung gehandelt. 

Nichtsdestotrotz ist eine Überführung in die digitale Form letztendlich erforderlich, um beispielsweise regulatorische 

Meldungen abzugeben. Angereichert mit zusätzlichen relevanten Informationen (evtl. systemseitig oder über Orakel 

generiert) sollten plattform-basierte Smart-Contracts für komplexe Finanzprodukte zukünftig einen rechtlich gültigen 

Status erlangen können und ohne Nachverhandlungen in eine regulatorische Meldung überführbar sein. So könnte nach 

der Transaktionsverifizierung in einem DLT-basierten System direkt oder über eine Schnittstelle zu 

Aufbereitungssystemen eine regulatorische Meldung abgesetzt werden, die den geltenden Anforderungen entsprechen. 

Der beschriebene Anwendungsfall lässt darauf schließen, dass Smart-Contracts nicht (wie in der Konsultation 

beschrieben) nur im Umfeld von Verträgen mit hohen Vertragsabweichungen von Vorteil sein können. Vielmehr tragen 

Smart-Contracts an Stellen, an denen grundsätzlich Standards vorgegeben sind, erheblich zur 

Nachverhandlungsreduktion bei und erhöhen die rechtliche Durchsetzbarkeit. Ein weiterer zu der Beschreibung der 

Konsultation ergänzender Aspekt ist die verbesserte zeitliche Rückverfolgbarkeit von Transaktionen durch Smart-

Contracts. 

Sollte es Regelungen für Smart Contracts in 

unserer Rechtsordnung geben bzw. wie kann 

man sicherstellen, dass sich Smart Contracts 

einer Rechtsordnung und wesentlichen 

rechtsstaatlichen Grundgedanken 

unterordnen? 

Zur Beantwortung der Frage ist zwischen reaktivem Verhalten auf im Netzwerk programmierte Smart-Contracts und der 

proaktiven Vorgabe von Smart-Contracts durch Regulator zu unterscheiden. Das Involvieren und Programmieren von 

Gesetzesvorgaben in Smart-Contracts könnte dazu führen, dass ein Teil der Erfüllung von Gesetzen automatisiert 

abbildbar wird. Betrachtet man das reaktive Verhalten auf vom Markt gestaltete Smart-Contracts, so sind diese als 

programmierte Regeln eines Vertrages zu verstehen. Die Durchsetzung im Streitfall könnte durch die Programmierung 

von Exportfunktionen, welche den Vertrag als natürlichsprachlichen Text ausgeben, implementiert werden. Darüber 

hinaus sollte die Frage geklärt werden, inwiefern die programmierende Instanz von Smart-Contracts haftbar für etwaige 

spätere Schäden gemacht werden kann. 
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Big Data Analytics Group, Saarland Informatics Campus 

 

Frage Umfrageantwort 

Bitte geben Sie Ihre Stellungnahme zur 

Funktionsweise der Blockchain-Technologie 

ein: 

Das Kapitel beschreibt im Allgemeinen einzelne Komponenten, die eine Blockchain-Technologie auszeichnet. Im Abschnitt 

"Dezentralität" wird ein Vergleich mit klassischen Datenbank- und Cloud-Lösungen angestellt in Bezug auf die Redundanz 

der Daten. So heisst es, dass durch die Redundanz der Speicherung der Daten in der Blockchain der Ausfall eines 

Servers kein Problem darstelle, in einer Datenbanklösung allerdings durchaus. Dies ist im Allgemeinen nicht korrekt: Auch 

eine klassische Datenbanklösung kann entsprechend redundant konfiguriert werden (teilweise/volle Replikation). Die volle 

Replikation der Daten in einem Blockchain-System ist weniger ein Feature, sondern vielmehr eine Notwendigkeit, die 

daraus entsteht, dass jede Organisation jede Transaktion verifizieren können muss. Im Abschnitt "Konsensfindung" 

werden die zwei gängigen Konsensmechanismen Proof of Work und Proof of Stake genannt, die in öffentlichen 

Blockchains eingesetzt werden. Hier sollte klargestellt werden, dass diese schwergewichtigen Konsensmechanismen in 

privaten Blockchains selten Einsatz finden. Da die Teilnehmer in privaten Blockchains bekannt sind, können 

leichtgewichtigere Mechanismen wie PBFT eingesetzt werden, die z.B. keinen erheblichen Energieaufwand verursachen. 

Der Abschnitt "Verschlüsselung" behandelt nur sehr kurz das Thema, wie Transaktionsdaten verschlüsselt werden können 

und wie die Identität von Akteuren schützbar ist. Es gibt inzwischen viele Interessante Ansätze und Blockchains (z.B. 

ZCash), deren Hauptaugenmerk in der Privatheit der Daten liegt. Diese Privatheit macht einige Einsatzgebiete erst 

möglich, wie beispielsweise die Verwaltung medizinischer Daten. Daher sollte dieser Klasse von Blockchain-Systemen im 

folgenden Text mehr Beachtung geschenkt werden. Im Abschnitt "Anreizsystem" wird behauptet, dass jede Blockchain ein 

Anreizsystem benötige. Dies ist im Allgemeinen nur für öffentliche Blockchains korrekt, da dort unbekannte Teilnehmer für 

die Bereitstellung von Rechenleistung entlohnt werden müssen. In privaten Blockchains, die in der Regel von 

Unternehmen und Organisationen betrieben werden, wird die Transaktionsverarbeitung komplett ohne Anreizsystem 

durchgeführt. 

Bitte geben Sie Ihre Stellungnahme zu dem 

Themengebiet Anwendung in der 

Finanzwirtschaft ein: 

Der Abschnitt nennt einige interessant Anwendungsfälle und Beispiele für den Einsatz von Blockchain-Technologie in der 

Finanzwirtschaft. In diesem Zusammenhang sollte auf eine Eigenschaft von Blockchain-Technologie hingewiesen werden, 

die möglicherweise den Einsatz in der Finanzwirtschaft behindert bzw. einschränkt: Miteinander kollabierende 

Organisationen, in diesem Fall unterschiedliche Finanzinstitute, sind technologisch dazu gezwungen, den kompletten 

Datenbestand, auf denen Transaktionen ausgeführt werden, untereinander zu replizieren. Dies steht unter Umständen im 

Widerspruch zur Privatheit der Daten sowie der notwendigen Vertraulichkeit. 

Bitte geben Sie Ihre Stellungnahme zu dem 

Anwendungsfeld Verwaltung ein: 

Der Text nennt als Einsatzmöglichkeit die Umsetzung effizienter öffentlicher Register, wie beispielsweise des 

Grundbuches, mittels Blockchain-Technologie. Dabei wird korrekt festgestellt, dass diese Register inhaltlichen rechtlichen 

Prüfungen standhalten müssen. Es wird allerdings auch festgestellt, dass diese nicht mit Blockchain-Technologie 

umgesetzt werden können. Ich halte diese Formulierung für zu negativ: Ziel muss es sein, die rechtlichen 

Rahmenbedingungen in Form von Smart Contracts in geprüfter Form umzusetzen, die dann im konkreten Fall nur 
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instanziiert werden müssen. Hält der einmal formulierte Smart Contract der rechtlichen Prüfung stand, so kann dieser auch 

rechtlich kritische Transaktionen umsetzen. 

Bitte geben Sie Ihre Stellungnahme zu der 

Herausforderung der Skalierbarkeit ein: 

Typischerweise setzen Blockchain-Systeme das order-execute Ausführungsmodell ein. Dabei werden die Transaktionen 

zunächst global geordnet und danach sequenziell auf allen Knoten des Netzwerkes ausgeführt. Dieses Design führt dazu, 

dass die Geschwindigkeit der Verarbeitung von Transaktionen nicht mit der Größe des Netzwerkes skaliert. Inzwischen 

gibt es jedoch insbesondere in privaten Blockchains Ausführungsmodelle, die das Skalierungsproblem zumindest 

verringern. So setzt z.B. Hyperledger Fabric ein simulate-order-validate-commit Modell ein, bei dem Transaktionen parallel 

auf mehreren Knoten ausgeführt werden können und dadurch eine Skalierung mit der Größe des Netzwerkes erlauben. 

Theoretisch könnte dieses Modell in abgewandelter Form ebenfalls in öffentlichen Blockchains zum Einsatz kommen. 

Bitte geben Sie Ihre Stellungnahme zu der 

Herausforderung der Ineffizienz durch 

Redundanz ein: 

Im Text wird festgestellt, dass in einem Blockchain-Netzwerk die Daten auf allen Rechnern der Teilnehmern gespeichert 

werden müssen. Diese Aussage ist im Allgemeinen nicht korrekt. Es muss hier zwischen den Rechnern sowie den 

Organisationen, die diese Rechner betreiben, unterschieden werden. Nur zwischen Organisationen besteht ein Mangel an 

Vertrauen. Angenommen eine private Blockchain wird von zwei Organisationen (z.B. Unternehmen) betrieben, um Handel 

zu verwalten. Wenn nun jede Organisation zehn Rechner zum Netzwerk beisteuert, dann muss der Zustand nur zwischen 

den beiden Organisationen repliziert werden. Innerhalb einer Organisation kann der Zustand problemlos auf die zehn 

Rechner verteilt werden, da innerhalb einer Organisation volles Vertrauen besteht. Dies verringert die zu speichernde 

Datenmenge erheblich. Sind die Daten innerhalb einer Organisation verteilt, so ist es auch denkbar, die 

Transaktionsausführung innerhalb einer Organisation aufzuteilen. Damit besteht massive Ineffizient durch Redundanz nur 

in solchen Systemen, bei denen ein einzelner Rechner eine Organisation bildet. Dies ist leider typischerweise in 

öffentlichen Blockchains der Fall, da kein Teilnehmer dem anderen vertrauen kann.  

In welchem Maße konkurriert die Blockchain 

mit anderen Datenbanklösungen? 

Im Allgemeinen lässt sich sagen, dass Blockchain Technologie sehr stark mit klassischen Datenbanklösungen konkurriert. 

Viele Komponenten der Transaktionsverarbeitung haben ihren Ursprung in klassischen Datenbanksystemen. Unsere 

Gruppe hat kürzlich ein Papier veröffentlicht, das die technologischen Ähnlichkeiten zwischen Blockchains und 

Datenbanksystemen aufzeigt und Technologie erfolgreich von einer Systemklasse auf die andere Klasse überträgt: 

[Blurring the Lines between Blockchains and Database Systems: the Case of Hyperledger Fabric. Ankur Sharma, Felix 

Martin Schuhknecht, Jens Dittrich, Divya Agrawal. In SIGMOD 2019]. Aus Sicht der Nutzer ergibt sich der Mehrwert von 

Blockchain-Lösungen gegenüber klassischen Datenbanklösungen aus der zusätzlichen Garantie, vertrauenswürdige 

Transaktionen in nicht vertrauenswürdigen Umgebungen ausführen zu können. 

Bitte geben Sie Ihre Stellungnahme zu Smart 

Contracts ein: 

Ich halte die Verwendung einer standardisierten Sprache im Rahmen von Smart Contracts für notwendig, um eine breite 

Akzeptanz und Anwendbarkeit von Blockchain-Technologie sicherzustellen. Dabei geht es nicht nur um die Sprache des 

Smart Contracts, sondern auch um das verwendete Datenmodell, auf das die Smart Contracts zugreifen. Aktuell werden 

meistens relativ unstrukturierte Modelle verwendet (z.B. Key-Value-Modell), die dementsprechend nur unstrukturiert 

angefragt werden können. In anderen verwandten Bereichen, wie z.B. in Datenbank-Management-Systemen, gibt es 

solche standardisierten Sprachen wie z.B. SQL sowie das relationale Modell, die eine deutliche höhere Struktur 

aufweisen. Auch ist eine Anfragesprache wie SQL für den Laien deutlicher einfacher zu verstehen und zu verwenden, als 
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die aktuell verfügbaren Smart Contract Sprachen (wie z.B. Solidity). 
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Bitfury Surround GmbH 

 

Frage Umfrageantwort 

Bitte geben Sie Ihre Stellungnahme zur 

Relevanz der Blockchain-Technologie ein: 

Blockchain Technologie wird unsere Wirtschaftsweise fundamental verändern, weil alle Bereiche, die bislang auf 

traditionelle Intermediäre bei Transaktionen setzen, betroffen sein werden. Die Blockchain-Technologie hat in ihrem 

bislang 10jährigem Bestehen die erste Entwicklungsstufe von Anwendungsbeispielen genommen. Nun ist es an der Zeit, 

dass die offenen Punkte miteinander verbunden werden, eine echte Infrastruktur (zunächst pro Industrie-Vertical) 

entsteht und Blockchain-Anwendungen sowie Kryptowährungen Massennutzung erfahren. Um den Industrie-, Kreativ- 

und Bildungsstandort Deutschland hier maßgeblich mitgestalten zu lassen, ist es unerlässlich, Blockchain-Initiativen, -

Forschung und -StartUps zu unterstützen und international kompatible Regulation und Gesetzgebung aufzuschienen. 

Blockchain-Technologie setzt auf Dezentralisierungen bzw. verteiltes Arbeiten und Agieren. Sie ist per se nicht national, 

sondern global. Regulierung, Standard-Definitionen und Gesetzgebung müssen entsprechend ausgerichtet sein. Dass 

dies möglich ist, zeigte z.B. das supranationale richtungsweisende Vertragswerk der WIPO-Copyright-Treaties von 1996, 

die den Schutz von Intellektuellem Eigentum bei Internet-Nutzung zum damaligen Zeitpunkt bahnbrechend antizipierten. 

Bitte geben Sie Ihre Stellungnahme zur 

Funktionsweise der Blockchain-Technologie 

ein: 

Blockchain-Technologie, diese Kombination aus Kryptographie, Authentifizierung und Verteilten Datenspeichern 

(Distributed Ledger- / P2P-Technologien), wird momentan schwerpunktmäßig als Surrogat für Vertrauen angesehen: die 

Technologie ermöglicht eine (derzeit) nicht korrumpierbare Festschreibung von Gegebenem, die ohne Intermediär direkt 

automatisiert stattfinden können ï seien es Finanztransaktionen, Identitätssicherung, Grundbucheinträge, Patente und 

Anmeldung Geistigen Eigentums, Stimmabgaben bei Wahlen, Logistikketten und vieles mehr. Auf Blockchain basierende 

Anwendungen werden alle diese Bereiche nachhaltig verändern. Darüber hinaus kann und wird der Umgang mit 

Kryptowährungen und Tokens zu einer Erweiterung des (wirtschaftlichen) Wertesystems führen, weil Incentivierung 

jedweden Handelns unterstützt wird. Auch wenn eines Tages vielleicht die Sicherheitsmechanismen der heutigen 

Blockchain-Technologie z.B. wie befürchtet durch Quantum-Computing gehackt wird, wird diese neuartige Form der 

Werte-Bewertung und damit der Interaktions-Bewertung nicht mehr aus der Welt zu schaffen sein. Darüber hinaus 

werden sich im Laufe der Anwendungszeit- und -entwicklungen immer neue und effizientere Lösungen für die 

Absicherung in der Blockchain finden.  

Bitte geben Sie Ihre Stellungnahme zu den 

Anwendungsfeldern ein: 

Blockchain Technologie wird in allen Fällen von Transaktionen stattfinden können: vom Geldtransfer, über Warentransfer 

bis in hin zum Datentransfer. Überall ist Transparenz und Sicherheit gefragt, welche die Blockchain-Technologie liefern 

kann. Das ab Mitte der 1990er Jahre lautende Motto (damals geprªgt von der Internetagentur Razorfish) Ăwhat can be 

digital will be digitalñ kann ¿bertragen werden: Ăwhat can be on the blockchain will be on the blockchainò. Es werden sich 

auch zahlreiche neue Geschäftsmodelle ergeben, weil die Blockchain eine transparente, extrem kleinteilige Verteilung 

von Besitzverhältnissen zulässt.  

Fehlen aus Ihrer Sicht Anwendungsfelder? Aus meiner Sicht fehlt der Bereich des Datenhandels. Daten sind das Öl des digitalen Zeitalters ï Datennutzung von 
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Bitte benennen und begründen Sie dieses: Individuen und Services können über Utility-Tokens incentiviert und damit in Wert gebracht werden. ï Der Bereich 

ĂIdentitªtenñ deckt dieses Nutzungs- und In-Wert-Setzungs-Verhalten noch nicht komplett ab. (Oder Sie haben das 

bereits im Bereich "Plattform-Ökonomie abgedeckt?) 

Bitte geben Sie Ihre Stellungnahme zu dem 

Themengebiet Kryptowährungen, Token und 

ICOs ein: 

Kryptowährungen und Tokens werden unser Bewertungssystem ergänzen, erweitern und zu neuen Bewertungsansätzen 

im täglichen Leben führen. Kryptowährungen und Tokens sind global zu denken. Damit wir in Deutschland hier den 

Anschluss nicht verlieren, ist proaktive Regulierung und Gesetzgebung in Abstimmung mit Akteuren und in Parallelität 

(besser Kongruenz) mit internationalen Vorgaben notwendig. Ein European Single Market Approach ist unabdingbar, 

eine Orientierung an US-Regulierung sinnvoll, ebenso wie eine Abstimmung mit Regulierung in China (und Indien). Mit 

dem European Blockchain Observatory kooperiert die Bundesregierung wohl bereits, was sehr zu begrüßen ist, damit 

hier einheitlich gearbeitet wird. Orientierungen an Ländern wie der Schweiz sind hilfreich ï viele Stiftungen als 

Konsortien aus dem Blockchain / Krypto-Bereich sind dort angesiedelt (zB Ethereum Foundation). Auch weitere 

europäische Forschungs- und Entwicklungs-Konsortien sollten unbedingt unterstützt werden. Je eher hier 

Weichenstellung stattfindet, desto sicherer kann sich Deutschland als Blockchain-/Technologie-Treiber einen festen 

Stand sichern.  

Gibt es ï außerhalb der Spekulation ï 

nachhaltige Anwendungsmöglichkeiten für 

Kryptowährungen? 

Über Security Tokens können Beteiligungsverhältnisse von Teilnehmern / Mitgliedern auf co-owned Plattformen 

umgesetzt werden. Mit Utility Tokens können Incentivierungs- und Wertmodelle für alle möglichen Formen von 

Nutzungen umgesetzt werden und so das Interagieren von Akteuren (b2b, b2c, c2c) nachhaltig verändern.  

Bitte geben Sie Ihre Stellungnahme zu dem 

Themengebiet Urheberrechte ein: 

Blockchain bietet eine Lösung für die Herausforderungen der Digitalisierung an die Durchsetzung von Urheberrechten. 

Plattformen wie Youtube oder Facebook können die Nutzung von urheberrechtlich genutzten Werken auf ihren Services 

¿ber in der Blockchain gesicherte ĂWork-Registriesñ verbunden mit Smart Contracts l¿ckenlos monitoren und abrechnen 

lassen. Der sogenannte ĂValue Gapñ kann durch eine Blockchain-basierte Administration urheberrechtlich geschützter 

Werke geschlossen werden, da die Kontrolle der Werknutzung wieder an die Rechteinhaber zurückgegeben wird und die 

aus der Nutzung erfolgte Datensammlung auch wieder für die Rechteinhaber zugänglich wird. Die jüngste Novelle der 

EU Copyright Directive und die extensiven Diskussionen darum zeigen die Wichtigkeit eines neuen Lösungsansatzes für 

die Administration urheberrechtlich geschützter Werke und Werte. Jegliche Initiative und jeder Forschungsansatz in 

diese Richtung ist zu begrüßen und zu unterstützen! Um so befremdlicher mutet es an, dass das Bundesministerium für 

Bildung und Forschung unlängst einen Antrag des Landes Thüringen als Sitz des Fraunhofer Instituts für Digitale 

Medientechnologie (Erfinder des MP3- und AAC-Codecs) auf Beteiligung an einem European Research Infrastructure 

Consortium (ERIC) zum Thema Blockchain-basierter Urheberrechts-Metadatenbanken und -Clearinghouse-Lösungen 

als Ănicht relevantñ abgelehnt hat. Der ERIC (vgl. musicnow.eu) ist von den Ländern Malta (Blockchain-Treiber in der EU) 

und Slovenien (AI-Technologie Führer in der EU) bereits unterschrieben worden; die EU-Kommission unterstützt das 

Konzept und wird dem ERIC, der von mindestens 3 EU-Ländern formal beantragt werden muss, einen Forschungsfonds 

von ca. 150 bis 180 Millionen EURO zur Verfügung stellen, die eigentlich vom Fraunhofer Institut als größte deutsche 

Forschungseinrichtung mit administriert werden sollten, damit eine gerechte und formal korrekte Verteilung an StartUps 

als Technologie-Entwickler und Forschungsinstitute gewährleistet ist. Eine (auch noch unbegründete) Ablehnung einer 
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deutschen Beteiligung am ERIC durch das BMBF auch vor dem Hintergrund dieser sehr begrüßenswerten Online-

Konsultation der Bundesregierung ist völlig unverständlich.  

Gibt es konkrete Blockchain-basierte 

Lösungen im Bereich Urheberrecht? 

Bitfury-Surround, die Entertainment-Abteilung der in Blockchain- und AI-Technologie weltweit führenden Bitfury Group, 

ist angetreten, um einen Marktplatz, also eine Infrastruktur-Plattform für die Entertainment-Wirtschaft aufzusetzen, 

startend mit dem Vertical Musikwirtschaft, die schon immer Speerspitze der digitalen Transformation gewesen ist. Bitfury 

Surround GmbH hat jetzt noch ihren Sitz in Köln, wird aber in Kürze ihren Hauptsitz in Berlin anmelden. Ziel ist es, eine 

offene Infrastruktur für die verschiedenen Wertschöpfungsprozesse (zunächst) in der Musikwirtschaft aufzusetzen, 

beginnend beim Künstler und seinem kreativen Werk. Damit entsteht für die globale Musikwirtschaft eine Plattform, die 

durch die gemeinsame Nutzung zusätzliche Werte über alle Nutzungsformen und Services schafft. Surround.com will 

alle Stakeholder der Musikwirtschaft an der Plattform beteiligen, nicht nur in Form des Mitmachens zum Erzielen von 

Effizienzgewinnen, sondern auch im Sinne einer Beteiligung, einer Co-Ownership am Marktplatz. Diese Beteiligung kann 

einerseits durch Ănormale Beteiligungñ im Sinne eines Investments in die Plattform stattfinden, andererseits werden 

Security-Tokens, die für etwa 25% des Unternehmens stehen von einem neu geschaffenen Branchenkonsortium, dem 

Global Blockchain Entertainment Forum (GBEF) gehalten und an Mitglieder ausgegeben. Das GBEF bestimmt als 

Branchenkonsortium über die Governance von Surround.com als gemeinsamer Marktplatz /als gemeinsame 

Infrastruktur-Plattform. Einzelanwendungen mit Musikbezug sind beispielsweise - das Mycelia / Creative Passport 

Projekt von Imogen Heap (UK) - eine offene Rights Registry wie von BlockchainDB entwickelt (Berlin) - wenn möglich 

das Musicnow.eu Projekt mit Global Metadata-Base und Clearing House - Musikempfehlungssystem wie Allissia.com 

(München) - die verteilte Streaming-Kooperative resonate.ie (Niederlassung in Berlin) - der Ticketing-Service GUTS 

(blockchain basiertes Ticketing kann Secondary Ticketing / Schwarzmarkthandel unterbinden) - Blokur (Metadaten-Bank) 

(UK) - JAAK (UK) - Ujo (Ethereum-basiertes Musiksystem) - Utopia (stand-alone Lösung für Musikvermarktung in reinem 

Privatbesitz) é und viele andere mehr. Surround lªdt alle bereits entwickelten Einzel-Use-Cases, die von Blockchain-

Technologie-Unternehmen entwickelt wurden, ein, bei Surround mitzumachen. Surround wird auf Basis der Bitcoin-

Blockchain entwickelt.  

Sind diese Lösungen den herkömmlichen 

Lösungen überlegen? 

Hier noch ein Nachsatz zu vorstehender Einlassung (die 2500 Zeichengrenze war wohl überschritten): Durch die Co-

Ownership mit der Musikwirtschaft über das GBEF und seine Mitglieder soll verhindert werden, dass ein weiterer 

unkontrollierbarer Monolit (wie Spotify, aber vor allem wie Youtube oder Facebook) als Nadelöhr für die Musikwirtschaft 

entsteht. Disruption entsteht beim Ausschluss von Ineffizienzen, nicht von Stakeholdern, die wichtig in der 

Wertschöpfung für Künstler und ihre Werke sind. Jetzt zu dieser Antwort: Die Musikwirtschaft ist ein hochkomplexes 

Konstrukt der Rechteverwertung von Musikkreationen (IP im Bereich Performance- und Copyright) und von Künstlern 

und Bands (als Marke). Die digitale Transformation hat die Musikwirtschaft, die traditionell von linearer und nationaler 

Vermarktung und einem interdependenten internationalen Netzwerk von Verwertern geprägt war, auf heute 60% ihrer 

Umsätze von 1998 schrumpfen lassen. Der viel diskutierte ĂValue Gapñ bezeichnet den Verlust der Wertschºpfung aus 

der Künstler-Fan-Beziehung beim musikanbietenden Online-Service und dem gegenüberstehend die 

schwindelerregenden Gewinne, Marktanteile, Reichweiten und Bewertungen von digitalen Plattformen wie 
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Google/Youtube, Amazon, Facebook oder Spotify, die mehr oder weniger weite Teile ihrer Wertschöpfung aus dem 

Angebot von Musikaufnahmen und Künstlerdarstellungen ziehen. Das komplexe Netzwerk der Musikwirtschaft mit 

zahlreichen Intermediären führt zu hohen Transaktions- und Effizienzverlusten. Die Verlagerung der Wertschöpfung und 

Datenhoheit hin zu den Plattformen/Portalen führt zu hohen Verlusten bei den Einnahmen für die musikalischen Inhalte 

und Künstlermarken, sowie zu einem Kontrollverlust vor allem was den Datenbereich angeht. Blockchain-Technologie 

ermöglicht die Verfolgung eines urheberrechtlich geschützten Werkes /einer urheberrechtlich geschützten Darstellung 

über alle Nutzungsstufen hinweg nach vorgegebenen Regeln. Die Schlagworte sind Effizienz, Transparenz, Prüfbarkeit 

(im Sinne von Auditing), Vertrauen ï alles Begriffe, deren Mangel der Musikwirtschaft in allen Bereichen bislang immer 

wieder angelastet wird, weil die Komplexität der Rechteverfolgung über alle Territorien, Rechteinhaber, Rechtsformen 

und individuellen Datensätze bislang nicht technisch abgebildet werden konnte. Blockchain-Technologie und 

Kryptowährungen /-assets werden auch unterstützen, neue Märkte zB in Wirtschaftsräumen wie China, Afrika oder 

Indien zu erschließen. 

Welche Geschäftsmodelle stehen hinter den 

Lösungen? 

Die Geschäftsmodelle sind - Transaktionsgebühren - ggfls Gebühren für die Nutzung von offenen oder speziell 

angepassten Schnittstellen - Gebühren für die Nutzung neuer Service - Beteiligung am Wert der Plattform-Ökonomie an 

sich - Service-Leistungen wie spezielle Programmieraufträge und Beratung - gegebenenfalls auch Rechtebeteiligungen 

Könnte die Blockchain-Technologie zu einer 

Neudefinition der Rolle der 

Urheberrechtsintermediäre führen? 

Sicherlich werden hier mittelfristig Neudefinitionen der Rollen eintreten ï oder Konzentration auf Kernkompetenzen, weil 

das Thema Administration und Transaktion nicht mehr Kerntätigkeit sein muss, da dies automatisiert über der 

Blockchain-Technologie erledigt wird. Verleger und Labels können sich beispielsweise auf das Entdecken, die 

Entwicklung und Vermarktung von Talenten und etablierten Künstlern konzentrieren. Verwertungsgesellschaften bleiben 

Vertreter ihrer Autoren-/Künstler-Mitglieder und verhandeln stellvertretend für diese Tarife und setzen diese wie gehabt 

durch. Mit Blockchain-Technologie können gerechte Verteilung von Lizenzeinnahmen optimiert, effizient und zeitnah 

durchgeführt werden. Das wird Administrationskosten senken (und gegebenfalls in diesem Bereich Arbeitsplätze kosten, 

auch bei Verlagen und Labels). Andererseits kommen gerade einer Ăneutralenñ Verwertungsgesellschaften wie der 

GEMA eine bedeutende Rolle in der Datenvalidierung zu: hier hat sie große Erfahrungen und kann damit dafür sorgen, 

dass Werkdaten korrekt in die verteilten Datenbanken eingepflegt werden (voraussichtlich über einen mehrstufigen 

Prüfprozess), damit dann die Registry auch valide Daten ï als vertrauenswürde, wertvolle Daten, über die dann der 

automatisierte Prozess von Nutzung entlang der (ebenfalls validen) Smart-Contract-Konditionen erfolgen kann. ĂTrusted 

Partnersñ werden auch weiterhin nºtig sein, Technokratie ist keine Lºsung.  

Bitte geben Sie Ihre Stellungnahme zu dem 

Anwendungsfeld Plattformökonomie ein: 

Effizienzgewinn, Daten-Aggregation über die gesamte Plattform hinweg, jeder neue Teilnehmer erhöht den Wert der 

Plattform / des Marktplatzes für alle Beteiligten.  

Welche Anreizstrukturen bestehen, um eine 

Blockchain-basierte Plattformlösung 

aufzubauen? Kommt mit Blick auf die 

erforderliche Dezentralität und 

Datensouveränität letztlich nur eine öffentliche 

Eine öffentliche Blockchain ist letztlich auf jeden Fall nötig, was aber nicht heißt, dass jede Transaktion über die 

öffentliche Blockchain abgebildet werden muss, sondern es können periodische StatusQuo-Abbildungen (vergleichbar 

wie DiscImages) über die PublicBlockchain laufen.  
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Blockchain in Frage oder sind auch private 

Blockchains denkbar? 

Können diesbezügliche Blockchain-Lösungen 

kompatibel mit den rechtlichen Anforderungen 

zum Schutz personenbezogener Daten und 

zum Privatsphärenschutz ausgestaltet 

werden? Wenn ja, wie? 

Die Möglichkeiten bestehen und müssen auch durchgesetzt werden. Wenn hier Details gefragt sind, dann steht die 

Bitfury Group (Hauptsitz Amsterdam) als Entwicklerin zahlreicher Anwendungen im Bereich Blockchain-ID, 

Authentifizierung und Transaktionslösungen für spezifisches Input zur Verfügung.  

Welches Geschäfts- bzw. Betreibermodell 

sollte hinter einer Blockchain-basierten 

Plattformlösung stehen? 

Wir halten eine Co-Ownership für eine erfolgreiche Blockchain-basierte Plattform für die letztlich konsequenteste und 

erfolgreichversprechendste Lösung.  

Welche Rolle spielt Blockchain für den Aufbau 

von digitalen Genossenschaften (Ăplatform 

cooperativesñ)? 

Plattform-Kooperativen sind letztlich die Reinkultur für solche Beteiligungsmodelle; bislang wirft aber diese Form große 

Herausforderung bei der Governance und vor allem bei den Finanzierungsmöglichkeiten auf, da zumindest 

herkömmliche Investoren in dieser Beteiligungsform keine befriedigende Anlageform sehen.  

Bitte geben Sie Ihre Stellungnahme zum 

ökonomischen Potenzial ein: 

Allgemein wird das ökonomische Potenzial der Blockchain-Technologie sehr hoch eingeschätzt und die zukünftigen 

Investitionen in Anwendungen wachsen weiterhin exponentiell. 

Wie schätzen Sie das ökonomische Potenzial 

der Blockchain-Technologie in den nächsten 

fünf Jahren ein? 

Durch die Effizienzgewinnpotentiale über Blockchain-basierte Anwendungen halten wir schon in den nächsten fünf 

Jahren hohe Anwendungsreichweiten und damit Wachstum und Gewinne für möglich.  

Bitte geben Sie Ihre Stellungnahme zur 

Ersetzbarkeit von Intermediären ein: 
fachspezifisch siehe oben im Bereich 13 2/2. 
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Bitkom e. V. 

 

Frage Umfrageantwort 

Bitte geben Sie Ihre Stellungnahme zur 

Relevanz der Blockchain-Technologie ein: 

Die Blockchain-Technologie bietet neben dem Finanzsektor vor allem auch in der Logistik, insbesondere entlang ganzer 

Supply Chains großes Potenzial zur Optimierung einer Vielzahl an Prozessen. Überall dort, wo Nachweise über geleistete 

Transaktionen erbracht werden müssen oder der ordnungsgemäße Transfer von Gütern zu belegen ist, besteht ein 

Anwendungsfeld für die Blockchain-Technologie. Im Supply Chain Management können neben der manipulationssicheren 

Speicherung von Daten und Transaktionen in der Blockchain beispielsweise Zahlungsprozesse mittels Smart Contracts 

automatisiert und in Kombination mit den cyberphysischen Systemen im Internet der Dinge zunehmend auch 

autonomisiert werden. Durch das Entfallen manueller Tätigkeiten werden die involvierten Prozesse hierbei erheblich 

beschleunigt. Jeweils unterschiedliche Eigenschaften der Blockchain sind für die Anwendungsfelder und Branchen 

relevant. So sind beispielsweise für das Internet der Dinge vor allem die Smart Contracts mit die damit verbundenen 

Automatisierungs- und Autonomisierungspotenziale von zentraler Bedeutung. In Ergänzung dazu sind es bei 

Anwendungsfeldern aus den Bereichen Logistik und Supply Chain Management, digitale Medien oder für 

Herkunftsnachweise die irreversible Speicherung der Daten und Transaktionen. Grundsätzlich stimmt der Bitkom den 

obenstehenden Aussagen zu, allerdings kommt die Bedeutung von ergänzenden dezentralen Technologien zu kurz. Die 

Blockchain Technologie allein kann die oben angeführten Veränderungen nicht allein herbeiführen, dazu bedarf es 

weiterer, ergänzender Technologien, wie z.B. dezentrale Storage Lösungen (z.B. IPFS). Ergänzend suggeriert die explizite 

Namensgebung ĂBlockchainñ, dass nun nur eine Strategie f¿r Blockchain erarbeitet werden soll, welches, wenn man es 

ganz genau nimmt, Lösungen wie Directed Acyclic Graph DAG (Tangle) und weiteren Basistechnologien ausschließen 

würde. Viele der genannten Innovationen werden auch oder insbesondere durch die Smart Contract Technologie 

ermöglicht, welche ein Bestandteil von einer Blockchain sein kann (siehe Ethereum), aber nicht muss (siehe Bitcoin), aber 

gerade dieser technologische Teil wirft viele regulatorische, juristische und organisatorische Fragestellungen auf. Hier 

sollte zudem der Hinweis erfolgen, dass nicht nur Startups und Gründer die Blockchain-Technologie vorantreiben, sondern 

auch etablierte Unternehmen maßgeblich in F&E investieren und betriebsbereite BC-Lösungen für die Industrie 

entwickeln. 

Bitte geben Sie Ihre Stellungnahme zur 

Funktionsweise der Blockchain-Technologie 

ein: 

Die Bitkom-Studie ĂBlockchain in Deutschland ï Einsatz, Potenziale, Herausforderungenñ (2019) verdeutlicht, wie sehr das 

Begriffsverstªndnis von Blockchain und DLT in Deutschland variiert. Wªhrend in Unternehmen die f¿r Ădigitale 

Technologienñ verantwortlichen Mitarbeiter fast alle (95%) den Begriff ĂBlockchainñ erklären können, fällt die Abgrenzung 

zu DLT und anderen DLT-Verfahren noch schwer (nur 26%). Trotz der Schwierigkeit, Blockchain in einem kurzen 

Abschnitt zu definieren, mºchten wir nochmal auf einige im Abschnitt genannte Punkt eingehen: Å Der Begriff 

ĂVerschl¿sselungñ wird oft im Bereich der BC-Technologie verwendet und kann zu Verwirrung führen. Da es in der BC-

Technologie hauptsächlich um Hashwerte und digitale Signaturen geht, empfehlen wir an der Stelle des Begriffes 

ĂVerschl¿sselungñ ï den Begriff ĂKryptographieñ zu nutzen. Bei der Verschl¿sselung geht es um spªtere Entschl¿sselung. 
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Bei den Hashwerten geht es um eine Einwegfunktion. Å Im Abschnitt ĂAutomatisierungpotenzialñ sollte der Fokus nicht nur 

auf Verträgen liegen, sondern das Automatisierungspotenzial von Regeln und Abläufen allgemein hervorgehoben werden. 

Smart Contracts sind keine Verträge im juristischen Sinne, auch wenn sie als Instrument zur effizienten 

Vertragsdurchf¿hrung genutzt werden kºnnen. Å Im Abschnitt ĂDezentrale Appsñ sollte beachtet werden, dass auch DApps 

von einem Anbieter (Marktteilnehmer) herausgegeben werden kºnnen und nicht zwangsweise Marktmacht verschieben. Å 

Private Blockchains werden selten unternehmensintern genutzt (außer z.B. zu Compliance Zwecken) und sind eher im 

Konsortium relevant. Å Kein ausschlieÇlich Fokus auf die BC-Technologie oder Ethereum als öffentliche BC, sondern 

Betrachtungsrahmen f¿r Technologien wie IOTA oder Hashgraph offen halten. Å Skalierbarkeit kann auch die verarbeiteten 

Transaktionen in einem bestimmten Zeitraum beschreiben, nicht nur die Anzahl der Transaktionen pro Block. Å Viele der 

Grundideen der BC-Technologie wurden bereits deutlich vor 2008 veröffentlicht. Die meisten technologischen Grundlagen, 

wie Hashfunktionen und Signaturen sind sogar noch älter. Der wesentliche Beitrag von Satoshi Nakamoto ist die 

Integration der unterschiedlichen Technologien im Rahmen der Anwendung Bitcoin. Å Bei "Proof-of-Stake" werden immer 

Nutzer ausgewählt, die einen Anteil an der zugrundeliegenden Kryptowährung haben. Eine rein zufällige Auswahl unter 

allen Teilnehmern des Netzwerks würde die Sicherheit der BC gefährden. 

Bitte geben Sie Ihre Stellungnahme zu den 

Anwendungsfeldern ein: 

Jeweils unterschiedliche Eigenschaften der Blockchain sind für die Anwendungsfelder und Branchen relevant. So sind 

beispielsweise für das Internet der Dinge vor allem die Smart Contracts mit den damit verbundenen Automatisierungs- und 

Autonomisierungspotenzialen von zentraler Bedeutung. In Ergänzung dazu sind es bei Anwendungsfeldern aus den 

Bereichen Logistik und Supply Chain Management, digitale Medien oder für Herkunftsnachweise die irreversible 

Speicherung der Daten und Transaktionen. Der Einsatz von Blockchain sollte in diesem Sinne im Einzelfall abgewogen 

und niemals vorwegentschieden werden. Valide geschäftliche und technische Gründe müssen den Ausschlag geben. Das 

Anwendungspotenzial von Blockchain wird laut der Bitkom-Studie ĂBlockchain in Deutschland ï Einsatz, Potenziale, 

Herausforderungenñ (2019) je nach Unternehmensgröße sehr unterschiedlich betrachtet. Während Unternehmen ab 500 

Mitarbeitern der Blockchain-Technologie generell positiver gegenüberstehen und in sich in den meisten Fällen mit 

Anwendungsmöglichkeiten befassen, ist der Einsatz von Blockchain für die meisten kleinen Unternehmen noch kein 

Thema. In den Unternehmen findet der Blockchaineinsatz vor allem in der Unternehmensverwaltung (Buchhaltung, 

Finanzen, Controlling; 56%), in Logistik- und Lagerprozessen (34%), oder im Marketing/Vertrieb (26%) statt. Ziele des 

Blockchain-Einsatzes sind dabei insbesondere die Effizienzsteigerung (87%), die Sicherheit der Prozesse (80%), die 

Informationssicherheit (68%), die Senkung der Transaktionskosten (65%), die Vertrauensbildung bei der Zusammenarbeit 

mit anderen Organisationen (41%).  

Fehlen aus Ihrer Sicht Anwendungsfelder? 

Bitte benennen und begründen Sie dieses: 

Grundsätzlich ist zuzustimmen, dass in den aufgeführten Anwendungsfeldern/Sektoren die größten Potenziale für 

Blockchainanwendungen liegen. Ergänzend könnte der Hinweis auf den Anwendungsfalls der übergreifenden 

ĂVernetzungñ von Sektoren noch angebracht werden. DLT hat da Potenzial, Industriesektoren zu verschmelzen, z.B. 

indem aus einem rein technischen und einem reinen Finanzprozess ein gemeinsamer Blockchain-basierter Prozess 

geschaffen wird. Dar¿ber hinaus wªre es nat¿rlich mºglich, in den einzelnen genannten ĂMakro-ñ Anwendungsfeldern 

noch detailliertere Anwendungsmºglichkeiten zu nennen bzw. diese aufzugliedern. ĂVerwaltungñ beispielsweise ist als 
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Betrachtungsebene sehr weit gefasst. Hier kºnnte eine weitere Differenzierungsebene wie ĂInnere und  uÇere Sicherheitñ 

eingebaut werden, da hier ggf. andere Anforderungen im Kontext Daten-/ Geheimschutz gelten. Auch der Bereich der 

industriellen Fertigung, des Maschinen- und Anlagebaus kºnnte noch expliziter, neben dem ĂInternet der Dingeñ, genannt 

werden.  

Bitte geben Sie Ihre Stellungnahme zu dem 

Themengebiet Kryptowährungen, Token und 

ICOs ein: 

Kryptowährungen erwecken die Hoffnung auf neue, alternative Zahlungsmittel. Der Wert der meisten Kryptowährungen ist 

heute lediglich durch Angebot und Nachfrage am Markt zu ermitteln. Aufgrund ungleicher Verteilung der Coins/Tokens in 

oftmals nicht liquiden Märkten können Preise sehr stark manipuliert werden. Insbesondere bei Kryptowährungen mit 

niedrigen Marktkapitailisierungen und geringen Handelsvolumina ist das der Fall. Der Wert der ĂUtilityñ von Utility Tokens 

zeigt sich auch erst nach dem Netzwerklaunch und wird hauptsächlich durch typische, ökonomische Parameter wie dem 

intrinsischen Wert (Anzahl Nutzer, Anzahl der Transaktionen, etc.) und dem Spekulationswert bestimmt. Der Gegenwert 

der Tokens die in einem ICO ausgegeben werden, entspricht also diesen beiden Dimensionen. Da oft noch keinerlei 

Nutzerbasis besteht, die Incentives der einzelnen Teilnehmer (Token Economics) nicht zureichend ausgetestet sind, sowie 

der Grundnutzen der Utility unklar ist, sind viele ICOs extrem spekulative Investments. Ob ICOs, ohne weitere Regularien 

und ohne Showcases, in denen Businessmodelle erfolgreich in eine Token Economy überführt wurden, eine zweite 

Renaissance erleben, ist sehr fraglich. Das Risiko eines Investments war in der Vergangenheit bei vielen Projekten als 

äußerst hoch einzuschätzen und somit für Privatanleger als höchst fraglich zu bewerten. So sehen Unternehmen im 

Einsammeln von Finanzmitteln im Rahmen von ICOs laut der Bitkom-Studie ĂBlockchain in Deutschland ï Einsatz, 

Potenziale, Herausforderungenñ (2019) das geringste Potenzial der Blockchain (nur 36% stimmen dem zu). Durch eine 

entsprechende Schaffung von Rechtssicherheit und bindender Regelungen können ICOs zur Finanzierung von 

Unternehmen und Geschäftsprozessen jedoch durchaus Sinn machen. Die Ausgabe von Token, z.B. bei 

Immobilieninvestments, könnte Kleinstinvestitionen erst ermöglichen. Privatanleger erhalten so erstmals die Möglichkeit, in 

Asset-Klassen zu investieren, die ihnen aufgrund hoher Mindestinvestitionssummen zuvor nicht zugänglich waren. Dies 

stellt unter Einhaltung aller verbraucherschutzrechtlichen Voraussetzungen eine Demokratisierung alternativer 

Investments dar. Wir empfehlen Stablecoins in der Aufzählung hinzuzufügen. Stable coins sind spezielle Token, die 

bewusst an eine Fiat-Währung gekoppelt sind und dadurch das Währungsrisiko gegenüber Fiat-Währungen reduzieren. 

Gibt es ï außerhalb der Spekulation ï 

nachhaltige Anwendungsmöglichkeiten für 

Kryptowährungen? 

Kryptowährungen bilden eine Grundvoraussetzung für den Betrieb von öffentlichen Blockchains oder ähnlichen 

Netzwerken, da diese als Anreiz für die Bereitstellung von Ressourcen wie Rechenleistung, Speicherplatz, etc. und zur 

Absicherung des Netzwerkes gegen Angriffe benötigt werden. Ob der Wert einer Kryptowährung dabei losgelöst von einer 

zugrundeliegenden FIAT-Währung sein muss, ist fraglich. Allerdings können Kryptowährungen ihren Sinn nur dann 

optimal erfüllen, wenn ihr Wert an den Wert des Netzwerkes und der dort gespeicherten/verwalteten Werte gekoppelt ist. 

Die Notwendigkeit von dedizierten Kryptowährungen für eine DApp sollte jedoch grundsätzlich diskutiert werden. 

Stablecoins, aber auch andere Kryptowährungen ohne entsprechende Volatilität bieten die hinreichend bekannten Vorteile 

bei der Zahlungsabwicklung, sodass Kryptowährungen auch abseits der Spekulation Sinn machen. Ein Beispiel dafür ist 

das Building Blocks-Programm des World Food Programs (WFP), bei dem Flüchtlinge in Krisenregionen mit Hilfe einer 

Kryptowªhrung in einem ópermissioned networkô Waren kaufen kºnnen. Hierbei werden nicht nur Kosten f¿r Intermediªre 
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bei der Zahlungsabwicklung gespart, sondern auch die Geschwindigkeit und Kontrolle, mit denen das WFP die Gelder 

verwalten und verteilen kann, haben sich verbessert. Durch das Hinzufügen weiterer Autoritäten in dem 

Blockchainnetzwerk ergibt sich die Möglichkeit, dass verschiedene Sektionen der UN transparent Spendengelder 

verwalten können. Insgesamt können Kryptowährungen die weitergehende Digitalisierung von Finanzprodukten 

vorantreiben.  

Ist die Token-Emission eine zukunftsfähige 

Form der Unternehmens- und 

Projektfinanzierung bzw. unter welchen 

Rahmenbedingungen könnte sie sich dazu 

entwickeln? 

Grundsätzlich ja, da der Token eine digitalere Form eines Anspruchs darstellen kann (Anteile an Unternehmen, Anleihen, 

Währung, Wertgegenstände, etc.). Die grundsätzlichen Vorteile der Zahlungsabwicklungen (Geschwindigkeit, 

Transparenz, geringere Transaktionskosten) werden auch in Zukunft eine große Rolle spielen.  

Welcher Mehrwert und welche Hindernisse 

bestehen bei der Tokenisierung klassischer 

Wertpapiere? 

Mögliche Mehrwerte der Tokenisierung sind z.B. die Liquidität der Token und mögliche teilbare Verrechnungseinheiten.  

Welche Tokenarten werden den Markt der 

ICOs in den nächsten 5 Jahren dominieren? 

Security Tokens, die neue Anlegerkreise und Sekundärmärkte erschließen können, werden in unseren Augen eine große 

Rolle spielen. Zusätzlich gehen wir davon aus, dass auch Utility Token und Kryptowährungen weiter Bestand haben 

werden. 

Welche Missbrauchsrisiken bestehen? Welche 

Risiken bestehen für Kleinanleger? 

Anleger, die in Kryptowährungen investieren, kaufen ein Versprechen in die Zukunft, das meist keinen gesicherten 

physischen Gegenwert hat. Es handelt sich daher um reine Spekulationsobjekte, die, im Gegensatz zu Aktien, nicht an 

den Erfolg des emittierenden Unternehmens gekoppelt sind. Wie auch bei Gutscheinen ist eine Wertsteigerung rein 

spekulativ. Ein Problem ist auch die asymmetrische Informationsverteilung bei ICOs. Kleinanleger können die Risiken, 

Produkte, und die token-emittierenden Unternehmen nur schlecht einschätzen. 

Sollte die Emission von Utility-Token und 

Kryptowährungen reguliert werden? Sollte 

diese Regulierung auf europäischer oder auf 

nationaler Ebene erfolgen? 

Ja, die Regulierung sollte auf europäischer Ebene erfolgen. Mit nationalen Alleingängen kann das Problem nicht gelöst 

werden. Insbesondere ICO Investoren müssen auch die rechtlichen Vorgaben ihres Heimatlandes erfüllen, selbst bei 

fortschrittlicher Regulierung in kleinen Staaten. Kleinanlegerschutz und kapitalmarktrechtliche Anforderungen sollten 

möglichst europäisch reguliert werden. 

Welche inhaltlichen Aspekte (zum Beispiel 

Anlegerschutz, Marktintegrität (insbesondere 

bezüglich Insiderhandel und 

Kursmanipulation), Handelstransparenz, 

Erlaubnispflichten für bestimmte 

Dienstleistungen) sollte eine etwaige 

Regulierung adressieren? 

Eine Regulierung sollte Anlegerschutz und Informationspflichten adressieren, und dabei Transparenz über die 

Tokenverteilung, Lock Up Periods, und Investmentpreise der einzelnen Marktteilnehmer (insbesondere bei mehrstufigen 

ICO-Modellen) schaffen. Zudem sollten auch Bewegungen von großen Tokenmengen im Handelsverlauf transparenter 

und sichtbarer werden, ggf. müssen auch OTC Deals mit adressiert werden. Zusätzlich müssten wohl auch Gefahren der 

Geldwäsche und betrügerischem Missbrauch der Blockchain-Technologie und ihrer Möglichkeiten adressiert werden. 

Wie werden Potenziale von Kryptowährungen, 

die an Realwährungen gekoppelt sind, also 

Die Potenziale von Stable Coins sind langfristig sehr hoch einzuschätzen, da die Fungibilität der Token im digitalen 

Finanzsystem der Zukunft sehr wichtig sein wird. Zudem haben die Zentralbanken derzeit mehrheitlich nicht vor, Fiat-
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sogenannte stable coins, bewertet? Währungen auf Blockchain-Basis anzubieten. Auch bei Stable Coins ist Transparenz der entscheidende Punkt. Es muss 

sichergestellt werden, dass die Realwerte der Währungen auch im Token hinterlegt wurden. 

Bitte geben Sie Ihre Stellungnahme zu dem 

Themengebiet Anwendung in der 

Finanzwirtschaft ein: 

Das Innovationspotenzial der Blockchain im Finanz- und Versicherungswesen wird gemeinhin darin gesehen, aktuell 

langwierige und komplexe Transaktionen zwischen Partnern, wie zum Beispiel zwei Finanzinstituten, durch 

Automatisierung zu beschleunigen und die Transaktionen zugleich manipulationssicher und transparent abzubilden und 

damit letztendlich Transaktionskosten zu reduzieren. Laut der Bitkom-Studie ĂBlockchain in Deutschland ï Einsatz, 

Potenziale, Herausforderungenñ (2019) sehen drei Viertel der Banken und Versicherungen sehr groÇes bis eher großes 

Potenzial im Einsatz der Blockchain in ihrem Unternehmen. Vor allem als dezentrales Transaktionssystem und 

Handelsplattform (77%), zur sicheren und transparenten Übertragung von Eigentumsnachweisen (76%), und zur 

Verbriefung von realen Gütern und Finanztiteln (61%) wird Blockchain hohes Potenzial eingeräumt. Jedoch haben erst 6 

% der Banken und Versicherungen DLT im Einsatz. Neben NASDAQ und ASX setzen auch zahlreiche 

Finanzunternehmen auf die Technologie. Es sind mehrere Blockchain-Konsortien entstanden, deren Teilnehmer 

Finanzunternehmen sind, zum Beispiel BCCC, R3, u.a.. Eine Vielzahl von Banken (z. B. Deutsche Bank, Santander, UBS, 

Barclays Bank, usw.) experimentiert mit der Technologie. Das Hyperledger-Projekt Iroha stellt beispielsweise für mehrere 

Unternehmen die Möglichkeit des gemeinsamen Managements der KYC-Daten (Know Your Customer) zur Verfügung. 

Aus Verbrauchersicht können durch den lückenlosen Nachweis von Transkationen bei DLT einfacher Regressansprüche 

belegt werden. Zudem können Transaktionskosten für Marktteilnehmer, darunter auch Endverbraucher, durch die 

Ausschaltung von Mittelsmännern sinken. Blockchain-Lösungen können für erhöhte Transparenz sorgen. Für Supply 

Chain Finance bietet die Blockchain-Technologie in Verbindung mit Smart Contracts ein vielversprechendes 

Anwendungsfeld. Durch die Harmonisierung und zeitliche Annäherung von Finanz- und Materialströmen (bis hin zur 

Echtzeit-Transaktion) profitieren Lieferanten von einer schnelleren Bezahlung. Vor allem bei Waren mit einer hohen 

Umschlaghäufigkeit bewegen sich die Materialströme so schnell, dass die Finanzströme i.d.R. erst mit einer größeren 

zeitlichen Verzögerung erfolgen. Der Einsatz innovativer Supply-Chain-Finance-Lösungen kann durch die Blockchain-

Technologie befördert werden. Mithilfe der Blockchain-Technologie und Smart Contracts können rechnungslose 

Transaktionen ermöglicht werden. 

In welchen Anwendungsbereichen im 

Finanzsektor sind Blockchain-Anwendungen 

bereits im produktiven Einsatz bzw. wo werden 

sie in absehbarer Zeit zum Einsatz kommen? 

Es gibt zahlreiche Anwendungsbeispiele f¿r den Blockchain Einsatz im Finanzwesen: Å Blockchain World Wire (IBM, 

Stellar) Å Blockchain bei Schuldschein-Transaktion (Daimler und LBBW) Å Automatisierter Buchungsabgleich (webjet 

limited, Reychain) Å Energiehandelsplattform (BP, Royal Dutch Shell, Statoil, Conjoule, Innogy) Å Anleiheemission, bei der 

der Token die Aufgabe zur Hinterlegung einer Globalurkunder ¿bernimmt (Bitbond) Å Akkreditivkreditenplattform we.trade 

(IBM) Å Anreizsystem f¿r Plastikm¿llsammlung (Plastic Bank) Å Kredit Derivate (DTCC)  

Zu welchen Erkenntnissen hat die Erprobung 

geführt mit Blick auf den zukünftigen Einsatz 

der Blockchain als Alternative zu bestehenden 

Systemen? 

Allein die Effizienzsteigerung klassischer Finanzgeschäfte wird zukünftig für Banken nicht ausreichen, um am Markt zu 

bestehen. Es bedarf zusätzlich der Entwicklung neuer Produkte und disruptiver Geschäftsmodelle für Finanzdienstleister. 

Die Kombination von Material-, Informations- und Finanzflüssen mit Hilfe von auf vertrauenswürdigen Technologien 

beruhenden Transaktionssystemen wie Blockchain bewirkt die Vereinfachung des Zahlungsverkehrs und der 

Handelsfinanzierung und schafft gleichzeitig die Grundlage für ein durchgängiges Management von Supply Chains (end-
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to-end). Über eine Blockchain-basierte Plattform können Banken z.B. mit den Akteuren entlang der Wertschöpfungskette 

verbunden werden, um Handelsgeschäfte zukünftig schneller, effizienter und effektiver abwickeln zu können. 

Wie ist die deutsche Finanzwirtschaft im 

Vergleich zur Finanzwirtschaft in Europa, USA 

und Asien im Bereich Blockchain-Technologie 

positioniert? 

Im Bereich Blockchain-Technologie ist die Finanzwirtschaft einer der führenden Treiber und Stakeholder. Es existieren 

verschiedene, große Bankeninitiativen (z. B. we.trade) oder auch das R3-Konsortium um die Technologie ĂCordañ, an 

welchen Finanzinstitute aus aller Welt beteiligt sind. Ein Großteil der Entwicklungen findet in Europa, insbesondere in 

London, statt. Diese Initiativen verfolgen das Ziel, Ăklassischesñ Finanzgeschªft wie z. B. Transaction Banking, 

Finanzierung und/oder Wertpapierhandel auf der Blockchain abzuwickeln. Asien ist der Hotspot für den Handel 

verschiedener Kryptowährungen. Hier ist insbesondere Südkorea mit diversen Handelsplätzen zu nennen. Insgesamt hat 

die deutsche Finanzwirtschaft im Bereich Blockchain sicherlich noch Nachholbedarf was Blockchain Testphasen, Einsatz, 

und eingebrachte finanzielle und personelle Ressourcen angeht. Laut der Bitkom-Studie ĂBlockchain in Deutschland ï 

Einsatz, Potenziale, Herausforderungenñ (2019)sehen die meisten Unternehmen Deutschland bei der Einf¿hrung von 

Blockchain maximal im Mittelfeld. 8 % beschreiben Deutschland sogar schon als abgeschlagen. Als Vorreiter werden 

insbesondere die Schweiz, Malta, Singapur oder Liechtenstein genannt.  

Bitte geben Sie Ihre Stellungnahme zu dem 

Themengebiet Energie, insbesondere 

Stromhandel, ein: 

Die Energiewende ist ohne Dezentralisierung und Digitalisierung nicht denkbar. Aufgrund der Zunahme an dezentralen 

Erzeugungs- und Verbrauchseinheiten, der steigenden Anzahl an Marktakteuren (Prosumer, Internet der Dinge, 

Elektrofahrzeuge) ist der Einsatz neuer Informations- und Kommunikations-Technologien nicht mehr wegzudenken. 

Blockchain kann hier ein zuverlässiges Register für Handelsbeziehungen darstellen. Man stelle sich zudem ein 

Zukunftsszenario vor, in dem lokale Stromverbraucher sowie Erzeuger über die dynamische Anpassung der Netzentgelte 

zu einem netzdienlichen Verhalten angereizt werden. Die Netzentgelte als Steuerungsmechanismus ï dieser Methode 

würde mannigfaltige Änderungen bei der Regulierung mit sich bringen. In Zeiten kleinteiliger Stromerzeugung und -

speicherung birgt der direkte Handel zwischen zwei Parteien, dem Erzeuger und dem Verbraucher, große Potenziale ï 

gerade für die Marktintegration von kleinen und flexiblen Energieerzeugungsanlagen. Gerade ab dem Jahr 2024, wenn 

viele kleine PV-Anlagen aus der EEG-Förderungen herauszufallen, ist der lokale P2P Handel eine attraktive Alternative. 

So ist es möglich, soweit die Netz-Infrastruktur darauf ausgelegt ist, den Strom direkt zu liefern und die Zahlungen digital 

abzuwickeln. Der Nachweis bezüglich des Doppelvermarkungsverbots über eine Blockchain sowie das sichere und 

schnelle Teilen von Informationen stellen einen technischen Mehrwert für den P2P Stromhandel dar. Durch DLT kann eine 

klare Zuordnung des eingespeisten und verbrauchten Stroms zu variablen Preisen erfolgen. Hier sind digitale Stromzähler 

und die damit einhergehenden Datenbestände eine wesentliche Voraussetzung für die Umsetzung. Der in Deutschland 

verzögerte Smart-Meter-Rollout kann sich somit auch als Hemmnis für die kurzfristige Ausbreitung der Technologie und 

der entsprechenden Use Cases darstellen. Das Anwendungsfeld Energie wird sehr häufig als perfektes 

Anwendungsbeispiel aufgeführt, ist in Bezug auf die Herausforderungen jedoch eine Stufe komplexer als klassische 

Anwendungsfelder wie Kryptowährungen und Finanzdienstleistungen. Ursache ist dafür ist u.a., dass zum einen die 

physikalischen Gesetzmäßigkeiten und marktechnischen Notwendigkeiten beim Transport von Strom beachtet werden 

müssen, und zum anderen die Intermediäre nur schwer zu ersetzen sind. 

Welche besonders relevanten / geeigneten Der zentrale Anwendungsfall im Energiesektor ist der dezentrale Stromhandel. Die Anzahl der Energieerzeuger steigt 
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Anwendungsfälle werden im Energiebereich 

gesehen? 

kontinuierlich. Immer mehr Verbraucher betreiben eigene Solar-, Wind- oder Biogasanlagen, deren überproduzierte 

Energie sie ins Stromnetz einspeisen bzw. direkt an den Nachbarn oder ein nahegelegenes Unternehmen verkaufen 

könnten. Über die Blockchain könnten diese Transaktionen in Echtzeit nachgehalten und zugleich abgerechnet werden ï 

kryptographisch verschlüsselt und dennoch nachvollziehbar für alle Beteiligten. Dabei handelt es sich um einen weiteren 

Anwendungsfall, der sich besonders für den Blockchain-Einsatz eignet, da entsprechende Micro Payments bisher an 

Aufwand und Kosten scheitern. Weitere Anwendungsfälle, die sich sowohl technisch als auch regulatorisch abbilden 

lassen, sind der Lieferantenwechsel und Mieterstrom. Bei diesen Beispielen fungiert die Blockchain als Protokoll, um den 

sicheren Austausch von Information fälschungssicher zu gewährleisten. Die Bruttowertschöpfung von Strom zu steigern, 

Prozesskosten zu reduzieren und die Abrechnung zwischen den Beteiligten zu vereinfachen. Weitere mögliche 

Anwendungsfªlle im Energiebereich sind z.B.: Å Engpassmanagement in Elektrizitªtsverteilernetzen Å 

Energiedienstleistungen für Gebäude & Industrieprozesse Å Anmeldung von Anlagen im Marktstammdatenregister 

(MaStR) Å Zertifizierung von Herkunftsnachweisen Å Abrechnung von Entgelten und Umlagen (Strom) Å K¿ndigung und 

Lieferantenwechsel (Strom) Å AuÇerbºrslicher GroÇhandel (Strom) Å Handel und Allokation von Netzkapazitªten (Strom) Å 

Dezentrales Roaming f¿r EV inkl. Abrechnung beim Sharing (privater) Wallboxen Å Finanzierung und Sharing Investments 

von Anlagen gemäß Erneuerbare-Energien-Gesetz (Security Token) Å Transaktionslºsungen f¿r Quartiere, Ermöglichen 

autarker Quartierversorgung  

Welche Erfahrungen konnten mit Blockchain-

basierten Anwendungen im Handel von Strom 

und Gas gewonnen werden? 

Ein Beispiel ist das Projekt ĂBlockchargeñ ï von RWE und dem deutschen Blockchain Startup Slock.it. Das Aufladen von 

Elektroautos wird durch die Blockchain modernisiert. Dadurch werden die Besitzer der Elektroautos einfach per App für 

das Aufladen bezahlen können. Möglich ist dies mit Ethereum Smart Contracts. Im Energiegroßhandel wird außerdem z.B. 

das Projekt Enerchain im Konsortium von 40 europäischen Energieversorgungsunternehmen vorangetrieben, durch das 

der Handel mit Strom und Gas über die Blockchain einfacher und günstiger werden soll. Insgesamt konnten P2P-

Handelsszenarien bislang meist nur simuliert werden, da die Regulierung keine Anwendung im Markt zulässt. Dabei 

könnten Tokens und Schlüssel Herkunft und Qualität nachweisen, was die Grundlage für kleinteilige Marktmechanismen 

darstellt. Hürden bestehen insofern im Bereich des Regulierungsrahmens, z.B. dem Energierecht, 

Wettbewerbsrecht/Kartellrecht, oder Datenschutz. Die Bundesregierung sollte einen Rahmen schaffen, durch welchen 

diese Hürden bewältigt werden und Prosumer in die Lage versetzt werden können, zukünftig am Markt teilzunehmen, und 

dabei gleichzeitig Systemstabilität gewährleistet ist.  

Welche regulatorischen Anpassungen sind 

notwendig, um solche Pilotprojekte in die 

Praxis umzusetzen? Stehen diese in einem 

vertretbaren Verhältnis zu dem erwarteten 

Nutzen wie evtl. höherer Systemstabilität und 

ïeffizienz? 

Für den Peer-to-Peer Handel müssten die Rollen und Pflichten der Marktteilnehmer durchlässiger werden, sodass z.B. ein 

Privatkunde Strom direkt kaufen/verkaufen kann und die Pflichten aus dem Bilanzkreis etc. gegebenenfalls an einen 

Service-Provider auslagern kann. Dies würde zu einer zukünftigen, stärker verteilten Energieproduktion aus erneuerbaren 

Anlagen führen und zum Ausgleich und der Stabilität der Netze auf lokaler Ebene beitragen. Außerdem wären Klarheit im 

Kontext Datenschutz erstrebenswert (Recht auf Vergessen, Anonymität etc.), sowie für Fragen des MsbGs: Welche 

Zählwerte dürfen genutzt werden? Wie kommen die Daten aus dem Smart Meter / SMGW in die Blockchain? Wie kann ich 

Zählwerte erfassen, so lange noch kein SM / SMGW installiert ist (Rollout steht noch aus und wird lange dauern)? Kleine 

Marktteilnehmer müssen befähigt werden, direkt am Markt teilzunehmen. Dafür müssen einige Fragen beantwortet 
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werden: Wer managed den Bilanzkreis? Wer gleicht Differenzmengen aus? Wie erfolgt die Kommunikation gegenüber 

Verteil- und Transportnetz? Zudem sind alle Regeln der Marktkommunikation auf die Anwendung der Blockchain zu 

untersuchen. Eine befürwortete regulatorische Anpassung könnte die Möglichkeit zum Aufsetzen eines Test-Micro-Grids 

sein, um Auswirkungen direkt zu erforschen und den Wandel zu beobachten. Dafür wäre es nötig, einige regulatorische 

Beschränkungen für ein solches Testfeld aufzuheben und gleichzeitig Untersuchungen mit öffentlichen Forschungsmitteln 

zu fördern.  

Welche Regulierungsanforderungen bestehen 

an die Ausgestaltung der Blockchain-

Technologie für einen Einsatz im Strommarkt? 

Verschiedene, mitunter technische Fragen m¿ssen geklªrt werden: Wie kommen Ăreale Werteñ in die Blockchain? Wie 

werden die Informationen von Zentralregistern (Marktstammdatenregister, Regionalregister, etc.) für die Blockchain 

nutzbar gemacht. Können Zentralregister sogar überführt werden? Daraufhin können Regulierungsanforderungen an die 

Ausgestaltung der Blockchain-Technologie für einen Einsatz im Strommarkt untersucht werden. 

Mit welchen Maßnahmen könnte und sollte der 

Energiesektor auf die Dezentralisierung von 

Wirtschaftsbeziehungen ausgerichtet werden? 

Der Smart Meter/Gateway Rollout ein Hebel für die Digitalisierung der Energiewende. Neben dem Smart Meter sollten 

auch der Transport, die Erzeugung, und die Speicherung Ăsmartñ und dezentral gestaltbar sein. Zudem sollten alle 

Marktakteure im Rahmen des Internets der Dinge (Assets, die Flexibilität handeln können) einem dezentralen Register 

zugeordnet werden, damit die Identifikation, die Interaktion und die Transaktion in Bezug auf Demand/Response 

automatisch und interaktiv geregelt werden kann. Bisher sind das Stromnetz sowie auch die Stromerzeugung zentral 

organisiert. Auch fehlt es auf der Niederspannungsebene (an den "Endpunkten" des Netzes) an Zustandsdaten und Live-

Informationen. Durch die Einbringung intelligenter Messsysteme in Gebäuden werden diese verteilten Endpunkte 

zunehmend in das Gesamtsystem eingebunden. Durch die Nutzung des Smart Meter Gateways werden dezentrale 

Akteure Teil von bestehenden Marktplätzen und können gleichzeitig neue dezentralisierte Marktplattformen auf Basis der 

Blockchain-Technologie etablieren. Selbst nach dem Rollout der SMGW könnten diese aber u.a. aufgrund der technischen 

Richtlinie nicht für den Einsatz in dezentralen Marktplätzen genutzt werden. Es ist demnach durch die Blockchain-

Strategie ein Weg aufzuzeigen, wie Smart Meter / Smart Meter Gateways für dezentralisierte Marktplattformen auf Basis 

von Blockchain-Technologie genutzt werden sollen / können. Da der Rollout nicht für alle Marktteilnehmer vorgesehen ist, 

müssen dezentralisierte Marktplattformen auch ohne diese Infrastuktur möglich sein. Die Etablierung eines Test-

Migrogrids mit regulatorischer Sonderrolle und die Bereitstellung von öffentlichen Forschungsgeldern könnten dabei 

helfen, am realen Beispiel die Auswirkungen zu untersuchen und Dezentralisierung zu testen. Zudem wären folgende, 

zusªtzliche MaÇnahmen denkbar: Å Schaffung eines Ordnungsrahmens der beschreibt, wie ĂProsumerñ direkt am Markt 

teilnehmen kºnnen. Å Es m¿ssen Authorities (Marktrollen) in Blockchains abgebildet werden. Das erfordert eine 

Marketauthority, die zur Anlage anderer Authorities authorisiert ist. Diese ist idealerweise staatlich einzurichten. Å 

¥ffentliche Ausschreibungen in Bezug auf Blockchain pr¿fen und ggf. anpassen. Å Forschungsanstrengungen zu Data 

Aging in Blockchain zum Lösen des Speicherbedarfs intensivieren.  

Ist der Anbieterwechsel ein geeigneter 

Anwendungsfall für Blockchain? Gibt es 

Hindernisse? Gibt es weitere 

Anwendungsfälle? 

Für den Anbieterwechsel bedarf es der Angabe personenbezogener Daten. Da in einer Blockchain die Rechte des 

Betroffenen gem. DSGVO derzeit rechtlich nicht sicher geregelt sind, scheint dieser Anwendungsfall bisher schwierig. Dies 

trifft nat¿rlich nur dann zu, wenn die personenbezogenen Daten Ăonchainñ gef¿hrt werden. Ein weiteres Hindernis ist das 

Wettbewerbsrecht. Die dena-Studie ĂBlockchain in der integrierten Energiewendeñ (2019) hat diesen Anwendungsfall 
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differenziert betrachtet und bewertet. 

Welche Schätzungen gibt es zur Energie- und 

Klimabilanz des Einsatzes von Blockchain-

Technologie im Energiesektor (auch im 

Vergleich mit alternativen Maßnahmen)? 

Wenn hier auf den Energiebedarf bei Proof of Work Blockchains angespielt wird, dann ist bereits heute klar, dass PoW 

basierte Netzwerke eine zu vernachlässigende Rolle in industriellen Kontext spielen werden. Schon heute werden 

entsprechende Use Cases primär auf Konsortial-Chains aufgebaut. Diese nutzen in der Regel andere Konsens-

Mechanismen wie z.B. PoA (Proof of Authority), PoS (Proof of Stake) u.a.. Jedoch haben all diese Verfahren eins gemein, 

sie sind sehr energieeffizient und schnell. In diesem Setup existiert kein Unterschied in Sachen Energie- und Klimabilanz 

im Vergleich zu zentral organisierten Systemen/Netzwerken. Des Weiteren ist einer der Schwerpunkte in Sachen 

Technologieentwicklung die Skalierbarkeit von Blockchains, was im Umkehrschluss bedeutet, dass die Effizienz dieser 

Technologie mit der Weiterentwicklung steigen wird. Auch Off-Chain Lösungen, wie z.B. L2 Netzwerke (Raidon Netzwerk) 

und weitere flankierende Technologien werden hier einen positiven Beitrag leisten.  

Bitte geben Sie Ihre Stellungnahme zu dem 

Themengebiet Stromnetze ein: 

Der Verweis auf Verteilnetzbetreiber fehlt in der Stellungnahme (z.B. bei der Integration EEG zu nennen). Die Möglichkeit 

lokaler Märkte (quasi Verbindung Abschnitt a. Stromhandel und b. Stromnetze) durch die Blockchain-Technologie wird 

nicht betont. Die Blockchain-Technologie ist geeignet um kleinere Märket autark steuern zu können und mit der Hilfe von 

Smart-Contracts die Netzsteuerung autark zu übernehmen und auch kleinste Mengen genau abzurechnen. Das würde 

auch die Einbindung von E-Mobility in die Netze erleichtern, da die Lade-/Entladezeit genau nachvollzogen bzw. gesteuert 

werden könnte. Auch eine Prognose wäre zu einem gewissen Grad obsolet, da das Netz innerhalb kürzester Zyklen 

ausgeglichen werden kann. Die Einspeisung erfolgt dann wenn Wind weht oder Sonne scheint. Eine Verschiebung der 

Einspeisung wäre nur dann möglich wenn jede EEG Anlage direkt mit einem dezentralen Speicher verbunden wäre, der 

die Energie bis zur Einspeisung puffern kann. Für steuerbare Erzeugungsanlagen und Verbraucher ist es möglich über 

Preissignale o.ä. Lastverschiebungen zu incentivieren. Idealerweise sollte die Optimierung, d.h. Vermeidung von Peak 

Lasten im Netz in den Ortsnetzen beginnen und von dort aus über alle Netzebenen hinweg betrieben werden.  

Ergeben sich Risiken für kritische 

Netzinfrastrukturen durch dezentralen 

Stromhandel? 

ĂRichtigñ gesteuert und verwaltet, wird das Risiko f¿r kritische Netzinfrastrukturen minimiert werden. In Sachen Ărichtigñ 

Steuern, Verwalten und Tracken wird DLT/Blockchains einen großen Beitrag leisten können. Zudem können 

Netzstabilitätsparameter direkt und in Echtzeit in den Stromhandel einbezogen werden und damit sichergestellt werden, 

dass der Handel/Markt nicht versucht physikalische Grenzen zu überwinden. Generell wird durch einen dezentralen 

Stromhandel die Resilienz des Gesamtsystems gestärkt, da zentrale, kritische Knotenpunkte an Bedeutung verlieren. Dies 

steht und fällt aber mit dem Sicherheitslevel der eingebrachten dezentral verteilten Teilnehmer. Smart Meter Gateways 

bieten an dieser Stelle einen BSI-zertifizierten Standard an IT-Sicherheit und Daten-Integrität, den Steuerungslösungen, 

die über den Internetzugang des Endkunden kommunizieren, nicht gewährleisten können. Die Infrastruktur muss 

redundant und hoch verfügbar sein. Wenn die Infrastruktur ausreichend geschützt ist, trägt die Dezentralität eher zur 

Sicherheit bei, da es keinen ĂSingle-Point of Failureñ f¿r eine Attacke / Ausfall gibt. Dezentraler Stromhandel kann 

praktisch nicht ohne Nutzung des (lokalen) Micro Grids erfolgen. Ein Risiko ist insbesondere, dass das Anreizsystem nicht 

passend genug definiert ist und damit der Handel gegenteilig zum netzdienlichen Verhalten erfolgt. Weitere Risiken: 1. 

Ungewollte Transparenz: Å Wettbewerbsrechtliche Implikationen durch volle Transparenz der Markteilnehmer 

untereinander. Å Denanonymisierung der Marktteilnehmer. Å Ungewollte Transparenz bei den Verbrauchern (DSVGO), 
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abhªngig davon, ob personenbezogene Daten unverschl¿sselt Ăonchainñ gef¿hrt werden. 2. Ungewollte Zentralisierung 

durch Token Economy auf einzelne private Blockchains und damit einhergehende Zentralisierung der 

Entwicklungstätigkeit. 3. Unbeherrschbares Datenspeicherwachstum durch fehlendes Löschen.  

Welche Auswirkungen werden durch den 

Einsatz von Blockchain auf die Bepreisung von 

Strom sowie die Finanzierung und die 

Regulierung der Netze gesehen? 

Grundsätzlich muss geklärt werden, ob man mehr oder anders gelagerte Anreizmechanismen bieten möchte, um z.B. 

netzdienliches Verhalten zu fördern oder nicht, ganz abgesehen von der Blockchain. Tendenziell kann mit einer Senkung 

der Gebühren durch eine schlankere Infrastruktur und durch eine höhere Automatisierung gerechnet werden. 

Welche Auswirkungen werden durch den 

Einsatz von Blockchain auf die 

Versorgungssicherheit und die Integration von 

erneuerbaren Energien gesehen? 

Grundsätzlich ist ein möglicher Ansatz um den notwendigen Netzausbau zu minimieren bei gleichzeitigem Ausbau von 

erneuerbaren Energien, Angebot und Nachfrage möglichst lokal und zeitgleich auszugleichen. Um solche Zellen effizient 

und über verschiedene Parteien hinweg verwalten zu können, kann der Einsatz von DLT/Blockchain-basierten Lösungen 

das Mittel der Wahl sein. Durch die bessere Integration der Anlagen (auch Kleinstanlagen) ist ein flexiblerer und 

kleinteiligerer Ausgleich der Netzte möglich.  

Welcher zusätzliche nationale Stromverbrauch 

ergäbe sich durch eine ausgeweitete Nutzung 

der Blockchain-Technologie? Wären 

Netzkapazitäten hierfür ausreichend 

ausgelegt? 

Die Blockchain-Technologie an sich ist keine besonders energiehungrige Technologie. Die Anreizsysteme führen zu der 

stetig wachsenden Installation von Rechenleistung in PoW basierten Netzwerken. Zudem werden keine PoW basierten 

Chains in Szenarien, wie hier beschrieben, verwendet werden. Die Effizienz von dezentralen Netzwerken wird immer 

weiter steigen, da die Skalierbarkeit immer weiter verbessert werden wird. Schon heute ist der Stromverbrauch von 

Blockchains (wie z.B. der Energy Web Chain) auf dem Niveau von zentral organisierten Systemen. 

Können dezentrale Kleinspeicher mittels 

Blockchain zu einem virtuellen Großspeicher 

zusammengeschaltet werden? 

Ja. Es könnte bei Aufruf eines bestimmten Smart Contracts immer eine klar definierte Gruppe von dezentralen 

Kleinspeichern gemeinsam angesprochen werden. In Summe agieren diese dann wie ein virtueller Großspeicher. 

Technisch ist das demnach machbar, aufgrund der doppelten Netzentgelte (laden des Speichers / abrufen vom Speicher) 

ist das allerdings heute nicht wirtschaftlich. Generell sollte das Energiesystem als Ganzes betrachtet werden. Dies 

impliziert eine virtuelle Zusammenschaltung von Einzelanlagen. In Bezug auf lokale Netzengpässe sind dabei jedoch die 

physikalischen Grenzen zu berücksichtigen. Wenn in Stadt A ein großer Speicher zur Beseitigung von Netzengpässen 

benötigt wird, hilft hier kein virtueller Zusammenschluss der Speicher des ganzen Landes. Einfacher ist es, wenn diese 

sich in einem Bilanzkreis befinden.  

Kann eine lokale just-in-time Vermarktung von 

Strom zur Stabilität des Stromnetzes 

beitragen? 

Dies ist möglich, aber davon abhängig unter welcher Zielsetzung diese Vermarktung erfolgt. Im Sinne der Netz-Stabilität 

ist ein kostenoptimierender Handel nicht immer zielführend. Wichtig ist die Einbeziehung der Akteure, die auch heute für 

die Stabilität des Stromnetzes verantwortlich sind, d.h. Übertragungsnetzbetreiber, Verteilnetzbetreiber und 

Bilanzkreisverantwortliche. Wenn diese die Rahmenbedingungen bzw. ihre Anforderungen aus Netzsicht in einen just-in-

time Handel von Strom einbringen, kann das Ergebnis durchaus zur Stabilität des Stromnetzes beitragen. Eine 

Incentivierung im Sinne der Netzdienlichkeit gekoppelt mit dezentralen Handelsmechanismen kann dazu führen, dass 

Netzlasten optimiert werden.  

Bitte geben Sie Ihre Stellungnahme zu dem 

Anwendungsfeld Gesundheit / Pflege ein: 

Das Gesundheitswesen steht vor vielen Herausforderungen, die den Einsatz von Blockchain-Technologien rechtfertigen 

könnten. Die darin involvierten zahlreichen Parteien (Patient, Arzt, Krankenkasse, Pflegedienst, Apotheker, 
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Arzneimittelhersteller usw.) benötigen bei der Interaktion miteinander zahlreiche Nachweise und Bestätigungen, Rechte 

und Zugriffsmöglichkeiten müssen geregelt und sicher nachverfolgt werden, etc. Eine sichere Kommunikation zwischen 

den Parteien kann durch die Blockchain-Technologie sichergestellt werden. Tatsächlich wird es in diesem Umfeld 

maßgeblich relevant sein, wie Daten in einem zentralen Ledger gespeichert, geregelt zugegriffen und gelöscht werden 

können. Die Technologie hätte grundsätzlich wegen der Ausfallsicherheit ein großes Potential (z.B. könnten 

Krankenhäuser für Notfälle die relevanten Blockchain-Daten aller Patienten in ihrem PLZ Bereich vorhalten, Ärzte und 

Krankenkassen jeweils für Ihre Patienten, der Patient auf seinem mobile Device, etc.). Derzeit ist die Speicherung von 

Gesundheitsdaten auf der Blockchain jedoch noch problematisch. Perspektivisch kann dies bedeuten, dass Blockchain-

Lösungen im Gesundheitswesen sich eher als Referenzarchitektur z.B. für die Steuerung von Zugriffen auf 

Gesundheitsdaten der Patienten dienen könnten, während die (personenbezogenen) Daten selbst in einer klassischen 

Datenbank liegen.  

Welche Anwendungsfälle gibt es im Bereich 

Gesundheit / Pflege? 

Anwendungsfälle und Beispiele sind unter anderem in der Agenda der ĂZukunftswerkstatt Blockchain im 

Gesundheitswesenñ des BMG zu finden. Beispiele f¿r Blockchain-Anwendungen im Gesundheitswesen sind z.B.: Å 

Diverse medizinische Register (Organspende, Transplantaten, Nachweise, Verschreibungen usw.). Å 

Identitätsmanagement (einschlieÇlich Pflegeberechtigungen). Å Pharmaunternehmen ¿bergreifendes Adhªrenz-

Management zur Inklusion von Wechselwirkungen sowie Smart Contract basiertem Nebenwirkungsmeldungs-

Management (Arzneimitteltherapiesicherheit). Å Patienten-Überleitungsmanagement: Daten-Übertragung zwischen 

Krankenhaus, niedergelassenem Arzt und Spezialist. Inklusive der Erfassung der korrekten Handhabung des 

Krankenhaus-Entlassbriefes. Å Nutzung von Smart Contracts f¿r ĂOutcome-basedñ: Abrechnungsmodelle zwischen 

Pharmaunternehmen, Kostenträgern und Digital Health-Lösungsanbietern auf Basis des Therapieerfolges statt der reinen 

Leistungserbringung Å Elektronische Patientenakte in Bezug auf Datenzugriffsrechte und Dokumentation (weniger der 

Datenspeicherung). Å Protokollierung und Nachverfolgung der Lieferkette für verschreibungspflichtige Medikamenten (Vom 

Hersteller bis zum Patient).  

Zeigt die Blockchain-Technologie für diese 

Anwendungsfälle einen Mehrwert gegenüber 

herkömmlichen Technologien? 

Die Frage lässt sich pauschal nicht beantworten. Der Mehrwert der Dezentralität, der revisionssicheren Dokumentation 

sowie die Ausfallsicherheit können Vorteile darstellen ï insbesondere in stark fragmentieren Bereichen, die viele Akteure 

involvieren, wie es oft der Fall im Gesundheitswesen ist. Die Frage nach der Wirtschaftlichkeit einer Blockchain-basierten 

Lösung und eine konsequente Kosten-Nutzen-Betrachtung sind komplizierter und stark vom Anwendungsfall abhängig. Im 

Rahmen der Ideenwerkstatt des Bundesministeriums für Gesundheit hat ein Anwendungsfall gewonnen, der für diesen 

spezifischen Fall einen großen Mehrwert abbildet. Die Gewinnerlösung ist eine Anwendung, die alle 

Betäubungsmitteltransaktionen sicher, unveränderbar und nachvollziehbar in einem verteilten Register speichert und 

überträgt. Es handelt sich dabei um eine private Blockchain, an der Ärzte, Apotheken und Aufsichtsbehörden beteiligt sind. 

Diese Akteure dokumentieren gemeinsam die anfallenden Betäubungsmitteltransaktionen, ohne dass nachträgliche 

Änderungen möglich wären, was die Transparenz erhöht und das Missbrauchsrisiko senkt. Das Projekt wird nun zur 

Erprobung umgesetzt. Auch in diesem Projekt stellt sich noch die Frage nach der Wirtschaftlichkeit, weil die Etablierung 

der Lösung mit hohen Kosten verbunden ist. Kosten und Nutzen können aber nur dann objektiv bewertet werden, wenn für 
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geeignet befundene Lösungen ausprobiert und evaluiert werden. Daher sind solche Ansätze zu begrüßen.  

Welche rechtlichen und organisatorischen 

Herausforderungen gibt es beim Einsatz in 

diesen Bereichen? 

Beim Verhältnis zwischen den datenschutzrechtlichen Vorgaben und der Nutzung von Blockchain-Technologien stellen 

sich heute noch unterschiedliche Fragen. Dazu gehören beispielsweise die Frage des Blockchain-Ownerships und die 

daraus resultierenden Verantwortlichkeiten oder Lösch- und Korrekturanforderungen. Eine weitere Hürde kann der hohe 

Bedarf an Rechenleistung in einigen Anwendungsfällen darstellen.  

Wie könnten datenschutzrechtskonforme 

Lösungen zur Anwendung von Blockchain 

aussehen, vor dem Hintergrund der 

besonderen Anforderungen im Umgang mit 

Gesundheitsdaten? 

Auch hierbei ist die datenschutzrechtskonforme Umsetzung stark abhängig vom Anwendungsfall. Eine sinnvolle 

Orientierung kann hierbei die die Stellungnahme ĂBlockchain and the GDPRñ des European Union Blockchain Observatory 

& Forum darstellen. Allgemein ist die Speicherung der Daten auÇerhalb der Blockchain zu empfehlen, Ăon-chainñ sollten 

nur Hash-Werte gespeichert werden. Private Blockchain-Lösungen sind datenschutzrechtlich klar im Vorteil, da hier die 

Beteiligten bekannt sind, Datenschutzrechte adressiert werden können (da hier u.a. klar ist, wem gegenüber ein 

Auskunftsanspruch ausgeübt werden kann) und eingegrenzt werden kann, wo die Verarbeitung stattfindet 

(innerhalb/außerhalb der EU). Zudem kann hier durch Vereinbarung zwischen den Beteiligten besser festgelegt werden, 

wer Controller- bzw. Prozessorpflichten übernimmt, so dass Unklarheiten vermieden werden. Anwendungen zur 

Anonymisierung und Verschlüsselung werden zudem mit Hochdruck weiterentwickelt, so dass auch auf technischer Ebene 

Lösungen vorangetrieben werden. Die Datenhoheit des Patienten sollte im Vordergrund stehen (bei Patienten-bedingten 

Anwendungen), sowie klare Regelungen der Verwendung des Privat-Keys bestehen (Vormundschaften, Einsicht für 

Angehörige, usw.). Wie bereits angebracht, wäre es denkbar, für einige Anwendungen die Speicherung der Daten 

(konventionell, zentral verschlüsselt), und den Zugriff der Daten über die Blockchain zu trennen.  

Gibt es ethische Bedenken, die sich aus einer 

Ansammlung von Gesundheitsdaten in einer 

Blockchain ergeben? 

Diese Frage lässt sich nicht grundsätzlich beantworten. Ethische Bedenken würde sich aus dem Zweck der Ansammlung 

der Art der Daten sowie der Art der Akteure, die Zugriff auf diese Daten haben etc. ergeben. Dadurch sind mögliche 

ethische Bedenken immer anwendungsspezifisch. Blockchain und Smart Contracts sind als Technologie zunächst 

neutrale Werkzeuge. Der Anwendungsfall sollte daher auf ethische Fragen überprüft werden. Beispiel: Ist es ethisch 

vertretbar einen Algorithmus zu entwickeln, welcher einen Patienten darauf hinweist, dass er im Zeitraum X beim 

Beibehalten seines Verhaltensmusters Krankheitsverlauf/Ergebnis Y erleiden wird? Es bleibt festzuhalten, dass die 

Gesundheitsdaten selbst vermutlich nicht auf der Blockchain gespeichert werden sollten, sondern z.B. nur der Zugriff über 

eine Blockchain-Lösung geregelt wird.  

Bitte geben Sie Ihre Stellungnahme zu dem 

Anwendungsfeld Mobilität ein: 

Laut der Bitkom-Studie ĂBlockchain in Deutschland ï Einsatz, Potenziale, Herausforderungenñ (2019) ist die 

Automobilindustrie im Branchenvergleich die einzige Industrie, in der sich die Mehrheit der Unternehmen inhaltlich mit der 

Blockchain-Technologie auseinandergesetzt hat. Jedes dritte Automobilunternehmen sieht in der Blockchain die 

Möglichkeit, bestehende Produkte bzw. Dienstleistungen anzupassen. Jedes vierte (27%) sieht das Potenzial, neue 

Produkte bzw. Dienstleistungen blockchain-basiert anzubieten. Für 31% der Unternehmen ist sogar die Entwicklung 

gänzlich neuer Geschäftsmodelle denkbar. In der Mobilität kommt auch der Gedanke einer Machine Economy (M2M 

Interaktion/Angebot und Nutzung und Bezahlung von Services) sehr schnell zum Tragen, Welche eine neue Infrastruktur 

benötigt, hier reicht ein Internet der Information nicht mehr aus. Dabei sind die Anwendungsmöglichkeiten im Bereich 

Mobilität eng verbunden mit der Logistik (der Mobilität von Gütern). Der Dreh- und Angelpunkt ist dabei das Eigentum. 
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Konkret geht es um das Eigentum am Fahrzeug sowie die Möglichkeit, anderen Personen oder Maschinen Rechte 

einzurªumen. ¦ber das Eigentum am Fahrzeug werden z.B. Å weitere Rechte vergeben / verwaltet wie z.B. 

Nutzungsrechte, Veräußerungsrechte, Verfügungsrechte, Å Freigaben zur Erhebung und Verarbeitung von Fahrzeugdaten 

(z.B. Telematik) vergeben, Å Dienstleistungen (Versicherung, HU/AU, Reparaturen, ...) in Anspruch genommen. Somit 

basieren heutige wie auch zukünftige Dienstleistungen wie Carsharing, sich selbst ladende Fahrzeuge, autonom fahrende 

Fahrzeuge, Telematikdienste, Fahrzeugleasing, Fahrzeugvermietung, etc. selbst im Bereich 'Machine to Machine' 

zunächst einmal darauf, dass das Eigentum oder die notwendigen Rechte am Fahrzeug geklärt und von einer Person oder 

Maschine nachgewiesen wurden. Im Anschluss daran kann dann die Dienstleistung in Anspruch genommen werden.  

Welche Anwendungsfälle im Bereich der 

Mobilität zeichnen sich ab (z.B. im Bereich des 

automatisierten und vernetzten Fahrens, der 

Erhebung von Straßenbenutzungsgebühren, 

der intermodalen Transporte (Personen und 

Güter))? 

Anwendungsfälle sind nicht nur im Bereich des automatisierten und vernetzten Fahrens denkbar, sondern auch bei der 

Integration von Verkehrslösungen (z.B. regionaler Verkehrsverbünde). Beispielsweise reist eine Person von Rostock nach 

Heidelberg und nutzt hierfür verschiedene Mobilitätsangebote (Bus, Bahn, Flugzeug, e-Bike etc.). Diese sind 

untereinander momentan nicht vernetzt, nicht kompatibel und die jeweiligen Kundendaten werden nicht verknüpft. Es geht 

aber nicht darum, alles auf eine gemeinsame Plattform zu laden. Die jeweiligen Mobilitätsanbieter behalten die Hoheit 

über ihre Daten, insbesondere die Kundendaten, und tauschen nur die jeweils unbedingt notwendigen Information für die 

Abwicklung der Mobilitätsanforderung aus, und auch die Verrechnung der jeweiligen Erlöse und Aufwände erfolgt direkt 

über technische Integration. BC ist eine per se geeignete Technologie, um das notwendige Vertrauen zwischen hierbei 

aktiven und passiven Geschäftspartnern und den jeweiligen Kunden herzustellen. Ebenso sollten KI-basierte Lösungen 

mit BC kombiniert werden, um eine solche Integration zu erreichen. Weitere Anwendungsbeispiele sind z.B. Å Maut-, 

Parkgeb¿hren usw. Å Zahlen f¿r Benzin/Strom von autonomen Fahrzeugen Å Paketdienstleistungen Å Vehicle2Grid Å 

Autonome Befºrderungsdienste Å Intermodaler Transport von Containern und Prozessieren der Frachtpapiere ¿ber 

Blockchain Å Digitale Authentifizierung Å Digitaler Identitªtscheck Å F¿hrerscheindatenbank (Regierung von Bahrein) Å 

Automatische R¿ckerstattung von Kosten per smart contracts bei Verspªtungen oder Ausfall Å Zulassung von 

Beförderungsmaschinen (e-Scooter etc.)  

Wird gesetzlicher Handlungsbedarf im Bereich 

der Mobilität gesehen, um Blockchain-basierte 

Mobilitätslösungen massenmarktfähig 

einzusetzen? 

Grundsätzlich sind manche Formulierungen/Vorgaben in der DSVGO mit DLT schwer umzusetzen, hier wäre eine 

Anpassung wie z.B. in Frankreich bezüglich der Löschung und Vernichtung von gespeicherten Datensätzen hilfreich. 

AuÇerdem wªre die Datenprotokollierung von Fahrzeugen in ein Ăoffenes, verteiltes Systemñ f¿r die Implementierung von 

Blockchain Lösungen ein großer Schritt. Bisher ausschließlich über analoge Dokumente nachweisbare Rechte (z.B. 

Verfügungsrecht) sollten auch ohne die Ausstellung oder Bezug auf analoge Dokumente digital erfolgen dürfen. Dafür fehlt 

derzeit die rechtliche Grundlage  

Inwiefern sollten Blockchain-basierte 

Mobilitätslösungen auf staatlichen 

Infrastrukturen aufsetzen? Welche Rolle 

könnte der geplanten europäischen 

Blockchain-Services-Infrastruktur dabei 

zukommen? 

Kommt auf den Use Case an, eine generelle Aussage fällt dazu schwer. Generell muss sichergestellt werden, dass 

entsprechende Anbieter/Entwickler von Lösungen den notwendigen Freiraum für Innovation behalten. Des Weiteren ist die 

Wahrscheinlichkeit hoch, dass es noch zu früh ist eine bestimmte Blockchain/DLT-Technologiewahl für ein solches 

Vorhaben zu treffen, es hat sich noch kein übergreifender Standard etabliert und rasante Entwicklungszyklen sind an der 

Tagesordnung. Behörden spielen in diesen Ökosystemen zum Teil eine wichtige Rolle und sollten an einer Blockchain-

Lösung anschließbar sein; ob dies private oder staatliche Infrastrukturen sein sollten, hängt am ehesten vom 



 

   Weitere Informationen unter: www.blockchain-strategie.de 
76 

Anwendungsfall ab. Es wird in diesem Zusammenhang auch an Interoperabilitätslösungen zwischen den Blockchain-

Implementierungen gearbeitet, so dass verschiedene Blockchains miteinander kommunizieren und Daten austauschen 

können werden (siehe z. B. Hyperledger Burrow, um Ethereum dApps auf Hyperledger Fabric oder Sawtooth Lake 

auszuführen). Eine staatliche Rolle sollte außerdem eine reine Governancefunktion einnehmen (z.B. welches System wird 

verwendet, welche Updates werden ausgespielt), das System sollte aber dezentral funktionieren. Eine Archivierung (z.B. 

Bundesarchiv) könnte aber eine sinnvolle hoheitliche Funktion darstellen.  

Können diesbezügliche Blockchain-Lösungen 

kompatibel mit den rechtlichen Anforderungen 

zum Schutz personenbezogener Daten und 

zum Privatsphärenschutz ausgestaltet 

werden? Wenn ja, wie? 

Es gibt Ansätze, diesen Anforderungen gerecht zu werden, z.B. durch die Off-Chain Speicherung entsprechender 

Datensätze, allerdings können gezielte Anpassungen an DSVGO (wie z.B. in Frankreich bereits geschehen) helfen solche 

Themen effizienter zu implementieren. Ergänzend können regional-, regulatorisch-, oder gesetzlichspezifische Subchains 

aufgesetzt werden, welche, sofern benötigt, aggregierte Informationen zu einer Haupt-Chain melden, um dort z.B. 

Auditoren für bestimmte Prozesse einzubinden. Das Plasma-Konzept bei Ethereum, das Polkadot Projekt oder die 

Energy-Web-Chain-spezifische Integration von Polkadot verdeutlichen hier die Idee/ den Ansatz. Prinzipiell kommt es hier 

auf die Ausgestaltung der Blockchain-Lºsung im konkreten Einzelfall an. Insofern sollte auf die Stellungnahme ĂBlockchain 

and the GDPRñ des European union blockchain observatory & forum Bezug genommen werden. Allgemein ist die 

Speicherung der Daten außerhalb der BC zu empfehlen, Ăon-chainñ sollten nur Hash-Werte gespeichert werden. Private 

Blockchain-Lösungen sind datenschutzrechtlich klar im Vorteil, da hier die Beteiligten bekannt sind, Datenschutzrechte 

adressiert werden können (da hier u.a. klar ist, wem gegenüber ein Auskunftsanspruch ausgeübt werden kann) und 

eingegrenzt werden kann, wo die Verarbeitung stattfindet (innerhalb/außerhalb der EU). Zudem kann hier durch 

Vereinbarung zwischen den Beteiligten besser festgelegt werden, wer Controller- bzw. Prozessorpflichten übernimmt, so 

dass Unklarheiten vermieden werden. Anwendungen zur Anonymisierung und Verschlüsselung werden zudem mit 

Hochdruck weiterentwickelt, so dass auch auf technischer Ebene Lösungen vorangetrieben werden.  

Mess- und Sensordaten werden vermutlich 

ohne Eichung oder Kalibrierung der 

Messgeräte oder Sensoren genutzt. Ist dieser 

Aspekt zukünftig in der Mess- und 

Eichverordnung zu berücksichtigen? 

Das Eichrecht ist eine grundsätzliche Herausforderung, auch ohne Blockchain. Die Frage ist, ob eine ĂAufweichungñ der 

Anforderungen ein anzustrebendes Ziel ist, denn auch bei Blockchain/DLT basierten Systemen gilt: ĂShit in, Shit outñ. 

Digitale Prozesse bedürfen grundsätzlich verlässlichen Daten und Datenquellen. Blockchains/DLTs können dies 

sicherstellen, sie können jedoch nicht sicherstellen, dass die Digitalisierung der in der Realwelt aufgenommenen 

Informationen korrekt und vertrauenswürdig von Statten geht. Allerdings wäre eventuell die Zulassung von neuen 

Verfahren zur Ermittlung von Richtigkeit/Vertrauenswürdigkeit von Daten hilfreich. Hier können, auch dank der Blockchain, 

entsprechende Anreiz- und Bestraf-Mechanismen eingeführt werden. Denn je mehr Datenquellen in der Welt vorhanden 

sind, desto komplexer und aufwändiger wird die Überprüfung der Einhaltung von Normen, Eichung und Kalibrierung 

werden. Und was nutzen die besten Normen, wenn deren Einhaltung nicht wirksam Ăerzwungenñ werden kann? Der 

Zuverlässigkeit von Sensordaten wird eine besondere Bedeutung zukommen. Denkbar ist, dass spezielle geeichte 

Sensoren im Rahmen der Eichung ein Ădigitales Zertifikatñ z.B. der PtB erhalten, mit dem nachgewiesen werden kann, 

dass die Daten von einem geeichten Gerät stammen. Dies wäre gesetzlich zu verankern. Sensordaten werden außerdem 

zunehmend mit Hilfe entsprechender Algorithmen kalibriert, die von den Sensorbetreibern auf ihren jeweiligen Plattformen 

bereitgestellt werden. Diese Algorithmen sollen in der Mess- und Eichverordnung berücksichtigt und in Zusammenarbeit 
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mit entsprechenden Agenturen (TÜV, DEKRA, BSI etc.) überprüfbar gemacht werden. Dabei ist die Kritikalität der Daten 

(siehe kritische Infrastruktur) ein wesentliches Kriterium des Prüfaufwandes.  

Bitte geben Sie Ihre Stellungnahme zu dem 

Anwendungsfeld Lieferketten / Logistik ein: 

Ebenso wie im Medizin-Bereich, sind in der Logistik-Branche zahlreiche voneinander unabhängige Parteien involviert, die 

Mengen an Nachweisen und Bestätigungen in Bezug auf einen bestimmten Wert (Produkt) zwischen einander 

austauschen. Wenn wir über solche physischen Werte, wie Bauteile, Medikamente, Rohstoffe usw. reden, dürfen wir nicht 

vergessen, dass die Blockchain-Technologie nur die digitale Seite abdecken kann. Z. B. jedem Wert wird eine digitale ID 

zugeordnet (ein digitaler Token) und entsprechend protokolliert (wann, wo, unter welchen Bedingungen ist dieser Wert 

angetroffen worden). Was die Blockchain-Technologie nicht abdecken kann, ist eine manipulationssichere Zuordnung der 

digitalen IDôs zu den physischen Objekten. Diverse Kennzeichnungsmethoden kºnnen hier eingesetzt werden (RFID-

Chips, QR-Codes, IoT-Geräte, usw.). Diese sind aber auf physischer Seite manipulierbar. Der Blockchain-Einsatz in der 

Logistik ist neben der Verwaltung von Unternehmensprozessen der häufigste Anwendungsfall in deutschen Unternehmen 

(siehe Bitkom-Studie ĂBlockchain in Deutschland ï Einsatz, Potenziale, Herausforderungenñ (2019)). Im Bereich der 

Lieferketten führt die neue Transparenz sicherlich zu vermehrten Kooperationsmodellen. Demnach plant jedes zehnte 

Unternehmen in Deutschland eine Kooperation mit Zulieferern (siehe Bitkom-Studie). Auch für Verbraucher kann die durch 

DLT entstandene Transparenz in der Lieferkette (z.B. bei Biozertifikaten, Medikamenten etc.) sehr positive Folgen haben. 

Der Einsatz der Blockchain-Technologie in Logistik und Supply Chain Management dient neben einer Kosteneinsparung 

der Optimierung der weltweiten Ressourcennutzung (Effizienz- und Effektivitätssteigerung), indem Transportwege 

optimiert und Unternehmensrisiken durch die Erhöhung von Transparenz, Vertrauen und Planungsgenauigkeit gesenkt 

werden können. Auto-ID-Technik in Kombination mit der Blockchain-Technologie ermöglicht eine Nachverfolgbarkeit über 

den gesamten Produktlebenszyklus. Zudem können Logistik- und Zahlungsprozesse verbessert und Verluste verhindert 

bzw. Supply Chain Unterbrechungen reduziert werden. In einem Blockchain-basierten Supply-Chain-Netzwerk fungiert die 

Blockchain als verteilter Datenspeicher und sichert alle relevanten Informationen für den Smart Contract. Dieser überprüft 

basierend auf den vorhandenen Informationen die Einhaltung der Vertragsinhalte und legitimiert selbstständig 

Finanztransaktionen, sofern die Vertragsbedingungen erfüllt wurden. 

Welche Anwendungsfälle bzw. auch Projekte 

im Regeleinsatz gibt es für die Logistik? 

Zu den Branchen, die von einer verlässlichen Rückverfolgbarkeit der Produkte vom Ursprungsort bis hin zum 

Konsumenten profitieren können, zählen u.a. die Pharma- und Lebensmittelindustrie sowie die Edelsteinbranche. Weiteres 

großes Potenzial für die Blockchain bietet der Güterumschlag, wo der administrative Aufwand beim Warentransport durch 

die Automatisierung mit Hilfe von Smart Contracts besonders stark reduziert werden kann. Weitere Blockchain-

Anwendungsfªlle in der Logistik sind z.B.: Å Fªlschungssichere Zertifikate bei Luxusartikeln: Um Fälschungen 

vorzubeugen kann eine Blockchain hilfreich sein. Sie erlaubt eine sichere Rückverfolgung, sodass es schwieriger wird 

Fälschungen zu verkaufen, als auch teilweise ein Schwarzmarkt unterbunden werden kann. Å Intermodaler Transport von 

Containern und Prozessieren der Frachtpapiere ¿ber Blockchain (TradeLens,Maersk und IBM). Å Auftragsabwicklung 

(Abwicklung von Bestellungen ohne Plattformen (wie SupplyOn), welche teilweise hohe Geb¿hren verlangen). Å 

Rückverfolgung von Rohstoffen aus nachhaltigem/verantwortungsbewussten Quellen (Bespiel Cobalt). Unternehmen 

haben aktuell kaum Transparenz darüber, woher Grundrohstoffe in ihre Produkten kommen (Beispiel Cobalt in der E-Auto 
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Batterie). Diese Grundstoffe werden oftmals unter nach westlichen Standards nicht zu vertretenden Bedingungen 

gewonnen (Beispiel Cobalt: Kinderarbeit im Kongo). Aktuell wird mit Zertifizierungsstellen zusammengearbeitet, welche 

jedoch als nicht 100% zuverlässig gelten. Durch Nutzung einer Blockchain kºnnte hier Transparenz geschaffen werden. Å 

In Verbindung mit Sensortechnik und darauf aufbauenden Ăsmarten Ladungstrªgernñ (Verbindung ĂInternet of Thingsñ) ist 

eine Verfolgung des Zustandes von Waren in der Lieferkette möglich. Bei dieser könnten auf Basis von smart contracts bei 

Veränderungen des Zustandes entsprechende Maßnahmen getroffen werden (Bsp.: Entschädigungszahlungen bei 

Beschädigung der Ware). Dies würde Vertuschung erschweren.  

Welche Anreize und Hindernisse bestehen bei 

der Etablierung einer Blockchain im 

Lieferketten-Bereich sowohl national als auch 

international? 

Anreize: Å Manipulationssicherheit, revisionssichere Buchungen und Verhandlungen Å unwiderrufliche Transaktionshistorie 

Å Automatisierung/Autonomisierung der Vertragsausführung, inkl. automatisierte Transaktionen und Payment-Prozesse 

entlang der Lieferkette Å Umgehung oder Reduzierung von Intermediªren empfiehlt sich, wenn fl¿chtig bekannte 

Kooperationspartner involviert sind, wo eine Vertrauensbasis fehlt Å Transaktionsgeschwindigkeit Å Transparenz 

Hindernisse: Å Exit Strategie: Wie kºnnen Teilnehmer, die das Netzwerk verlassen wollen, ihre Daten in der Blockchain 

Ălºschenñ? Å mangelnde Standardisierung (verschiedene Entitªten aus verschiedenen Lªndern mit verschiedenen 

Gesetzen und verschiedenen Eigeninteressen machen die Standardisierung der Formate und Informationen zu einem 

schwierigen Unterfangen) Å Interoperabilitªt unterschiedlicher Blockchain-Lºsungen Å Klªrung der Rollen- und 

Aufgabenverteilung innerhalb des Netzwerkes Å Geringer Digitalisierungsfortschritt/-Fachkompetenz im Bereich Logistik 

bremst Innovation  

Gibt es ï wenn ja, welche ï insbesondere 

rechtliche und organisatorische 

Herausforderungen beim Einsatz in diesem 

Bereich? 

(Siehe Punkt ĂHindernisseñ hiervor). Organisatorische Herausforderungen: Å Vergabe von Lese- und Schreibrechten an 

einzelne Supply Chain Partner (Wer entscheidet, was die anderen sehen?) Å Wer gehºren die Daten bzw. wer kann darauf 

zugreifen? Å Wie werden Entscheidungen im Konsortium getroffen? Å Wie ist die Governancestruktur? Falls die 

Governance nicht alle Teilnehmer einbezieht, fair, neutral etc. stattfindet, sind Abspaltungen (Forks) zu erwarten. Å 

Übertragung von Verifikationen von staatlichen Institutionen (wie dem Zoll) in die Blockchainnetzwerke Å Wie lªsst sich die 

reale Existenz über die Blockchain übertragener Werte verifizieren? Das Governance Problem ist wohl eine der größten 

organisatorischen Herausforderungen. Ist diese nämlich nicht entsprechend demokratisch aufgesetzt, so entsteht hinter 

der Blockchain erneut ein ĂMittelsmannñ, der die Prozesse in der Lieferkette kontrolliert und von dem folglich alle 

Teilnehmer abhängig sind. Ein demokratisches System andererseits verlangt von den Teilnehmern eine aktive Teilnahme 

an Entscheidungsprozessen. Eine Bereitschaft zur Partizipation muss also gegeben sein. Weitere Fragen, die sich stellen, 

sind: Wie genau ist die Governance strukturiert? Wer haftet? Werden Entscheidungen on-chain oder off-chain getroffen? 

Rechtliche Herausforderungen: Å Wie lªsst sich die Verbreitung rechtswidriger Inhalte in der Blockchain stoppen? Å Wie 

kann eine IT-Sicherheit in der Blockchain gewªhrleistet werden? Å Welche Rechtskraft besitzen die in einer Blockchain 

gespeicherten Daten und Transaktionen (Nachweiswert von Blockchain-Inhalten)? Å Besteht das Blockchain-Netzwerk aus 

Teilnehmern in unterschiedlichen Lªndern, stellt sich die Frage, welche Rechtsordnung anwendbar ist. Å Zwar lassen sich 

durch die Blockchain Transaktionen rechtssicher durchführen, aber es lassen sich keine rechtlichen Ansprüche in der 

Blockchain begr¿nden. Å Wie lªsst sich die Identitªt der Blockchain-Teilnehmer verifizieren, z.B. wenn die Identität für die 

Durchsetzung eines Anspruchs oder für eine Klageerhebung erforderlich ist?  
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Ist die Abwicklung von Liefer- und 

Bezahlvorgängen über öffentliche und offene 

Blockchains (public permissionless) denkbar 

oder ist eine Moderation und Supervision 

innerhalb der Blockchain (private 

permissioned) auf Basis der bisherigen 

Praxiserfahrungen erforderlich?   

Die bisherigen Umsetzungen zeigen, dass für die Abwicklung von Liefervorgängen eine permissionbased Blockchain 

erforderlich ist. Gegen den Einsatz einer permissionless Blockchain (mit PoW-Konsensmechanismus) wie z.B. Ethereum 

sprechen: Å Bis eine Transaktion in einen Block geschrieben wurde, dauert es ca. 20 Sekunden, wobei maximal 25 

Transaktionen pro Sekunde möglich sind. Dies würde nicht einmal für einen einzigen Anwendungsfall auch nur annähernd 

ausreichen (permissionbased Blockchains > 1.500 Transaktionen/Sekunde). Å Abhªngigkeit von den Minern (unbekannte 

Dritte), die die Sicherheit des Netzwerkes garantieren müssen. Wenn die eingesetzte Blockchain-Lösung an Beliebtheit 

verliert bzw. Sicherheitslücken bekannt werden (DAO-Hack), dann würde der Prozess ausfallen und müsste neu entwickelt 

werden. Dies kann zu existenzgefªhrdenden Ausfªllen f¿hren. Å Energieverbrauch, der durch das Mining entsteht. Å Die 

Daten werden transparent für alle gespeichert, wodurch auch sensible Informationen preisgegeben werden könnten. 

Durch Datenauswertungen können Rückschlüsse auf die Prozessabläufe gezogen werden. Unternehmen sind nicht bereit, 

diese Risiken einzugehen und greifen auf permissionbased Blockchains zurück. Ebenso werden Bezahlvorgänge nicht mit 

permissionless Blockchains durchgeführt, da die aktuellen Kryptowährungen zu großen Schwankungen unterworfen sind. 

Auch Stable Coins sind von einer Währung (meist Dollar) abhängig, wobei das Fremdwährungsrisiko getragen werden 

muss. Auch hier gilt die Abhängigkeit von unbekannten Dritten (Minern), die den reibungslosen und sicheren Ablauf 

gewªhrleisten sollen. Neben den sogenannten ĂEnterprise Blockchainsñ mit im Kern zentralen Governance-Strukturen sind 

Ăpublic permissionedñ Blockchains eine richtungsweise Basis um echte dezentrale Netzwerke aufzubauen. Hier werden 

die Vorteile von öffentlichen Blockchains hinsichtlich Sicherheit und Möglichkeiten der dezentralen Governance basierend 

auf den Anforderungen der Enterprise-Welt verfügbar gemacht. Die Unternehmen XAIN, evan.network und CHAINSTEP 

entwickeln z.B. gemeinsam mit Marktpartnern seit Ende 2018 Applikationen für ein dezentrales Netzwerk für die 

Transportlogistik, basierend auf offenen Standards und dezentraler Governance.  

Welche Schnittstellen oder sonstigen 

technischen und rechtlichen Voraussetzungen 

werden benötigt, um anbieterübergreifende 

Bezahlvorgänge zu ermöglichen? 

Für anbieterübergreifende Bezahlvorgänge muss eine Interoperabilität zwischen den verschiedenen Blockchain-Lösungen 

geschaffen werden. Hierbei sind nicht die Schnittstellen das Problem, sondern die Nachvollziehbarkeit und 

Manipulationssicherheit von Transaktionen. Somit müsste ein Netzwerkteilnehmer gleichzeitig als Full Node für eine 

Blockchain Lösung und als Light Node für alle kompatiblen Lösungen fungieren. Als Alternative kann eine Kontrollschicht 

auf Blockchain Basis geschaffen werden, welche die Interaktion zwischen den einzelnen Lösungen koordiniert. Hierdurch 

könnte eine Nachvollziehbarkeit aller Transaktionen gewährleistet werden. Wie dies im Detail aussehen könnte, bedarf 

allerdings noch weiterer Forschung. Generell sollte auch Rechtssicherheit in Bezug auf Token als Zahlmittel geschaffen 

werden (u.a. Rechtssicherheit bzgl. Vertragstypus - Kaufvertrag/Tauschvertrag).  

Bitte geben Sie Ihre Stellungnahme zu dem 

Anwendungsfeld Internet der Dinge ein: 

Laut der Bitkom-Studie ĂBlockchain in Deutschland ï Einsatz, Potenziale, Herausforderungenñ (2019) bewerten acht von 

zehn Unternehmen das Potenzial der Blockchain für ein Transaktionssystem für das Internet der Dinge als groß. 

Insbesondere drei Anwendungsszenarien scheinen hier besonders interessant: Digital Twin, Track & Trace Lösungen 

sowie Pay per Use Geschäftsmodelle. Dabei sind insbesondere die Themen Skalierbarkeit, Rechenkapazität, und 

Speicherkapazität beim Thema IoT entscheidend, um erfolgreiche Anwendungsfälle zu ermöglichen. Die Blockchain bietet 

eine ideale Lösung, um IoT-Geräte zuverlässig zu verbinden und zu verwalten, insbesondere im B2B-Bereich. Dabei ist 

die Logistik eine der Hauptanwendungsdomäne für die Verknüpfung von Blockchain mit dem Internet der Dinge. Durch die 
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unternehmensinterne oder unternehmensübergreifende Vernetzung von Ressourcen und Gütern, die ihre Zustände 

austauschen oder Interaktionen aushandeln, sind sichere Speicherorte notwendig, die die wertschöpfenden Tätigkeiten 

nachhalten. So können sich beispielsweise fahrerlose Transportsysteme mit anderen Produktionsanlagen zur Versorgung 

mit Bauteilen und Zwischenprodukten abstimmen. Ein anderer Anwendungsfall zeigt sich in der automatischen 

Nachbestellung von Ersatzteilen. Durch die Kombination von Blockchain und Smart Contracts mit dem Internet der Dinge 

lassen sich im Supply Chain Management Material-, Informations- und Finanzflüsse synchronisieren und automatisieren 

sowie zukünftig autonomisieren. DLTs werden aus M2M-Beziehungen nicht wegzudenken sein und stellen einen 

Integralen Bestandteil der dafür benötigten IT Infrastruktur dar. In der kombinierten Verwendung von IoT-Infrastrukturen 

und Blockchains bestehen zwei Herausforderungen. Wenn man Daten manipulieren will, wäre es viel einfacher, die IoT 

Devices direkt anzugreifen, was gerade heute verhältnismäßig einfach ist. In diesem Fall hätte man in der Blockchain 

unveränderliche, aber an der Quelle manipulierte Daten. Zweitens stellt sich gerade in diesem Fall die Frage der 

Skalierbarkeit: IoT-Devices erzeugen massive Datenvolumina, welche noch exponentiell wachsen werden. Diese und 

weitere Fragestellungen sollten adressiert werden.  

Welche Technologien haben ähnliche 

Funktionalitäten wie die Blockchain, um im 

Bereich IoT eingesetzt zu werden? 

Schwierig, da jede Technologie eigene Vorteile/Nachteile mit sich bringt. Breit gefasst könnte man hier DAGs, Proprietäre 

Plattformen, Cloud-Dienste nennen. 

Welche rechtlichen und technologischen 

Hindernisse gibt es beim Einsatz von 

Blockchains im Bereich IoT? 

Rechtliche Hindernisse: Å Grundsªtzlich vom Use Case abhªngig, jedoch kann die Auslegung der DSVGO ein Hindernis 

sein. Technologisch Hindernisse: Å Skalierbarkeit. Å Benºtigter Ressourcenbedarf von Blockchain/DAG Clients auf 

Embedded Devices. Å Wie werden die Daten vertrauensvoll in der realen Welt aufgenommen/gemessen, digitalisiert und 

dann den Prozessen auf der Blockchain zugef¿hrt. Å Nachweis der sicheren Identitªt von Sensoren. Å Schaffung von 

Anreizen, um Gerätehersteller zum Offenlegen der Gerätedaten zu incentivieren.  

Welche Herausforderungen bestehen 

hinsichtlich der Interoperabilität? 

Der Abgleich der Inhalte unterschiedlicher Blockchain-Instanzen und die Verteilung der Inhalte zwischen diesen ist eine 

zentrale Herausforderung. AuÇerdem gibt es viele unterschiedliche Lºsungen mit eigenen APIós, die allerdings auf die 

gleichen Technologien zurückgreifen (Ethereum oder Bitcoin als Kerntechnologie). Diese APIôs m¿ssten angeglichen und 

eine Menge an Funktionen sichergestellt werden, um eine Interoperabilität der einzelnen Technologien zu gewährleisten. 

Es müssen also passende Konzepte zur Cross-Chain Kommunikation entwickelt und umgesetzt werden. Diese Konzepte 

müssen Lösungen mit Intermediären und ohne Mittelmänner bieten, abhängig davon, ob ein Use Case eine starke 

Dezentralität benötigt oder nicht.  

Sind Blockchains auf die großen 

Datenmengen im IoT-Bereich skalierbar? Falls 

ja, welche Varianten sind hierfür besonders 

geeignet? 

Nach dem heutigen Stand der Technik bei Blockchains können große Datenmengen nur von permissionbased 

Blockchains verarbeitet werden, da die aufwändigen Mining-Mechanismen (Erlangen des Schreibrechtes) nicht 

durchgeführt werden müssen. Bisher gibt es noch keine Blockchains, die eine beliebige Skalierbarkeit zulassen. Die 

Transaktionen pro Sekunde konnten durch neue Konsensmechanismen wie dem Byzantine Fault Tolerance Consensus 

immens gesteigert werden, von 3500 Transaktionen/Sekunde, dies reicht aber bei weitem nicht für ein vollumfängliches 

IoT aus. Denkbar wären hier kleinere Subnetze, die für bestimmte Bereiche eingerichtet werden und möglicherweise über 

Projekte wie den IDS (International Data Spaces) adressierbar sind. 
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Wie kann sichergestellt werden, dass der 

Übertrag von nicht automatisch digitalisierten 

IoT-Daten auf die Blockchain und in Smart 

Contracts fehlerfrei erfolgt? 

Generell können in solchen Szenarien keine Garantien auf Fehlerfreiheit usw. gegeben werden. Anreizsysteme können 

hier unterstützen. Es können auch reputationsbasierte Konzepte genutzt werden um das Risiko zu minimieren. Generell 

bergen Medienbrüche in jeglicher Art von digitalen Prozessen ein Risiko. Über Light Nodes können manuelle Eingaben, 

die zur Entscheidungsfindung von Smart Contracts herangezogen werden einem bestimmten Gerät/Unternehmen/Person 

zugeordnet werden. Bei Falschinformationen kann eineindeutig nachgewiesen werden, woher diese kommen und der 

verantwortliche Netzwerkpartner hierfür haftbar gemacht werden. Wichtig sind hierbei Mechanismen, die kausale und 

logische Zusammenhänge von Events überprüfen, dies könnte über die Einbindung von Artificial Intelligence (AI) erfolgen. 

Über selbstlernende Algorithmen könnten Abweichungen vom normalen Prozessablauf aufgezeigt werden.  

Können diesbezügliche Blockchain-Lösungen 

kompatibel mit den rechtlichen Anforderungen 

zum Schutz personenbezogener Daten und 

zum Privatsphärenschutz ausgestaltet 

werden? Wenn ja, wie? 

Prinzipiell kommt es hier auf die Ausgestaltung der Blockchain-Lösung im konkreten Einzelfall an. Insofern sollte auf die 

Stellungnahme ĂBlockchain and the GDPRñ des European union blockchain observatory & forum Bezug genommen 

werden. Allgemein ist die Speicherung der Daten außerhalb der BC zu empfehlen, Ăon-chainñ sollten nur Hash-Werte 

gespeichert werden. Private Blockchain-Lösungen sind datenschutzrechtlich klar im Vorteil, da hier die Beteiligten bekannt 

sind, Datenschutzrechte adressiert werden können (da hier u.a. klar ist, wem gegenüber ein Auskunftsanspruch ausgeübt 

werden kann) und eingegrenzt werden kann, wo die Verarbeitung stattfindet (innerhalb/außerhalb der EU). Zudem kann 

hier durch Vereinbarung zwischen den Beteiligten besser festgelegt werden, wer Controller- bzw. Prozessorpflichten 

übernimmt, so dass Unklarheiten vermieden werden. Anwendungen zur Anonymisierung und Verschlüsselung werden 

zudem mit Hochdruck weiterentwickelt, so dass auch auf technischer Ebene Lösungen vorangetrieben werden. 

Bitte geben Sie Ihre Stellungnahme zu dem 

Themengebiet Digitale Identitäten ein: 

Neben dem oben beschriebenen isolierten Identitätsmodel (jeder Service hat einen eigenen Identity Provider) gibt es 

weitere Identitätsmodelle, wie zentrales (mehrere Services haben einen Identitätsprovider) und nutzerzentriertes 

Identitätsmodell (Nutzer ist zugleich Provider seiner eigener Identität und ist für seine Identitätsdaten verantwortlich, er/sie 

entscheidet selbst, wer und für wie lange einen Zugriff zu seinen/ihren Daten haben darf). Die Blockchain-Technologie 

ermöglicht ein solches nutzerzentriertes Identitätsmodell. Dieses wird auch selbstverwaltete-Identität (Self-Sovereign-

Identity) genannt. So können die durch eine rechtsverbindliche Identifizierung erzeugten digitalen Identitäten in einer 

Blockchain (Private Permissioned aus Gründen des Datenschutzes sowie Nachweisbarkeit und Informationssicherheit) 

abgelegt werden. Der Nutzer kann diese dann basierend auf Smart Contracts regelbasiert freigeben, gleichzeitig wird die 

Integrität und, in Verbindung mit den TrustServices der eIDAS-Verordnung (Qualif. eSignatur, eSiegel) die Authentizität 

der Identitätsdaten gewährleistet. Die Herausforderung besteht dabei jedoch in der Gewährleistung der Vorgaben der 

DSGVO so insbesondere die Rechte des Betroffenen: Å Recht auf Auskunft (Art. 15) = Abruf der Daten, Å Recht auf 

Berichtigung (Art 16) = Verªnderung der Daten, Å Recht auf Daten¿bertragbarkeit in einem strukturierten, gªngigen, 

maschinenlesbaren Format (Art. 20) = Abruf der Daten aus der Blockchain, Å Recht auf Löschung bzw. Recht auf 

ĂVergessenwerdenñ (Art. 17) = r¿ckstandsloses, physisches Lºschen. Das Aufkommen Blockchain-basierter digitaler 

Identitäten könnte ein Anlass sein, in Deutschland Fortschritte hinsichtlich der Verbreitung und Nutzbarkeit solcher 

digitalen Identitäten zu erzielen, welche nicht unter der Kontrolle großer Plattformkonzerne stehen und welche die 

faktische Nutzung digitaler Identitäten in Lebensrealität der Bevölkerung derzeit dominieren. Es sind jedoch noch 

zahlreiche Fragen offen, etwa hinsichtlich der tatsächlichen Realisierbarkeit skalierbarer DSGVO- und eIDAS-konformer 
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Blockchain-Identitätslösungen, dem praktikablen Schlüsselmanagement (Recovery, Revocation) bei gleichzeitiger 

Nichtverletzung von Blockchain-Grundprinzipien etc. Die Blockchain Technologie und die damit verbundenen 

Möglichkeiten kann folglich als starker Aufhänger genutzt werden, um endlich eine Public-Key Infrastruktur aufzubauen, 

die für digitale Identitäten notwendig ist. 

Welche Aufgaben kann bzw. sollte der Staat 

bei der Bereitstellung rechtssicherer digitaler 

Identitäten übernehmen? 

Da eine digitale Identität aus mehreren Attributen besteht (Name, Adresse, Führerschein, Bildungszeugnisse, usw.) sollten 

diese ggf. von einer anerkannten Institution bestätigt werden. Die Änderungen an digitalen Identitäten, für die besondere 

Rechtssicherheit erforderlich ist (z.B. Wohnadresse), sollten zumindest anfangs vom Staat bestätigt werden ï wie dies 

derzeit beim Meldeamt der Fall ist (analog dazu Digitale Identitäten an juristischen Personen). Mit fortschreitender 

Digitalisierung kann dies reduziert werden (digitale Mietverträge können z.B. dazu führen, dass Ummeldungen einfacher 

möglich werden). Der Staat sollte weiterhin, wie auch in der eIDAS-Verordnung vorgesehen, die regulatorischen 

Rahmenbedingungen setzen, die Überwachung/Zertifizierung der Identitätsprovider und TrustServices und sonstiger 

Anbieter von Verfahren in denen eine sichere Identifizierung notwendig ist sowie die Notifizierung von eID-Mitteln 

übernehmen. Ebenso sollten Personalausweise, elektronische Aufenthaltstitel, Pässe etc. und hierauf basierende digitale 

Identitäten weiterhin staatlicherseits erzeugt werden. Ergo: Staatlicherseits sind Sicherheit und Rechtsverbindlichkeit 

digitaler Identitäten durch entsprechende Rahmenbedingungen und Überwachungsaufgaben zu gewährleisten. Neben der 

Überwachung der Ausstellung und Verwaltung öffentlich überprüfbarer Identitäten kann der Staat ggf. Zertifikate bzw. 

Verifizierungen von öffentlichen Schlüsseln zur Verbindung mit der natürlichen oder juristischen Person ausstellen. Auf 

internationaler Ebene kann er helfen internationale, rechtliche Rahmenbedingungen voranzubringen.  

Können diesbezügliche Blockchain-Lösungen 

kompatibel mit den rechtlichen Anforderungen 

zum Schutz personenbezogener Daten und 

zum Privatsphärenschutz ausgestaltet 

werden? Wenn ja, wie? 

Auf dem Markt sind aktuell zahlreiche Self-Sovereign-Identity-Lösungen zu finden. Wichtig zu beachten ist, ob die 

zugrundeliegende Blockchain private oder public ist. Wenn private, dann sind die Rechtsbestimmungen des jeweiligen 

Landes, aus welchem die Lösung kommt, zu beachten. Zumeist werden nur Hashwerte der Identitätsattribute in der 

Blockchain protokolliert. Die Klartextdaten sind dann entweder beim Identitätsbesitzer und der jeweiligen Behörde 

gespeichert oder bei dem Identitätsbesitzer und aus Sicherheitsgründen verschlüsselt und verteilt auf mehrere 

Cloudspeicher (z. B. CloudRAID). Derzeit können die Vorgaben der DSGVO bspw. durch die externe Speicherung der 

eigentlichen personenbezogenen Daten und reine Ablage von Hashwerten bzw. Verweisen in der Blockchain erreicht 

werden. Darüber hinaus wäre eine alternative Hashverkettung der Blöcke auf Basis von Merkle-Hashbäumen denkbar, bei 

denen äquivalent dem Verfahren nach RFC 4998/6283 (Vgl. auch DIN 31647, BSI TR-03125 TR-ESOR) der Hashbaum 

zwar die verhashten Datenobjekte absichert, jedoch ein Löschen der Objekte unabhängig von der Hashabsicherung 

möglich ist und der Hashbaum selbst weiterhin konsistent bleibt. Prinzipiell kommt es auch hier auf die Ausgestaltung der 

Blockchain-Lºsung im konkreten Einzelfall an. Insofern sollte auf die Stellungnahme ĂBlockchain and the GDPRñ des 

European union blockchain observatory & forum Bezug genommen werden. Allgemein ist die Speicherung der Daten 

auÇerhalb der BC zu empfehlen, Ăon-chainñ sollten nur Hash-Werte gespeichert werden. Private Blockchain-Lösungen 

sind datenschutzrechtlich klar im Vorteil, da hier die Beteiligten bekannt sind, Datenschutzrechte adressiert werden 

können (da hier u.a. klar ist, wem gegenüber ein Auskunftsanspruch ausgeübt werden kann) und eingegrenzt werden 

kann, wo die Verarbeitung stattfindet (innerhalb/außerhalb der EU).  
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Welche Akzeptanzkriterien sind bei 

dezentralem Identitätsmanagement durch 

Bürgerinnen, Bürger und Unternehmen zu 

berücksichtigen? 

Neben den fundamentalen Datenschutzanforderungen (DSGVO etc.) ist insbesondere auch die einfache praktische 

Nutzbarkeit der digitalen Identitäten zu beachten. Hierbei ist der zweiseitige Markt zu berücksichtigen: Sie müssen sowohl 

für Bürgerinnen und Bürger einfach nutzbar, als auch für Unternehmen (sowie öffentliche Verwaltungen) einfach in ihre 

Services einzubinden sein. Nur so lässt sich eine kritische Masse für beide Seiten erreichen. Zudem ist für beide Seiten 

ein klarer Mehrwert durch die Nutzung dezentraler Identitäten gegenüber des Status Quo herauszustellen. Sonst wird der 

Aufwand, welcher sich aus dem Wechsel ergibt (veränderte mentale Modelle, neues Interaktionsparadigma, ggf. 

Investitionen in neue Software/Hardware) diesen verhindern. Als Negativbeispiel muss hier leider der neue 

Personalausweis genannt werden. Die grundsätzliche Usability von Blockchain-(Identitäts-)Lösungen gilt zu untersuchen 

und erfordert noch signifikanten Forschungs- und Entwicklungsaufwand: Inwiefern entsprechen Blockchain-Lösungen den 

mentalen Modellen von Endnutzern für die Bedienung von Softwaresystemen? In welchen Bereichen benötigen Nutzer 

gegebenenfalls Hilfestellungen? Existierende Anwendungsbeispiele für asymmetrische Verschlüsselungsverfahren, 

beispielsweise E-Mail Verschlüsselung, zeigen, dass diese Nutzer vor bedeutende Hürden stellen. Als wesentliches 

Hindernis insbesondere in Unternehmen ist zudem die Rechts- und Informationssicherheit eines dezentralen 

Identitätsmanagements speziell im Kontext geltender europäischer Rechtsvorgaben wie der eIDAS zu nennen. Ebenso 

stellt sich die Frage der Standardisierung und der internationalen Übertragbarkeit. Wesentlich ist aus Privacy- und 

Nachweisgründen vor allem der Speicherort der Daten (Europa oder weltweit). Seitens des Bürgers sind Rechts- und 

Informationssicherheit ebenso zu nennen.  

Wie kann ein eindeutiger, rechtssicherer 

Identitätsnachweis erfolgen und Missbrauch 

verhindert werden? 

Insgesamt müssen die Vorgaben der DSGVO, der eIDAS-Verordnung, deren Implementing Acts sowie die nationalen 

Vorgaben und Standards zur sicheren Identifizierung (OZG, Meldegesetz, Verfügung des BMWi zu VideoIdent, 

Geldwäschegesetz etc.) sowie der rechtssichere Identitätsnachweis technologieunabhängig beachtet und umgesetzt 

werden. 

Bitte geben Sie Ihre Stellungnahme zu dem 

Themengebiet Urheberrechte ein: 

Im Bereich Film/Software liegen alle erforderlichen Rechte zumeist in einer Hand, weshalb die Lizenzierung relativ 

unkompliziert ist. Hier wäre Blockchain wohl bahnbrechend für Nachvergütungsansprüche, weil der Nutzungsumfang 

transparent wird. Im Bereich Musik sind die Rechte meist verstreut, weshalb die Lizenzierung aufwendig und langwierig ist. 

Hier wªre die Blockchain gepaart mit Ăsmart contractsñ schon bahnbrechend f¿r die Lizenzierung, daneben f¿r 

Nachvergütungsansprüche, weil der Nutzungsumfang transparent wird.  

Gibt es konkrete Blockchain-basierte 

Lösungen im Bereich Urheberrecht? 

Das blockchain-basierte Register von Artory protokolliert beispielsweise die Herkunft von Kunst und Sammlerstücken. 

Weitere Beispiele sind: Å Peertracks (Musikstreamingdienst), Å Bittunes (Musikdownloads zum Kaufen), Å Dot blockchain 

music (Datenbank zu Urheber- und Leistungsschutzrechten an musikalischen Werken), Å Mediaocean (Blockchain f¿r die 

digitale Lieferkette f¿r Anzeigen), Å True Tickets (Konzertkarten).  

Sind diese Lösungen den herkömmlichen 

Lösungen überlegen? 

Für den Musikbereich ist die Unterscheidung zwischen Lizenzierung / Rechteverwaltung elementar: Lizenzierung: Ja. Der 

Rechtehandel per Blockchain ist schneller und transparenter als herkömmliche Methoden. Rechteverwaltung: Weniger. 

Von der Schºpfung eines Werks bis zum Auslaufen der Schutzfrist geschehen die meisten  nderungen Ăofflineñ, 

Blockchain ist also nicht wie bei Kryptowährung konstitutiv für die Rechteänderung, sondern kann nur aufzeichnen. 

Vorteile einer Blockchain kommen nicht zum Tragen, und für reine Aufzeichnung sind herkömmliche Datenbanken 
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effizienter. Zudem bestehen hohe Hürden, bereits bestehende Werke in eine Blockchain-Datenbank zu übertragen.  

Welche Geschäftsmodelle stehen hinter den 

Lösungen? 
Ein Treiber ist beispielsweise die Vermeidung von Betrug mit Ersatzteilen. 

Könnte die Blockchain-Technologie zu einer 

Neudefinition der Rolle der 

Urheberrechtsintermediäre führen? 

Im Musikbereich zum Beispiel ist das denkbar. Theoretisch könnte ein Künstler die Verwertung selbst übernehmen, da 

durch die Blockchain die Lizenzierung schnell und einfach erfolgt (bislang sind Lizenzierung und Abrechnung aufwendig, 

weshalb praktisch nie einzelne Werke sondern immer ganze Repertoires lizenziert werden). Die Rechte müssten nicht 

mehr an Intermediäre abgegeben werden, sondern könnten vermehrt beim Künstler verbleiben und diesem eine größere 

Souveränität ermöglichen.  

Bitte geben Sie Ihre Stellungnahme zu dem 

Anwendungsfeld Verwaltung ein: 

Die Blockchain-Technologie als dezentrales System ist sehr gut geeignet, um Daten, die aufgrund der Funktionstrennung 

bei einzelnen Behörden und nicht in großen zentralen Töpfen gespeichert werden sollen, nachprüfbar auf Anforderung 

anderen Behörden zur Verfügung zu stellen. Die Daten werden dabei nicht in der Blockchain gespeichert, aber über 

selbige abgesichert und der Ursprungszustand nachweisbar gemacht. Insgesamt sollte hier seitens der Bundesregierung 

auch ausgeführt werden, wie Deutschland sich im Rahmen der Europäischen Blockchain-Partnerschaft zu positionieren 

gedenkt. Insgesamt sollte die die öffentliche Hand als ein Hauptabnehmer von IT und vor dem Hintergrund der 

Digitalisierungspläne der Verwaltung proaktiv für Blockchain-Projekte in der Verwaltung einsetzen, um Potentiale zu 

testen, und als ĂLeuchtturm-Sektorñ Blockchain-Lösungen in Deutschland zu fördern (bspw. im Registerwesen). Gewisse 

Prüfungsaufgaben können nicht über eine Blockchain abgebildet werden (z.B. die Verpflichtung des Notars zur 

unabhängigen Beratung). Allerdings können Teilprozesse (z.B. Umschreibung nach digitaler Ausstellung der 

Unbedenklichkeitsbescheinigung durch das Finanzamt) automatisiert werden. Durch eine Abwicklung über eine 

Blockchain wird das Verfahren transparenter (z.B. auch der Verfahrenstand). Dies führt zu weniger Rückfragen. 

Hoheitliche Aufgaben würden einer stärkeren Transparenz und öffentlichen Kontrolle unterliegen. Die bestehende 

Trennung zwischen statischen Registerdaten und parallelen Transaktionen bspw. Grundstücksverkäufe, Änderung von 

Firmenstandorten, Gewerbe/Kfzan-/ab-/ummeldungen, Kfz-Verkäufe, Testamentsabwicklungen etc. könnte aufgehoben 

und die Transaktionen inkl. Änderung der Registerdaten durch SmartContracts auf Blockchainbasis vollständig im 

bestehenden Register abgebildet werden. Ähnliches gilt für Transaktionen, die mehrere Registerverfahren betreffen (z.B. 

Gewerbean-/ab-/ummeldungen oder Überwachung von Umweltzonen, Abbildung von Lebenslagen wie Umzügen, 

Geburten etc., die mehrere Verwaltungsprozesse implizieren wie Geburtsurkunde, Kita-Platz, Kindergeld etc). In allen 

Fällen ergibt die Kombination aus Blockchain mit den eID-Mitteln und TrustServices der eIDAS-Verordnung umfassendes 

wie dispruptives Potenzial zur Vereinfachung und vollständigen wie vertrauenswürdigen Digitalisierung von 

Verwaltungsprozessen ï insbesondere in Verbindung mit den Ausführungen zu SelfSovereignIdentity (vgl. 

Anwendungsfeld g).  

Welchen Mehrwert und welche Nachteile 

bietet eine verteilte Datenbank bei öffentlichen 

Registern? 

Vorteile: Ein Mehrwert besteht gerade bei Registern, bei denen es um die Gesamtheit der Einträge geht und ein 

Löschungsanspruch nicht besteht (zB Grundbuch). Blockchain bietet wie beschrieben vier herausragende Eigenschaften: 

die Unveränderlichkeit, der Konsensus (alle spielen aufgrund der einprogrammierten Abläufe nach denselben Regeln, 

deren Einhaltung von den Teilnehmern verifiziert wird), die chronologische Historiendokumentation durch das 
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ausschließliche Anhängen von Blöcken sowie die Finalität einer Transaktion, welches auch bedeutet, dass die Teilnehmer 

implizit vereinbaren, die Ergebnisse der Blockchaintransaktion anzuerkennen. Diese Eigenschaften sind alle bei 

öffentlichen Registern wichtig, um als vertrauenswürdig anerkannt zu werden. Zudem sind die Transparenz des 

Verfahrensstandes, sowie die Vermeidung von Redundanz in der Datenhaltung Vorteile. Nachteile: Die Automation und 

die gemeinsamen Regeln bei einer Blockchain-Anwendung benötigen harmonisierte Standards, welche ggf. erarbeitet 

werden müssen und ggf. dem Föderalismus entgegenlaufen.  

Welchen Grad an Zentralisierung braucht eine 

von der öffentlichen Verwaltung eingesetzte 

Datenbank? 

Aufgrund der erforderlichen Governance und spezifischer rechtlicher Rahmenbedingungen für Verwaltungsakte je Land 

scheint eine Bundes- oder besser EU-betriebene Blockchain am geeignetsten. Es benötigt eine zentrale Governance und 

Transparenz über die Regeln und deren Einhaltung. Allein zur Gewährleistung des Datenschutzes gem. GDPR sind 

Datenowner und (Auftrags-) Datenverarbeiter eindeutig bestimmbar zu halten. Insofern erscheint der Betrieb eines 

blockchainbasierten IT-Dienstes nur durch ein entsprechendes öffentliches/privates Rechenzentrum denkbar, in dem 

Betreiber und Datenowner klar identifizierbar sind. Gleiches ist notwendig, um etwaige Haftungsansprüche etc. geltend zu 

machen, bis hin zu Fragen nach Finanzierung/Kosten/Weiterentwicklung etc. der eingesetzten Lösung auf Basis von 

Blockchaintechnologie.  

Für welche Anwendungen (Kommunikation mit 

den Bürgern, Dokumente/Ausweise, interne 

Behördenprozesse) bestehen die größten 

Potenziale? 

Verwaltungsvorgänge, die heute mittels Dokumentenvorlage (papier-basiert) erfolgen, und mehrere beteiligte Behörden 

(z.B. beim Zusammenwirken im Rahmen eines Verwaltungsaktes) umfassen, können Blockchain-basiert effizienter und 

fªlschungssicher abgewickelt werden. Weitere Beispiele: Å Prozesse die in einem Register enden (z.B. Grundbuch, 

Unternehmensregister, Vereinsregister) und bei denen der Prozessablauf f¿r die Beteiligten interessant ist. Å Alle Prozesse 

(Anträge, etc.) bei denen der Bürger ein Interesse am Ergebnis hat (z.B. KFZ Zulassung, Führerschein, 

Baugenehmigungen, etc.). Å Interne Behºrdenprozesse die ausschlieÇlich der Transparenz ¿ber die Arbeit der Verwaltung 

dienen. Å Anwendungen in Verbindung mit den eIDAS-Werkzeugen (digitale Identitäten, eID-Mittel, Trustservices).  

Welche Restriktionen ergeben sich bei der 

Anwendung von Smart Contracts im Hinblick 

auf die automatisierte Entscheidung 

rechtsverbindlicher Verwaltungsakte? 

SmartContracts prüfen im Grunde genommen automatisiert zuvor definierte Eigenschaften ab und lösen auf dieser Basis 

Transaktionen aus. Der Bescheid wiederum kann als gesiegeltes Dokument (Auslösung des Siegels durch 

SmartContracts) weiterhin per eDelivery-Services gem. eIDAS zugestellt werden. Die Blockchain-Technologie fungiert hier 

aus Basisinfrastruktur. Die Rechtsverbindlichkeit wird durch die TrustServices der eIDAS gewährleistet. Die Restriktion 

besteht in der Frage, inwieweit eine menschliche Prüfung bestimmter Sachverhalte vor Bescheiderstellung und ï

versendung gesetzlich determiniert ist. Die Korrektur von fehlerhaften Smart Contracts mit Schwachstellen sind eine 

Hürde, für die entsprechende Lösungen gefunden werden müssen.  

Schließt der Rechtsrahmen einen Einsatz in 

bestimmten Anwendungsbereichen derzeit 

aus? 

Die Erfordernisse DSVGO und ggf. andere Aspekte im Datenschutz / Geheimschutz sind hinsichtlich einer Anwendung für 

Blockchain zu prüfen und mit entsprechenden Empfehlungen / Richtlinien zur Umsetzung zu versehen.  

Ergeben sich neue strategische Überlegungen 

bei der IT-Konsolidierung öffentlicher Netze? 

Ja, mittelfristig ergibt sich der Austausch von Informationen der einzelnen Behörden über Systemgrenzen hinweg. 

Langfristig ergeben sich einheitlichere Systeme. 

Welche Governance-Aspekte sind bei Hier sind neben Fragen der Interoperabilität auch verschiedene Rechtssysteme zu beachten und Regelungen zu treffen, 
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internationalen Blockchain-Anwendungen mit 

öffentlicher Beteiligung zu beachten? 

nach welchen Regeln im grenzüberschreitenden Verwaltungsverfahren vorgegangen wird. ISO/TC 307 arbeitet gerade an 

einem Vorstandard f¿r Ălegally binding smart contractsñ, welche Datenmodelle und Sorgfaltspflichten von Programmierern 

als Checkliste an die Hand geben möchte, um auch bei internationalen (privatrechtlichen) Abläufen in verschiedenen 

Rechtssystemen die erforderlichen Aspekte abprüfbar zu machen. Wesentlich ist vor allem der Speicherort der Daten. Hier 

ist zu prüfen, dass sich die Daten mindestens in Europa befinden (DSGVO). Ebenso ist zu prüfen, inwieweit eine 

Speicherung hoheitlicher Daten außerhalb Deutschlands rechtlich möglich ist. Diese Fragen sind jedoch grundsätzlich 

unabhängig von der Blockchain-Technologie.  

Bitte geben Sie Ihre Stellungnahme zu dem 

Anwendungsfeld Plattformökonomie ein: 

Das ist in Teilen so richtig, viele heutige zentrale und datensammelnde Plattformen bieten aber auch zusätzlich noch 

Mehrwerte für den Endkunden und sind ggf. nicht einfach durch Code ersetzbar. Es möchte auch nicht jeder Verbraucher 

eine große Fertigungstiefe selber ausführen ï da wird es sicherlich Verschiebungen geben; ob es auch 

Verhaltensänderungen geben wird, wird von den Mehrwerten für die an der Plattform beteiligten Parteien abhängen. Aus 

Verbrauchersicht kann durch DLT mehr Kontrolle über die digitale Identität und die Möglichkeit granularer 

Zugriffsregelungen für personenbezogene Daten (Personal Information Management System auf Blockchain Basis) 

gewährt werden. In Verbindung mit dezentralen Infrastrukturen für den vertrauenswürdigen unternehmensübergreifenden 

Datenaustausch (wie dem Industrial Data Space) ein vielversprechendes Anwendungsfeld für Blockchain. Blockchain 

kann, sofern richtig und sinnvoll eingesetzt, rein ĂGatekeeper-Funktionenñ zur¿ckdrªngen und den Nutzern die Hoheit ¿ber 

ihre Daten geben. Im B2B-Umfeld können hierdurch Kollaborations-Modelle aufgesetzt werden, ohne dass man sich in 

Abhängigkeit begibt und ohne dass man anderen vertrauen muss.  

Welche Anreizstrukturen bestehen, um eine 

Blockchain-basierte Plattformlösung 

aufzubauen? Kommt mit Blick auf die 

erforderliche Dezentralität und 

Datensouveränität letztlich nur eine öffentliche 

Blockchain in Frage oder sind auch private 

Blockchains denkbar? 

Damit peer-to-peer wirklich funktionieren kann und auch das Vertrauen begründet, welches heute oft über Intermediäre 

zustandekommt, sind Identitäten sowie eine funktionierende Governance-Struktur Dreh- und Angelpunkt. Im Zweifelsfall 

muss die Gegenpartei ermittelbar sein und zur Verantwortung gezogen werden können. Derzeit arbeiten öffentliche 

Blockchains oft noch mit nicht identifizierbaren Nutzern und/oder unklaren Governance-Strukturen, sodass 

private/permissioned Blockchain-Implementierungen nach derzeitigem Stand geeigneter sind. Die privaten Blockchains 

erleichtern vielen Unternehmen auch den Zugang zur Blockchain-Technologie. Nach einem damit (hoffentlich) 

einhergehenden Paradigmenwechsel zu mehr Vertrauen und Transparenz entlang von Supply Chains kommen dann 

zukünftig auch mehr und mehr öffentliche Blockchains in Frage (evolutionäre Entwicklung von privaten zu öffentlichen 

Blockchains). Trotzdem muss hier sichergestellt werden, dass private (permissioned) Blockchains im Endeffekt nicht einen 

ähnlichen Lock-In Effekt wie aktuelle proprietäre Plattformen haben. Die Technologie, trotz zahlreicher Anreize wie 

Transparenz, Automatisierung, Cybersicherheit, Dezentralität muss sich noch stärker von bisherigen dezentralen 

Lösungen abgrenzen.  

Können diesbezügliche Blockchain-Lösungen 

kompatibel mit den rechtlichen Anforderungen 

zum Schutz personenbezogener Daten und 

zum Privatsphärenschutz ausgestaltet 

werden? Wenn ja, wie? 

Prinzipiell kommt es hier auf die Ausgestaltung der Blockchain-Lösung im konkreten Einzelfall an. Insofern sollte auf die 

Stellungnahme ĂBlockchain and the GDPRñ des European union blockchain observatory & forum Bezug genommen 

werden. Allgemein ist die Speicherung der Daten auÇerhalb der BC zu empfehlen, Ăon-chainñ sollten nur Hash-Werte 

gespeichert werden. Private und public permissioned Blockchain-Lösungen sind datenschutzrechtlich klar im Vorteil, da 

hier die Beteiligten bekannt sind, Datenschutzrechte adressiert werden können (da hier u.a. klar ist, wem gegenüber ein 
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Auskunftsanspruch ausgeübt werden kann) und eingegrenzt werden kann, wo die Verarbeitung stattfindet 

(innerhalb/außerhalb der EU). Zudem kann hier durch Vereinbarung zwischen den Beteiligten besser festgelegt werden, 

wer Controller- bzw. Prozessorpflichten übernimmt, so dass Unklarheiten vermieden werden. Anwendungen zur 

Anonymisierung und Verschlüsselung werden zudem mit Hochdruck weiterentwickelt, so dass auch auf technischer Ebene 

Lösungen vorangetrieben werden. 

Welches Geschäfts- bzw. Betreibermodell 

sollte hinter einer Blockchain-basierten 

Plattformlösung stehen? 

Es gibt keine One-Size-Fits-All Lösung, es kommt auf den Anwendungsfall an. Ein transparentes und klar beschriebenes 

Modell mit klarer Governancestruktur ist in jedem Fall wesentlich. Geschäfts- bzw. Betreibermodelle sollten auf jeden Fall 

der Coopetition-Logik folgen.  

Welche Rolle spielt Blockchain für den Aufbau 

von digitalen Genossenschaften (Ăplatform 

cooperativesñ)? 

In immer mehr Branchen wird an verschiedenen Mºglichkeiten von Ăplatform cooperativesñ gearbeitet. Wir gehen davon 

aus, dass immer mehr eher Teile von ĂBranchen-Infrastrukturenñ durch derartige Konzepte zur Verf¿gung gestellt werden. 

Hierbei wird die dezentrale Governance (s.o.) eine entscheidende Rolle spielen. 

Bitte geben Sie Ihre Stellungnahme zur 

Technologischen Herausforderung der 

Blockchain-Technologie ein: 

An den Blockchain-Implementierungen und ihren Funktionalitäten wird derzeit immer noch sehr dynamisch gearbeitet. 

Eine Lösung, welche auf Blockchain-Technologie implementiert wird, diese Funktionalität aber nicht wirklich benötigt, wird 

am Markt nicht lange bestehen, da der dezentrale Charakter mit den Abstimmungsprozessen aufwändiger ist als bei einer 

zentralen Lösung. In der geplanten Blockchain-Strategie sollte der Einsatz von Reallaboren, Testfeldern und 

Modellversuchen unterstützt und ausgeweitet werden, um die Erprobung neuer Technologien, die öffentliche Vergabe und 

neue Geschäftsmodelle in der Praxis mit geringerem Risiko zu ermöglichen und dadurch den praxistauglichen 

Anpassungsbedarf im Ordnungsrahmen abzuleiten. Die technologischen Herausforderungen sind im Vergleich zu den 

prozessualen Herausforderungen dabei meist leichter zu lösen. Die Implementierung scheitert in der Regel nicht an den 

technologischen Problemen, sondern daran, dass kein Ansatzpunkt für ein Implementierungsprojekt gefunden wird (bspw. 

wer übernimmt die Führung in einem multilateralen Projekt).  

Bitte geben Sie Ihre Stellungnahme zu der 

Herausforderung der Skalierbarkeit ein: 

Laut der Bitkom-Studie ĂBlockchain in Deutschland ï Einsatz, Potenziale, Herausforderungenñ (2019) sehen 50% der 

Unternehmen, die Blockchain im Einsatz haben, die fehlende Performance und Skalierbarkeit als Problem. Private 

Blockchain: Private bzw. permissioned Blockchains haben keine Datenbank, sie haben ebenfalls verkettete Blöcke, die 

auch nicht Ăzentralisierterñ gebildet werden. Da mit Identitªten gearbeitet wird, ist der Schutz der Teilnehmer vor sich 

unbemerkt bildenden und potentiell inhaltsverändernden Mehrheiten bei den Minern (sog. 51% Attacke) schlichtweg nicht 

nötig. Die Teilnehmer selber haben nachvollziehbare Regeln und Abstimmungsprozesse und legen fest, wie viele 

Teilnehmer eine Transaktion bestätigen müssen, damit sie als gültig validiert anerkannt wird. Bei ggf. maliziös arbeitenden 

Teilnehmern kann dies aufgrund der Identität nachgewiesen werden und durch die anderen Teilnehmer zur Rechenschaft 

herangezogen werden. Die Dezentralität, sprich Ausfallsicherheit durch Redundanz der verteilten Daten und 

Kommunikationsstrukturen unter den Teilnehmern ist ebenfalls gegeben. Öffentliche Blockchain: Durch die Datenstruktur 

der Blockchain-Technologie und der damit verbundenen Speicherung der Transaktionen in einer gemeinsamen Kette an 

Blöcken, ist der schreibende Zugriff auf die Blockchain exklusiv. Auch wenn es bisher schon unterschiedliche 

Verbesserungen der Schreibmechanismen gab, so kann damit nur die Geschwindigkeit erhöht, aber bisher keine echte 

Skalierbarkeit hergestellt werden. Wichtig ist zu beachten, dass die Dezentralität der Blockchain-Technologie direkt mit der 
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Sicherheit der darauf basierenden Lösung verbunden ist. Ebenso wie eine festgelegte Größe der Blöcke und die Block-

Erstellungszeit. Diese Parameter dienen der Sicherheit des Blockchain-basierten Systems. Mehrere Lösungen des 

Skalierbarkeitsproblems der Blockchain-Technologie werden aktuell erprobt (Sharding, plasma, casper, SegWit, usw.). 

Abgesehen vom Konsensmechanismus Proof of Work gibt es den Proof of Stake und es wird noch an weiteren Verfahren 

geforscht, die deutlich besser zu skalieren sind ï und muss weiterhin geforscht werden. z.B. Proof of time. Kombinierte 

Modelle (auch zwischen privaten und öffentlichen Blockchains) sind dabei erfolgsversprechend.  

Welche Lösungsansätze für das 

Skalierbarkeitsproblem von (öffentlichen) 

Blockchains sind erfolgversprechend? 

Eine Lösung könnte die Aufteilung der Blockchain in mehrere Bereiche sein, die jeweils nur mit einer Untermenge des 

Blockchain-Netzwerkes geteilt werden, sodass paralleles Schreiben in diese verschiedenen Bereiche möglich wird. Zu 

beachten ist hierbei allerdings, dass die Datensicherheit weiterhin gewahrt bleiben muss. Aktuell werden diese einzelnen 

Bereiche über zusätzliche Mechanismen abgesichert (Hashchain, die Datenchains absichert), was eine echte 

Skalierbarkeit allerdings wieder verhindert und nur den Durchsatz erhöht. Es gibt durchaus Distributed Ledger 

Technologien (z.B. Corda) die sich mit diesem Thema beschäftigen und gute Ansätze haben, allerdings ist dies bei der 

Blockchain-Technologie ungleich schwerer durch die Verkettung. Die Parallelisierung von Transaktionen oder ganzen 

Anwendungen (mit Hinblick auf Interoperabilität) ist aber ein erfolgsversprechender Ansatz. Außerdem sind auch höhere 

Protokoll-Ebenen (Layer 2, etc.) neben den Netzwerk-Segmentierungen erfolgsversprechend.  

Inwiefern kann den Herausforderungen der 

Skalierbarkeit durch Interoperabilität von 

Blockchains begegnet werden? 

Durch eine Interoperabilität der Blockchains könnten wiederum verschiedene Bereiche geschaffen werden, die 

gleichzeitige Schreibzugriffe ermöglichen. Dadurch ließe sich die Skalierbarkeit der Blockchain schaffen, ob dies allerdings 

durch die Interoperabilität von unterschiedlichen Blockchain-Lösungen geschieht oder das Mehrfachinstanziieren der 

gleichen, spielt für die Skalierbarkeit keine Rolle. Die Interoperabilität ist wichtig im Hinblick auf die vielen 

unterschiedlichen Lösungen, um deren Vor- und Nachteile optimal nutzen zu können. Es können wiegesagt Themen-

spezifische Chains aufgesetzt werden und der dadurch entstehende Fokus auf die Abarbeitung spezifischer Tasks trägt zu 

einer parallelen Abarbeitung bei. Diese m¿ssen dann nat¿rlich durch eine ¿bergeordnete Instanz Ă¿berwachtñ werden. 

Polkadot ist eine der möglichen Antworten auf diese Frage Die Parallelisierung von anwendungsspezifischen Blockchains, 

die entsprechend ihrer Spezialisierung Transaktionen/Daten verarbeiten, ist somit entscheidend. Vorangehende und 

anschließende Verarbeitungsprozesse, die andere technologische Anforderungen haben, können auf weitere, dafür 

spezialisierte Blockchains ausgelagert werden.  

Welche Hindernisse (technisch und 

verfahrensrechtlich) müssen zur Skalierung 

von bestehenden bzw. potenziellen 

Pilotprojekten überwunden werden? 

Die Herausforderung der Lastskalierbarkeit der Blockchain Technologie, in Bezug auf die Menge an Transaktionen, die 

pro Sekunde verarbeitet werden können, kann auch Auswirkungen auf die Skalierbarkeit von Projekten haben. Dies hängt 

in erster Linie vom Anwendungsfall ab. Für die meisten Projekte sind die aktuell möglichen rund 1.500 Transaktionen pro 

Sekunde ausreichend. Aktuell forscht das Fraunhofer-Institut an der Lösung dieser Herausforderung, insbesondere über 

die Parallelisierung von Blockchain-Instanzen und die Interoperabilität unterschiedlicher Blockchain-Lösungen. Als weitere 

Herausforderung ist noch die fehlende Auswertungsmöglichkeit der gespeicherten Daten zu nennen. Bei aktuellen 

Blockchain-Lösungen werden bereits Möglichkeiten zur Strukturierung und Suche von Daten angeboten und weiter 

verbessert. Eine Lösung dieser Herausforderung ist also zeitnah zu erwarten. 

Bitte geben Sie Ihre Stellungnahme zu der Dezentral bedeutet verteilte, mehrfach vorhandene Datenbestände. Dies ist gegenüber der zentralen Datenhaltung nicht 
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Herausforderung der Ineffizienz durch 

Redundanz ein: 

ineffizient, da zentrale Datenbanken einen zentralen Administrator haben, dem alle Teilnehmer vertrauen müssen. 

Dezentrale Datenbestände sind unabhängiger und somit widerstandsfähiger gegenüber Ausfällen von Komponenten im 

Netzwerk. Diese Resilienz ist ebenfalls eine Idee, welche die Blockchain-Implementierungen verfolgen. Die Redundanz 

kann demnach auch positiv bewertet werden. Ähnlich wie bei Cloud-Speichern kann durch die Redundanz die 

Datensicherung verbessert werden. Somit werden für die einzelnen Unternehmen die Backup-Prozesse einfacher. Ein 

großer Vorteil ist hierbei, dass das Auseinanderlaufen von Datenständen, das noch ein großes Problem bei Datenbanken 

ist, verhindert wird und jeder Teilnehmer die gleichen und aktuellen Daten vorliegen hat. Außerdem ist Speicherplatz 

heutzutage sehr günstig. Der Segmentierung von Daten wird nichtsdestotrotz eine entscheidende Rolle zukommen, es 

wird dauerhaft schwierig sein, jegliche Blockchain bei allen Teilnehmern 100% präsent zu halten. Allerdings erfordert dies 

eine Koordination, sodass zumindest immer eine mindestens erforderliche Redundanz gegeben ist (Monetäre 

Incentivierung oder gesetzliche Auflage).  

In welchem Maße konkurriert die Blockchain 

mit anderen Datenbanklösungen? 

Datenbanken erfüllen einen anderen Zweck als Blockchains. Blockchains verteilen Daten und speichern diese 

manipulationssicher ab, insbesondere werden Server miteinander vernetzt. Datenbanken dagegen dienen in erster Linie 

zur Verknüpfung und Auswertung von Daten (Big Data, relationale Datenhaltung). Somit ist die Blockchain-Technologie 

komplementär oder adressiert Anwendungsfälle, die mit klassischen Datenbanken nicht abbildbar sind. Blockchain findet 

nachhaltig nur dann ein Einsatzgebiet über die PoC-Phase hinaus, wenn Mehrwerte gegenüber der Datenbank 

nachweislich sind. Der Anwendungsfall für Blockchain ist ausschließlich in Szenarien, in denen eine architektonische 

Dezentralisierung bei gleichzeitiger organisatorischer Dezentralisierung gegeben ist. Dies sind Rahmenbedingungen, die 

klassische Datenbanktechnologien nicht abdecken können. Für die Fälle 1) architektonisch zentral, organisatorisch 

zentral; und 2) architektonisch dezentral, organisatorisch zentral sind Datenbanken die bessere Lösung.  

In welchen Szenarien überwiegen die Vorteile 

der redundanten Datenspeicherung die 

Nachteile? 

Die redundante Datenspeicherung dient dem Informationsaustausch, wenn mehrere Parteien eine Geschäftsbeziehung 

unterhalten. Insbesondere wenn der Informationsaustausch über Unternehmensgrenzen hinaus erfolgen soll, kann die 

Blockchain das hierfür nötige Vertrauen schaffen. Im Gegensatz zu traditionellen Datenbanksystemen kann über die 

Redundanz der Blockchain ein auseinanderlaufen der Datenbasis verhindert werden. Die redundante Datenspeicherung 

ist eine Kerneigenschaft der Blockchain. Dies trägt zur Resilienz und Fälschungssicherheit des Gesamtsystems bei. Der 

damit einhergehende erhöhte Ressourcenverbrauch ist daher unter Umständen gerechtfertigt. Insbesondere für 

Anwendungen aus dem Bereich der kritischen Infrastruktur (Energie- und Wasserversorgung, medizinischer Bereich) 

überwiegen die Vorteile deutlich, weil zentrale Angriffspunkte wegfallen. Kryptowährungen profitieren außerdem durch die 

geringen Speicheranforderungen einzelner Transaktionen von der erhöhten Sicherheit bei redundanter Datenspeicherung.  

Welche Lösungsansätze für das 

Redundanzproblem von Blockchains sind 

erfolgversprechend? 

Viele permissioned-Blockchain-Lösungen gehen bereits dazu über, die Redundanz der Datenspeicherung zu verringern. 

Dabei werden innerhalb von Blockchain-Netzwerken unterschiedliche Bereiche geschaffen, die über eigene 

Berechtigungskonzepte verfügen. So müssen diese Bereiche nur noch mit Servern redundant persistiert werden, die auch 

auf diese Daten zugreifen sollen. Light Clients bieten außerdem die Möglichkeit, sicher und dezentralisiert mit der 

Blockchain zu kommunizieren, ohne dabei auf den als Intermediären eingesetzten Full Nodes vertrauen zu müssen. Dies 

kann zum Beispiel durch die Verwendung der normalerweise im Header vorhandenen Merkle Tree Root erreicht werden. 
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Lösungsansätze wie der Betrieb weniger Full-Nodes und vieler Light-Nodes ist eine Option zur Reduktion des 

Ressourcenaufwands. Hier ist jedoch darauf zu achten, dass ein solcher Ansatz das Gesamtsystem ein Stück weit 

zentralisiert und somit die eigentlichen Stärken der Blockchain relativiert werden. Kompensiert werden könnte diese 

Relativierung durch Nutzung sicherer Systeme, wie z.B. die im Aufbau befindliche Smart Metering Infrastruktur. Auf den 

vielen Tausend Smart Meter Gateways im Feld könnte jeweils ein Light Node betrieben werden, während die Full Nodes 

beispielsweise in den zertifizierten Rechenzentren der Smart Meter Gateway Administratoren und der sog. aktiven 

Externen Marktteilnehmern gehostet werden kºnnten. Insgesamt ist das Ă Redundanzproblemñ jedoch zu hinterfragen, da 

es sich in den meisten Fällen um eine bewusste Designentscheidung handelt.  

Bitte geben Sie Ihre Stellungnahme zu der 

Herausforderung der technischen 

Anforderungen ein: 

Die Aussage, dass bestehende Systeme in Blockchain-Anwendungen nur schwer integriert werden können und oft auf 

Greenfield-Approach basieren, ist nicht gänzlich nachzuvollziehen. In den inzwischen produktiven Blockchain-Lösungen 

wie der IBM FoodTrust für die sichere Lebensmittelkette sowie TradeLens für die Verfolgung von Containern und ihrer 

Frachtpapiere wurden z.B. API-Schnittstellen eingebaut, damit von den existierenden Systemen die Daten übertragen 

werden sowie die Daten aus der Blockchain-Anwendung in die vorhandenen Systeme transferiert werden können. Die 

Definition von Standards für offen zugängliche APIs ist hier entscheidend. Selbstverständlich ist das Öffnen von privaten 

Blockchains deutlich einfacher zu gestalten, da hier die Teilnehmer meist bekannt sind und das Risiko geringer ist, durch 

die Öffnung an Vertrauen und Sicherheit einzubüßen.  

Welche Anforderungen bestehen, um die 

Integration von Blockchain-Lösungen in die 

Unternehmenstätigkeit, v.a. vor dem 

Hintergrund bestehender zentralisierter 

Systeme, zu ermöglichen? 

Die Blockchain-Lösungen für Unternehmenstätigkeiten müssen administrierbar (permissionbased) sein. Dies impliziert vor 

allem Schreib- und Leserechte auf die gespeicherten Daten. Blockchains ergänzen aktuelle zentralisierte Systeme durch 

die Aufnahme von vertrauenswürdigen Daten durch authentifizierte Oracles. Dadurch können z.B. in ERP-Systemen 

automatisch Prozesse angestoßen werden. Die zentralisierten Systeme werden durch die aktuellen Blockchain-Lösungen 

nicht abgelöst. Zudem müssen die Technologie einerseits sowie rechtliche Klarstellungen (rund um DSGVO etc.) 

andererseits weiter vorangetrieben werden.  

Sollte es ein Zertifizierungsverfahren für 

Blockchain-Technologien im Hinblick auf die 

versprochenen Funktionalitäten geben? 

Es existieren bereits Verfahren, z.B. IDW PS 890 (Institut der Wirtschaftsprüfer), allerdings ist es durchaus sinnvoll für 

spezifische Anwendungen einen eigenen Kriterienkatalog (Analog des BSI C5 für Cloud) aufzulegen. Auch in Open 

Source Gremien findet dies bereits statt ï fehlende Funktionalitäten werden als defekt gemeldet und behandelt (z.B. 

Hyperledger). Generell sollte auf Freiwilligkeit und bestehende Vorgaben (bspw. solcher der DSGVO) gesetzt werden. 

Bitte geben Sie Ihre Stellungnahme zu der 

Herausforderung der Interoperabilität ein: 

Wiegesagt existieren bereits Verfahren (siehe hiervor), die die Interoperabilität fördern. Allerdings könnte es durchaus 

sinnvoll für spezifische Anwendungen sein, einen eigenen Kriterienkatalog (Analog des BSI C5 für Cloud) aufzulegen. 

Herausforderungen, die mit Interoperabilitªt einhergehen sind z.B.: Å Daten verlieren das Vertrauen bzw. Ihre Authentizitªt 

sobald sie externalisiert werden. Å Ein Integrationsmechanismus oder Layer braucht ebenfalls Vertrauen in die 

Technologie und den Anbieter. Å Es besteht die Tendenz, einen weiteren Mittelsmann einzuf¿hren. Å Interoperabilitªt 

erzeugt neue Schwierigkeiten die Durchgängigkeit des Vertrauens über Technologien und beteiligte Parteien 

sicherzustellen.  

Welche Lösungen bzw. Lösungsansätze gibt Ein Lösungsbeispiel ist beispielsweise Hyperledger Burrow, eine permissioned Ethereum smart-contract Blockchain. Ein 
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es, um die Interoperabilität von Blockchains 

herzustellen? Wie Ămarktfªhigñ sind derartige 

Lösungsansätze? 

Ziel von Burrow ist es, eine Blockchain-Grundlage für EVM-Extensions zu bilden. 

Bringen bestimmte Mindeststandards einen 

ĂMehrwertñ f¿r alle Teilnehmer? Welche 

ĂStandardsñ kºnnten das sein? 

Damit Kreativität und Wettbewerb innerhalb der verschiedenen Gremien, welche Blockchains entwickeln, sich weiter frei 

entfalten können, sollten Standards, welche allen Teilnehmern einen Mehrwert bringen, vor allem auf Schnittstellen zielen. 

Weitere Themen in der Planung von Blockchain-Anwendungen sind z. B. standardisiert gemessene Durchsätze der 

jeweiligen Implementierung (siehe z. B. Hyperledger Caliper), um derzeitige Limits in der Skalierung darzustellen, die 

Projekte als Kriterium für ihren Anwendungsfall heranziehen können. Allgemein können Zugriffe über standardisierte 

Schnittstellen (APIs) über Technologien hinweg helfen, um eine Integration auf der Applikationsebene übergreifend und 

unabhängig umsetzen zu können. Der Mehrwert für den Anwender besteht in der Übertragbarkeit oder der 

Nachprüfbarkeit für Dritte (bei entsprechenden gesetzlichen Vorgaben).  

Bitte geben Sie Ihre Stellungnahme zu der 

Herausforderung der Irreversibilität ein: 

Das zentrale Wertversprechen der Blockchain ist es, unveränderlich zu sein. Hierauf müssen Geschäfts- und 

Datenmodelle abgestimmt sein, um die bestehenden Regelungen einzuhalten (z.B. durch Nutzung einer privaten 

Blockchain und der Speicherung von personenbezogenen Daten außerhalb der Blockchain. In der Irreversibilität besteht 

ein grundsätzlicher Vorteil von Blockchains, welcher jedoch auch zahlreiche Nachteile mit sich bringt, etwa wenn im Falle 

von Bugs/Fehlern oder geänderten Rahmenbedingungen Smart Contracts angepasst werden müssen, kryptografische 

Schlüssel verloren gehen/gestohlen werden sowie hinsichtlich der bereits zahlreich in anderen Punkten angesprochenen 

Anforderungen der DSGVO. Im Kontext Datenschutz ist unbedingt im Sinne von ĂHandlungsempfehlungen/Richtlinienñ zu 

prüfen, welche Arten der Datenspeicherung in einer Blockchain überhaupt zulässig ist, um die übergeordneten Ansprüche 

und Erfordernisse zu gewährleisten.  

Reicht es zur Erfüllung von Löschansprüchen 

oder -pflichten aus, Daten, z.B. illegale Inhalte, 

im ¿bertragenen Sinne Ăzu schwªrzenñ ï sie 

also für die Nutzer und Teilnehmer unkenntlich 

zu machen? Wie könnte das technisch 

umgesetzt werden? Ist es möglich, Daten 

spurenlos physisch zu löschen? Wenn ja, wie? 

In welchen Fällen könnte dies erforderlich 

sein? 

Wenn Daten gelöscht werden können, spricht man nicht mehr von Blockchain-Technologie. Eine fundamentale 

Eigenschaft dieser Technologie ist die Unveränderbarkeit von Daten. Ist dies nicht mehr gegeben, entfällt ein wesentliches 

Charakteristikum. In Öffentlichen Blockchains wird dies, schon alleine da eine unbekannte Anzahl an Repliken bestehen 

kann, technisch nicht machbar sein. Ohne die entsprechenden Schlüssel zur Entschlüsselung kritischer Daten ist die 

Information aber nicht mehr nutzbar.  

Bitte geben Sie Ihre Stellungnahme zu der 

Herausforderung der IT-Sicherheit ein: 

Wie bei der Einführung jeder neuen Technologie, sollten für eine sichere Entwicklung und einen vertrauensvollen Betrieb 

allgemeingültige als auch Blockchain-spezifische Cybersicherheitsrisiken frühzeitig betrachtet werden. Die Mehrheit der 

Unternehmen bzw. der Blockchain-Vorreiterunternehmen (64 bzw. 61%) sieht die Anforderungen der Blockchain an die IT-

Sicherheit als problematisch (Bitkom-Studie ĂBlockchain in Deutschland ï Einsatz, Potenziale, Herausforderungenñ 

(2019)). Dazu ist ein Cyber-Risikomanagement zu etablieren, das Risiken aus Bereichen wie Governance, Architektur, 

Dienstleistersteuerung, Compliance, Skalierung oder Cyber-Angriffe identifiziert und aus Business- wie IT-Sicht bewertet, 
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um effektive Mitigationsmaßnahmen zu definieren. Ein effektiver Schutz jeder Blockchain-Anwendung basiert auf einer 

daten-zentrischen Sicherheitsstrategie. Hierzu ist es essentiell, dass alle verarbeiteten Daten identifiziert und klassifiziert 

werden, um dedizierte Sicherheitskonzepte ï abhängig vom Schutzbedarf der Daten ï zu entwickeln. Neben einem 

vertrauensvollen Schlüssel- und Berechtigungsmanagement sowie einer Sicherheits-Sensibilisierung aller Blockchain-

Akteure, ist eine sichere Software-Entwicklung zwingend erforderlich. Fehler im Code der Blockchain-Applikationen oder 

Smart Contracts sind eines der größten Risiken, da ihre Ausnutzung die gesamte Sicherheit und damit das Vertrauen in 

die Blockchain maÇgeblich beeintrªchtigen kann. Daher sind MaÇnahmen wie ĂSichere Coding-Standardsñ und Training 

der internen und externen Entwickler erforderlich. Bei öffentlichen Blockchains besteht die Gefahr, dass sich koordinierte 

ĂMining-/Staking-Poolsñ bilden, welche die Dezentralitªt und das wesentliche Sicherheitsfeature von Blockchains 

unterlaufen. Hier wäre zu klären, wie dem entgegengewirkt werden könnte und welchen Einfluss dies auf die 

grundsªtzliche Nutzbarkeit der Technologie hªtte. Allgemeine Anmerkung: Anstelle von ĂIT-Sicherheitñ ist der Begriff 

ĂCyber-Sicherheitñ ggf. passender. ĂIT-Sicherheitñ adressiert eher technische Aspekte der Sicherheit, wªhrend z.B. 

organisatorische und prozessuale Aspekte oder der Faktor Mensch nicht im Scope liegen und damit Themen wie 

Informationsklassifizierung oder Sensibilisierung vernachlässigt werden. Der Begriff ĂCyber-Sicherheitñ hat einen grºÇeren 

Umfang und umfasst alle relevanten Aspekte.  

Welche Anforderungen an die IT-Sicherheit 

eines Blockchain-Systems stellen 

technologiebedingt eine besondere 

Herausforderung dar? 

Der korrekte Einsatz von kryptographischen Mechanismen ist eine besondere Anforderung. Die Blockchain vereint eine 

Vielzahl solcher Mechanismen. Bereits kleine Fehler in der Anwendung eines einzelnen Mechanismus können jedoch zu 

dem vollständigen Verlust der Sicherheit des Gesamtsystems führen. Im Fall der Blockchain ist das besonders kritisch, da 

jeder Teilnehmer die gleiche Client-Software verwenden muss und die Sicherheit des Netzwerks daher davon abhängt, 

dass diese keine Fehler enthält. Ähnlich verhält es sich auch mit Smart Contracts, die automatisch bei allen Teilnehmern 

ausgeführt werden. Hier sind Sicherheitslücken besonders fatal. Das ist insbesondere vor dem Hintergrund, dass die 

Blockchain noch in ihren Kinderschuhen steckt und dementsprechend hochvolatil ist, besorgniserregend. 

Sicherheitskritische Kernkomponenten erfahren regelmäßig tiefgreifende Änderungen und besitzen nicht den gleichen 

Reifegrad im Hinblick auf Code-Qualität und durchgeführter Security-Audits, wie sicherheitsrelevante Komponenten 

anderer Technologien (wie beispielsweise OpenSSL), die flächendeckend im Einsatz sind. Zur Sicherheit eines Produktes 

gehören weiterhin auch immer operative Aspekte, wie strukturierte Entwicklungs- und Review-Prozesse, Produktpflege, 

sowie ein definierter Prozess zum Umgang mit Sicherheitslücken. Insbesondere junge Unternehmen, die im Kontext von 

Blockchain-Technologie tätig sind, besitzen oft keine gleichermaßen ausgereiften Prozesse des IT-

Sicherheitsmanagements, wie auf dem Markt etablierte Unternehmen. Eine besondere Herausforderung stellt sich 

außerdem hinsichtlich des Sicherheitsziels der Unveränderlichkeit. Unveränderlichkeit ist nur erreichbar, wenn eine 

kritische Menge ehrlicher Teilnehmer des Netzwerks aktiv Transaktionen verifizieren. Populäre Anwendungen, wie 

beispielsweise Ethereum, erreichen diese kritische Menge zurzeit, jedoch ist es nicht vorherzusagen, ob das in Zukunft 

auch weiterhin der Fall sein wird. Beispielsweise liegt die Hoheit der Rechenkapazität von Bitcoin bereits jetzt schon zu 

einem großen Teil in China. Daten, die heute in einem blockchain-basierten, unveränderlichen Datenspeicher abgelegt 

werden, können daher in Zukunft möglicherweise doch verändert werden. Diese Herausforderung muss beim Einsatz 
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dieser Technologie stets berücksichtigt werden. Zudem sind Verschlüsselungsverfahren, welche auch im Quantum-

Zeitalter noch Bestand haben werden, natürlich auch in einem Blockchain-System eine schwierige Anforderung.  

Wo und wie könnten "klassische" 

Sicherheitsansätze (wie z.B. eine Public Key 

Infrastructure) die Blockchain-Technologie 

ergänzen? 

Die Blockchain-Technologie bietet die Möglichkeit, Vertrauen zwischen einander unbekannten Parteien zu schaffen. In 

bestimmten Fällen ist es aber essenziell, Kenntnis über die genaue Identität eines Akteurs/einer Anlage zu haben. Z.B. für 

Herkunftsnachweise von Grünstrom muss die Identität der Erzeugereinheit zweifelsfrei geklärt sein. Hier bieten PKIs (z.B. 

die Smart Meter PKI, deren Root CA vom BSI gehalten wird) eine sichere Methode des Identitätsnachweises und können 

so die Blockchain-Technologie ergänzen. Weitere klassische Sicherheitsansätze wie der Betrieb einer entsprechenden 

Firewall oder einer (TSL) verschlüsselten Datenübertragung können die Blockchain-Technologie ebenfalls gut ergänzen. 

Klassische Sicherheitsansätze sind integraler Bestandteil einer guten Lösung und sollten durch hoheitliche Organisationen 

(Bundesbehºrde, UNO, é) unterst¿tzt werden, indem z.B. Zertifikate ausgestellt bzw. Schl¿ssel Ăbeglaubigtñ werden. Die 

in eIDAS verbindlich definierten TrustServices, insbesondere qualifizierte eSignaturen und Siegel können eine eindeutige 

wie rechtsverbindliche Authentizität von Daten und Transaktionen gewährleisten. Qualifizierte Zeitstempel können 

außerdem den zur Nachweisführung und IT-Sicherheit notwendigen Proof of Existence gewährleisten. Eine Verbindung 

von Blockchain mit den TrustServices erscheint als elementarer Erfolgsfaktor der Blockchain-Technologie zur Anwendung 

in regulierten Industrien.  

Sollte es eine Sicherheitszertifizierung für 

Blockchain-Produkte geben? 

Grundsätzlich kann über eine freiwillige Zertifizierung nachgedacht werden. Hier sind aber unbedingt die mögliche Qualität 

einer Zertifizierung und deren Konsequenzen abzuwägen. Zertifizierungen sind sehr zeitaufwendig und könnten 

wirkungsvolle Lösungen zeitlich beeinträchtigen. Deshalb sollte in jedem Falle auf freiwillige Sicherheitszertifizierungen 

gesetzt werden, welche die Nachprüfbarkeit der vorgeblichen Eigenschaften für Dritte transparent wie nachweisbar 

dokumentieren und somit für mehr Vertrauen und breitere Anwendung der Technologie sorgen. In Einzelfällen findet dies 

bereits statt. Hyperledger-Produkte z.B. werden zu bestimmten Zeitpunkten extern auf Sicherheitsrisiken auditiert.  

Können potenzielle technische IKT-Probleme, 

ungezielte oder gar gezielte Angriffe bei 

Einsatz von Blockchain-Lösungen in 

besonderer Weise Auswirkungen auf zentrale 

Komponenten, Kommunikationswege oder 

Clientsysteme haben und die notwendige 

Verfügbarkeit und Reaktionszeit gefährden? 

In der Vergangenheit hat sich gezeigt, dass öffentliche Blockchains tatsächlich für SPAM/DDoS Attacken verletzlich 

waren. Dies würde sich entsprechend auch auf die Kommunikationswege/Clientsysteme und Anwendungen generell 

ausüben. Das Risiko wird allerdings nicht höher eingeschätzt als bei klassischen, Nicht-Blockchainsystemen. Ein Beispiel 

für einen Angriff mit Auswirkungen ist der DAO-Angriff, der eine Schwachstelle im smart contract nutzte, vgl.: 

https://hackernoon.com/smart-contract-attacks-part-1-3-attacks-we-should-all-learn-from-the-dao-909ae4483f0a  

Wie könnte sich der Einsatz von Blockchains 

bei der Bekämpfung von 

Cybersicherheitsrisiken, insbesondere in 

Bereichen der kritischen Versorgung, zukünftig 

auswirken? 

Die Blockchain-Technologie bietet eine Vielzahl von Mechanismen, die das Sicherheitsniveau der gesamten Anwendung 

erhöhen kann und klassische Cybersicherheitsrisiken minimiert. Insbesondere trägt die Blockchain dazu bei, dass die 

Authentizität und Integrität der Daten wesentlich verbessert wird, was in konventionellen Umgebungen häufig ein 

Cybersicherheitsrisiko darstellt. Durch Hashing-Funktionen, digitale Signaturen, Konsensmechanismen oder der 

Unveränderlichkeit der Daten setzt die Blockchain-Technologie einheitliche Standards, die effizient von allen Akteuren 

Ăout-of-the-boxñ genutzt werden kºnnen. Durch die Redundanz von Blockchain-Knoten müsste ein Hacker in den meisten 

Blockchain-Implementierungen Manipulationen gleichzeitig und gleichartig an vielen Knoten durchführen können, um das 
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Konsensusverfahren von seiner Version der Wahrheit zu überzeugen. Dies ist zumindest mal sehr aufwändig. Eine 

Frühdetektion von Cyber-Angriffen durch Mustererkennung z.B. auf Basis von selbstlernenden KI-Algorithmen könnte 

mittels Blockchain effizient und schnell an eine große Gruppe von Nutzern weitergegeben werden. Diese könnte dann 

Gegenmaßnahmen ergreifen.  

Bitte geben Sie Ihre Stellungnahme zum 

ökonomischen Potenzial ein: 

Eine quantitative Bewertung ist sicherlich sehr schwierig. Ein erstes Fazit bzgl. des Erfolgs von Prototypen und Use Case 

erlaubt die Schlussfolgerung, dass das Automatisierungspotential enorm ist. Dies lässt sicherlich die Schlussfolgerung zu, 

dass die Blockchain-Technologie auch ökonomisch einen wertvollen Beitrag im Rahmen verschiedenster 

Digitalisierungsprojekte leisten wird. Laut der Bitkom-Studie ĂBlockchain in Deutschland ï Einsatz, Potenziale, 

Herausforderungenñ (2019), geht immerhin jedes siebte Unternehmen davon aus, dass Blockchain die Gesellschaft und 

Wirtschaft so stark verändern wird, wie es das Internet getan hat. Potenzielle Mehrwerte lassen sich vergleichsweise 

einfach einschätzen, deutlich schwieriger ist es, einzuschätzen, ob angedachte Lösungen überhaupt umsetzbar sind und 

wenn ja, zu welchen Kosten. Die Machbarkeit kann an einer Ănicht-Implementierbarkeitñ scheitern, die dann meistens eher 

prozessual als technisch ist. Probleme liegen insbesondere darin: Å Die f¿r einen generischen Use-Case erforderlichen 

Unternehmensprozesse sind operativ nicht umsetzbar (bspw. bei der Rückverfolgbarkeit von seltenen Erden: diese 

werden kontinuierlichen gefördert (kein diskretes Produkt) und sind nicht markier- und unterscheidbar). Å Notwendige 

Teilnehmer sind nicht identifizierbar, wechseln schnell oder haben kein Interesse an einer Teilnahme (bspw. Bergwerke, 

Logistikdienstleister bzw. Zwischenhändler). Ein vielversprechender Ansatz zur Ermittlung ökonomischer Potenziale ist der 

Weg über Demonstratoren und kleine Use-Cases die Herausforderungen in der Implementierung zu entdecken und zu 

lösen. Zu beachten ist dabei, dass diese Use-Cases für sich in der Regel kein tragfähiges Geschäftsmodell haben bzw. 

keinen Mehrwert generieren.  

Wie schätzen Sie das ökonomische Potenzial 

der Blockchain-Technologie in den nächsten 

fünf Jahren ein? 

In fünf Jahren werden die ersten Produkte auf Basis der Blockchain laufen. Mit dem zunehmenden Einsatz von 

cyberphysischen Systemen im Internet der Dinge ï in Kombination mit AI-Anwendungen ï kann von einem exponentiellen 

Anstieg des Einsatzes solcher Produkte und von einer drastischen Erhöhung des ökonomischen Potenzials der 

Blockchain-Technologie ausgegangen werden. Es werden klarere Governance-Strukturen vorherrschen und somit mehr 

Vertrauen seitens der Unternehmen bestehen, sich am Netzwerk anzuschließen.  

Wie schätzen Sie das ökonomische Potenzial 

von privaten Blockchains im Vergleich zu 

öffentlichen Blockchains ein? 

Der Einsatz öffentlicher Blockchains in B2B-Anwendungsfällen ist gemäß heutigem Stand sicherlich eher klein. Dies liegt 

auch an dem vorher erwähnten Evolutionsprozess, der mit dem zum Paradigmenwechsel notwendigen Einsatz von 

privaten Blockchains startet.  

Welches sind die zentralen ökonomischen 

Herausforderungen für private Blockchain-

Anwendungen bzw. Anwendungen auf 

öffentlichen Blockchains? 

Bei beiden Blockchain-Anwendungen müssen Unternehmen bereit sein, entlang von Supply Chains (ein gewisses Maß 

an) Transparenz zuzulassen, was ihrem bisherigen Geschäftsgebaren allerdings widerspricht. Dieses Maß an 

Transparenz liegt bei privaten Blockchains deutlich niedriger im Vergleich zu öffentlichen Blockchains, weil sie von den 

beteiligten Partnern selbst festgelegt und administriert werden kann. Es besteht kein Zwang, sich an einer Blockchain-

Lösung zu beteiligen. Also muss es für die beteiligten Unternehmen vorteilhaft sein, im Netzwerk mitzumachen. Je mehr 

Teilnehmer einem Netzwerk beitreten, umso mehr können sich Vorteile für den einzelnen bisherigen Teilnehmer 

verschieben. Ein Netzwerk mit einer guten Governance achtet daher immer darauf, dass es keine Teilnehmer gibt, die 
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besonders profitieren, sondern ermöglicht eine Anpassung der Konditionen, wenn sich die Mehrwerte gravierend 

verschieben. Dazu benötigt man eine klare Governance-Struktur und Gremien wie Kundenboards, die Rückmeldung 

geben. Weitere ökonomische Herausforderungen sind die IT-Sicherheit, fehlende Rechtssicherheit für öffentliche 

Blockchains, sowie Vertrauen seitens der Unternehmen, Bürger, und Verwaltung.  

Bitte geben Sie Ihre Stellungnahme zu KMU 

ein: 

Die Bitkom-Studie ĂBlockchain in Deutschland ï Einsatz, Potenziale, Herausforderungenñ (2019) illustriert sehr deutlich, 

dass der Einsatz der Blockchain-Technologie in Deutschland sehr von der Unternehmensgröße abhängt. Bei über 90% 

der Unternehmen unter 200 Mitarbeitern ist der Blockchain Einsatz gar kein Thema, bei unter 1% ist die Technologie 

bereits im Einsatz. Ein weiteres wichtiges Thema ist die Zusammenarbeit zwischen Großunternehmen und Startups. Laut 

der Studie arbeiten nur 5% der Blockchain-Anwenderunternehmen mit Startups zusammen. Diese beiden Fakten 

verdeutlichen das enorme Wachstums- und Verbesserungspotenzial bzgl. des Einsatzes von Blockchain in KMUs. KMUs 

benötigen meist noch grundlegende Digitalisierung: Automatisierte Datenaufnahme, digitalisierte Bestellungen über APIs 

zur direkten Weiterverarbeitung etc. Dies wird häufig als Voraussetzung betrachtet, um die Blockchain-Technologie 

einzusetzen, was aktuell einer ernsthaften Beschäftigung damit noch entgegensteht. Es muss Verständnis geschaffen 

werden, dass Blockchain bereits helfen kann, diese grundlegende Digitalisierung zu schaffen. Wenn dieses Verständnis 

einmal geschaffen worden ist, dann sind es aber gerade KMUs, die in verteilten Wertschöpfungsprozessen von den 

Vorteilen der Blockchain-Technologie profitieren können. KMUs haben jedoch zum einen höchst selten entsprechende 

interne Kompetenzen, nur sehr überschaubare interne Ressourcen und zum anderen wesentlich weniger Optionen auf 

externen Sachverstand (Beratungsunternehmen, etc.) zuzugreifen (Ausnahmen: Fraunhofer-Gesellschaft; Universitäre 

Partner) bzw. diesen intern aufzubauen. Gerade in Deutschland als Export-Weltmeister mit vielen sehr international 

tªtigen mittelstªndischen Unternehmen kºnnen transparente Ablªufe und Qualitªt, die oft mit Ămade in Germanyñ als 

Markenversprechen verbunden sind, auch über Blockchain-Lösungen als Technologie weiter unterstützt werden. 

Echtheitsüberprüfung von Ersatzteilen, Teilnahme an Projekten zur Lieferketten-Überwachung für bessere Planung bei 

weniger Kosten als die heutige oft noch papierbasierte Variante ï es gibt einige Beispiele. Es hapert aber in Deutschland 

allgemein am Trend zur Digitalisierung, dies wird zum Teil ausgesessen und gefährdet die Wettbewerbsfähigkeit des 

Standorts.  

Wie kann das Potenzial der Blockchain-

Technologie nicht nur in der Start-up-Szene, 

sondern auch bei mittelständischen 

Unternehmen, insbesondere kleinen und 

mittleren Unternehmen, gehoben werden? 

Einerseits kann dies durch Pilotprojekte erfolgen, in deren Rahmen erfolgreiche Proof of Concepts durchgeführt werden. 

Öffentlich (co-)finanzierte Forschungsprojekte senken hierbei deutlich die Einstiegsh¿rde f¿r KMUôs. Dar¿ber hinaus kann 

die Verbreitung von Wissen im Rahmen von Seminaren oder Workshops helfen. Das Fraunhofer IML z.B. bietet KMU im 

Rahmen des Kompetenzzentrums Digital in NRW ein Blockchain-Seminar an. Viele KMUs haben keine eigene IT-

Abteilung, manche auch keinen einzigen IT-Mitarbeiter. Daher ist es wichtig Open-Source-Blockchain-Lösungen und -

Konsortien zu fördern, und gleichzeitig die KMUs für neue (Open-Source-)Lösungen zu sensibilisieren und bei der 

Implementierung zu unterstützen. Für KMUs machen isolierte Blockchain-Anwendungen aufgrund der Größe zumeist 

keinen Sinn. Interoperabilität könnte hier den Weg öffnen, um in kleineren Konsortium-Netzwerken bestimmte Prozesse 

beispielsweise in der Lieferkette abzubilden. Die nötige Relevanz dieser Prozesse nach außen hin und in Bezug auf Dritte 

wird durch die Anbindung dieser individuellen ñIntranetsò an die Blockchain-Netzwerke weiterer Parteien realisiert. Viele 
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KMU warten zudem bei vermeintlichen Hypes bis eine gewisse ĂBestªtigungñ der Technologie durch entweder groÇe 

Unternehmen oder gesetzliche Regulierung erfolgt. Daher müssen Use-Cases der großen Unternehmen publik (z.B. IHKs, 

Presse, é) gemacht werden und vom Gesetzgeber Regulierungen erlassen werden. Die KMUs könnten außerdem in 

strukturierter Weise Geschäftsprozesse benennen, welche häufig Friktionen im Multiparteiensystem beinhalten und somit 

Kosten und Aufwand bedeuten. Wenn mehrere Unternehmen ein ähnlich gelagertes Problem benennen, könnte z. B. mit 

Hilfe von Branchenverbänden/Kompetenzzentren etc. eruiert werden, ob eine Lösung auf Basis von Blockchain-

Technologie hier die nötige Transparenz und Automatisierung schaffen kann, um Abhilfe zu schaffen.  

Welche Einsatzmöglichkeiten und Potenziale 

sehen Sie insbes. bei kleinen und mittleren 

Unternehmen? 

Mºgliche Einsatzmºglichkeiten und Potenziale sind z.B.: Å Reputation und Ausweitung des Geschªftes als transparenter 

Geschäftspartner, der seine Lieferkette im Griff hat und daher zuverlässig ist ï B2B wie B2C. Å Blockchain reduziert und 

automatisiert administrative Prozesse. Die kºnnte die zumeist knappen personellen Ressourcen entlasten. Å Die 

Vernetzung von Unternehmen, wobei vor allem sichere Datenkanäle durch die Technologie ermöglicht werden.  

Bitte geben Sie Ihre Stellungnahme zu 

ökologischen Fragestellungen ein: 

Die Blockchain verbraucht nicht per se enorm viel Energie. Der hohe Energieverbrauch ist insbesondere auf den 

aufwendigen Mining-Prozess im Rahmen von einzelnen Kryptowährungen zurückzuführen. Private Blockchains können 

durch die Arbeit mit Identitäten der Teilnehmer auf rechenintensive Konsensmechanismen verzichten und daher 

energieeffizient betrieben werden. Proof of Work ist ein Protokoll, welches anonyme oder pseudonyme Teilnehmer vor 

unbemerkten Mehrheitsbildungen durch weitere anonyme oder pseudonyme Teilnehmer zum Zwecke der 

Transaktionsmanipulation schützen soll. In den sogenannten privaten bzw. Konsortialblockchains ist das Stimmverhalten 

nachvollziehbar und manipulative Eingriffsversuche können geahndet werden.  

In welchen Anwendungsfeldern werden 

zentrale ökologische Chancen bzw. Risiken 

durch die Nutzung der Blockchain-Technologie 

gesehen (Use Cases)? 

Öffentliche Blockchains scheiden aufgrund des exorbitanten Energieverbrauchs im Kontext Klimaschutz, Energiewende 

sowie eines wirtschaftlichen IT-Einsatzes faktisch aus. Aus Umweltschutzgründen lässt sich faktisch nur der Einsatz 

privater Blockchains empfehlen. 

Welche Lösungsansätze für das 

Ressourcenproblem von (öffentlichen) 

Blockchains sind erfolgversprechend? Wann 

ist die Umsetzung solcher Lösungsansätze zu 

erwarten? 

Es gibt die Möglichkeit, den Konsensmechanismus vom aufwendigen Proof of Work hin zu Proof of Stake zu ändern. 

Abgesehen davon gibt es auch Forschungsansätze, verschiedene Unter-Blockchains mit Proof of Work Mechanismus zu 

kreieren. 

Durch welche Regelungs-, Regulierungs- und 

Anreizsysteme könnte eine nachhaltige 

Nutzung der Blockchain-Technologie 

unterstützt werden? Welche europäischen 

oder internationalen Governance-Strukturen 

sind denkbar? 

Gerade wenn eine öffentliche Organisation eine Governance Rolle übernimmt, kann in einem verteilten System (vgl. z.B. 

das DNS System durch die ICANN) auf ĂZero-Trustñ Konsensmechanismen verzichtet werden. Für eine Standardisierung 

wäre eine solche Governancefunktion sinnvoll, um eine Zersplitterung durch unzählige Forks zu verhindern. 

Wie hoch wird der Stromverbrauch für Bei Verwendung von Blockchains mit Identitäten und entsprechenden Konsensusverfahren wie z. B. die Hyperledger-
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Blockchain-Anwendungen heute und im 

erwarteten Trend eingeschätzt? Und wie 

verhalten sich demgegenüber mögliche 

Einsparungen? 

Familie entspricht der Stromverbrauch vergleichbaren messaging-basierten Anwendungen. Die Kosteneinsparungen für 

die Effizienzen in den Prozessen sind deutlich höher, schwanken natürlich je nach Anwendungsfall.  

Welche Änderungen in der Konstruktion der 

Blockchain, z.B. zugunsten der 

Transaktionsgeschwindigkeit und des 

Energieverbrauchs, unterwandern wiederum 

die Kerneigenschaften der Technologie wie 

z.B. Transparenz und 

Manipulationssicherheit? 

Solche Überlegungen sind ziemlich theoretisch, jedenfalls in Open Source Gremien mit Governancestruktur wird das Ziel 

des Projektes selten untergraben, solche Vorschläge würden nicht akzeptiert bzw. unterstützt und es würde zu 

Abspaltungen führen.  

Sollte es ein Zertifizierungsverfahren für 

Blockchain-Technologien im Hinblick auf 

Energie-/Ressourcenverbrauch geben? 

Das könnte Sinn machen. Smart Contracts sind de facto Programmcode und somit nicht für jeden Nutzer unmittelbar 

nachvollziehbar. Es ist von Vorteil, wenn eine vorgelagerte Instanz (z.B. eine Zertifizierungsstelle) den hinterlegten Smart 

Contract prüft und dies entsprechend bestätigt. Insgesamt hängt der Einsatz von ressourcenaufwendigen Blockchain-

Technologien aber vom Markt ab. Wenn der Business Case den Energieverbrauch tragen kann und von den Teilnehmern 

als wichtiger eingeordnet wird, werden solche Anwendungsfälle auch umgesetzt werden. Effizientere Alternativen setzen 

sich nach der Marktlogik eigenständig durch. 

Bitte geben Sie Ihre Stellungnahme zu 

rechtlichen Fragestellungen ein: 

Die prinzipielle Differenzierung zwischen public und private Blockchain ist richtig. Insgesamt muss an dieser Stelle 

nochmals betont werden, dass rechtliche Unklarheiten zu den größten Hürden beim Einsatz der Blockchain zählen. So 

geben laut der Bitkom-Studie ĂBlockchain in Deutschland ï Einsatz, Potenziale, Herausforderungenñ (2019) zwei Drittel 

der Unternehmen an, dass rechtliche Unsicherheiten ein Hemmnis beim Einsatz der Blockchain sind. Allerdings muss die 

Technologieneutralität des geltenden Rechts beibehalten werden. Die Blockchain-Technologie ist für viele Zwecke und 

Geschäftsmodelle gut geeignet, für andere Vorgänge (z.B. solche, die personenbezogene Daten umfassen, oder solche, 

die eine Möglichkeit zur Rückabwicklung erfordern) weniger gut. Das sollte aber nicht zu dem Schluss verleiten, dass das 

geltende Recht spezifisch auf die Blockchain-Technologie zugeschnitten werden muss. Dennoch sind Anpassungen des 

geltenden Rechts an den Stellen angezeigt, in denen die Blockchain-Technologie ohne sachlichen Grund benachteiligt 

wird (z.B. bei Formvorschriften). 

Welchen Unterschied sehen Sie mit Blick auf 

die rechtlichen Herausforderungen zwischen 

öffentlichen und privaten Blockchains? 

Öffentliche Blockchains beruhen im Kern auf einem Modell des Vertrauens in die Community der Blockchain. Es ist 

faktisch nicht möglich, mehr als 51% der Knoten zu übernehmen. Ein Vertrauen in eine Community oder Organisation 

besteht nach deutschem und europäischem Recht nicht. Vielmehr basiert das Vertrauen auf Vertrauensketten und 

vertrauenswürdigen Dritten, was sich insbesondere in der rechtsverbindlichen eIDAS-Verordnung, der GDPR sowie der 

geltenden Vorgaben für Dokumentations-/Nachweispflichten zeigt. Eine grundlegende Änderung des europäischen wie 

deutschen Rechtsrahmens ist absehbar nicht zu erwarten. Die Integration der eID-Mittel und Vertrauensdienste nach 

eIDAS und ähnlicher Werkzeuge könnte die öffentliche Blockchain für weitere Anwendungsbereiche zugänglich machen. 

Ein wesentlicher Unterschied zwischen öffentlicher und privater Blockchain besteht regelmäßig darin, dass die Identität 
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der Teilnehmer in öffentlichen Blockchains den anderen Teilnehmern weitgehend unbekannt ist. Private Blockchains 

dagegen integrieren sich direkt in das bestehende Vertrauensmodell, indem sie von vertrauenswürdigen Dritten betrieben 

werden. Direkte rechtliche Herausforderungen stellen sich für private Blockchains derzeit nicht. Es besteht 

Identifizierbarkeit der Beteiligten und damit auch der rechtlich Handelnden. Dies führt dazu, dass Rechte und Pflichten 

eindeutig zugeordnet, geltend gemacht und durchgesetzt werden könne. Zudem ist auch der Ort der Datenverarbeitung 

eingrenzbar, was z.B. im Rahmen des Datenschutzrechts relevant ist. Im Vertragsrecht können etwaige Vertragsstörungen 

oder Anpassungen direkt zwischen den Beteiligten vorgenommen werden, auch technische Lösungen kommen hier in 

Betracht, um einen rechtlichen Disput zu lösen. Während eine Private Blockchain regelmäßig auf einer vertragsrechtlichen 

Grundlage des geltenden Rechts beruht (z.B. GbR, Konsortialvertrag), existiert für das Netzwerk einer Public Blockchain 

kein unmittelbar anwendbares Rechtsinstitut des geltenden Rechts (die Rechtsbeziehungen einzelner Blockchain-

Teilnehmeruntereinander lassen sich dagegen wieder durch Vertragstypen des geltenden Rechts erfassen).  

Bitte geben Sie Ihre Stellungnahme zum 

anwendbaren Recht ein: 

Zur Bestimmung des jeweils anwendbaren Rechts für eine Transaktion über die Blockchain ist zu unterscheiden, ob es 

sich um rein vertragsrechtliche Vorgänge oder um die Zuordnung eines Gegenstands zu einem Berechtigten und deren 

Änderung handelt. Für vertragsrechtliche Beziehungen kennt das Recht einschlägige Regelungen (Internationales 

Privatrecht, Verordnung (EG) Nr. 593/2008 - Rom I), die jedoch durch Vereinbarung zwischen den Vertragsparteien 

abgeändert werden können (eine solche Vereinbarung wäre grundsätzlich auch in Public Blockchains denkbar). Für 

(Eigentums-)Rechte an Gegenständen und geistigem Eigentum sowie deren Einräumung und Übertragung sind 

zwingende rechtliche Vorgaben zu beachten. Danach gilt jeweils die nationale Rechtsordnung an dem Ort, an dem sich 

das Rechtsobjekt aktuell befindet. Private Blockchains sind klar im Vorteil, da es in privaten (permissioned) Blockchains 

einen zentralen Betreiber gibt, meist eine extra für diesen Zweck gegründete legale Entität, die aus einem Konsortium 

hervorgegangen ist und zur Klärung und Vereinfachung des Rechtsrahmens von den Konsortiumsmitgliedern gegründet 

wurde. Private Blockchains unterliegen den jeweiligen vertraglichen Regelungen. Bei der öffentlichen Blockchain könnte 

man über eine Art Bestellerprinzip bzw. Empfängerprinzip nachdenken. Allerdings müsste diese Regelung, dass das 

Bestellerprinzip Anwendung findet ebenfalls rechtsraumübergreifend geregelt werden.  

Welches Recht soll etwa in den Fällen 

anwendbar sein, in denen herkömmlich an den 

Standort eines nun in der Blockchain 

verbrieften Rechts oder den Sitz eines durch 

die Blockchain entbehrlich gewordenen 

Intermediärs angeknüpft wird? 

Die Verwendung privater Blockchains und damit eines eindeutig bestimmbaren vertrauenswürdigen Dritten und dessen 

Sitz ist für die Umsetzbarkeit der Technologie ein entscheidender Vorteil. In privaten Blockchains können die bestehenden 

Vorgehensweisen zur Identifikation des anwendbaren Rechts einfach übertragen werden. Bei öffentlichen Blockchains ist 

es schwieriger, es könnte ggf. bei Leistungen auf den Erfüllungsort abgestellt werden. Für (Eigentums-)Rechte an 

Gegenständen und geistigem Eigentum sowie deren Einräumung und Übertragung sind zwingende rechtliche Vorgaben 

zu beachten (vgl. Bitkom-Stellungnahme zur vorhergehenden Frage).  

Können Transaktionen, die verschiedenen 

Rechtsordnungen unterliegen, in einer 

Blockchain abgebildet werden und welche 

Herausforderungen stellt dies an die 

Blockchain? 

Ja, denn dies ist heute bereits auf Papier auch möglich, sonst würde kein Welthandel funktionieren. Im Zuge der 

Technologieneutralität der Gesetzgebung geht das dann auch mit Blockchain-Technologie, wenn im Anwendungsfall (der 

Geschäftslogik) dafür Vorsorge getroffen wurde, was man mit Papier auch machen würde. In ISO/TC 307 arbeitet man 

gerade an einer technischen Spezifizierung f¿r Ălegally binding smart contractsñ, welche den Entwicklern einer Blockchain-

Anwendung, die in verschiedenen Jurisdiktionen eingesetzt werden soll, einen Sorgfalts-Checkliste zur Hand geben wird. 
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Die Möglichkeit einer internationalen Schlichtungsstelle sollte geprüft werden. Verpflichtungen sollten entsprechend in den 

Nutzungsbedingungen der jeweiligen Blockchain festgeschrieben werden.  

Wie können in Blockchains wesentliche 

Verbraucherschutzrechte und rechtsstaatliche 

Grundsätze (Rule of Law) sichergestellt 

werden? 

Das hängt von der Ausgestaltung ab. Blockchain-Technologie hat hier dem Recht zu folgen (und steht nicht über dem 

Recht), entsprechend ist schon auf Design-Ebene darauf zu achten, dass entsprechende Rechte wahrgenommen werden 

können. Dies ist bei privaten Blockchains naturgemäß wieder einfacher zu gestalten. Gerade für Verbraucher können 

Blockchains aber auch erhebliche Erleichterungen bei der Rechtsdurchsetzung bieten, wenn die rechtlichen Vorgaben in 

Smart Contracts abgebildet und automatisch exekutiert werden (z.B. bei Entschädigungen für Flug- oder 

Zugverspätungen). 

Bitte geben Sie Ihre Stellungnahme zur 

rechtlichen Verantwortlichkeit und 

Rechtsdurchsetzung ein: 

Die Rechtsdurchsetzung sowie rechtliche Verantwortung sollte bei privaten Blockchains kein Problem sein, da die 

Beteiligten bekannt und in der Regel vertraglich verbunden sind. In datenschutzrechtlicher Hinsicht werden dort Daten 

außerhalb der Chain gespeichert werden. Inhalte können entsprechend korrigiert/gelöscht werden. Die rechtliche 

Verantwortlichkeit muss je nach Blockchain-Anwendungsfall geklärt werden- und ggf. müssen Einverständniserklärungen 

und Mandate vor Teilnahme von Endnutzern eingeholt werden. Die Blockchain-Technologie ist für viele Zwecke und 

Geschäftsmodelle sehr gut geeignet, für andere Anwendungsbereiche weniger gut. Es sollte daher für jeden 

Anwendungsfall abgewogen werden, ob es sinnvoll und verhältnismäßig ist, die technologie-bedingten Schwierigkeiten bei 

der Nutzung einer öffentlichen Blockchain für bestimmte Anwendungsbereiche durch Anpassung des Rechts oder durch 

Modifizierung der Technologie zu überwinden.  

Besteht Bedarf für ein technisches und 

regulatives Regime, mit dem auf der 

Blockchain festgehaltene Transaktionen 

rückgängig gemacht werden können? 

Rückgängigmachen käme einem Löschen gleich ï man geht hier vor wie seit Jahrhunderten in der Buchhaltung: es gibt 

dann eine ĂStornobuchungñ und eine ĂHeilbuchungñ, welche als Transaktion ebenfalls festgehalten werden. Wenn der 

aktuelle Stand ermittelt wird, muss auch wie in den ¿blichen Buchhaltungssystemen der Ăgeheilteñ Status als Ergebnis 

herauskommen. Wenn ein Audit Trail angefordert wird, müssen wie in der Buchhaltung alle relevanten Transaktionen, also 

die fehlerhafte Transaktion, die ĂStornotransaktionñ und die ĂHeilbuchungñ aufgef¿hrt werden, damit die Transparenz, 

Wahrheit und Klarheit erhalten bleibt. Das ist Bestandteil der Anwendungslogik und wirkt sich günstig für Anwendungsfälle 

aus, die gerade eine Transparenz sämtlicher Vorgänge erfordern. Ein besonderes regulatives Regime ist daher nicht 

erforderlich. 

Ggf.: Wie könnte ein solches technisches und 

regulatives Regime aussehen? 

Siehe hiervor. Ein Regime müsste vorgeben, dass jede Transaktion mit einer dazu inversen Transaktion überarbeitet 

werden kann. 

Bitte geben Sie Ihre Stellungnahme zu Smart 

Contracts ein: 

Smart Contracts sind ein essentieller Bestandteil der Blockchains, um einen Mehrwert aus der manipulationssicheren 

Datenspeicherung zu ziehen. Durch Smart Contracts können Prozesse durch vordefinierte, automatisierte Abläufe 

effizienter gestaltet werden. Im ersten Schritt ist jedoch die Vorgabe von Parametern für Smart Contracts durch die 

beteiligten Personen unumgänglich. Sobald Abweichungen vom vorgegebenen Prozessablauf auftreten, sollte durch die 

beteiligten Personen entschieden werden, wie diese Abweichungen zu bewerten sind. Mit der Einführung von Smart 

Contracts auf Blockchain-Basis wird in einer Kombination mit dem Internet der Dinge zumindest für die 

Anwendungsdomäne Logistik und Supply Chain Management die Vision einer Industrie 4.0 Wirklichkeit: die Dinge 
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bewegen sich nicht nur autonom entlang von Supply Chains, sondern interagieren autonom miteinander im Rahmen der 

von den handelnden Akteuren definierten Parametern/Smart Contracts. Da ĂSmart Contractsñ frei definierbaren Code 

enthalten, wird sich die Lesbarkeit des einzelnen Ablaufs für Nicht-Programmierer in Grenzen halten. In einigen 

Implementierungen wird der Code aus Sicherheitserwägungen Nutzern gegenüber nicht zugänglich gemacht, sondern 

obliegt den Tests im Rahmen der vereinbarten Governance-Struktur. Es wird derzeit aber auch rege an Hilfestellungen für 

die Definition von Vertragskonstrukten für Nicht-Programmierer gearbeitet, Beispiel: Projekt ACCORD 

https://www.accordproject.o.  

Sollte es Regelungen für Smart Contracts in 

unserer Rechtsordnung geben bzw. wie kann 

man sicherstellen, dass sich Smart Contracts 

einer Rechtsordnung und wesentlichen 

rechtsstaatlichen Grundgedanken 

unterordnen? 

Insgesamt sind keine Sonderregeln erforderlich. Es sollte weiterhin ein einheitliches, technologieneutrales Recht geben, 

dem sich selbstverständlich auch die Blockchain-Technologie unterordnet. Für eine bessere Akzeptanz könnten zumindest 

Erklärungen dazu abgegeben werden, inwiefern smart contracts rechtlich einzuordnen sind. Außerdem wäre insgesamt 

die Entwicklung von Sprachen, die smart contracts ohne Programmierkenntnisse nachvollziehbar machen und nur die 

Vertragslogik formalisiert abbilden, für die breite Akzeptanz sehr hilfreich. Dies muss jedoch die Wirtschaft richten. 

Wie kann eine transparente 

Vertragsgestaltung und -abwicklung 

(insbesondere für Verbraucher) gewährleistet 

werden? 

Ein Smart Contract ist wie ein Automat, in der Regel wird es einen vorgeschalteten Vertrag (ĂNutzungsbedingungenñ etc.) 

geben, der Leistung und Gegenleistung festlegt. Für Verbraucher haben auch in diesem Kontext die entsprechenden 

rechtlichen Sonderbestimmungen zu gelten. Benutzeroberflächen müssen Inhalt und Ablauf des jeweiligen Smart Contract 

einfach und transparent erklären können. Über die Autorisierung von Verbrauchern über Light Nodes, könnten diese auf 

bestimmte Bereiche der Blockchain lesend zugreifen. Damit wird eine Transparenz auch bei privaten Blockchains 

gewährleistet. Jegliche Entscheidung kann somit transparent und nachvollziehbar aufgezeigt werden.  

Wie ist die grenzüberschreitende Wirksamkeit 

von Smart Contracts zu bewerten (z.B. bei 

internationalen Lieferketten)? Ist eine 

Vereinheitlichung internationalen Rechts 

erforderlich? 

Ein einheitlicher Rechtsrahmen, auf den bei Bedarf zurückgegriffen werden kann, kann hilfreich sein. Ein gutes Beispiel ist 

insofern das UN-Kaufrecht (CSIG), das für den internationalen Handel von erheblicher Bedeutung ist. Allgemein sind auch 

natürlich auch so schon Rechtsgeschäfte zwischen Landesgrenzen möglich. Ähnliche Rechtsansichten vereinfachen dies 

jedoch. 

Sollte es ein Zertifizierungsverfahren für Smart 

Contracts im Hinblick auf die versprochenen 

Funktionalitäten und die Cybersicherheit 

geben? 

Sobald sich diese Technologie in einem breiteren Sinne durchsetzt, wird das sicherlich Sinn machen. 

Bitte geben Sie Ihre Stellungnahme zur 

Ersetzbarkeit von Intermediären ein: 

Ein Intermediär wird in Geschäftsbeziehungen häufig dazu eingesetzt, um die Interaktion zwischen den Geschäftspartnern 

zu verifizieren. Dies soll nachträgliche Manipulationen ausschließen und die Integrität der Daten sicherstellen. Durch die 

Manipulationssicherheit und Redundanz der in der Blockchain gespeicherten Daten, kann diese Integrität durch die 

Technologie sichergestellt und von jedem Teilnehmer direkt nachvollzogen werden. Somit wird die Blockchain zur 

vertrauenswürdigen Technologie, mit der Transaktionen ohne klassische Intermediäre ausgeführt werden können. Darin 

ist ein großes disruptives Potential z.B. für das traditionelle Bankengeschäft zu sehen. Ggf. werden jedoch auch neue 
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Intermediäre im Zuge der Blockchain-Technologie entstehen, mit neuen Funktionen und Strukturen.  

Gibt es bereits Konzepte, wie dezentrale 

Handelsplattformen beaufsichtigt werden 

können? 

Beispielsweise, indem ein ĂLive Monitoringñ von Transaktionen auf der Blockchain erfolgt. Dieses Live Monitoring kann 

regulatorische Überwachung umfassen, aus der dann entsprechende Maßnahmen abgeleitet werden. 

Welche Möglichkeiten gibt es, die Funktion 

von Intermediären anderweitig 

sicherzustellen? 

Hinsichtlich der Vertrauenswürdigkeit von Verfahren oder Transaktionen und Daten faktisch nicht, da spätestens beim 

Authentizitätsnachweis von Transaktionen und Beteiligten der Rückgriff auf Werkzeuge vertrauenswürdiger Dritter 

(Identifizierung, digitale Identitäten, Vertrauensdienste) notwendig ist. Allerdings sind Mischformen denkbar wie bspw. eine 

öffentliche Blockchain, ergänzt um Mittel zur sicheren Identifizierung sowie Authentisierung, Authentizitäts-

/Integritätsnachweis und Vertrauenswürdigkeit der Transaktionen (TrustServices gem. eIDAS).  

In welchen Bereichen sollte auf einen 

Intermediär nicht verzichtet werden und 

warum? 

Intermediäre haben besonders im B2B auch mit Blockchains eine nicht zu vernachlässigende Rolle. Immer dann, wenn 

Fragen zur Identität in Blockchain-Netzwerken beantwortet werden müssen, also z.B. für den klassischen Know-Your-

Customer-Prozess (KYC) sind Intermediäre (heute) notwendig. In allen Fällen, in denen die Transaktionen 

Dokumentations- und Nachweispflichten gegenüber Prüfinstanzen, Gerichten, Dritten unterliegen und damit Authentizität, 

Integrität und Nachvollziehbarkeit der Prozesse anhand der geschäftsrelevanten Aufzeichnungen inkl. Transaktionsdaten 

notwendig ist. Hierfür liegen rechtsverbindliche wie technisch hochstandardisierte und etablierte Mechanismen 

(Identifizierung, Authentisierung, digitale Identitäten, TrustServices/TSP, Bewahrung/Langzeitarchivierung, 

Beweiswerterhaltung, Dateninteroperabilität) und Verfahren (Notifizierung/Zertifizierungsverfahren in eIDAS, GoBD, 

Fachgesetzen etc.; Prüfung durch unabhängige Personen wie Notare, Prüfstellen) sowie entsprechende Infrastrukturen 

(Certification Authorities) vor. Blockchain kann dies als sicheres wie dynamisches Register ergänzen ï eine reine 

Technologie erzeugt, ohne konkrete Kriterien und rechtlich wie technisch geprüfte und durch Dritte nachprüfbare und 

damit zertifizierte Standards keine Vertrauenswürdigkeit, die den Ersatz von Intermediären rechtfertigen würde. Vielmehr 

könnten nachprüfbare Kriterien entwickelt werden unter deren Voraussetzung eine Blockchain vertrauenswürdig sein 

kann. Ebenso sind Mischformen denkbar wie bspw. eine öffentliche Blockchain ergänzt um Mittel zur sicheren 

Identifizierung sowie Authentisierung, Authentizitäts-/Integritätsnachweis und Vertrauenswürdigkeit der Transaktionen 

(TrustServices gem. eIDAS).  

Bitte geben Sie Ihre Stellungnahme zum 

Datenschutz ein: 

Das Thema Datenschutz ist für einen breiteren Einsatz der Blockchain-Technologie eine entscheidende Hürde. Zwei 

Drittel der Unternehmen bewerten laut der Bitkom-Studie ĂBlockchain in Deutschland ï Einsatz, Potenziale, 

Herausforderungenñ (2019) die Anforderungen des Datenschutzes als Hemmnis für den Einsatz der Blockchain in ihrem 

Unternehmen. Die elementare Weichenstellung ist folgende: Stellen Public Keys personenbezogene Daten i.S.v. Art. 4 Nr. 

1 DSGVO dar? Å Sofern ein Public Key nur aus einer Zahlen- und/oder Buchstabenfolge besteht und die 

dahinterstehenden Nutzer aus sich heraus nicht erkennen lässt, ergibt sich eine Parallele zu IP-Adressen; Å IP-Adressen 

sind laut EuGH nur dann personenbezogen, wenn dem jeweils Verantwortlichen Mittel zur Verfügung stehen, die es unter 

Anwendung verhªltnismªÇigen Aufwands ermºglichen, einen Personenbezug herzustellen; Å Daraus folgt, dass eine bloÇe 

Individualisierbarkeit eines Betroffenen (ohne ihn zu identifizieren) nicht genügt, um einen Personenbezug zu bejahen; Å 

Diese Gedanken lassen sich auf Public Keys auf Blockchains übertragen; demnach ist zu fragen, ob solche Mittel zur 
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Verf¿gung stehen; Public Blockchains: Å Am Beispiel der Bitcoin-Blockchain ist dies etwa sehr kritisch zu hinterfragen; Å 

Insbesondere wªre dies f¿r jeden Verantwortlichen gesondert zu bewerten; Å Falls dies im Einzelfall zu verneinen wªre 

(und auf der jeweiligen Blockchain keine anderweitigen, eindeutig personenbezogenen Daten gespeichert wären), wäre 

der Anwendungsbereich des Datenschutzrechts mangels Personenbezug nicht eröffnet. Private Blockchains: Im Falle von 

private Blockchains wird in der Regel entsprechendes Zusatzwissen über die Nutzer vorliegen, dass deren Identifizierung 

zulässt. Ist ein Personenbezug gegeben (Grundsatzfrage, elementare Weichenstellung), ergeben sich weitere wichtige 

Fragen bzgl. der Anwendbarkeit des Datenschutzes in der Blockchain-Technologie sind: Fragen der Verantwortlichkeit, 

der Zulässigkeit der Datenverarbeitung, der Einwilligung, der berechtigten Interessen, der Informationspflichten, oder der 

Betroffenenrechte. Für eine ausführlichere Betrachtung dieser Fragen verweisen wir hier gerne auf das Bitkom 

Faktenpapier ĂBlockchain und Datenschutzñ, das ¿ber folgenden Link einsehbar ist: 

https://www.bitkom.org/Bitkom/Publikationen/Faktenpapier-Blockchain-und-Datenschutz.html  

Wie kann der Einsatz der Blockchain-

Technologie kompatibel mit 

datenschutzrechtlichen Anforderungen 

(informationelle Selbstbestimmung) gestaltet 

werden? 

Bei der Bejahung der Anwendbarkeit von datenschutzrechtlichen Vorschriften (vgl. oben) ist bei der Frage nach einem 

datenschutzkonformen Einsatz der Blockchain-Technologie wesentlich zu prüfen, welche Akteure überhaupt, und wenn ja 

wie weit Adressaten datenschutzrechtlicher Pflichten sind: Public Blockchains: Å Es erscheint zielf¿hrend, jeden Akteur als 

Verantwortlichen einzustufen. Dies entspricht auch den tatsächlichen Verhältnissen zwischen den einzelnen Akteuren: Die 

Miner werden weder bewusst von den Nutzern ausgewählt, noch erfolgt eine Überwachung der Miner seitens der Nutzer. 

Hierauf aufbauend stellt sich sodann zunächst die Frage der datenschutzrechtlichen Zulässigkeit der Verarbeitung von auf 

der Blockchain gespeicherten personenbezogenen Daten durch die jeweiligen Akteure: Å Sofern es sich um die Daten von 

Transaktionsauslösern und -empfängern handelt, wird in der Regel Art. 6 Abs. 1 lit. b DSGVO angeführt werden können, 

da die Verarbeitung erforderlich ist, um die Transaktion durchzuf¿hren; Å Dies sollte für alle an der jeweiligen Transaktion 

beteiligten Akteure gelten, da die dezentrale Aufstellung der Blockchain elementarer Bestandteil einer solchen Transaktion 

ist und daher auch vom Verarbeitungszweck gedeckt und insbesondere vom Vorstellungsbild der Betroffenen (Auslöser 

und Empfªnger) umfasst sein sollte; Å Aus gleichen Gr¿nden sollte dies auch f¿r die fortgesetzte Speicherung der 

Transaktion gelten, da auch diese elementarer Bestandteil der Nutzung von Blockchain-Technologie ist; Å Soweit Daten 

Dritter (d.h. an der Transaktion Nichtbeteiligter) in der Blockchain gespeichert werden sollen, ist im Einzelfall zu prüfen. 

Auch die Betroffenenrechte können in diesem Lichte betrachtet und ausgelegt werden; so kann etwa argumentiert werden, 

dass ein Löschanspruch nach Art. 17 DSGVO nicht durchgreift, da die Daten i.S.v. Art. 17 Abs. 2 lit. a DSGVO eben noch 

für den Verarbeitungszweck (Nachweisbarkeit der Transaktion) erforderlich sind; Für Standardanwendungsfälle könnten 

die Informationspflichten nach Art. 13, 14 DSGVO etwa durch die Community selbst oder einen Verband (etwa in Form 

eines Code of Conducts nach Art. 40 DSGVO) formuliert und allen Nutzern zur Verfügung gestellt werden. Private 

Blockchains: Im Falle von private Blockchains wird es in der Regel eine zentral administrierende Stelle geben, welche 

jedenfalls den Großteil der datenschutzrechtlichen Verantwortung tragen wird.  

Durch welche Methoden können 

personenbezogene Daten hinreichend 

anonymisiert werden (Verschlüsselung, 

Wie zuvor erörtert ist entscheidend, ob ein Personenbezug mit verhältnismäßigem Aufwand hergestellt werden kann. 

Demnach sind Hürden aufzustellen, die eine solche Identifizierung erschweren und letztlich unverhältnismäßig erscheinen 

lassen: Å Technische H¿rden (Verhashung, physische Segregation usw.); Å Organisatorische H¿rden 
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Verschleierung, Aggregieren etc.)? (gesellschaftsrechtliche Trennung, Dienstweisungen, Audits usw.); Å Vertragliche H¿rden (Zusammenf¿hrungsgebote, 

Vertragsstrafen usw.). Anhand dieses Maßstabs sind die jeweils eingesetzten Anonymisierungsmethoden zu evaluieren; 

im Falle einer Verhashung ist daher maßgeblich, ob eine Rückrechnung des Hashwerts möglich ist, etwa sofern ein Akteur 

im Besitz des eingesetzten Hash-Algorithmus ist oder die Verhashung mit verhältnismäßigem Aufwand zurückgerechnet 

werden kann (Brute-Force-Angriff) . Daten kºnnen insgesamt auch Ăoff-chainñ gehalten werden, und somit lediglich ¿ber 

eine Verlinkung/einen Referenzwert Ăon-chainñ referenziert werden.  

Gibt es eventuell auf indirektem Wege 

Berührungspunkte mit der DSGVO, selbst 

wenn alle personenbezogenen Daten Ăoff-

chainñ gespeichert werden? 

Sofern eine Zuordnung der Ăon-chainñ gespeicherten Informationen zu den Ăoff-chainñ gespeicherten personenbezogenen 

Daten möglich ist (etwa durch die Vergabe einer individuellen ID), sind ebenfalls die Ăon-chainñ Daten als 

personenbezogenen anzusehen. Dies ist für jede datenverarbeitende Stelle gesondert zu prüfen, etwa sofern eine sichere 

Identifizierung/Authentisierung der Nutzer einer Blockchain gewährleistet werden soll, und die Identitätsdaten zwar off-

chain, jedoch zuordenbar abgelegt werden. 

Bitte geben Sie Ihre Stellungnahme zu 

Formvorschriften ein: 

Die entscheidende Frage ist die Prüfung bestehender Formvorschriften nach dem Erfordernis der Schriftform. In einem 

zweiten Schritt muss geklärt werden, inwiefern über die Blockchain der Normzweck einer Vorschrift mit einem 

Schriftformerfordernis erreicht werden und die Blockchain damit mit der Schriftform gleichgesetzt werden kann. In einem 

weiteren Schritt sollten entsprechende Rechtsnormen technologieneutral umgestaltet werden. Wie jede andere 

Technologie, die zur Abwicklung vertrauenswürdiger digitaler Transaktionen eingesetzt wird, muss auch die Blockchain 

allgemein die Erfüllung geltender Formvorschriften und Nutzung geltender Beweiserleichterungen für die darin 

entstandenen und/oder verarbeiteten und gespeicherten geschäftsrelevanten Aufzeichnungen ermöglichen. Rechtlich und 

technisch sind in eIDAS die entspr. Möglichkeiten geschaffen worden und leichter umsetzbar. Wesentlich ist auch die 

Frage wie Daten, die in Blockchains abgelegt sind, als Beweismittel zur Nachweisführung vor Gericht/Prüfinstanz dienen 

können und damit deren rechtlich notwendige Verkehrsfähigkeit gewährleistet wird. Ein Austauschformat für Daten in 

Blockchains ï eine reine Übertragung Blockchain zu Blockchain - ist weder in DSGVO noch ZPO etc. vorgesehen.  

Was steht der Anerkennung von digitalen 

Nachweisen als gleichwertig mit der 

Schriftform entgegen? 

Sehr wenig, soweit eine Blockchain-Transaktion mit einer elektronischen Signatur verbunden ist. Durch die seit rund 22 

Jahren bestehende qualifizierte elektronische Signatur, deren Nutzung durch remote und mobile Signaturen ohne 

Signaturkarte im Zuge der eIDAS-Verordnung erheblich erleichtert wurde und mit dem qualifizierten Elektronischen Siegel 

auch eine Authentizitätsbestätigung für juristische Personen inkl. Nutzung von einem Siegelzertifikat durch n-berechtigte 

Nutzer eines Unternehmens hinzugekommen ist, können rechtsverbindliche Transaktionen leicht und nutzergerecht 

abgeschlossen werden. In Europa sind, mit Ausnahme Deutschlands (aufgrund der Fokussierung auf die Signaturkarte bis 

zum Inkrafttreten der eIDAS-Verordnung), qualifizierte eSignaturen und teilweise Siegel etabliert. Die Standardisierung, 

Harmonisierung (verbindliche Formate, Sicherheitsvorgaben etc. für TrustServiceProvider) und Anerkennungspflichten der 

eIDAS ermöglichen vertrauenswürdige Transaktionen auf einfache Art und Weise im digitalen Binnenmarkt. Die 

Blockchain-Technologie muss demgemäß die bestehenden Lösungen integrieren. 

Kann die Blockchain die Textform ergänzen 

und hierfür zusätzliche Sicherheit hinsichtlich 

der Identitäten bieten? 

Die Textform erfordert einen geschriebenen Text bspw. in Form einer Email. Dies kann von Blockchain als verteiltem 

Register nicht erfüllt werden, sondern nur durch eine entsprechende Textdatei. Der Bezug zwischen Erfüllung der 

Textform und digitalen Identitäten ist unklar ï die Formvorschrift erfordert nicht den Einsatz einer digitalen Identität. Bei 
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entsprechender Ausgestaltung kann die Blockchain die Textform aber natürlich ergänzen. 

Welche Beispiele gibt es, bei denen bereits 

von dem Erfordernis der Schriftform 

abgewichen wurde? 

Ein Beispiel ist das Wartungsheft bei Autos. Gut nutzbar wäre die Blockchain-Technologie auch für das Führen eines 

elektronischen Fahrtenbuchs (§ 8 Abs. 2 S. 4 EStG). 

Bitte geben Sie Ihre Stellungnahme zu 

Steuern ein: 

In wieweit eine Regulierung der Blockchain Rechtssicherheit bei der steuerlichen Beurteilung schaffen soll, ist nicht 

nachvollziehbar. Die Nutzung der Blockchain-Technologie hat keinen Einfluss auf die Besteuerung der zugrundeliegenden 

Geschäftsmodelle und Transaktionen. Die Blockchain-Technologie kann zur Durchführung von Transaktionen genutzt 

werden, das Steuerrecht hat jedoch immer den zugrundeliegenden wirtschaftlichen Vorgang zu beurteilen, egal, ob dieser 

über eine Blockchain, in einem Laden, oder über das Internet abgewickelt wird. Das Steuerrecht erfordert jedoch in vielen 

Zusammenhängen eine lückenlose, nachvollziehbare und manipulationssichere Dokumentation von wirtschaftlichen 

Vorgängen. Hierfür scheinen Blockchain-Technologien geradezu prädestiniert. Blockchains v.a. mit überprüftem, 

vertrauenswürdigem Teilnehmerkreis können den Gang der Bearbeitung von Aufzeichnungen inkl. Zeitstempeln papierlos 

mit hoher Manipulationssicherheit festhalten. Nützlich erscheint dies nicht nur für neuartige Geschäftsmodelle, sondern zur 

Einsparung bislang aufbewahrungspflichtiger Begleitdokumente bei zugleich verbesserter Prüfbarkeit durch Verknüpfung 

mit in der Blockchain festgehaltenen Liefer- und Zahlungsvorgängen. Werden Rechtsgeschäfte über Blockchain gesteuert, 

veranlasst oder dokumentiert, so bedarf dies keine gesonderte Besteuerung, da die Rechtsgeschäfte bereits besteuert 

sind.  

Wie sind die ï wirtschaftlichen ï Ergebnisse 

der an (Trans)Aktionen Beteiligten umsatz- 

und ertragsteuerlich einzuordnen? 

Die Nutzung der Blockchain-Technologie hat keinen Einfluss auf die Besteuerung der zugrundeliegenden 

Geschäftsmodelle und Transaktionen. Die Besteuerung erfasst wirtschaftliche Vorgänge und erfolgt unabhängig davon, 

auf welchem Weg diese wirtschaftlichen Transaktionen durchgeführt werden. Dabei hat das Steuerrecht zu untersuchen, 

ob im Rahmen einer Transaktion wirtschaftliche Werte oder vermögenswerte Vorteile übertragen werden oder entstehen. 

Verbessern und vereinfachen kann die Nutzung von Blockchain-Technologien v.a. die Erfüllung von Dokumentations- und 

Nachweispflichten, z.B. den Nachweis von Vollständigkeit und Manipulationsfreiheit von digitalen Aufzeichnungen, 

Unterlagen und Belegen: Kassenbücher und Lieferketten lassen sich so abbilden, dass z.B. Lücken und 

Karussellgeschäfte erschwert und somit einheitliche Steuererhebungen erleichtert werden, ohne Dokumentationspflichten 

und Haftung anderen Marktteilnehmern aufzubürden. Rechtliche Schwebezustände sind ausgeschlossen. Insgesamt sollte 

die Blockchain technologieneutral behandelt werden, sodass Ergebnisse wie bei anderen Rechtsgeschäften zu besteuern 

sind. Aus steuerrechtlicher Sicht ergibt sich vor allem die Frage der Erfüllung der Maßgaben nach GOBD und hier Z3 

(Datenträgerüberlassung) gegenüber dem Steuerprüfer. Dies erscheint in Blockchain derzeit nur bedingt umsetzbar. In 

blockchainbasierten Transaktionen entstehende Daten dürften den Vorgaben nach §§ 147 AO und 238 ff. HGB 

unterliegen, womit sich die Frage der maschinellen Auswertbarkeit durch Drittverfahren stellt.  

Kurzbeschreibung 

Neben den zahlreichen Praxis-Projekten, auf die im Zuge der Konsultation bereits verwiesen wurde, könnten an dieser 

Stelle beliebig viele weitere genannt werden. Å Bayreuth, Tennet, Einsatz der Blockchain zur Stabilisierung des 

Stromnetzes über die Einspeisung von Batteriespeichern: https://www.tennet.eu/de/unsere-

kernaufgaben/innovationen/blockchain-technologie/ Å IBM ĂFoodtrustñ, Blockchain Einsatz f¿r die sicherer 
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Lebensmittelkette in der Lieferkette, produktiv seit Oktober 2018: https://www.ibm.com/de-de/blockchain/solutions/food-

trust Å Kºln, GS1 Germany, Dirk Freda, Digitalisierung des Palettenscheins. Basierend auf einem umfassenden 

Pilotprojekt im Jahr 2018 (Ergebnisbericht: https://www.gs1-germany.de/innovation/trendforschung/blockchain/pilot/. 2019 

soll eine produktive Lºsung geschaffen werden. Å Plastic Bank, Einsatz der Blockchain f¿r ein Anreizsystem und 

Bezahlung von Plastikmüllsammlung: https://www.plasticbank.com/de/was-wir-tun/. Å Referenzkunde BAMF: "Blockchain 

powered Flüchlingsverfahren"-Projekt: Verbesserung der behördenübergreifenden Zusammenarbeit durch Sicherheit und 

Einheitlichkeit von Daten mittels Blockchain. Zudem sind auch am Ende der Bitkom-Studie ĂBlockchain in Deutschland ï 

Einsatz, Potenziale, Herausforderungenñ (2019) noch einige ausf¿hrliche Anwendungsbeispiele der Blockchain-

Technologie in der Praxis näher vorgestellt. Zahlreiche Praxisbeispiele finden auch im Kontext von 

Forschungseinrichtungen oder Universitäten statt. 
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Blockchain Bayern e.V. i.G. 

 

Frage Umfrageantwort 

Bitte geben Sie Ihre Stellungnahme 

zur Relevanz der Blockchain-

Technologie ein: 

Diese Stellungnahme ist eine Kurzfassung des Original-Textes, welcher zusätzlich per E-Mail an blockchain-strategie@de.digital 

gesendet wurde. Technologien wie die Blockchain besitzen aufgrund ihres hohen disruptiven Potenzials in jedem Fall eine hohe 

Relevanz. Das gilt für Unternehmen und Standorte gleichermaßen, und das selbst dann, wenn noch nicht alle Fragen und 

Anwendungsfälle geklärt sind. Fördern und analysieren: Europa und Deutschland wurden in den letzten Jahren in Bereichen der 

Digitalisierung (z.B. Plattformen) abgehängt. Deshalb ist es unbedingt notwendig, technologische Potenziale konsequent zu 

fördern und zu analysieren. Standort: Im Text wird vor allem Berlin als Blockchain-Hot-Spot genannt. Auch andere Standorte 

verfügen über eine aktive Blockchain-Community und bieten beste Möglichkeiten für die Förderung und Analyse der Technologie, 

wie z.B. München als IKT-Standort Nr. 1 in Europa. Sichtbarkeit: Durch geeignetes Standortmarketing muss sich Deutschland 

offen für nationale und internationale Vordenker der Blockchain-Technologie zeigen. Hier können beispielsweise Blockchain-

Leuchtprojekte einen großen Beitrag leisten. Im Fokus sollte die enge Zusammenarbeit zwischen universitärer Forschung und 

Wirtschaft stehen. So wird verdeutlicht, welche Möglichkeiten Blockchain bieten kann. Education: Die grundlegenden 

Funktionsweisen und Einsatzmöglichkeiten der Blockchain-Technologie sind zu wenig bekannt. Damit neue Technologien wie die 

Blockchain erfolgreich sein können, brauchen wir in Deutschland mehr Wissen und Akzeptanz in Gesellschaft, Wirtschaft (v.a. 

KMU), Politik und Verwaltung. In dem vorliegenden Papier wird der Aspekt der Wissensvermittlung nicht aufgeführt. Die Strategie 

sollte diesen unbedingt aufgreifen, um ein Blockchain-freundliches Ökosystem zu schaffen. Image-Problem: Blockchain hat ein 

Image-Problem. Oft wird die Technologie mit dubiosen Geschäften in Verbindung gebracht und nicht als potenzielle Lösung für 

vielfältige Anwendungsgebiete gesehen. Hier besteht Aufklärungsbedarf. Einige Akteure verbinden mit der Blockchain-

Technologie das Versprechen des ĂInternets der Werteñ, das eine Teilhabe an der Weltwirtschaft für jedermann ohne 

Zugangsbarrieren oder die Notwendigkeit von Intermediären oder Plattformen ermöglichen soll. Das auf Blockchain-Technologie 

basierende Internet 3.0 verspricht die Demokratisierung der Teilhabe an globaler wirtschaftlicher Aktivität.  

Bitte geben Sie Ihre Stellungnahme 

zur Funktionsweise der Blockchain-

Technologie ein: 

Diese Stellungnahme ist eine Kurzfassung des Original-Textes, welcher zusätzlich per E-Mail an blockchain-strategie@de.digital 

gesendet wurde. Die Funktionsweise der Blockchain ªndert sich von Generation zu Generation, so dass die Frage,  welche 

Generation ¿berhaupt noch eine ĂBlockchainñ ist und welche nicht, kaum mehr zu  beantworten ist. Waren frühere Generationen 

grundsªtzlich Ăoffenñ konzipiert, sind neuere  Generationen auch Ăgeschlossenñ konzipiert, auch deshalb, weil sich die 

Anwender  im Business kennen und daher keine Interaktion komplett anonymer Teilnehmer  erforderlich ist. So kommt es auch zu 

viel schnelleren Transaktionen, geringerem  Energieverbrauch und noch mehr Vertraulichkeit. Die technischen Hintergr¿nde zur 

Blockchain wurden aus unserer Sicht klar und verstªndlich dargestellt. Zusªtzlich mºchten wir zu folgenden Punkten die 

Faktenlage genauer erlªutern, um ein tieferes  Verständnis der Technologie zu ermºglichen:  Å Manipulationssicherheit: Oftmals 

wird die Verkettung der Blºcke mittels einer Hash-Funktion und  die Verteilung auf viele Server im Netzwerk als die zentralen 

Gr¿nde dargestellt, dass eine  Blockchain als solches sehr schwer bzw. überhaupt gar nicht manipuliert werden kann. Dies  ist 

nicht ganz richtig: Der Konsens-Mechanismus Proof-of-Work erfordert den Einsatz einer  knappen Ressource (Rechenleistung). 
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Die Knappheit dieser Ressource ist es, die eine Blockchain manipulationssicher macht: Sollte ein Teilnehmer   tatsªchlich mehr 

als 50 % Rechenleistung erbringen, ist die Verkettung oder Redundanz der Daten irrelevant: Der Angreifer kann die  Daten 

manipulieren.  Å Verschl¿sselung: Alle Daten auf der Blockchain m¿ssen f¿r jeden  Teilnehmer lesbar sein.  Dabei wird oftmals 

falsch verstanden, dass die Daten auf der Blockchain verschl¿sselt vorliegen. Dies ist nicht der Fall. Korrekt ist, 

dass  kryptographische Methoden verwendet werden, welche auch zur Verschl¿sselung verwendet  werden kºnnen, die 

sogenannte ĂPublic Key Cryptographyñ. Diese ermºglichen es jedem, eine  beliebige Anzahl an Pseudonymen anzulegen, unter 

denen er in Transaktionen auftreten  kann. Zusªtzlich gibt es  einige Blockchain-Netzwerke, welche eine vollständige Anonymitªt 

der Nutzer zulassen, wie z.B. Monero  oder ZCash. In diesen werden Betrªge sowie Adressaten einer Transaktion 

verschleiert,  dennoch aber ¿ber kryptographische Methoden sichergestellt, dass die Transaktion valide ist   (Sender hat genügend 

Geld zur Verf¿gung, é).    

Bitte geben Sie Ihre Stellungnahme 

zu den Anwendungsfeldern ein: 

Ein wichtiges Anwendungsfeld ist die Prozessbeschleunigung, insbesondere dort, wo aktuell noch viel und umständlich mit 

Papier bzw. Dokumenten gearbeitet wird. Ein weiteres wichtiges Anwendungsfeld sind P2P-Transaktionen in komplexen 

Gruppen bzw. Netzwerken. Das gilt nicht nur für den vertrauenswürdigen Austausch unter Menschen, sondern auch zwischen 

Mensch / Maschine und Maschine / Maschine. Insofern sind Anwendungsfelder auf Basis bisheriger Branchen nur eine 

Orientierungslinie für mögliche Anwendungsfelder der Zukunft, die es heute (so) noch nicht gibt.  

Fehlen aus Ihrer Sicht 

Anwendungsfelder? Bitte benennen 

und begründen Sie dieses: 

Ein im Dokument bisher nicht genanntes Anwendungsgebiet der Blockchain- Technologie ist die Spielebranche (Gaming) 

einschlieÇlich e-Sports. Diese Branche wird  aufgrund ihres ĂNerdñ-Images gerne ¿bersehen, hat aber eine grºÇere 

wirtschaftliche  Bedeutung als die Film- und die Musikbranche zusammen. Ein besonderer Schwerpunkt ist in  Asien. Die 

Speichermºglichkeit f¿r Kryptowªhrungen bei dem neuen Samsung  S10-Smartphone umfasst daher auch eine speziell f¿r 

Spiele-Anwendungen geschaffene  Kryptowªhrung ENJ. Anfang 2018 z.B. war ĂCryptokittiesñ f¿r einige Wochen eine 

sehr  populªre Spiele-Anwendung auf der Ethereum-Blockchain. Spiele eignen sich aufgrund des  auf die Spieleanwendung 

begrenzten Risikos auch daf¿r, Benutzer an die Blockchain- Technologie heranzuf¿hren.   Die Blockchain wird nicht nur als 

ĂStandaloneñ Anwendung bzw. Ersatz klassischer Anwendungen verwendet. Sie ist zugleich eine wichtige Zusatzkomponente, 

die z.B. als ĂSecurity-Layerñ mit klassischen Datenbank-Anwendungen verbunden werden kann, um deren Zustände und Historie 

fälschungssicher und permanent zu dokumentieren.  

Bitte geben Sie Ihre Stellungnahme 

zu dem Themengebiet 

Kryptowährungen, Token und ICOs 

ein: 

Das Eckpunktepapier des Bundesfinanz- und -justizministeriums zur Regulierung von elektronischen Wertpapieren und Krypto-

Token, welches am 12. März 2019 im Bundestag diskutiert wurde, stellt in dieser Hinsicht eine gute Basis dar. Das deutsche 

Recht soll generell für elektronische Wertpapiere geöffnet werden. An einer körperlichen Urkunde, die physisch bei einem 

Zentralverwahrer lagert, soll nicht mehr festgehalten werden. 

Gibt es ï außerhalb der Spekulation 

ï nachhaltige 

Anwendungsmöglichkeiten für 

Kryptowährungen? 

- Internationaler Zahlungsverkehr, insbesondere unter Verwendung wertstabiler, an eine konventionelle Währung angekoppelter 

Tokens (Stablecoins), wie Tether, Gemeni-Dollar, Dai, etc. - Micropayments (Online-Zahlungen von Kleinstbeträgen) etwa als 

Honorar für das Lesen eines Artikels oder das Hören eines Musikstücks unter Verwendung von preiswerten und 

ressourcenschonenden Layer-2-Anwendungen wie dem Bitcoin-Lightning-Network oder dem auf Ethereum basierenden 

Stablecoin XDai. - Automatisierte Kreditmärkte - Derivative Finanzinstrumente. Der mögliche Vorteil Token-basierter Derivative 

wäre eine größere Transparenz der Inhaberschaft von Rechten an Vermögenswerten und Sicherheiten. So könnten Probleme 
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beispielsweise durch die intransparente mehrfache Nutzung von Vermögenswerten als Sicherheit (Rehypothecation) vermieden 

werden, die wesentlich zum Fast-Zusammenbruch der Finanzmärkte im Jahre 2008 beigetragen haben. - Dezentrale 

Vorhersagemärkte. Dort werden dezentral und transparent Marktpreise für das Eintreten bestimmter zukünftiger Ereignisse 

ermittelt. Diese können wiederum als Basis für unternehmerisches Risikomanagement (Versicherungen) dienen. - Als alternative 

Form der Projektfinanzierung, wie z.B. auch im Dezember 2018 bei der Veranstaltung Crowd Dialog in der IHK für München und 

Oberbayern thematisiert.  

Ist die Token-Emission eine 

zukunftsfähige Form der 

Unternehmens- und 

Projektfinanzierung bzw. unter 

welchen Rahmenbedingungen 

könnte sie sich dazu entwickeln? 

Token-Emission können eine zukunftsfähige Form der Unternehmens- und Projektfinanzierung darstellen. Dazu sollte Klarheit 

bezüglich der regulatorischen Rahmenbedingungen herrschen. 

Teilen Sie die Einschätzung, dass 

sich ICOs mit Utility-Token und 

Kryptowährungen primär zur 

Finanzierung dezentralisierter 

Blockchainprojekte eignen? Welche 

weiteren sinnvollen 

Finanzierungsbereiche sehen Sie? 

Ja. Utility-Token dienen als Währung und Anreizmechanismus zur Nutzung von durch ein Blockchain-Netzwerk bereitgestellte 

Dienstleistungen (bspw. Nutzung von Speicherplatz, Rechenkapazitäten etc.). 

Sollte die Emission von Utility-Token 

und Kryptowährungen reguliert 

werden? Sollte diese Regulierung 

auf europäischer oder auf nationaler 

Ebene erfolgen? 

Eine Regulierung ist sicherlich unabdingbar, idealerweise auf europäischer Ebene. Aus Zeitgründen sollte aber auf nationaler 

Ebene nicht abgewartet werden, bis Einigung über eine europaweite Regulierung erzielt ist. Das oben erwähnte Eckpunktepapier 

des Bundesfinanz- und -justizministeriums zur Regulierung von elektronischen Wertpapieren und Krypto-Token erscheint als 

vernünftiger Ausgangspunkt für eine Regulierung. 

Welche inhaltlichen Aspekte (zum 

Beispiel Anlegerschutz, 

Marktintegrität (insbesondere 

bezüglich Insiderhandel und 

Kursmanipulation), 

Handelstransparenz, 

Erlaubnispflichten für bestimmte 

Dienstleistungen) sollte eine etwaige 

Regulierung adressieren? 

Ziel ist eine zukunftsgerichtete Regulierung in Anlehnung an den bestehenden Finanzmarkt und umfasst damit die oben 

genannten Aspekte.  

Wie werden Potenziale von Es gibt im Wesentlichen zwei Arten von Stablecoins: a) durch auf Bankkonten hinterlegte Realwährung gestützte Stablecoins 
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Kryptowährungen, die an 

Realwährungen gekoppelt sind, also 

sogenannte stable coins, bewertet? 

(wie Tether, Gemeni-Dollar) und b) durch Krypto-Token gestützte Stablecoins (etwa Dai, xDai), die über Smart Contracts basierte 

Anreizmechanismen an Realwährungen gekoppelt sind. Wenn sich derartige Stablecoins als sicher und stabil erweisen (was man 

erst mit der zunehmenden Nutzung feststellen kann), haben sie sicherlich viel Potenzial in ähnlicher Weise wie oben unter 

Kryptowährungen aufgeführt, z.B. für Anwendungen im Zahlungsverkehr, Micropayments, Internet of Things etc. Zu dem 

Potential von Stable Coins lässt sich sagen, dass diese die Grundvoraussetzung für eine weitreichende Adaption von 

Geschäftsmodellen, welche auf öffentlichen Blockchains stattfinden, darstellen. Deflationäre oder volatile Währungen eignen sich 

nicht zur Bezahlung von Dienstleistungen oder Werten, da der Kunde einen stabilen Preis erwartet und traditionelle 

Kryptowährungen eher aus einem Investmentaspekt erworben werden.  

Bitte geben Sie Ihre Stellungnahme 

zu dem Themengebiet Anwendung 

in der Finanzwirtschaft ein: 

Es ist nicht verwunderlich, dass gerade die etablierten Player der Finanzwirtschaft im Hinblick auf die Blockchain z.T. etwas 

zurückhaltend sind, da diese Technologie eine ohnehin schwächelnde Branche zumindest potenziell weiter schwächen könnte. 

Diesbezügliche Projekte werden innerhalb von Finanzunternehmen auch hªufig ĂBottom Upñ angestoÇen, weil ĂTop Downñ nur 

bedingt ein Interesse bzw. ein Verständnis des Themas existiert. Die hohe Dynamik in der Finanzwirtschaft liegt daher 

insbesondere darin, dass branchenfremde Player immer stärker in die Finanzbranche eindringen. Gerade sie sind es, die die 

Blockchain weniger als Risiko, sondern eher als Chance betrachten.  

In welchen Anwendungsbereichen 

im Finanzsektor sind Blockchain-

Anwendungen bereits im 

produktiven Einsatz bzw. wo werden 

sie in absehbarer Zeit zum Einsatz 

kommen? 

- Abwicklung im Rückversicherungsbereich (z.B. B3i Konsortium) - Pfandbriefe und Wertpapiere - Interne Prozessoptimierungen - 

Trade Finance (z.B. Marco Polo von R3 Konsortium) - Clearing-Prozesse (z.B. Australian Stock Exchange) - Syndicated Loans 

(z.B. R3 Konsortium) - Real-Time-Insurance (z.B. Axa)  

Zu welchen Erkenntnissen hat die 

Erprobung geführt mit Blick auf den 

zukünftigen Einsatz der Blockchain 

als Alternative zu bestehenden 

Systemen? 

Blockchain-immanente Herausforderung ist das Zusammenspiel von Unternehmen, die sich grds.  nicht wirklich vertrauen. Dies 

spiegelt sich auch im Verlauf entsprechender Multi-Stakeholder- Projekte wider: Die Technik ist i.d.R. nicht das größte Problem, 

sondern die gemeinsame  Zielfindung von potenziell konkurrierenden Banken oder Versicherern.  

Wie ist die deutsche 

Finanzwirtschaft im Vergleich zur 

Finanzwirtschaft in Europa, USA und 

Asien im Bereich Blockchain-

Technologie positioniert? 

Unserer Kenntnis nach gibt es nur wenige spezifisch deutsche Blockchain-Projekte in der  Finanzwirtschaft. Die relevanten 

Projekte besitzen mindestens einen europªischen, oft sogar  einen internationalen Fokus.   Sicher ist, dass in Deutschland 

durchaus Projekte gestartet werden (z.B. B3i), aber lªngerfristig nicht  in Deutschland bleiben, sondern z.B. in die Schweiz oder 

die Niederlande wechseln, weil dort u.a.  die (steuer-)rechtlichen Vorgaben f¿r internationale Blockchain-Projekte attraktiver sind.   

Welche besonders relevanten / 

geeigneten Anwendungsfälle 

werden im Energiebereich gesehen? 

- Grundsätzlich existieren sehr viele Anwendungsfälle im Energiebereich auch außerhalb des Stromhandels. Diese reichen von 

Handel im C2C, B2C und B2B-Bereich, über Flexibilitätsmärkte, Sharing-Angebote, Nachweis (Zertifikate) für Grün- und 

Regionalstrom aber auch z.B. für CO2 Nachweise, bis hin zu verteilten Datenplattformen für energiewirtschaftliche Akteure. 

Häufig diskutiert wird auch der Lieferantenwechsel, für den es bereits eine EDIFACT-fähige Blockchain-Lösung gibt. - Eine 
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Übersicht und Evaluierung von zahlreichen Anwendungsfällen bietet die Studie der Forschungsstelle für Energiewirtschaft (FfE 

e.V.): ĂAnwendungsfªlle der Blockchain-Technologie in der Energiewirtschaftñ. - Insbesondere das Prosumer-Beispiel ist relevant, 

also die P2P-Versorgung/Vernetzung von  B¿rgern, die gleichzeitig Produzenten und Abnehmer sind.   

Welche Erfahrungen konnten mit 

Blockchain-basierten Anwendungen 

im Handel von Strom und Gas 

gewonnen werden? 

Grundsätzlich zeigt sich, dass viele Anwendungen im stark regulierten Bereich durch rechtliche Vorgaben nur schwer umsetzbar 

sind. So ist z.B. die Umsetzung von P2P-Handel im C2C-Bereich regulatorisch möglich. Teilnehmende Erzeuger nehmen hier 

jedoch regulatorisch die Rolle eines Lieferanten ein, wodurch sie nach geltendem Recht diverse Verantwortlichkeiten und 

Pflichten auferlegt bekommen, die daran teilnehmende kleine Erzeuger stark überfordern. Sie sind unabhängig von der 

Erzeugungskapazität u.a. dazu verpflichtet, sowohl Vertragsdauer, Preisanpassungen, Kündigungstermine und 

Kündigungsfristen, das Rücktrittsrecht des Kunden, zu erbringende Leistungen, Zahlungsweisen, Haftungs-und 

Entschädigungsregelungen bei Nichteinhaltung vertraglich vereinbarter Leistungen als auch den unentgeltlichen und zügigen 

Lieferantenwechsel vertraglich festzuhalten. Ein rechtskonformer Lösungsansatz ist es, den P2P-Handel im Rahmen eines 

Dienstleistungsmodells abzuwickeln und Bilanzkreismanagement, Prognosen sowie regulatorische und bürokratische Pflichten 

über einen Dienstleister abzuwickeln. Solche Lösungen existieren bereits ohne die Blockchain-Technologie. Aufgrund des 

erhöhten bürokratischen Aufwands durch den Dienstleister ist der finanzielle Mehrwert für den Endkunden jedoch gering und ein 

Blockchain-Ansatz bringt kaum Mehrwert. Zudem fehlt für die flächendeckende Umsetzbarkeit blockchainbasierter 

Anwendungsfälle die dafür notwendige digitale Infrastruktur. Auch wenn Smart Meter Gateways nach der erfolgten 

Markterklärung dreier Hersteller ausgerollt werden sind diese nicht direkt mit Blockchain-Lösungen kompatibel ï aus unserer 

Sicht eine verpasste Chance. Es sollte daher frühzeitig darauf geachtet werden, diese Kompatibilität sicher und vom BSI 

zertifiziert zu ermöglichen, um die (manipulations-) sichere Datenwertschºpfungskette vom mME, SMGW bis hin zur Blockchain 

gewªhrleisten zu kºnnen. Hier ist insbesondere festgestellt worden, dass neben der Blockchain auch die bereits  bestehende 

technische Infrastruktur eine wichtige Rolle spielt. SmartMeter und andere  Hardware kºnnen nicht ohne weiteres im Hinblick auf 

das Tracking von Datenstrºmen   Ăangezapftñ werden. Die Blockchain ist daher nur Ăeine Seite der Medailleñ diesbez¿glicher 

Use  Cases.   

Welche regulatorischen 

Anpassungen sind notwendig, um 

solche Pilotprojekte in die Praxis 

umzusetzen? Stehen diese in einem 

vertretbaren Verhältnis zu dem 

erwarteten Nutzen wie evtl. höherer 

Systemstabilität und ïeffizienz? 

Grundsätzlich sind die notwendigen regulatorischen Anpassungen sehr stark von den jeweils zu realisierenden 

Anwendungsfällen abhängig und daher nur auf allgemeiner Ebene wie Datenschutz oder Vertragsrecht pauschalisierbar. Zur 

Umsetzung von Pilotprojekten sollten zeitlich und räumlich begrenzte Möglichkeiten geboten werden. Für P2P-Handel wäre dies, 

die notwendige Bürokratie einzugrenzen. So sollten bspw. die Anzeige von Vertragsdauer, Preisanpassungen, 

Kündigungstermine und Kündigungsfristen, das Rücktrittsrecht des Kunden, zu erbringende Leistungen, Zahlungsweisen, 

Haftungs-und Entschädigungsregelungen bei Nichteinhaltung vertraglich vereinbarter Leistungen als auch den die Anzeige beim 

Hauptzollamt und andere bürokratische Hürden reduziert werden. Dafür wäre es notwendig eine neue energiewirtschaftliche 

Rolle mit angemessenen Verantwortlichkeiten für die Projekte zu definieren und so die Einstiegshürde zu reduzieren. Die 

Systemstabilität ist immer dann gewährleistet, wenn die Bilanzen innerhalb der geltenden Regeln ausgeglichen sind. Daher 

sollten Möglichkeiten geschaffen werden, Blockchain-Systeme als Bilanzkreise zu bewerten und einen Verantwortlichen dafür zu 

benennen, anstatt dies für jeden einzelnen Nutzer separat tun zu müssen. Dies reduziert einerseits bürokratische Hürden und 

andererseits kann so ein etablierter Akteur (EVU, VNB etc.) die Verantwortung und Haftung im Rahmen von Pilotvorhaben 
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übernehmen.  

Welche Regulierungsanforderungen 

bestehen an die Ausgestaltung der 

Blockchain-Technologie für einen 

Einsatz im Strommarkt? 

Wichtig für eine faire Regulierung ist die grundsätzliche Technologieoffenheit gegenüber Blockchain und das Level Playing Field 

zur Realisierung von Blockchain-basierten Lösungen im Energiesystem ohne unsinnige Mehraufwände. Eine Übersicht der 

regulatorischen Möglichkeiten und Voraussetzungen u.a. für Blockchain bietet die jüngste Leitstudie des European Energy Lab 

2030: ĂDigitale Echtzeit-Energiewirtschaft ï Bausteine f¿r ein marktwirtschaftliches Zielmodellñ, die vom Wirtschaftsrat vor 

Kurzem herausgegeben wurde. Zu regulatorischen Anforderungen ªuÇert sich auch die DENA Blockchain Studie ĂBlockchain in 

der integrierten Energiewendeñ und bewertet das regulatorische Umfeld f¿r Blockchain im Energiebereich.  

Mit welchen Maßnahmen könnte 

und sollte der Energiesektor auf die 

Dezentralisierung von 

Wirtschaftsbeziehungen 

ausgerichtet werden? 

Es sollten neue Rollen und Verantwortlichkeiten für kleine Akteure in dezentralen Systemen geschaffen werden, die unter 

Einhaltung der Systemsicherheit am Energiesystem in unterschiedlicher Form (Handel, Zertifikate, Communities etc.) 

ermöglichen. Eine Entlastung dieser Akteure von regulatorischen Auflagen sollte angestrebt werden. Zudem müssen die 

Vertriebsstrategien und Geschäftsmodelle von etablierten Akteuren ggf. angepasst werden. Dafür ist gut ausgebildetes und 

innovatives Personal mit Fachkompetenz in digitalen Geschäftsmodellen, Plattformen und Technologien notwendig. Dies muss in 

Forschung- und Lehre adäquat abgebildet werden, um die notwendigen Fachkräfte auszubilden. Die Idee von Reallaboren ist 

sehr zu begrüßen, jedoch sollten diese auch für kleinräumige und zeitlich rasch beantragte Experimente nutzbar sein, die 

insbesondere für Blockchain im Energiebereich von entscheidender Bedeutung sind.  

Können energiewirtschaftliche 

Regulierungspflichten wie die 

Bilanzkreisverantwortung 

implementiert werden? 

Grundsätzlich ist es möglich, die Bilanzkreisverantwortung technisch über eine Blockchain zu realisieren. Dafür ist jedoch auch 

eine Überarbeitung des gesamten MaBiS-Prozesses notwendig, da dieser heute langwierig und nur teilautomatisiert abläuft. 

Regulatorisch ist die vollautomatisierte und dezentrale Bilanzkreisverantwortung heute nicht realisierbar, da allgemeine 

Haftungsfragen dezentraler Systeme noch nicht geklärt sind. Handelt es sich um nicht vollständig dezentrale Systeme (vgl. 

konsortiale Lösung) sind Verantwortlichkeiten klar regulatorisch zu regeln.  

Ist der Anbieterwechsel ein 

geeigneter Anwendungsfall für 

Blockchain? Gibt es Hindernisse? 

Gibt es weitere Anwendungsfälle? 

Da der heutige Prozess eine Reihe von Ineffizienzen beinhaltet, kann eine generelle Prozessverbesserung (auch ohne 

Blockchain) allgemein sowohl kostenseitige als auch zeitliche Vorteile generieren. Die Blockchain kann im Rahmen des 

Prozesses die Überprüfung von Wechselprozessen und Dateninkonsistenzen bei unterschiedlichen Anbietern reduzieren. Vor 

allem auch die regulatorische Überprüfbarkeit durch die Transparenz Blockchain-basierter Systeme sind vorteilhaft. Blockchain-

Systeme sind insofern vorteilhaft, da diese auch z.B. im Rahmen von P2P-Plattformen rechtskonforme, instantane 

Lieferantenwechsel ermöglichen und diverse Anwendungsfälle ermöglichen. So kann ein Verbraucher in einer P2P-Blockchain 

Energie von verfügbaren Quellen beziehen und zu diesem Zweck den Lieferanten jedes Mal wechseln. Auch kann durch 

Blockchain-Systeme zum Lieferantenwechsel z.B. das ĂRoamingñ von Liefervertrªgen erfolgen. Dies ermºglicht u. a. die 

Entkoppelung von Ladesäulen und Lieferverträgen wodurch z.B. der Ausbau der Ladeinfrastruktur in den regulierten Netzbetrieb 

integriert werden kºnnte. Die ist grds. ein geeigneter Anwendungsfall, der sich u.a. mit weiteren Szenarien wie dem Umzug 

als  ganzheitlichen Lebenssachverhalt kombinieren lieÇe (z.B. Umzug von Hessen nach Bayern).   

Welche Schätzungen gibt es zur 

Energie- und Klimabilanz des 

Einsatzes von Blockchain-

Heutige public-Blockchains sind nicht für den Einsatz in der Energiewirtschaft geeignet. Dies liegt vornehmlich an deren 

Konsens-Mechanismus (PoW) dessen Energieverbrauch grundsätzlich jeden Einsatz in der Energiewirtschaft ausschließt. Public-

Blockchains sind jedoch für die meisten Anwendungen in der Energiewirtschaft nicht notwendig. Stattdessen sind konsortiale 
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Technologie im Energiesektor (auch 

im Vergleich mit alternativen 

Maßnahmen)? 

oder private Lösungen ausreichend. Denkbar wäre z. B. hier eine private Blockchain für den Lieferantenwechsel in Deutschland 

dessen Knoten von Netzbetreibern, Lieferanten und Regulierungsorganen betrieben werden. Andere Konsens-Mechanismen wie 

PoA und PoS sind in ihrem Energieverbrauch mit zentralen Systemen vergleichbar und fallen kaum noch ins Gewicht. Die 

Entwicklung von Konsens-Mechanismen ist außerdem im Gange, wodurch weitere Alternativen bald verfügbar sein werden.  

Bitte geben Sie Ihre Stellungnahme 

zu dem Themengebiet Stromnetze 

ein: 

Blockchain-basierte Plattformen für z.B. Energiehandel oder P2P-Handel bieten für Stromnetze den Nebeneffekt transparenter 

Daten oder die Abbildung von Netzrestriktionen. Dadurch kann die Prognosegüte verbessert, EEG-Abrechnung vereinfacht oder 

Netzzeitreihen gebildet werden. Blockchain Technologie wäre außerdem eine aussichtsreiche Technologie für die Realisierung 

der oft besprochenen Ampelphase. Die Verwendung von Blockchain zu diesem Zweck ermöglicht es, den Nachweis zu führen, 

wann welche Ampelphase ausgelöst wurde und wie sich bestimmte Akteure zu dieser Phase verhalten haben. Blockchain 

ermöglicht die Realisierung von offenen Registern, z.B. zur Registrierung von Erzeugungsanlagen aber auch von Lasten und 

Speichern im Netz Auch wäre es denkbar, die Blockchain-Technologie als neutrale digitale Infrastruktur in den 

Verantwortungsbereich der Netzbetreiber zu geben. Diese könnten bspw. als entflochtene Akteure die Full-Nodes des 

Blockchain-Netzwerkes betreiben und so sowohl an den Daten als auch der Wertschöpfung teilnehmen.  

Ergeben sich Risiken für kritische 

Netzinfrastrukturen durch 

dezentralen Stromhandel? 

Dezentraler Stromhandel, welcher über keinen angemessenen Bilanzausgleich verfügt ist in skalierter Form eine 

Herausforderungen für die Systemstabilität. Sollten Erzeugungs- oder Verbrauchsanlagen über Blockchain-Systeme bzw. 

einzelne Smart Contracts gesteuert werden oder auf Preissignale reagieren, stellt dies ein Risiko dar, wenn die so erzielbaren 

Leistungsänderungen 3 GW überschreiten. Auch Blockchain-Lösungen (v.a. Smart Contracts) sind nicht ex ante als unfehlbar 

und sicher zu bewerten. Gerade Vorfälle im Kontext von Smart Contracts auf public-Blockchains zeigen, dass sich Fehler im 

Code als schwerwiegend entpuppen können. Eine grundsätzliche Diversifizierung ist daher (zumindest bei der Nutzung von 

Smart Contracts) aus Sicherheitsgründen anzustreben.  

Welche Auswirkungen werden durch 

den Einsatz von Blockchain auf die 

Bepreisung von Strom sowie die 

Finanzierung und die Regulierung 

der Netze gesehen? 

Blockchain verspricht Transaktionszeiten und ïkosten für viele Anwendungsfälle zu senken. Außerdem hat Blockchain die 

Fähigkeit, Produkte im Energiebereich transparenter zu machen. Dies sorgt einerseits für eine Kostenreduktion, andererseits 

jedoch auch für mehr Wettbewerb. Der Einsatz von Blockchain könnte daher die Strompreise senken. Dem Regulator können 

notwendige Informationen im Netzbereich kosteneffizient und unabstreitbar zugänglich gemacht werden. Diese Informationen 

könnten zu einem transparenteren Regulierungsrahmen führen, mehr Wettbewerb unter Netzbetreibern generieren und somit zu 

einer Kostensenkung führen. Eine Übersicht der Auswirkungen des Einsatzes von Blockchain in der Energiewirtschaft bietet die 

Studie ĂAnwendungsfªlle der Blockchain-Technologie in der Energiewirtschaftñ der Forschungsstelle f¿r Energiewirtschaft.  

Welche Auswirkungen werden durch 

den Einsatz von Blockchain auf die 

Versorgungssicherheit und die 

Integration von erneuerbaren 

Energien gesehen? 

Die Integration von EE-Anlagen wird durch diverse Anwendungsfälle der Blockchain-Technologie verbessert. Lokaler P2P-

Handel oder der Nachweis von Regional- und Ökostrom bieten neue Vermarktungsmöglichkeiten für diese Anlagen, die deren 

Weiterbetrieb auch nach dem Auslaufen der EEG-Vergütung ermöglichen können. Die Versorgungssicherheit bei Einhaltung der 

Bilanzneutralität und etwaiger Redundanz bei Smart Contracts im Falle der Steuerbarkeit von Anlagen ist nicht gefährdet.  

Welcher zusätzliche nationale 

Stromverbrauch ergäbe sich durch 

Der Einsatz von PoW Konsens-Mechanismen im Rahmen von public Blockchains ist nicht für den Einsatz in der 

Energiewirtschaft geeignet. Der Einsatz anderer Konsens-Mechanismen erhöht den Energieverbrauch nicht in erheblichem 
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eine ausgeweitete Nutzung der 

Blockchain-Technologie? Wären 

Netzkapazitäten hierfür ausreichend 

ausgelegt? 

Maße, sodass keine Änderungen am nationalen Stromverbrauch zu erwarten sind. 

Können dezentrale Kleinspeicher 

mittels Blockchain zu einem 

virtuellen Großspeicher 

zusammengeschaltet werden? 

Wir stimmen dieser Aussage zu. Es stellt sich jedoch die grundsätzliche Frage nach dem Mehrwert bzw. dem konkreten 

Anwendungsfall der Technologie in diesem Bereich. Für den Fall der Stabilisierung des Stromnetzes durch Redispatch oder 

Regelleistung durch virtuelle Speicher ergeben sich durch die Blockchain u.a. Vorteile bezüglich der Überprüfbarkeit der 

unterlagerten Schalthandlungen durch den jeweilig anbietenden Aggregator. Durch den transparenten Charakter kann die 

Blockchain z. B. den Nachweis über die erbrachte Leistung manipulationssicher und überprüfbar machen.  

Kann eine lokale just-in-time 

Vermarktung von Strom zur Stabilität 

des Stromnetzes beitragen? 

Je kleiner die Zeiträume der Vermarktung sind und je näher die Transaktionen an der Erbringung einer Leistung liegen, desto 

besser können Fehlbeträge etc. ausgeglichen werden und es sollte sich ein besserer Bilanzausgleich ergeben. Wir sehen das 

Konzept einer digitalen Echtzeit-Energiewirtschaft als einen vielversprechenden Lösungsansatz. Dieser wird in der Studie 

ĂDigitale Echtzeit-Energiewirtschaft: Bausteine für ein marktwirtschaftliches Zielmodellñ des European Energy Lab 2030 

umfangreich beschrieben.  

Bitte geben Sie Ihre Stellungnahme 

zu dem Anwendungsfeld 

Gesundheit / Pflege ein: 

In diesem Bereich bestehen mehrere spannende Use Cases, z.B. im Kontext des eRezepts aber auch  im Rahmen einer P2P-

Pflege-Infrastruktur.  Komplexer ist in diesem Zusammenhang das Zusammenspiel mit der Telematik-Infrastruktur sowie der  hoch 

politischen Gemenge-Lage selbstbewusster Akteure, die sich im Zweifel lieber gegenseitig  blockieren als gemeinsam an einen 

Strang zu ziehen.   

Welche Anwendungsfälle gibt es im 

Bereich Gesundheit / Pflege? 

- Wir mºchten kurz einen Anwendungsfall vorstellen, der sich zurzeit in Entwicklung befindet. Es handelt  sich dabei um eine 

digitale Transfusionsplattform, welche auf Blockchain-Technologie basiert.  Blutkonserven werden mit RFID-Sensoren best¿ckt, 

welche auf einer unverªnderlichen  Blockchain gesichert werden. So lªsst sich das Blut vom Spender bis zum 

entsprechenden  Patienten zweifelsfrei nachverfolgen. Weitere Funktionalitäten sind geplant, sodass verhindert  wird, dass z.B. ein 

Patient die falsche Blutgruppe erhªlt.  - Wie bereits in Estland umgesetzt, ist das Rezept ein Beispiel.  - Auch Impfpass und 

Arbeitsunfähigkeitsbescheinigung (AU) sind Use Cases - In der Pflege sind innovative P2P-Lºsungen vorstellbar.  - Zu 

innovativen Anwendungsfällen wurde auch ein Wettbewerb des Gesundheitsministeriums gestartet und mittlerweile beendet.  

Zeigt die Blockchain-Technologie für 

diese Anwendungsfälle einen 

Mehrwert gegenüber herkömmlichen 

Technologien? 

Ein Mehrwert ist insbesondere dort vorhanden, wo es auf die dezentrale ĂDemokratisierungñ von  Daten ankommt, die eigentlich 

dem Patienten gehºren ï und nicht wie bisher den ĂgroÇenñ  Akteuren im Gesundheitsmarkt, die quasi als Oligopol Daten auf 

Basis ihrer eigenen  Infrastrukturen zentral speichern.  Ebenfalls ist dort ein Mehrwert vorhanden, wo es darum geht hohe 

Fªlschungssicherheit zu  gewªhrleisten (z.B. beim Rezept).   

Welche rechtlichen und 

organisatorischen 

Herausforderungen gibt es beim 

Einsatz in diesen Bereichen? 

Die rechtlichen Diskussionen rund um eHealth sind sehr umfassend und haben nur bedingt mit der  Blockchain zu tun. Das gilt 

z.B. f¿r das Zusammenspiel mit der Telematik-Infrastruktur (TI) und/oder die Verwendung  qualifizierter Signaturen oder von 

Heilberufsausweisen.  Diese Themen sind hoch komplex und mit und ohne Blockchain eine Bremse f¿r digitalen Fortschritt  im 

Gesundheitsbereich.   

Wie könnten Die Blockchain ermºglicht aufgrund ihrer P2P-Konzeption in einzigartiger Weise, dass der  Patient selbst die Kontrolle über seine 
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datenschutzrechtskonforme 

Lösungen zur Anwendung von 

Blockchain aussehen, vor dem 

Hintergrund der besonderen 

Anforderungen im Umgang mit 

Gesundheitsdaten? 

Daten und damit die Datenhoheit besitzt. Jedem  Akteur, ob Arzt, Apotheker oder Pfleger kann individuell Zugang erteilt oder 

verwehrt werden.  

Gibt es ethische Bedenken, die sich 

aus einer Ansammlung von 

Gesundheitsdaten in einer 

Blockchain ergeben? 

Die Daten müssen gar nicht in der Blockchain selbst gespeichert werden, dies ist aufgrund der hohen  Datenmengen vermutlich 

auch kaum sinnvoll. Wichtiger ist, die Blockchain als einen  leistungsfªhigen Sicherheits-Layer zu verwenden, der Aktivitªten 

fªlschungssicher dokumentieren  kann.  

Bitte geben Sie Ihre Stellungnahme 

zu dem Anwendungsfeld Mobilität 

ein: 

Das diesbez¿gliche Potenzial ist alleine schon deshalb als hoch einzustufen, weil es viele Stakeholder  gibt, die sich 

Mobilitªtsdaten vertrauensvoll Ăteilenñ m¿ssen -> ähnlich wie bei Patientendaten sind  es ja in vielen Fªllen die Daten einer 

Person (ggf. auch die eines Autos, aber auch der Fahrer).   Hier stellt sich daher auch die Frage nach der Demokratisierung und 

vertrauensvollen Verwendung der  Daten, die via Blockchain sowohl fälschungssicher als auch dezentral f¿r mehrere 

Stakeholder  gleichermaßen verfügbar gemacht werden können ohne dass Wettbewerbsnachteile entstehen.  

Wird gesetzlicher Handlungsbedarf 

im Bereich der Mobilität gesehen, 

um Blockchain-basierte 

Mobilitätslösungen 

massenmarktfähig einzusetzen? 

 hnlich wie im Gesundheitsbereich ist dies keine spezifische Frage der Blockchain, da Fragen  rund um Datenschutz etc. nur 

bedingt von der Technologie abhªngen. Wichtig ist aber in  diesem Kontext sicherlich das Etablieren von vertrauensw¿rdigen IDs 

f¿r Fahrzeuge und z.T.  auch f¿r deren Elemente etc., da das Agieren autonomer Maschinen ªhnlich wie bei Menschen  digital klar 

und eindeutig identifizierbar sein muss.   

Können diesbezügliche Blockchain-

Lösungen kompatibel mit den 

rechtlichen Anforderungen zum 

Schutz personenbezogener Daten 

und zum Privatsphärenschutz 

ausgestaltet werden? Wenn ja, wie? 

Blockchain stellt grundsätzlich keine weiteren Herausforderungen im Vergleich mit anderen Datenbanken-Technologien. Wenn 

eine rechtskonforme zentralisierte Lösung gefunden wird, ist der Wechsel auf eine Blockchain basierte Lösung ebenso machbar.  

Bitte geben Sie Ihre Stellungnahme 

zu dem Anwendungsfeld 

Lieferketten / Logistik ein: 

In der Pharma-Branche werden bereits entsprechende Gesamtketten erprobt, z.B. von der  Produktion bis hin zum Verkauf. Darin 

mit enthalten ist auch die Logistik. Solche Lieferketten  zeichnen sich i.d.R. durch viele Stakeholder aus, die auf die gleichen 

Daten vertrauen wollen, was  den Einsatz der Blockchain grds. sinnvoll macht. Gleiches gilt f¿r die hohe Interoperabilitªt. 

Auch  Maersk hat hier erste Piloten gestartet.  

Welche Anreize und Hindernisse 

bestehen bei der Etablierung einer 

Blockchain im Lieferketten-Bereich 

sowohl national als auch 

Die Komplexitªt der gemeinsamen Zielfindung vieler Stakeholder ist vermutlich eine der  Kernherausforderungen.  
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international? 

Bitte geben Sie Ihre Stellungnahme 

zu dem Anwendungsfeld Internet 

der Dinge ein: 

Unterstellt, dass die Blockchain-Technologie in den nªchsten Jahren noch schneller und  energiesparender wird, ist IoT 

vermutlich eine der wichtigsten Anwendungsfelder der Blockchain,  da durch die die Transaktion zwischen Maschinen 

fälschungssicher und revisionsfest  dokumentiert werden kann.  Aktuell gibt es schon Ansªtze wie IOTA, aber diese Lºsungen sind 

vermutlich noch zu langsam, um  umfassende hochfrequente IoT-Lºsungen zu begleiten. Als Testfeld sind sie aber sehr wichtig.    

Bitte geben Sie Ihre Stellungnahme 

zu dem Themengebiet Digitale 

Identitäten ein: 

Derzeit gibt es Parallel-Welten von ºffentlichen und privaten Identitªtsprovidern, die nebeneinander  her laufen (z.B. BayernID, 

elsterID & verimi). Es gibt aber in der realen Welt nur einen  Personalausweis f¿r ºffentliche und private Use Cases. Diese 

Integration gilt es zu fºrdern.  Dieses Feld ist eines der potenziell interessantesten Bereiche, da sich mittels Blockchain eine 

sog.   ĂID-Federationñ bzw. auch eine Art ĂSchl¿sselbundñ realisieren lieÇe, der f¿r Anwender aller Art  erhebliche Vorteile 

verspricht.  Das gilt nicht nur f¿r Personen, sondern auch f¿r das Zusammenspiel von Unternehmens- und Personen- IDs sowie f¿r 

Maschinen-IDs.   

Gibt es konkrete Blockchain-basierte 

Lösungen im Bereich Urheberrecht? 

Blockchain-basierte Musik-Streaming-Dienste (z.B. Choon, Voise, Musicoin) versuchen, Musiker/Produzenten und Musikhörer 

direkt zu verbinden und so einen höheren Wertschöpfungsanteil für erstere zu ermöglichen und insbesondere den 

Abrechnungsprozess zu vereinfachen. éDie deutsche Firma Motion Protocol (Initiator Florian Glatz) arbeitet daran, die gesamte 

Wertschöpfungskette eines Films von der Finanzierung bis zur Verwertung über das Internet auf einer Blockchain transparent 

abzubilden. Hintergrund ist, dass derzeit viele Filme aufgrund unklarer Rechtslage (z.b. Rechteinhaber sind nicht bekannt) 

überhaupt nicht (auch nicht gegen Honorar) zugänglich sind. Das Münchner Unternehmen Bernstein bietet Kunden Blockchain-

basierte Zertifikate mit digitalem Zeitstempel an, mit denen sich der Besitz an einer Datei (urheberrechtlich schützbares 

literarisches oder künstlerisches Werk, Laborbucheintrag oder Geschäftsgeheimnis) zu einem bestimmten Zeitpunkt nachweisen 

lässt. Dazu wird ein Hash-Wert (digitaler Fingerabdruck) der Datei in eine Transaktion auf die Bitcoin- oder eine andere 

öffentliche Blockchain geschrieben. Die Datei selbst bleibt im Besitz des Eigentümers. Dieser kann dann jederzeit aus der Datei 

erneut den Hash-Wert erzeugen und bei Identität mit dem Hash-Wert in der zeitgestempelten Bitcoin-Transaktion den Besitz an 

der Datei zu dem Zeitpunkt des Zeitstempels nachweisen.  

Sind diese Lösungen den 

herkömmlichen Lösungen 

überlegen? 

Der Vorteil derartiger Anwendungen ist die höhere Transparenz (wem gehören welche Rechte) und die Möglichkeit der 

Automatisierung von Rechteübertragung und Lizensierung. Mittels eines standardisierter Smart Contract könnten beispielsweise 

die Lizenzbedingungen eines Musikstücks sicher gespeichert werden: Die Lizensierung und Abrechnung von 

Nutzungshandlungen erfolgt dann automatisiert. 

Welche Geschäftsmodelle stehen 

hinter den Lösungen? 

Zweck ist es, eine direkte Interaktion zwischen Musikern/Autoren/Künstlern und Nutzern zu ermöglichen und so die 

Kundenbindung zu verbessern. Durch Automatisierung sollen außerdem die Transaktions- und Lizensierungskosten gesenkt 

werden. 

Könnte die Blockchain-Technologie 

zu einer Neudefinition der Rolle der 

Urheberrechtsintermediäre führen? 

Der Zweck solcher Anwendungen ist es, die Arbeit der Intermediäre wie etwa Verwertungsgesellschaften (Gema) schrittweise zu 

automatisieren und in Smart Contracts zu implementieren. Die Intermediäre werden dann nicht mehr bei jeder Transaktion tätig, 

sondern nur noch bei der Implementierung und Pflege der Smart Contracts.  

Bitte geben Sie Ihre Stellungnahme Dezentrale Datensysteme wie die der Blockchain bieten auch im Bereich der öffentlichen Verwaltung neue Einsatzszenarien. 
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zu dem Anwendungsfeld Verwaltung 

ein: 

Prozesse digitalisieren: Die Verlagerung öffentlicher Register in die Blockchain oder die Verwaltung digitaler Identitäten z.B. in 

Hinblick auf die Einführung eines zentralen Unternehmenskontos über Blockchain-Lösungen sind denkbar. Dabei könnte die 

Technologie helfen Verwaltungsprozesse zu digitalisieren sowie schneller und transparenter zu gestalten. Durch den Ausbau 

digitaler Verwaltungsangebote, z. B. durch den Einsatz neuer Technologien wie Blockchain, können Unternehmen wie Behörden 

Transaktionskosten senken. Erfahrungen nutzen und weitergeben Finden Blockchain-Lösungen in administrativen Prozessen 

Anwendung, gewinnen Behörden wie Regierung Erkenntnisse aus erster Hand. Diese Erfahrungen können ggf. auf weitere 

Einsatzgebiete übertragen und an Unternehmen weitergeben werden. Zudem können sie konkrete Hinweise auf innovative 

Anwendungsbereiche liefern und Handlungsbedarfe z. B. bei rechtlichen Fragen oder hinsichtlich Standards identifizieren. 

Vertrauen aufbauen Die Nutzung von Blockchain kann auch öffentlichkeitswirksam eingesetzt werden und zu einem 

technologiefreundlichen Außenbild des Standorts beitragen. Durch die eigene Verwendung der Blockchain tragen Regierung und 

Behörden darüber hinaus aktiv dazu bei, dass die Öffentlichkeit diese Technologie besser einschätzen und bewerten kann. Dies 

kann Vertrauen in neue Technologien bei Gesellschaft und Wirtschaft fördern.  

Welchen Mehrwert und welche 

Nachteile bietet eine verteilte 

Datenbank bei öffentlichen 

Registern? 

Ein wesentlicher Vorteil besteht darin, Blockchain als eine technologische ĂVertrauensschichtñ einzuf¿hren, die die Verkn¿pfung 

von (digitalisierten) Registern ermöglicht ohne bestehende IT-Architekturen grundsätzlich zu verändern. Dies würde vor allem in 

Organisationsstrukturen mit (vertikal und horizontal) verteilten Zuständigkeiten Anwendung finden, da Entscheidungsregeln, -

prozesse und -rollen nicht verändert werden müssen. Die öffentliche Verwaltung in Deutschland ist ein Beispiel für eine solche 

Struktur, da Föderalismus und Ressortprinzip eine starke Verteilung von Zuständigkeiten vorgeben. So besteht aktuell eine 

Digitalisierungsherausforderung darin, alle Einigkeit unter allen betroffenen zuständigen Organisationen für die Erarbeitung einer 

gemeinsamen digitalen Lösung. Durch Blockchain können (Teil)Lösungen entstehen, die nach und nach miteinander verknüpft 

werden können. 

Welchen Grad an Zentralisierung 

braucht eine von der öffentlichen 

Verwaltung eingesetzte Datenbank? 

Je nach Zuständigkeit und bereits bestehenden Registern, d.h. Blockchain muss keine grundlegenden organisatorischen oder 

technologischen Veränderungen nach sich ziehen. 

Für welche Anwendungen 

(Kommunikation mit den Bürgern, 

Dokumente/Ausweise, interne 

Behördenprozesse) bestehen die 

größten Potenziale? 

Ein vielversprechender Anwendungsfall für die Blockchain Technologie ist die dezentrale Validierung von  elektronischen 

Dokumenten. Im Gegensatz zu den bisher verwendeten Signatur-mechanismen und  zentralen ¦berpr¿fungen kann mit einer 

ºffentlich zugªnglichen Blockchain nicht nur der Herausgeber  eindeutig bestimmt werden, sondern auch die aktuelle G¿ltigkeit 

und andere Metadaten von Dokumenten. Hierf¿r wird in einer Blockchain der eindeutige Hashwert eines elektronischen 

Dokumentes mit  Informationen zum Herausgeber und dem Status abgelegt. Der Status kann auch zu einem spªteren  Zeitpunkt 

f¿r alle Teilnehmer transparent geªndert werden. Aus Sicht des Datenschutzes bestehen hier  keine Bedenken, da die Inhalte des 

Dokumentes nicht gespeichert werden m¿ssen. Die IHK f¿r M¿nchen  und Oberbayern arbeitet derzeit im Rahmen eines Proof of 

Concept an einer Implementierung dieses  Ansatzes f¿r Zeugnisse und Zertifikate. Gemeinsame Blockchains f¿r Industrie, 

Hochschulen und anderer  Institutionen kann die Herausgabe und Echtheitsprüfung von elektronischen Dokumenten ohne 

einen  zentralen Intermediªr revolutionieren.  Diesbez¿glich ist zunªchst auch darauf hinzuweisen, dass die Verwaltung allein 

schon  deshalb das Thema Blockchain aktiv im Rahmen der eigenen Mºglichkeiten vorantreiben  sollte, um in einem sich rasch 

entwickelnden Themenfeld auf Basis eigener Erfahrungen   Ămitredenñ zu kºnnen.  Verwaltungen anderer Lªnder (u.a. China, 
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Skandinavien & Schweiz) haben auch bereits  diesbez¿glich Projekte gestartet ï auch, um diesbez¿glich eine F¿hrungsrolle zu 

¿bernehmen.   Es gilt damit zwei Aspekte gleichzeitig zu beachten: Die generelle Unterst¿tzung der  Blockchain durch den Public 

Sector u.a. als Innovationstreiber und zur Erhºhung der  Standort-Attraktivität. Daneben gilt es, konkrete Use Cases zu prüfen 

und zu evaluieren, u.a.  im Kontext von Identitªten und vernetzten Daten.   fortiss, das Forschungsinstitut des Freistaats Bayern für 

softwareintensive Systeme und Services, entwickelte bereits mehrere Prototypen als Proof of Concept (u.a. Zertifikatsvalidierung, 

Ummeldung und Wohnungssuche zusammen mit AKDB, Kindergeldantrag als Chatbot zusammen mit IBM, Parkausweis, 

multidirektionaler Austausch von Government Open Data).  

Welche Restriktionen ergeben sich 

bei der Anwendung von Smart 

Contracts im Hinblick auf die 

automatisierte Entscheidung 

rechtsverbindlicher 

Verwaltungsakte? 

Architektur und Geschäftsprozessdesign unter DSGVO Rahmenbedingungen, Datensparsamkeit und Zweckgebundenheit. 

Schließt der Rechtsrahmen einen 

Einsatz in bestimmten 

Anwendungsbereichen derzeit aus? 

Der Einsatz offener Blockchain-Netzwerke kann als kritisch angesehen werden. 

Ergeben sich neue strategische 

Überlegungen bei der IT-

Konsolidierung öffentlicher Netze? 

Online Portale der öffentlichen Verwaltung könnten ï ähnlich wie ein App-Store ïDrittanbieter integrieren, die als Dienstleister 

bestimmter digitalisierten Funktionen agieren (ähnlich wie Steuerberater und Lohnsteuerhilfevereine in Zusammenhang mit 

Finanzbehörden). 

Welche Governance-Aspekte sind 

bei internationalen Blockchain-

Anwendungen mit öffentlicher 

Beteiligung zu beachten? 

Governance-Strukturen für Blockchain-Anwendungen sollen keine grundsätzlichen gesetzlichen Änderungen voraussetzen, 

sondern Bestehende effizient abbilden. 

Bitte geben Sie Ihre Stellungnahme 

zu dem Anwendungsfeld 

Plattformökonomie ein: 

Europa wurde in den letzten Jahren in Hinblick auf die Entwicklungen verschiedener Plattformmodelle weitestgehend abgehängt, 

z.B. Suchmaschinen, Verkaufsplattformen, Social Media. Damit wurde bedeutende Wirtschaftskraft verschenkt. Die Blockchain-

Technologie als Gegentrend zu zentralen Plattformen wird ein hohes Maß an Lösungspotenzial für vielfältige 

Anwendungsbereiche zugeschrieben. Dieses Potenzial gilt es auch in Hinblick auf alternative Lösungen zu Plattformen 

auszuloten und Chancen für den Wirtschaftsraum zu nutzen. Blockchain-basierte Anwendungen wie etwa Musik-Streaming-

Dienste können in Konkurrenz zu bestehenden Plattformen treten, diese ergänzen oder diese sogar noch stärken. Wenn eine 

dominante Plattform wie Facebook zusätzlich noch Blockchain-basierte Bezahldienste anbieten kann (z.B. über WhatsApp) 

besteht die Gefahr, dass die Dominanz einer bestehenden Plattform sogar noch verstärkt wird.  

Bitte geben Sie Ihre Stellungnahme 

zu der Herausforderung der 

Skalierbarkeit ein: 

Bei jeder Blockchain besteht ein Zielkonflikt zwischen den erwünschten Eigenschaften Sicherheit, Dezentralisierung und 

Skalierbarkeit. Für jede Anwendung ist daher eine Priorisierung der Eigenschaften erforderlich. Es gibt viele unterschiedliche 

Vorhaben, Skalierbarkeit zu lösen. Welche Lºsung sich durchsetzen  werden, kºnnen wir nicht wissen. Aus unserer Perspektive 
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scheinen sich Lºsungen durchzusetzen,  welche auf einer Skalierbarkeit mittels zweiten Layer aufsetzen.    

Welche Lösungsansätze für das 

Skalierbarkeitsproblem von 

(öffentlichen) Blockchains sind 

erfolgversprechend? 

Es gibt grundsätzlich zwei Skalierungsansätze, on-chain und off-chain. On-chain gibt es die Möglichkeit, die Blöcke zu 

vergrößern oder mehr Blöcke pro Zeiteinheit zu produzieren. Dies hat den Nachteil, dass ein Herunterladen der gesamten 

Blockchain-Historie schnell sehr ressourcenintensiv wird, wodurch sich die Anzahl der Blockchain-Knoten und damit die 

Sicherheit und die Dezentralisierung verringert. Eine weitere Möglichkeit (on-chain) ist, die Zahl der Validierungsknoten zur 

Herstellung des Konsensus von vornherein auf eine bestimmte Anzahl zu beschränken, wodurch natürlich die Dezentralität 

verringert ist. Eine andere on-chain-Skalierungsmethode ist die Aufteilung der Blockchain in einen Signalisierungskette und eine 

Vielzahl paralleler Transaktionsketten, die über die Signalisierungskette miteinander kommunizieren (Sharding). Dieses 

Verfahren erhöht die Komplexität der Blockchain erheblich, was Sicherheitsprobleme aufwerfen kann. Die bekanntesten off-

chain-Skalierungsverfahren sind Nebenketten (Sidechains) und Zahlungskanäle wie etwa das Bitcoin-Lightning-Network, bei 

denen eine Vielzahl von Zahlungsvorgängen über einen off-chain-Zahlungskanal durchgeführt und nur am Ende die Salden in die 

Blockchain geschrieben werden. Eine kombinierte on-chain/off-chain-Skalierungsmethode ist der Einsatz von sogenannten Zero-

Knowledge-Proofs. Eine Vielzahl von Transaktionen wird nicht seriell in einen Block geschrieben (wo jede Transaktion einzeln auf 

Richtigkeit geprüft werden muss), sondern in einer Gesamttransaktion aggregiert und daraus off-chain rechenaufwändig ein sog. 

Proof erzeugt. Die on-chain durchgeführte und damit ressourcenkritische Verifizierung der Transaktionen erfolgt en-bloc, wobei 

im Grenzfall einer sehr großen Anzahl von Transaktionen der Rechenaufwand nur mit dem Logarithmus der Anzahl der 

Transaktionen anstatt linear anwächst. Diese elegante Skalierungsmethode befindet sich noch im Entwicklungsstadium, bietet 

Forschern aber spannende Herausforderungen.  

Inwiefern kann den 

Herausforderungen der 

Skalierbarkeit durch Interoperabilität 

von Blockchains begegnet werden? 

Skalierbarkeit und Interoperabilität hängen eng zusammen. Beim Sharding wird die Interoperabilität on-chain zwischen den 

parallelen Transaktionsketten sichergestellt, bei Sidechains die Interoperabilität off-chain zwischen den Sidechains und der 

Hauptkette und bei Anwendungen wie Polkadot wird Interoperabilität inter-chain zwischen verschiedenen Typen von Blockchains 

hergestellt.  

Welche Hindernisse (technisch und 

verfahrensrechtlich) müssen zur 

Skalierung von bestehenden bzw. 

potenziellen Pilotprojekten 

überwunden werden? 

Aufgrund des genannten Zielkonflikts werden Skalierbarkeit, Sicherheit und Dezentralisierung nie gleichzeitig in optimaler Weise 

erfüllt werden können. Die Entwicklung und der Test der erwähnten Skalierungsverfahren, die sich gegenseitig ergänzen können, 

ist mit hohem Aufwand verbunden. 

Bitte geben Sie Ihre Stellungnahme 

zu der Herausforderung der 

Ineffizienz durch Redundanz ein: 

Auch hier zeigt sich der oben genannte Zielkonflikt. Eine Reduzierung der Redundanz ist mit einer Verringerung von 

Dezentralisierung und Sicherheit verbunden. 

In welchem Maße konkurriert die 

Blockchain mit anderen 

Datenbanklösungen? 

Eine Blockchain ist nur dann sinnvoll, wenn die Unveränderlichkeit der Daten essentiell ist, wie etwa bei Anwendungen im 

Finanzsektor, wo die Daten Geldbeträge oder entsprechende Werte repräsentieren. Eine Blockchain ist aufgrund der geringen 

Speicherkapazität als Datenbank völlig ungeeignet. Sie kann Datenbanken lediglich zur Verifizierung der Authentizität von 

Datenbankinhalten durch Hinterlegung von Hash-Werten der Datenbankinhalte auf der Blockchain ergänzen.  
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In welchen Szenarien überwiegen 

die Vorteile der redundanten 

Datenspeicherung die Nachteile? 

Nur dann, wenn die Daten Geldbeträge oder andere Werte repräsentieren und daher die Unveränderlichkeit der Daten von 

essentieller Bedeutung ist.  

Welche Lösungsansätze für das 

Redundanzproblem von Blockchains 

sind erfolgversprechend? 

Eine Blockchain nur dann einzusetzen, wenn diese aus den oben genannten Gründen auch erforderlich ist. 

Bitte geben Sie Ihre Stellungnahme 

zu der Herausforderung der 

technischen Anforderungen ein: 

Die Blockchain-Technologie erscheint gegenwärtig noch nicht reif genug für die Einführung von Zertifizierungsverfahren. 

Welche Lösungen bzw. 

Lösungsansätze gibt es, um die 

Interoperabilität von Blockchains 

herzustellen? Wie Ămarktfªhigñ sind 

derartige Lösungsansätze? 

Derzeit befinden sich spezifische Interoperabilitätstechnologien für Blockchain in Entwicklung, z. B. bei DIN und IEEE. Je nach 

Design und Architektur eines Blockchain-Systems kann allerdings die Frage nach Interoperabilität außerhalb von Blockchain 

adressiert werden. So kann z. B. ein Datenstandard für Produkte eingesetzt werden, während die sicher Erhebung der Daten 

über (unterschiedliche) Blockchains erfolgt. Reine Blockchain Technologie Interoperabilität kann noch nicht als marktreif 

bezeichnet werden.  

Bringen bestimmte 

Mindeststandards einen ĂMehrwertñ 

für alle Teilnehmer? Welche 

ĂStandardsñ kºnnten das sein? 

Standardisierung bringt auf allen Ebenen einen Mehrwert für eine effiziente Anwendung von Blockchain in die Breite. - In Bezug 

auf Interoperabilität von Blockchain-Systemen sind grundsätzlich mehrere Aspekte einer Standardisierung zu beachten, etwa 

organisatorische, semantische und technologische Aspekte. Folglich sind Artefakte wie Referenzarchitekturen, Schichtenmodelle 

(wie z. B. OSI für Internet) oder technische Protokolle noch in Entwicklung. - Wichtig ist u.a. die Standardisierung von Smart 

Contracts, um diese verifizieren zu können. Ohne eine Standardisierung entstehen starke Abhängigkeiten und potentielle 

Sicherheitsrisiken: Was passiert mit fehlerhaften Smart Contracts? Wie können automatisierte Programme unterbrochen werden?  

Bitte geben Sie Ihre Stellungnahme 

zu der Herausforderung der 

Irreversibilität ein: 

Die Irreversibilität der Daten (Transaktionen) einer Blockchain ist deren wichtigstes Alleinstellungsmerkmal. Ist eine Irreversibilität 

nicht erforderlich, so benötigt man wahrscheinlich keine Blockchain. Die Irreversibilität kann problematisch sein, wenn die Daten 

illegale Inhalte (z.B. kinderpornographische Inhalte) oder personenbezogene Daten enthalten, auf deren Löschung die betroffene 

Person nach Art. 17 DSGVO Anspruch hat. Daher ist es sinnvoll, mºglichst wenig ĂKlardatenñ auf der Blockchain zu speichern, 

sondern möglichst nur Transaktionsdaten (welcher Adresse wird welcher Wert zugeordnet) oder Hash-Werte, aus denen die 

Ursprungsdaten nicht zurückgewonnen werden können. Eine Löschung von Daten auf (öffentlichen) Blockchains ist nicht 

möglich. Es gibt jedoch technische Maßnahmen, die Auffindbarkeit der Daten stark zu erschweren, indem diese z.B. bei 

Blockchain-Browsern indiziert und dann nicht angezeigt werden.  

Reicht es zur Erfüllung von 

Löschansprüchen oder -pflichten 

aus, Daten, z.B. illegale Inhalte, im 

¿bertragenen Sinne Ăzu schwªrzenñ 

ï sie also für die Nutzer und 

Teilnehmer unkenntlich zu machen? 

Ob die genannte Möglichkeit, illegale oder zu löschende Inhalte bei Blockchain-Browsern zu indizieren im Einzelfall ausreicht, 

müssen Gerichte entscheiden. Bei privaten Blockchains kann es möglich sein, dass Daten bei Konsens der Teilnehmer durch 

einen Administrator überschrieben werden. 
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Wie könnte das technisch umgesetzt 

werden? Ist es möglich, Daten 

spurenlos physisch zu löschen? 

Wenn ja, wie? In welchen Fällen 

könnte dies erforderlich sein? 

Bitte geben Sie Ihre Stellungnahme 

zu der Herausforderung der IT-

Sicherheit ein: 

- allgemeine Herausforderungen der IT-Sicherheit wie etwa Passwörter, Personenidentifizierung - Sicherheit des 

Konsensmechanismus (51%-Angriffe) - Sicherheit von Smart Contracts. Diese ist kritisch, vor allem für Anwendungen im 

Finanzbereich. Hier bietet sich der Einsatz von formalen Verifikationsverfahren bei der Programmierung von Smart Contracts an, 

einem weiteren spannenden Forschungsgebiet. - Problem des Verlusts des privaten Schlüssels bzw, des Seed phrase, aus dem 

sich private Schlüssel wiedergewinnen lassen.  

Wo und wie könnten "klassische" 

Sicherheitsansätze (wie z.B. eine 

Public Key Infrastructure) die 

Blockchain-Technologie ergänzen? 

Klassische Sicherheitsansätze wie die Verwendung privater und öffentlicher Schlüssel sind bereits Basis der Blockchain-

Technologie. 

Sollte es eine 

Sicherheitszertifizierung für 

Blockchain-Produkte geben? 

Nein, dazu ist die Technologie noch nicht reif genug. 

Können potenzielle technische IKT-

Probleme, ungezielte oder gar 

gezielte Angriffe bei Einsatz von 

Blockchain-Lösungen in besonderer 

Weise Auswirkungen auf zentrale 

Komponenten, 

Kommunikationswege oder 

Clientsysteme haben und die 

notwendige Verfügbarkeit und 

Reaktionszeit gefährden? 

Sicherheitsmängel und Hacker-Angriffe auf Blockchain-Netzwerke können in ähnlicher Weise Auswirkungen auf kritische 

Systeme haben wie auf konventionelle IT-Systeme. 

Wie könnte sich der Einsatz von 

Blockchains bei der Bekämpfung 

von Cybersicherheitsrisiken, 

insbesondere in Bereichen der 

kritischen Versorgung, zukünftig 

auswirken? 

Auch im Bereich der Blockchain-Technologie ist wie im Bereich konventioneller, vernetzter IT-Systeme ein technischer Wettlauf 

zwischen Angreifern und Verteidigern der Systeme zu erwarten. Die Ausbildung von IT-Sicherheitsexperten ist daher als 

wichtigste Gegenmaßnahme unerlässlich. 

Bitte geben Sie Ihre Stellungnahme Diese Stellungnahme ist eine Kurzfassung des Original-Textes, welcher zusätzlich per E-Mail an blockchain-strategie@de.digital 
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zum ökonomischen Potenzial ein: gesendet wurde. Die Finanzindustrie erkennt den Nutzen der Blockchain, weil diese Ähnlichkeiten zu dem Journal der 

Buchführung vorweisen: Werte und Transaktionen werden unveränderlich gespeichert. Diese Art der Aufzeichnung entspricht 

z.B. genau den Anforderungen, die im Rahmen der Grundsätze zur ordnungsmäßigen Führung und Aufbewahrung von Büchern, 

Aufzeichnungen und Unterlagen in elektronischer Form sowie zum Datenzugriff (GoBD) aufgestellten wurden. Es ist keine 

ĂRevolutionñ, jedoch sind in der Praxis bereits viele Betriebe in Deutschland nicht bereit oder es fehlen Ressourcen, diese 

Anforderungen umzusetzen. Dabei sind gerade bei Compliance-Anforderungen wie die GoBD Blockchains sehr geeignet dazu, 

die Anforderungen technisch und kosteneffektiv umzusetzen, solange die Daten für Dritten nicht zugänglich sind. Die Auswirkung 

einer einzigen gesetzlichen Vorgabe wie die GoBD, der jedes deutsche Unternehmen unterliegt (knapp 3,5 Millionen lt. dem 

Datenstand des Statistischen Bundesamts aus 2017), wird so deutlich. Es zeigt sich als Konsequenz ein sehr hohes Potenzial für 

Blockchain-Technologien und die Entwicklung privater Blockchain-Infrastruktur. Wie im Beispiel GoBD verdeutlicht, wird der 

Bedarf auch künftig gegründeter Unternehmen an eine sichere und unveränderliche Aufzeichnung von Geschäftsdaten in 

digitaler Form wachsen. Gerade Unternehmen mit einem disruptiven Geschäftsmodell werden eine Infrastruktur bevorzugen, wo 

dieses Modell technisch und ökonomisch am sinnvollsten umzusetzen ist. Hier stehen für Entwickler Dapps zur Verfügung. Es ist 

unklar, welche Plattformen sich etablieren werden und die Gefahr für Unternehmen ist daher in dieser Phase noch sehr groß, auf 

die Ăfalscheñ Plattform gesetzt zu haben. Hier sei noch erwªhnt, dass durch die Mºglichkeit einer automatisierten Beweisf¿hrung 

(sog. ĂZero-knowledge proofñ), eventuell manuelle Auditierungen, Betriebspr¿fungen, externe Akkreditierungen u. . langfristig 

abgelöst werden können. Auch andere Prozesse zwischen Unternehmen und Institutionen, Unternehmen und Ihren 

Geschäftspartnern können auf Basis der Daten aus Blockchains automatisiert werden. Diese Auswirkung ließe sich dann vor 

Allem auf dem Arbeitsmarkt spüren, wo neue Qualifikationen erforderlich werden. Daraus sollen ggfls. Maßnahmen für 

angepasste Bildungsangeboten hergeleitet werden.  

Wie schätzen Sie das ökonomische 

Potenzial der Blockchain-

Technologie in den nächsten fünf 

Jahren ein? 

In dem Zeitraum von 5 Jahren ist zu erwarten, dass sogenannte ĂTechnologie-Kriegeñ stattfinden, weil aktuell viele verschiedene 

Blockchain-Plattformen um eine gute Position im Markt ringen. Der Bedarf an Detailinformation aus Sicht der Betriebe ist sehr 

groÇ: Fragen wie Ăwelche Blockchain-Technologien sind aktuell verf¿gbar und welche Vorteile/Nachteile haben sie?ñ, ĂWelche 

Infrastrukturinvestitionen sind notwendig?ñ und ĂWelche Fªhigkeiten benºtige ich von den Mitarbeitern, dass solche Plattformen 

nachhaltig betrieben werden kºnnen?ñ m¿ssen geklªrt werden, ohne dass die Betriebe viele Ressourcen in ĂExperimenteñ 

investieren müssen. Pilotprojekte und bereits erfolgreich umgesetzte Projekte sollen zugänglich gemacht werden, damit der 

Markt schnell Ălernenñ kann. Das grºÇte Innovationspotenzial bleibt aufgrund der noch steilen ĂLernkurveñ weiterhin bei den Start-

Ups, welche die Technologie in den Markt einführen. 

Wie schätzen Sie das ökonomische 

Potenzial von privaten Blockchains 

im Vergleich zu öffentlichen 

Blockchains ein? 

Viel mehr kommt hier die Ăempfundene Sicherheitñ zur Geltung. Sicherheitsanforderungen aus rein technischer Sicht sind auf 

beide Arten von Blockchains mit verschiedenen Methoden umsetzbar. Daher ist eine Kombination aus beiden ï öffentlich und 

privat ï fast unumgänglich da Information schließlich auch ausgetauscht oder veröffentlicht werden muss, um es für die 

relevanten Akteure zugänglich zu machen. Bereits jetzt existieren Initiativen, um beide Welten miteinander zu verknüpfen (vgl. 

z.B., Cosmos, Polkadot, Microsofts Coco-Framework usw.)  

Welches sind die zentralen 

ökonomischen Herausforderungen 

- Hohe Investitionen (Zeit, Geld) für die Erkundung verschiedener Blockchain-Applikationsplattformen da keine Standards 

vorhanden - Hohe initiale Infrastrukturkosten da Blockchain-Netzwerke üblicherweise Organisationsgrenzen überschreiten. - 
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für private Blockchain-Anwendungen 

bzw. Anwendungen auf öffentlichen 

Blockchains? 

Akzeptanzprobleme im Markt aufgrund fehlender Erfahrung mit solchen Anwendungen - Juristische bzw. gesetzliche Unklarheit -

> führt zu höheren Investitionskosten  

Bitte geben Sie Ihre Stellungnahme 

zu KMU ein: 

Die meisten Unternehmen haben schon von dem Begriff Blockchain gehört. Oft wird Blockchain jedoch mit Bitcoin gleichgesetzt 

und in der Regel sind die grundlegenden Funktionsweisen und Möglichkeiten der Technologie nicht bekannt. (-> siehe auch oben 

ĂEducationñ) Anfang 2019 veranstaltete die IHK f¿r M¿nchen und Oberbayern in Kooperation mit der TU M¿nchen eine 

Informationsveranstaltung ĂBlockchain ï erklªrt und angewendetñ. Diese Informationsmºglichkeit ist bei den 

Mitgliedsunternehmen sehr gut nachgefragt worden und es meldeten sich rund 260 Unternehmensvertreter an. Angesichts des 

hohen Informationsbedarfs sind anschließende Workshop-Formate mit Branchen-Fokus in Planung. Damit sich KMU mit 

Blockchain auseinandersetzen, müssen Informations- und Vernetzungsangebote angeboten werden. Mit dem nötigen 

Basiswissen und ggf. der Vernetzung mit relevanten Akteuren, werden KMU befähigt Einsatzmöglichkeiten im eigenen Betrieb zu 

erkennen.  

Wie kann das Potenzial der 

Blockchain-Technologie nicht nur in 

der Start-up-Szene, sondern auch 

bei mittelständischen Unternehmen, 

insbesondere kleinen und mittleren 

Unternehmen, gehoben werden? 

Netzwerk aufbauen: In Oberbayern haben sich bereits einige Expertenkreise in Wissenschaft wie auch in einzelnen Branchen zur 

Blockchain-Technologie gebildet. Um das Engagement hier zu befördern und Erkenntnisse zügig auf andere Einsatzfelder 

transferieren zu können, sollte ein regionaler Blockchain-Hub etabliert werden, der alle relevanten Akteure aus Wissenschaft und 

unterschiedlichen Unternehmensbranchen zusammenführt und Synergien entfacht. Hieraus sollen auch Befähigungsformate für 

interessierte Unternehmen (insbesondere KMU) und Pilotprojekte entstehen. Aufklärung und Information: Es fehlt an Wissen über 

die Blockchain und deren Einsatzmöglichkeiten in der Wirtschaft, v.a. bei KMU. Deshalb sollten grundlegende Funktionsweisen 

und Einsatzmöglichkeiten vermittelt werden. Technologietransfer: - Transfersteller (der Hochschulen/Forschungseinrichtungen) 

m¿ssen mehr  sensibilisiert und f¿r das Thema genutzt werden. Hochschulvernetzung mit Ărealer Wirtschaftñ  muss das Thema 

stärker transportieren, nicht nur via wissenschaftlicher Ausgr¿ndungen - Engere Zusammenarbeit Mittelstand und Startups 

(mºglich ¿ber z.B. Blockchain-Hub) - Botschafter aus dem Mittelstand (ĂMittelstªndler hºren auf Mittelstªndlerñ)  - Einbezug von 

Cluster als Wissensvermittler/Wissenstransfer  

Bitte geben Sie Ihre Stellungnahme 

zu ökologischen Fragestellungen 

ein: 

Ein Lösungsansatz zur Reduzierung des Stromverbrauchs ist die Verbesserung der Skalierbarkeit der Blockchains. So können 

bei gleichbleibendem Stromverbrauch mehr Transaktionen durchgeführt werden. Ein anderer Lösungsansatz ist der Ersatz von 

PoW-Konsensmechanismen durch Proof-of-Stake (PoS)-Konsensmechanismen. Dies ist im Fall von Ethereum schon lange 

geplant, aber noch nicht umgesetzt. Es muss sich zeigen, ob PoS-Konsenssysteme zuverlässig und sicher arbeiten.  

Bitte geben Sie Ihre Stellungnahme 

zu rechtlichen Fragestellungen ein: 

Experimentierräume schaffen: Die konkreten Nutzungsmöglichkeiten der Blockchain-Technologie und mögliche 

Regulierungsbedarfe sind in den meisten Fällen noch nicht definiert. Anhand konkreter Piloten sollten die rechtlichen 

Rahmenbedingungen ¿berpr¿ft werden. Um dies zu beschleunigen, sind Freirªume, z.B. ĂSandboxesñ f¿r Experimente und 

interdisziplinäre Kooperationen gefragt. 

Bitte geben Sie Ihre Stellungnahme 

zur rechtlichen Verantwortlichkeit 

und Rechtsdurchsetzung ein: 

Insbesondere bei öffentlichen Blockchains, die sich durch eine weitgehend anonyme Ansammlung von international weit 

verstreuten Teilnehmern auszeichnen, ist unklar, wie diese Ansammlung aus gesellschaftsrechtlicher Sicht zu qualifizieren ist. In 

der Folge stellt sich in Bezug auf die heterogene, weitgehend anonyme und international verteilte ĂCommunityñ auch die 
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haftungsrechtliche Frage, ob, nach welchem Recht und gegen wen Ăklassischeñ RechtsverstºÇe ¿berhaupt praktikabel geltend 

gemacht werden können.  

Bitte geben Sie Ihre Stellungnahme 

zu Smart Contracts ein: 

Eine Abwicklung von Transaktionen (beispielsweise längerfristige Lieferbeziehungen im B2B-Bereich) durch Smart Contracts 

würde es ermöglichen, die Transaktionen ï neben der Erfassung in der klassischen doppelten Buchführung der beiden 

Vertragsparteien ï zusªtzlich noch in der Blockchain zu erfassen (sog. ĂTriple Accountingñ) und diese Transaktionen dadurch 

manipulationssicher zu machen und weitestgehend zu automatisieren. Dadurch bestünde zum einen auch die Möglichkeit, dass 

die an der Transaktion beteiligten Unternehmen Effizienzgewinne im Rechnungswesen realisieren. Zum anderen würde sich im 

Rahmen der Jahresabschlussprüfung dieser Unternehmen für die beauftragten Wirtschaftsprüfungsgesellschaften auch der 

Prüfungsfokus verschieben. Anstelle einer (ggf. stichprobenartigen) Einzelprüfung von Belegen könnte sich die Abschlussprüfung 

verstärkt auf die System- und Prozessprüfung sowie auf auffällige Einzelsachverhalte außerhalb der Blockchain fokussieren.  

Bitte geben Sie Ihre Stellungnahme 

zur Ersetzbarkeit von Intermediären 

ein: 

Diese Stellungnahme ist eine Kurzfassung des Original-Textes, welcher zusätzlich per E-Mail an blockchain-strategie@de.digital 

gesendet wurde. Die Möglichkeit der Ablösung von Intermediären kann von der Blockchain-Technologie begünstigt werden, 

hängt jedoch stark von den tatsächlichen Aufgaben des Intermediärs und seiner Rolle im System ab. Im Folgenden ein Beispiel 

aus Sicht des Notars. - Für die Frage der Ersetzbarkeit von Intermediären kommt es jedoch entscheidend auf die konkrete 

Funktion des Intermediärs an. Plattformen wie eBay, Amazon oder Airbnb haben die Funktion, Angebot und Nachfrage nach 

bestimmten Leistungen effizient zusammenzuführen, vergleichbar mit der Tätigkeit eines Maklers in der realen Welt. - Die 

Funktion von Notaren ist mit der dargestellten Funktion bzw. Tätigkeit eines Plattformbetreibers indes nicht vergleichbar. Notare 

sind keine ĂIntermediªreñ in diesem Sinne, denn ihre Funktion besteht nicht darin, als Schaltstelle zwischen Vertragsbeteiligten zu 

vermitteln. - Notare haben die Aufgabe, den Willen der Beteiligten zu erforschen, den Sachverhalt zu klären, die Beteiligten über 

die rechtliche Tragweite des Geschäfts zu belehren und ihre Erklärungen klar und unzweideutig in der Niederschrift 

wiederzugeben. Notaren kommt damit gerade auch im Bereich des Verbraucherschutzes die Aufgabe zu, strukturelle 

Ungleichgewichte durch entsprechende Gestaltung des Beurkundungsverfahrens auszugleichen. - Für besonders bedeutsame 

Rechtsgeschäfte ist also die zwingende präventive Rechtskontrolle durch Notare staatlich vorgeschrieben, um die 

Rechtsbeziehungen zwischen Bürgern und Unternehmen als externe staatliche Funktionsträger zu ordnen und zu gestalten. 

Notare üben damit eine Funktion der vorsorgenden Rechtspflege aus und sind Teil der Justiz. - Unterläuft bei der 

Vertragsgestaltung oder dem Vertragsvollzug ein Fehler, der zu einem Schaden für einen Beteiligten führt, haftet unter 

Umständen auch der Notar hierfür, sofern er die Amtspflichtverletzung zu vertreten hat. - Es ist nicht ersichtlich, wie die 

vorstehend skizzierte Funktion der Notare und der öffentlichen Register durch Blockchain-Anwendungen bzw. Smart Contracts 

ersetzt werden kann. Insbesondere die Erforschung des Willens der Beteiligten, die Feststellung von Willensmängeln und der 

Geschäftsfähigkeit sowie etwaiger Vertretungsverhältnisse kann ein Blockchain-basiertes System nicht übernehmen.  

Bitte geben Sie Ihre Stellungnahme 

zum Datenschutz ein: 

Im Falle einer von Anonymität geprägten öffentlichen Blockchain dürfte es ï mangels eines ĂVerantwortlichenñ im Sinne des 

Datenschutzrechts ï kaum möglich sein, eine Datenschutzrechts-konforme Erhebung, Verarbeitung und Speicherung 

personenbezogener Daten zu gewährleisten. Hingegen wäre es im Falle einer privaten Blockchain eher denkbar, wenn auch mit 

hohem Aufwand verbunden, die datenschutzrechtlichen Vorgaben im Hinblick auf den Umgang mit personenbezogenen Daten zu 

erfüllen.  
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Bitte geben Sie Ihre Stellungnahme 

zu Steuern ein: 

Diese Stellungnahme ist eine Kurzfassung des Original-Textes, welcher zusªtzlich per E-Mail an blockchain-strategie@de.digital 

gesendet wurde. Es sollen Einsatzgebiete im steuerlichen  Bereich im Blick behalten werden, die sowohl für deutsche 

Unternehmen als auch f¿r die  Finanzbehºrden von Interesse sind. Hier werden in der Praxis etwaige Ansatzpunkte unter 

anderem bei  der revisionssicheren Aufbewahrung sowie bei Pr¿fungshandlungen, gesehen. Mºglicherweise ergeben  sich auch 

weitere Anwendungsfelder in Bezug auf Kommunikations- und Datenaustauschplattformen. Ein Mehrwert durch den Einsatz der 

Blockchain-Technologie ist im steuerlichen Bereich insbesondere dort vorstellbar, wo geschäftliche Transaktionen unmittelbare 

steuerliche Folgen auslösen, wie z.B. bei der Umsatzsteuer oder beim Einbehalt von Quellensteuern. Durch das im derzeitigen 

EU-weiten Umsatzsteuersystem angelegte Problem des Umsatzsteuerbetrugs entstehen EU-weit hohe Steuereinbußen. Durch 

die Implementierung einer Blockchain-gestützten Lösung könnten die mit dem gegenwärtigen System verbundenen stetig 

zunehmenden bürokratischen Melde- und Kontrollpflichten und der administrative Mehraufwand erheblich reduziert werden. Ein 

Blockchain-basiertes System zur Abwicklung und Kontrolle von grenzüberschreitenden Liefer- und Leistungsströmen wäre 

flexibel einsetzbar, fälschungssicher und könnte viele Prüfungsschritte und Zahlungsströme automatisieren. Hierdurch könnte 

auch die Verpflichtung der beteiligten Unternehmer zur Aufbewahrung der Ausgangs- und Eingangsrechnungen entfallen, da sich 

die Existenz des Belegs und dessen Zuordnung zu den beteiligten Vertragsparteien bereits zweifelsfrei aus der Blockchain selbst 

ergibt. Über die reine Umsatzsteuer- bzw. Quellensteuer-Abwicklung hinaus könnte die Blockchain-Struktur es auch ermöglichen, 

dass Unternehmen und Finanzverwaltung gemeinsam auf die steuerlichen Grundinformationen zugreifen, und dadurch der 

beiderseitige Informationsaustausch (bis hin zur Übermittlung von Steuerbescheiden und anderen Steuerverwaltungsakten) wie 

auch die Abwicklung von Steuerzahlungen und -erstattungen zwischen Fiskus und Steuerpflichtigen generell erleichtert würden. 

Die Blockchain wird diskutiert im Kontext von umsatzsteuerrelevanten Transaktionen im IoT-Bereich.  

Wie sind die ï wirtschaftlichen ï 

Ergebnisse der an (Trans)Aktionen 

Beteiligten umsatz- und 

ertragsteuerlich einzuordnen? 

Diese Stellungnahme ist eine Kurzfassung des Original-Textes, welcher zusätzlich per E-Mail an blockchain-strategie@de.digital 

gesendet wurde. Der Europäische Gerichtshof (EuGH) hat in seinem Urteil vom 22.10.2015 (Rs. C-263/14 ï ĂHedqvistñ) 

entschieden, dass der Handel mit Bitcoin von der Umsatzsteuer befreit ist. Auf der Basis dieses EuGH-Urteils hat sich das 

deutsche Bundesministerium der Finanzen (BMF) entschieden, zwischen dem Umtausch von Bitcoin (umsatzsteuerfrei) und 

seiner Nutzung als Entgelt (nicht umsatzsteuerbar) zu unterscheiden. Es wird gefordert, Token-Transaktionen generell danach zu 

qualifizieren, welche Art von Abrechnungseinheiten auf der Blockchain als einem kybernetischen System implementiert werden. 

Sind die Abrechnungseinheiten (native Token) weder mit relativen noch mit absoluten Rechten rechtsverbindlich synchronisiert, 

soll die kybernetische Transaktion für die Umsatzsteuer nicht relevant sein (vgl. Molnar/Lindner, Expert Focus 219, S. 84 ff.). Es 

wäre hilfreich, wenn diese grundsätzliche Differenzierung hinsichtlich der umsatzsteuerlichen Behandlung in Deutschland durch 

den Gesetzgeber bzw. die Finanzverwaltung rechtsverbindlich festgehalten werden würde. Deutsche Unternehmen brauchen im 

Umgang mit Kryptowährungen Rechtssicherheit, um national und auch international wettbewerbsfähig agieren zu können. Diese 

Leitlinien der Finanzbehörden fehlen jedoch. Unsicherheiten ergeben sich vor allem aus der reinen Virtualität einer 

Kryptowährung, da diese kein gesetzliches Zahlungsmittel darstellen. Mangels klarer gesetzlicher Regelung kann eine 

Kryptowährung damit im Handels- und Steuerrecht nur nach den allgemeinen Grundsätzen behandelt werden. Durch vielfältige 

Einsatzmöglichkeiten von Kryptowährungen werden zahlreiche steuerliche Fragen aufgeworfen, wie beispielsweise: - Gelten bei 

Kryptowährungen im Betriebsvermögen die ertragsteuerlich bestehenden Bilanzierungsgrundsätze für den Handel bzw. Tausch? 
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- Müssen bestehende Aufzeichnungspflichten ggf. erweitert werden? - Wann ist der Handel mit virtuellen Währungen 

gewerbesteuerpflichtig? - Wie lassen sich Kryptowährungen im Betriebsvermögen erfassen? - Sind die geltenden steuerlichen 

Regelungen beim Kauf, Verkauf oder Tausch anwendbar? Zu begrüßen ist, dass sich das BMF-Schreiben vom 27. Februar 2018 

mit umsatzsteuerlichen Fragen von Kryptowährungen befasst. Weitere Klarstellungen insbesondere im Bereich der Ertragsteuern 

sollten rasch folgen.  

Ort (inklusive PLZ) 81735;80799 (beides München) 

Organisation Wieblebub;Staking Facilities GmbH 

Kurzbeschreibung 

Sicherung und Lizensierung von IP und Gütern, sowie Urheberrechtlichen immateriellen Gütern. Ökosystem einer 

Innovationsplattform auf Basis der Blockchain für digitale Unternehmen. Produkt: IPSS Proof of authorship Using the IPSS 

certificate the creation of your intellectual property can be proven due to the timestamp at any time Save time and costs 

Compared to other methods concerning the securization of intellectual property the IPS-service works a lot faster with lower costs 

Cryptographically immutable Due to the decentralized nature of the blockchain the timestamp corresponding to the IP file can not 

be changed. Encrypted content Using cryptographic methods the content of the IP is never published, but can be assigned to the 

creator unambigously.; Die Staking Facilities GmbH betreibt Infrastruktur für unterschiedliche öffentliche (proof of stake) 

Blockchains. Aktuell zählen wir weltweit zu den größten Anbietern unserer Branche. Aus diesem Grund sind wir an vorderster 

Front mit der Technologie, aber auch den unterschiedlichen Ökosystemen (international) um das Thema Blockchain in Kontakt. 

Dabei stoßen wir regelmäßig auf rechtliche Unklarheiten und Hürden mit der neuen Technologie, über die wir uns sehr gerne 

austauschen würden. 
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Blockchain Bundesverband e.V. 

 

Frage Umfrageantwort 

Bitte geben Sie Ihre Stellungnahme zur 

Relevanz der Blockchain-Technologie ein: 

Der Blockchain Bundesverband ist ¿berzeugt, dass Blockchain und ªhnliche, auf Kryptografie basierende dezentrale 

Technologien die grundlegenden infrastrukturellen Innovationen darstellen, um eine digitale Ökonomie auf 

demokratischen Strukturen in Deutschland Wirklichkeit werden zu lassen. Der Staat hat dabei die Aufgabe, die 

Rahmenbedingungen für innovative Gesellschafts- und Geschäftsmodelle, die auf Blockchain-Technologie gründen, zu 

schaffen. Dabei gilt es vor allen Dingen rechtlich belastbare elektronische Identitäten und Schnittstellen zu öffentlichen 

Datenbanken zu schaffen. Den Raum dazwischen können sodann die Wegbereiter der Blockchainrevolution mit neuen 

Geschäftsmodellen und nutzerzentrierten Diensten ausfüllen. Zurzeit gibt es ein aktives Blockchain-Ökosystem mit 

immensen Chancen in Europa, insbesondere aber Deutschland, siehe auch die untenstehende Übersichtsgrafik. Die 

Politik kann durch gezielte Maßnahmen Zeichen setzen, die die internationale Anziehungskraft des Innovationsstandorts 

Deutschland und Europa insgesamt entscheidend erhöhen. Wir wünschen uns, dass Deutschland innerhalb von Europa 

die Federführung für dieses Projekt übernimmt. Deutschland ist weltweit führend in der Verwaltung und der Wahrung der 

Privatsphäre, ist eine treibende Kraft in der Standardisierung und hat mit dem BGB einen regelrechten Exportschlager 

geschaffen. In einem Internet der Verträge und der Transaktionen sind wir daher in einer komfortablen Startsituation. 

Diese Chance muss nun mutig ergriffen werden. Deshalb muss der Innovationsstandort Deutschland durch gezielte 

Pilotprojekte unter Verwendung innovativer Blockchain-Technologie gestärkt werden. Wir empfehlen, weltweit führende 

Rahmenbedingungen und Rechtssicherheit für die junge digitale Industrie in Europa zu schaffen. Der Staat kann durch 

progressive Regulierung ein innovatives Ökosystem von Start-Ups fördern, und dadurch neue Global Player aus 

Deutschland und den anderen Mitgliedstaaten ermöglichen. Ebenfalls können Synergien mit Unternehmen aufgebaut 

werden, von Mittelstand bis Dax-Konzern, die mit dem Werkzeug dezentraler Buchführungssysteme experimentieren. 

Die Digitalisierung der Verwaltung gehört ebenfalls zu den großen Herausforderungen unserer Zeit. Gerade im 

öffentlichen Sektor bietet die Blockchain-Technologie viele Anwendungsmöglichkeiten. Ihr intelligenter Einsatz kann die 

Transparenz von Verwaltungsprozessen stärken. Blockchain fördert insbesondere auch den Föderalismus.  

Bitte geben Sie Ihre Stellungnahme zur 

Funktionsweise der Blockchain-Technologie 

ein: 

Die Wahl für eine öffentliche oder private Blockchain ist stets Use-Case bezogen. Für eine öffentliche Blockchain 

sprechen die Ăsoziale Skalierbarkeitñ, d.h. eine potenziell unbegrenzte Vielzahl von Teilnehmern kann auf transparente 

Art und Weise auf sicherer technischer Basis miteinander in wirtschaftlichen Austausch treten, Ressourcen teilen und 

sich verbindliche Regeln zur Zusammenarbeit geben. Für eine private Blockchain sprechen das gesteigerte Maß an 

Kontrolle darüber, wer welche Art von Tätigkeit auf der Infrastruktur ausüben darf, wer Einblick in die Daten erhält die 

über eine Blockchain ausgetauscht werden und ggf. auch welche rechtlichen Anforderungen über eine solche 

Infrastruktur überhaupt umgesetzt werden können (man denke etwa an das Recht auf Vergessenwerden aus der 

DSGVO). In Zukunft wird es eine Vielzahl von Blockchain-Netzwerken unterschiedlichen Typs geben, die koexistieren. 

Damit diese wiederum nicht zu Daten-Silos werden, entsteht derzeit das sog. Internet of Blockchains, wo wiederum 
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Protokolle dahinterstehen, welche Blockchainnetzwerke unterschiedlichen Typs miteinander verbinden, sodass auch 

zwischen Blockchain-Netzwerken Informationen und Werte sicher ausgetauscht werden können. Der Blockchain 

Bundesverband ist technologieneutral aufgestellt und fördert grundsätzlich alle auf Kryptografie basierenden dezentralen 

Technologien, die ähnlich zur Blockchain-Technologie im Vergleich zu den heute genutzten zentralisierten IT-Diensten 

eine grundlegende infrastrukturelle Innovationen darstellen. Obwohl das Bitcoin Netzwerk dieses Jahr seinen 

zehnjährigen Geburtstag feierte, handelt es sich bei dem damit entdeckten Blockchain-Verfahren um eine unheimlich 

junge Technologie. Erst in den Jahren 2016 und 2017 fanden nennenswerte Investitionen in die Entwicklung innovativer 

Lösungen auf Basis des Blockchain-Verfahrens statt. Eine stetige Marktbeobachtung und eine frühzeitige 

Auseinandersetzung mit entstehenden Lösungen ist heute die wichtigste Aufgabe privater und staatlicher Akteure. Auch 

Eigenentwicklungen sind naheliegend, da die meisten bestehenden Blockchainprojekte auf Basis quelloffener Software 

arbeiten und damit Innovationen in einem Projekt schnell von anderen übernommen werden können.  

Bitte geben Sie Ihre Stellungnahme zu den 

Anwendungsfeldern ein: 

Anwendungsfälle der Blockchain gibt es unzählige. Wie schon beim Internet handelt es sich um eine 

Grundlagentechnologie, auf der neue Plattformen und Geschäftsmodelle entwickelt werden können. Nur rückblickend 

wird es möglich sein festzustellen, welche Ideen tatsªchlich tragen. Blockchaintechnologie stellt eine infrastrukturelle 

Innovation dar welche es ermºglicht Monopolisierungs- und Zentralisierungsdynamik in be- und entstehenden Mªrkten 

zu unterbinden. Durch Blockchain/DLT basierte Lºsungen lassen sich in vielen Bereichen wieder innovationsfºrderliche 

Wettbewerbsbedingungen aufbauen. Anstatt wie heute Daten in abgeschlossenen Systemen (zumeist auf 

geschlossenen Plattformen) vorzuhalten ermºglicht die Blockchain Technologie eine geteilte Speicherung dieser Daten 

und somit die Entstehung offener Plattformen. Solche offenen Plattformen sind nicht auf Basis Ihrer Datenschªtze 

erfolgreich, sondern aufgrund ihres innovativen Angebots auf Basis geteilter Daten. Gerade in datengetriebenen Mªrkten 

ist es wichtig, dass wieder Wettbewerb im Markt und nicht um den Markt entsteht. Mit einer Blockchain kºnnen schon auf 

technischer Ebene die Probleme von Datenmonopolen gelºst werden und zugleich der technische Standard festgelegt 

werden, wie Mitbewerber Daten austauschen. Im Wege des more technological approach ist zu fragen, welche 

Herausforderungen der digitalen Transformation unserer Gesellschaft im Wege eines technologiebasierten Ansatzes 

mithilfe der Blockchain effizienter und langfristiger gelºst werden kºnnen. Der more technological approach fragt, ob das 

gesellschaftspolitische Ziel, etwa die Steigerung der Konsumentenwohlfahrt, durch eine Regulierung mit den klassischen 

Mitteln des Rechts (Gesetze und Steuern) effektiv mºglich ist. Falls etwa die ºkonomischen Kosten den Nutzen 

¿bersteigen, oder wenn eine Handhabe mit den Mitteln des Rechts gar nicht greifbar erscheint, kann ein 

technologiebasierter Regulierungsansatz die Werkzeuge des Rechtsstaats sinnvoll ergªnzen.  

Fehlen aus Ihrer Sicht Anwendungsfelder? 

Bitte benennen und begründen Sie dieses: 

Letztendlich ist jede Auswahl von Anwendungsfällen für die Blockchain-Technologie willkürlich und unvollständig. Es 

handelt sich um eine Grundlagen-Technologie die eine unbegrenzte Vielzahl von Anwendungsfällen hervorbringen kann. 

Die in der Konsultation vertieften Anwendungsfälle sind diejenigen die derzeit diskutiert werden und damit auch 

diejenigen, für die aktiv Lösungen entwickelt werden. Es können allerdings jederzeit weitere Anwendungsfälle und 

Industrien hinzukommen. Am Ende wird - wie auch schon beim Internet - jede Branche direkt oder indirekt davon 

betroffen sein.  
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Bitte geben Sie Ihre Stellungnahme zu dem 

Themengebiet Kryptowährungen, Token und 

ICOs ein: 

Der Einsatz von Token (Kryptowährungen werden hier als Unterfall derselben verstanden) im Zusammenhang mit der 

Distributed Ledger Technology eröffnet eine ganze Reihe potenzieller Anwendungsfelder. Auf diese wird unter anderem 

auch im Zusammenhang mit den weiteren Fragen eingegangen. Die Reformierung des Wertpapierrechts und die damit 

verbundenen Effizienzsteigerungs- und Kosteneinsparmöglichkeiten sind nur ein Beispiel. Die Eröffnung von 

Finanzierungsmöglichkeiten für Unternehmen (insbesondere KMUs) durch die Veräußerung von Token sind ein weiteres 

Beispiel. Soweit Verbraucher hierbei als Käufer fungieren sollen, muss jedoch ï durch gesetzliche Klarstellungen und 

Ergänzungen ï sichergestellt werden, dass die kapitalmarktrechtlichen und die verbraucherschutzrechtlichen 

Regelungssysteme einen ausreichenden Verbraucherschutz gewähren. Hierfür sollten die bislang genutzten Instrumente 

jedoch einer kritischen Überprüfung unterzogen werden. Wir verweisen begleitend zu unseren Ausführungen unten auf 

unsere Stellungnahme im Rahmen der öffentlichen Anhörung zu dem Antrag der FDP-Fraktion (BT-Drucksache 

19/4217) vom 8.3.2019.  

Gibt es ï außerhalb der Spekulation ï 

nachhaltige Anwendungsmöglichkeiten für 

Kryptowährungen? 

Kryptowährungen stellen die innovativste Form aller Tokenarten dar, da sie erstmals die Möglichkeit begründen, eine 

breite Masse an der Entwicklung von digitaler Infrastruktur zu beteiligen, die idealerweise dezentral entwickelt und 

betrieben wird und gerade nicht zentral von einzelnen gewinnorientierten Unternehmen mit dem Ziel der 

Gewinnmaximierung aufgebaut wird. Kryptowährungen sind daher gesellschaftspolitisch von enormer Bedeutung, wenn 

sie zur Schaffung einer öffentlichen, nicht gewinnorientierten digitalen Infrastruktur eingesetzt werden, ihre Unterstützer 

zur aktiven Mitgestaltung anhalten und einem nachhaltigen Governance Modell unterliegen, das die Interessen aller 

Beteiligten an dem Netzwerk zum Ausgleich bringt. Diese Governance Modelle umfassen die sogenannte on-chain 

Governance (Konsensmechanismen) als auch den noch weitgehend unerforschten off-chain Governance Bereich. Die 

off-chain Governance beschäftigt sich maßgeblich mit der Frage, wie Entscheidungen über die Weiterentwicklung des 

zugrundeliegenden Software-Protokolls, also insbesondere des Konsensmechanismus zustande kommen. Die 

Bedeutung dieser Governance Modelle ist auf europªischer Ebene erkannt (s. Tender der EU ñBlockchains: legal, 

governance and interoperability aspectsò - SMART 2018/0038) Es wäre daher ein fataler Fehler und sehr vorschnell, 

Kryptowährungen allein als Spekulationsobjekte zu begreifen. Vielmehr muss Deutschland die Chancen nutzen, die 

dieses spezifische Instrument bereithält für die Schaffung öffentlicher digitaler Infrastruktur, durch Setzung eines 

fördernden Rahmenwerkes. Dies sollte regulatorische Erleichterungen für dezentrale und dennoch einer 

nachvollziehbaren und nachhaltigen Governance unterliegenden Netzwerke umfassen sowie die Schaffung einer neuen 

Kategorie der Gemeinnützigkeit. Von diesen Erleichterungen und einer solchen steuerlichen Förderung könnten die als 

missbräuchlich empfundenen, rein spekulativen Zwecken dienenden und typischerweise zentralen gewinnorientierten 

Zwecken dienenden Strukturen leicht ausgeklammert werden. Auf diese Weise würden die gesellschaftspolitisch 

wünschenswerten Projekte aktiv nach Deutschland eingeladen und die Entwicklung einer hier ansässigen und damit 

beeinflussbaren Infrastrukturentwicklung im digitalen Bereich nachhaltig gefördert und gleichzeitig als missbräuchlich 

empfundene Gestaltungen (ĂSPAMñ) vermieden werden.  

Ist die Token-Emission eine zukunftsfähige 

Form der Unternehmens- und 

Token Verkäufe können sich zu einer zukunftsfähigen Form der Unternehmens- und Projektentwicklung entwickeln, 

wenn die Rahmenbedingungen entsprechend gesetzt werden: - Tokenised Securities bieten das Potential, unabhängig 
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Projektfinanzierung bzw. unter welchen 

Rahmenbedingungen könnte sie sich dazu 

entwickeln? 

von den auch für sie geltenden, allgemeinen Prospektpflichten eine im Vergleich zu traditionelle Emissionen 

kostengünstigere Finanzierungsvariante zu ermöglichen. Tokenised Securities können damit erstmals die Möglichkeit zur 

Aufnahme von Kapital in kleinen Volumina oder für kurze Laufzeiten unabhängig von Banken für den Mittelstand 

eröffnen. Voraussetzung ist unter anderem: (1) Effektiver Verbraucherschutz: Es sollte objektiv überprüft werden, ob die 

bislang genutzten Instrumente tatsächlich den gewünschten Effekt erzielen. Hierzu zählen eine zwingende Vermittlung 

ausschließlich durch lizensierte Finanzdienstleistungsinstitute, deren verbraucherschützender Effekt im Wesentlichen in 

der Reduzierung des Angebots zu liegen scheint, nicht jedoch in einer besseren Aufklärung der Verbraucher. Gleiches 

gilt für den kategorischen Ausschluss von Verbrauchern von Investitionen in Tokenised Securities und Zulassung nur 

von institutionellen/qualifizierten Anlegern. Letzteres ist vor allem vor dem Hintergrund ungewollter sozioökonomischer 

Auswirkungen (Stichwort: Öffnung der Schere zwischen Arm und Reich) besonders kritisch zu hinterfragen. 

Verbraucherschutz sollte eine eigenverantwortliche Beurteilung und Entscheidung fördern (und fordern). Es sollte 

erwogen werden, ob nicht der Nachweis hinreichender Kenntnisse betroffener Anleger geeignet ist, ein hinreichendes 

Anlegerschutzniveau zu gewährleisten. (2) Zwingende Informationspflichten sollten angepasst werden an den für eine 

Bewertung von Tokenised Securites erfoderlichen Inhalt. - Zum Nutzen von Kryptowährungen s.o. - Der Verkauf von 

Utility Token kann eine sinnvolle Variante der Unternehmensfinanzierung in Form von Gutscheinen oder 

Mitgliedschaftssystemen darstellen. Aufgrund der potentiellen Handelbarkeit sehen wir Nachbesserungsbedarf für die 

Regulierung der Zweitmärkte (Verhinderung von Marktmanipulationen), aber nicht für die originäre Erstemission, für die 

dieselben Regelungen greifen sollten, die auch für nicht-digitalisierte Instrumente dieser Art gelten. 

Welcher Mehrwert und welche Hindernisse 

bestehen bei der Tokenisierung klassischer 

Wertpapiere? 

Der Mehrwert lässt sich abstrakt mit den Stichworten Ăschneller, g¿nstiger und transparenterñ zusammenfassen. Durch 

die Verwendung der Blockchain oder Distributed Ledger Technologie (ĂDLTñ) kºnnen konzeptionell eine Reihe an 

(Zwischen-) Akteuren obsolet werden (zB betreffend die Verwahrung und Verwaltung der jeweiligen Rechtspositionen). 

Die Deutsche Bundesbank und die Deutsche Börse haben bei ihren Performancetests der zwei gemeinsam entwickelten 

Prototypen zur Wertpapierabwicklung auf Basis von DLT (ĂBlockbasterñ) gezeigt, dass die Prototypen die Abwicklung 

von Wertpapiertransaktionen, Zahlungen, Zinszahlungen und Rückzahlungen bei Fälligkeit einer Anleihe unterstützen. 

Ein weiterer Vorteil ist die durch DLT grundsätzlich mögliche Transparenz. Die Einhaltung aufsichtsrechtlicher 

Meldepflichten (Leerverkaufsmeldungen und Stimmrechtsmeldungen) könnten hierdurch automatisiert werden. Auch 

jegliche Änderungen der Gesamtzahl der Aktien eines Emittenten (z.B. nach einer Kapitalerhöhung) könnten durch 

Nutzung von DLT automatisiert mit dem Markt kommuniziert werden. Ein deutliches Hindernis stellt derzeit die deutsche 

Rechtslage dar. Das derzeitige Erfordernis einer Verbriefung ermöglicht keine vollständig DLT-basierte 

Wertpapiertransaktion. Bereits bei den derzeitigen Pilotprojekten konnte man beobachten, dass fremdes Recht 

(englisches oder luxemburgisches Recht) gewählt wurde. Soweit das deutsche Recht hier nicht angepasst wird, würde 

dies einen klaren Wettbewerbsnachteil für den deutschen Standort im europäischen Umfeld bedeuten. Das gilt umso 

mehr, also Nachbarländer wie beispielsweise die Schweiz bereits die erforderlichen Verfahren zur Einführung DLT-

basierter Rechte eingeleitet haben. Im Übrigen verweisen wir auf unsere Stellungnahme im Rahmen der öffentlichen 

Anhörung zu dem Antrag der FDP-Fraktion (BT-Drucksache 19/4217) vom 8.3.2019.  
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Teilen Sie die Einschätzung, dass sich ICOs 

mit Utility-Token und Kryptowährungen primär 

zur Finanzierung dezentralisierter 

Blockchainprojekte eignen? Welche weiteren 

sinnvollen Finanzierungsbereiche sehen Sie? 

Kryptowährungen eigenen sich sehr gut für die Finanzierung dezentraler Netzwerke (s.o.). Darüber hinaus können sie 

(indirekt) auch Einzelunternehmen finanzieren insoweit, als dass das Unternehmen die Förderung eines dezentralen 

Netzwerkes anstrebt, auf dem es, ebenso wie Konkurrenzunternehmen, seine Angebote (Applications) anbringen kann, 

oder sich als Dienstleister für die Entwicklung der benötigten Infrastruktur positionieren möchte. Ein weiteres mögliches 

Geschäftsmodell besteht in der Beratung bei dem Onboarding weiterer Unternehmen oder Nutzer (mit ihren jeweiligen 

Angeboten oder als sonstige Nutzer des Netzwerkes) auf der entstehenden Plattform. Utility Token (jedenfalls in der 

Bedeutung, die die BaFin diesem Begriff gibt) setzen jeweils einen zentralen Ausgeber voraus. Diese Art von Token 

eignet sich daher weniger für die Finanzierung dezentraler Netzwerke. Gleiches gilt für Tokenised Securites.  

Welche Tokenarten werden den Markt der 

ICOs in den nächsten 5 Jahren dominieren? 

Welche Tokenarten in den nächsten 5 Jahren dominieren werden, lässt sich nicht mit Sicherheit sagen. Wir nehmen am 

Markt allerdings eine starke Nachfrage nach an Token geknüpfte schuldverschreibungsähnliche Rechtspositionen sowie 

Gesellschafterrechte wahr. Soweit das Zivilrecht entsprechend angepasst wird, lässt sich eine rechtssichere Verbindung 

von Token allerdings mit einer Vielzahl weiterer (Forderungs-)Rechte erreichen. Dadurch könnte mithin ein 

transparenterer und liquiderer Rechte- und Forderungshandel erreicht werden.  

Welche Missbrauchsrisiken bestehen? Welche 

Risiken bestehen für Kleinanleger? 

Aus unserer Sicht bestehen bei der Veräußerung von Token im Vergleich zu anderen Formen der Kapitalanlage / 

Finanzierungen, wie beispielweise Nachrangdarlehen, Genussrechte oder anderen Vermögensanlagen, keine 

konzeptionell oder technisch bedingten höheren Missbrauchsrisiken. Vielmehr bietet DLT in Verbindung mit Smart 

Contracts die technische Möglichkeit, bestimmte Missbrauchsrisiken im Vergleich zu anderen Formen der Kapitalanlage 

zu verringern. So bieten beispielsweise Smart Contracts die Möglichkeit, eingesammeltes Kapital nur in bestimmten 

Zeitabständen, entsprechend des dargelegten Finanzierungsbedarfs des Unternehmens oder bei Erreichung bestimmter 

KPIs an das Unternehmen freizugeben. In der Vergangenheit erfolgte Missbrauchsfälle im Zusammenhang mit 

Kryptowährungen und ICOs wurden aus unserer Sicht durch den Hype um die Wertentwicklung von Kryptowährungen 

begünstigt, wodurch Anleger Projekte vergleichbar zu Zeiten des neuen Marktes vor einer Investition nicht hinreichend 

überprüft und hinterfragt haben. Für Kleinanleger wie auch für institutionelle Anleger sehen wir neben den von ESMA, 

EBA und BaFin dargelegten Risiken im Zusammenhang mit Kryptowährugen und Token das Risiko, dass diese sich den 

für die Bewertung von Kryptowährungen und Token entscheidenden Faktoren nicht bewusst sind und somit Probleme 

haben, selbst einen angemessenen Wert für die Kryptowährung oder den Token zu bestimmen. Darüber hinaus 

bestehen derzeit noch keine allgemein anerkannten Bewertungsmodelle für Token (inkl. Kryptowährungen). Dies ist 

auch dadurch bedingt, dass sich die Ausgestaltung einzelner Token deutlich voneinander unterscheiden können, so 

dass funktionierende Bewertungsmodelle nicht auf andere Token (inkl. Kryptowährungen) übertragen werden können. 

Diesbezüglich besteht das Risiko, dass Investoren ihrer Anlageentscheidung falsche Bewertungsmodelle zugrunde 

legen. Dieses Risiko trifft jedoch nicht nur Kleinanleger, sondern ebenso institutionelle Investoren.  

Sollte die Emission von Utility-Token und 

Kryptowährungen reguliert werden? Sollte 

diese Regulierung auf europäischer oder auf 

nationaler Ebene erfolgen? 

Eine stärkere aufsichtsrechtliche Erfassung des Verkaufs von Utility Token sollte sich auf den Zweitmarkt beschränken 

und technologieneutral alle Formen digitaler und liquider handelbarer Gutscheine erfassen. Die erhöhte Handelbarkeit 

begründet die Notwendigkeit zur Etablierung von Regeln zur Förderung der Transparenz und Verhinderung von 

Marktmanipulation, die für eine gesunde Marktentwicklung bei allen liquide handelbaren Instrumenten gleichermaßen 
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von Bedeutung ist. Die Regulierung sollte idealerweise auf europäischer Ebene erfolgen und so dem Charakter 

digitalisierter Instrumente Rechnung tragen, die typischerweise grenzüberschreitend zur Anwendung kommen sollen. 

Wichtig erscheint uns, bei aller Regulierung die Digitalisierung nicht lokal zu unterdrücken und damit die 

Weiterentwicklung in diesem Bereich aus Deutschland zu verdrängen, sondern aktiv die Ansiedelung deutscher Anbieter 

durch die Setzung (auch für Startups) erfüllbarer Kriterien zu fördern. Durch eine Abschottung gegen nationale Anbieter 

können wir nur verlieren ï deutsche Nutzer werden auf ausländische Anbieter ausweichen, die von diesen bereits heute 

auch ohne ein aktives Betreten des deutschen Marktes durch internationale Anbieter gefunden und genutzt werden. Die 

Ausgabe von Utility Token sollten daher gleichbehandelt werden mit den Instrumenten, die sie repräsentieren 

(insbesondere Gutscheine und Mitgliedschaften), unabhängig von ihrer Digitalisierung. Wie eingangs betont, ergibt sich 

aus der Handelbarkeit die Notwendigkeit zur Regulierung des Zweitmarktes.  

Welche inhaltlichen Aspekte (zum Beispiel 

Anlegerschutz, Marktintegrität (insbesondere 

bezüglich Insiderhandel und 

Kursmanipulation), Handelstransparenz, 

Erlaubnispflichten für bestimmte 

Dienstleistungen) sollte eine etwaige 

Regulierung adressieren? 

Eine etwaige Regelung sollte einen einheitlichen europäischen Rechtsrahmen schaffen, um eine Regulierungsarbitrage 

innerhalb von Europa zu vermeiden. Inhaltlich sollte sich eine etwaige Regulierung auf die Beseitigung bestehender 

Hindernisse beim Einsatz von DLT im Finanzbereich (wie die Ermöglichung entmaterialisierter digitaler Wertpapiere) 

fokussieren. Ein weiterer Fokus der Regulierung sollte auf der Sicherung der Marktintegrität im Bereich des Handels mit 

Token liegen. In diesem Bereich sind regelmäßig Fälle von Kursmanipulationen (pump and dump) zu beobachten, 

welche zu Lasten anderer Investoren sowie des Vertrauens in den ordnungsgemäßen Handel gehen. Es sollte darauf 

geachtet werden, dass der mit der Einhaltung von Insiderregelungen verbundene Aufwand für die Emittenten von Token 

angemessen bleibt, da diese regelmäßig nicht die Größe und Ressourcen von börsengehandelten Unternehmen haben. 

Eine Erlaubnispflicht für Dienstleistungen im Zusammenhang mit Token sollte die Besonderheiten von Token 

insbesondere bei den Anforderungen an die berufliche Erfahrungen und Qualifikationen berücksichtigen. Weiterhin sollte 

sichergestellt werden, dass die Eintrittshürden für die Erbringung entsprechender Dienstleistungen nicht 

innovationshemmend wirken und neue Marktteilnehmer sowie bestehenden in dem Bereich tätige Unternehmen 

ausschließen. Eine 1:1 Übertragung der Erlaubnisanforderungen für Wertpapierdienstleistungen auf entsprechende 

Tätigkeiten mit Kryptowährungen halten wir daher nicht für interessengerecht und angemessen. Darüber hinaus 

gehende Maßnahmen zum Anlegerschutz wie beispielsweise den Ausschluss von Kleinanlegern von bestimmten 

Anlagen in Token halten wir für derzeit nicht erforderlich. Vielmehr sehen wir die Gefahr, dadurch Kleinanlegern eine 

wirtschaftliche Partizipation an einer sich dynamisch entwickelnden Zukunftstechnologie zu untersagen.  

Wie werden Potenziale von Kryptowährungen, 

die an Realwährungen gekoppelt sind, also 

sogenannte stable coins, bewertet? 

Token, die wertmäßig stabil sind, sind für die weitere Entwicklung des Ökosystems unerlässlich. Sie sind beispielsweise 

aus Anlegersicht im Zusammenhang mit fortlaufenden Ausschüttungen interessant, aber auch im Zusammenhang mit 

systeminternen Verrechnungen zwingend erforderlich. Wie die technische Stabilität bestmöglich erreicht werden kann, 

etwa durch eine tatsächliche Unterlegung mit Realwährungen oder durch den Einsatz von die Umlaufmenge steuernder 

Algorithmen, sollte jedoch noch weiter untersucht werden.  

In welchen Anwendungsbereichen im 

Finanzsektor sind Blockchain-Anwendungen 

bereits im produktiven Einsatz bzw. wo werden 

Status heute: Deutsche Bank und Deutsche Bºrse (ĂBlockbasterñ): Die Prototypen unterst¿tzen die Abwicklung von 

Wertpapiertransaktionen, Zahlungen, Zinszahlungen und Rückzahlungen bei Fälligkeit einer Anleihe. Commerzbank 

/Mainincubator (verschiedene Projekte): Für internationale Zahlungsabwicklungen und Wertpapiertransaktion. 
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sie in absehbarer Zeit zum Einsatz kommen? Commerzbank, BNP Paribas, ING (ñMarco Poloò): Trade Finance Platform LBBW (verschiedene Projekte): 

Wertpapiertransaktion DZ Bank / Reisebank: Grenzüberschreitenden Zahlung via Blockhain. Micropayment-Bereich: 

verschiedene Anbieter Zukunft: Wie oben, wobei hochvolumige Transaktionen (z.B. Fondstransfer) im Fokus stehen 

werden (bei diesen kommt der Blockchaineffekt am deutlichsten zum Tragen). Es könnte auch durchaus sein, dass im 

internationalen Zahlungsverkehr die Blockchain-Technologie genutzt wird, um Abhängigkeiten (siehe aktuelle Probleme 

im Zahlungsverkehr mit dem Iran) vom bestehenden Modell zu verringern.  

Zu welchen Erkenntnissen hat die Erprobung 

geführt mit Blick auf den zukünftigen Einsatz 

der Blockchain als Alternative zu bestehenden 

Systemen? 

Blockbuster: Beide Prototypen sind für den Produktivbetrieb einer Finanzmarktinfrastruktur geeignet und können als 

Basis für weiterführende Entwicklungen dienen. Sowohl die Digital Asset Plattform als auch die Hyperledger Fabric-

Lösung wurden seither weiterentwickelt, so dass die derzeit mögliche Leistung sogar noch besser sein dürfte. In diesem 

Projekt haben die Deutsche Bundesbank und die Deutsche Börse viel über die Nutzung der Blockchain-Technologie und 

ihre konkrete Implementierung gelernt. Die Institute erwarten eine fortgesetzte schnelle Entwicklung der Technik und 

sehen auch das Potenzial, diese in hochvolumigen Systemen anzuwenden. Wünschenswert wäre eine schrittweise 

Öffnung und Nutzung von Netzwerken, die nicht mehr von einzelnen oder einer geschlossenen Gruppe von 

Unternehmen kontrolliert werden, sondern zumindest von einer an den an den Kriterien der Horizontalleitlinien der 

Europäischen Kommission (ABl. EU Nr. C 11, S. 1 ff. v. 141.2011, Rz. 257 ff.) orientierten Gruppe, die Dritten den 

Zugang zu fairen, zumutbaren und diskriminierungsfreien Bedingungen gewährt. Dabei könnten objektive Kriterien für 

eine Teilnahme (zum Beispiel Vorliegen einer (Voll-)Banklizenz durchaus definiert werden.  

Wie ist die deutsche Finanzwirtschaft im 

Vergleich zur Finanzwirtschaft in Europa, USA 

und Asien im Bereich Blockchain-Technologie 

positioniert? 

Deutsche Banken gelten bei der digitalen Innovationskraft als Nachzügler (s. Digital Banking Index 2019 von Oliver 

Wyman). Der FinTech Bereich leidet unter der kategorischen Ablehnung von Sandboxes oder geschützten 

Experimentierräumen in Deutschland. Die Art der Finanzierung der deutschen Finanzaufsicht durch die beaufsichtigten 

Unternehmen fördert nicht die Bereitschaft, (noch) nicht beaufsichtigte Startups eine nennenswerte Bedeutung 

zukommen zu lassen und nach kreativen Lösungen für eine bewusste Förderung oder gar aktive Ansiedelungs-Strategie 

zu suchen. Wir begrüßen daher ausdrücklich die Initiative auf europäischer Ebene, die Einrichtung von Sandboxes durch 

Unterstützung von Erfahrungsaustausch etc. zu begleiten (s. gemeinsamer Report von ESMA, EBA und EIOPA zu 

FinTech: Regulatory sandboxes and innovation hubs, JC 2018 74) und würden uns wünschen, dass Deutschland seine 

innovationsfeindliche Handlung überdenkt. Ferner hat sich Deutschland durch die Qualifizierung von Kryptowährungen 

als Rechnungseinheiten und damit Finanzinstrumente schon früh dem wachsenden Markt an Kryptodienstleistern 

(Kryptobörsen, Vermittlern etc.) verschlossen. Diese Marktabschottung sowohl im FinTech- als auch im Kryptobereich 

hat dazu geführt, dass der deutsche Finanzmarkt im Ergebnis daher bis heute im Wesentlichen aus etablierten 

Unternehmen besteht. Diese deutsche Finanzwirtschaft nimmt entsprechend keine Vorreiterrolle in der Entwicklung ein. 

Am dynamischsten scheinen die Entwicklungen in Singapur und der Schweiz zu sein.  

Bitte geben Sie Ihre Stellungnahme zu dem 

Themengebiet Energie, insbesondere 

Stromhandel, ein: 

Die bisherige Regulierung im Energiesektor ist nicht auf dezentrale Peer-to-Peer-Beziehungen ausgerichtet. Sie zeichnet 

sich durch die Trennung von Netzbetreiberaufgaben und der Versorgung von Kunden aus. Kunden können ihren 

Stromlieferanten selbst auswählen. Jeder Kunde ist hierfür einem Bilanzkreis und einem Bilanzkreisverantwortlichen 

zugeordnet. Außerdem ist erforderlich, dass ein Abgleich zwischen geplantem und tatsächlichem Verbrauch stattfindet 
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(ĂClearingñ). F¿r eine Stromlieferung ist somit eine komplexe Struktur an Beteiligten erforderlich. Innerhalb der bisherigen 

Regulierung würden sich u.a. die Fragen stellen, wer Messstellenbetreiber ist, wer die Prognose an den 

Übertragungsnetzbetreiber meldet, wer eine Zulassung als Stromlieferant besitzt und wer Bilanzkreisverantwortlicher ist. 

Nach dem bisherigen Verständnis würde jeder Energieverbraucher beispielsweise zum Bilanzkreisverantwortlichen 

werden und hätte die damit einhergehenden Anforderungen zu erfüllen (insbesondere die Meldung von Lastprognosen 

an den Netzbetreiber). Aus diesem Grund erscheint die Koordination von Netzwerk-Teilnehmern in einer konsortialen 

Blockchain ï wie bereits in der Praxis geschehen ï in diesen Fällen eine durchaus denkbare Variante zu sein. Das 

Potenzial der Blockchain liegt darin, eine direkte Vertragsbeziehung zwischen Energieverbraucher und -erzeuger zu 

ermöglichen. Durch die Technologie kann eine klare Zuordnung des eingespeisten und verbrauchten Stroms zu 

variablen Preisen erfolgen. Gewisse Funktionen zwischengeschalteter Akteure sind bei einer Blockchain-Struktur 

entbehrlich. Auch könnten Vorgaben zu Preisanpassung, zu Kündigungsterminen, zum Rücktrittsrecht, zum 

Lieferantenwechsel und zu geltenden Tarifen in einem System Ăgematchter Stromlieferungenñ im Gegensatz zu 

langfristigen Lieferbeziehungen obsolet werden. Es sollte daher erwogen werden, inwiefern bei dem Einsatz der 

Blockchain-Technologie von den regulatorischen Anforderungen, unter Wahrung der rechtlichen Vorgaben zum Schutz 

personenbezogener Daten und des Privatsphärenschutzes, abgesehen werden kann, gegebenenfalls auch in 

Experimentierräumen.  

Welche besonders relevanten / geeigneten 

Anwendungsfälle werden im Energiebereich 

gesehen? 

(Re-) Finanzierung mit unterschiedlich skalierbaren Eigentumsstrukturen (Bürgerbeteiligung, Green Bonds bis Green 

Fond) Regionaler Nachweis der Nutzung von sauberem Strom und Energieeffizienz/-einsparungsnachweise, -audits 

Regionaler/lokaler Flexibilitätenhandel/-austausch; Regionaler/lokaler Stromhandel/-austausch bzw. Flatrate 

Stromabnahmeverträge  

Welche Erfahrungen konnten mit Blockchain-

basierten Anwendungen im Handel von Strom 

und Gas gewonnen werden? 

B2B Handelsplattform zwischen professionellen Energiehändler wie Enerchain für Over-the-Counter Handel, der heute 

sonst über Email & Telefon stattfindet, führt zu einem besseren Prozessablauf und Automatisierung - mit geringeren 

Onboarding und Transaktionskosten, als nicht-blockchainbasierte Alternativen. B2C bzw C2C (also peer-to-peer Handel 

von Strom, ohne Intermediäre bzw. lediglich ein Dienstleister, der die dezentrale Applikation anbietet) wird nur in 

Forschungsprojekten erprobt. Da eine technisch mögliche Applikation, die sich online auf Standard 

Energiemonitoringgerªte (z.B. Smappee) downloaden lieÇe, den Nutzer zum ñillegalen Lieferantenò macht. Der Nutzer 

müsste alle Vorgaben erfüllen, den Lieferanten zu erfüllen haben. Da es keine Vereinfachung der Gesetzgebung und 

Verordnungen gibt für den lokalen/regionalen Austausch von Strom - wie es in der EU Direktive RED II gefordert wird (in 

Kraft seit Dezember 2018, umzusetzen ins nationale Recht bis 2021).  

Welche regulatorischen Anpassungen sind 

notwendig, um solche Pilotprojekte in die 

Praxis umzusetzen? Stehen diese in einem 

vertretbaren Verhältnis zu dem erwarteten 

Nutzen wie evtl. höherer Systemstabilität und 

ïeffizienz? 

Reduktion der bürokratischen Hürden für den lokalen/regionalen direkten Austausch von Strom zwischen Endnutzern, 

die auch Erzeugungs- und Speicherkapazitäten haben. Eine besondere Behandlung dieser Energieressourcen und dere 

ñBetreiberò/Benutzer, wenn es um Umlagen, Auflagen und Netznutzung geht. Die Digitalisierung dieser 

Energieressourcen, durch Smart Oracles, Smart Contracts, auf einer blockchain-basierten Infrastruktur, ermöglicht auch 

eine höhere Transparenz für den lokalen Netzbetreiber, und Incentivierungsmöglichkeiten, das lokale Netzwerk optimal 

zu nutzen. Verteilte Systeme sind resilienter als zentral und hierarchisch aufgebaute Systeme. Kosten-Nutzen-
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Diskussion beim Smart Meter Rollout, führte dazu dass wir nach 10 Jahren der EU Direktive zur Einführung immer noch 

keine Smart Meter haben, paradoxerweise von der Digitalisierung der Energiewende sprechen, als fast einziges Land in 

der EU, das keine Energiedaten hat. Wir sind jetzt schon zu spät, um über vertretbare Verhältnisse zu sprechen. Erste 

Startups sind schon beendet wie z.B. Conjoule. Andere Startups gehen dorthin, wo die Gesetzgebung Innovation fördert 

bzw. zumindest eine Balance findet zwischen Innovation & Wahrung der bestehenden Interessen.  

Welche Regulierungsanforderungen bestehen 

an die Ausgestaltung der Blockchain-

Technologie für einen Einsatz im Strommarkt? 

Der Regulator sollte Smart Contracts auf der Blockchain auditieren, die Marktkommunikation ermöglichen. Die 

Blockchain kann bzw. sollte eine permissioned-public Blockchain sein, bei dem der Regulator ebenfalls Nodes betreibt, 

bzw. Transaktionen validiert.  

Mit welchen Maßnahmen könnte und sollte der 

Energiesektor auf die Dezentralisierung von 

Wirtschaftsbeziehungen ausgerichtet werden? 

Echtes Unbundling. Das bedeutet, dass nicht-regulierte Marktakteure wie z.B. Wohnungsbaugesellschaften oder 

Privatpersonen, die ihre Nutzer & Nachbarn mit Solarstrom vom eigenen Dach versorgen können, keine doppelte 

Abgaben bzw. Auflagen zur Gründung einer Energieversorgergesellschaft oder ähnliches haben sollten. Es sollten auch 

nicht die starren Regeln gelten wie Lieferanten die hunderte von Tausenden von Endkunden beliefern. Mit dezentralen 

Energieerzeigungsanlagen, Speicher, und Energieffizienzmaßnahmen, sind die wirtschaftlichen Beziehungen schon 

dezentralisiert. Nur weil es bislang an dezentralisierten Geschäftsmodellen und Abwicklungsmöglichketen für kleinteilige 

Transaktionen gefehlt hat, wird versucht, z.B. über Aggregatoren, Wirtschaftsbeziehungen zu bündeln. Dasselbe gilt für 

unsere über 900 Verteilnetzbetreiber, die jetzt Souveränität and Übertragungsnetzbetreiber abgeben müssen, weil sie 

keine Möglichkeit hatten eine dezentrale Kontobuchführung (Bilanzkreismanagment) zu realisierten.  

Können energiewirtschaftliche 

Regulierungspflichten wie die 

Bilanzkreisverantwortung implementiert 

werden? 

Ja. Bilanzkreismanagement ist nichts weiter als die Führung eines virtuellen Kontos über Energiemengen, die zwischen 

den Akteuren tatsächlich ausgetauscht worden sind.  

Ist der Anbieterwechsel ein geeigneter 

Anwendungsfall für Blockchain? Gibt es 

Hindernisse? Gibt es weitere 

Anwendungsfälle? 

Ja. Alle organisationsübergreifenden, standardisierten Prozesse der Energiewirtschaft (Marktkommunikation) können 

auch in Smart Contracts beschrieben werden. Das würde aber lediglich die Effizienz steigern. Es gibt weitere 

Anwendungsfälle, die vor allem neue Finanzierungs- und Geschäftsmodelle hervorbringen. Die können aber oft nur in 

regulatorischen Experimentierfreiräumen ausprobiert werden. FCA in UK und AMF in Frankreich haben einige solche 

Anwendungsfälle ermöglicht.  

Welche Schätzungen gibt es zur Energie- und 

Klimabilanz des Einsatzes von Blockchain-

Technologie im Energiesektor (auch im 

Vergleich mit alternativen Maßnahmen)? 

s. ökologische Fragestellungen 

Ergeben sich Risiken für kritische 

Netzinfrastrukturen durch dezentralen 

Stromhandel? 

Die bestehenden Risiken durch Stromhandel können gemindert werden, da der Handel verteilter, daten-getriebener und 

vor allem inklusive der regionalen Netzauslastungsdaten erfolgen. Flexibilitäten, die heute nicht genutzt werden, da zu 

kleinteilig, können voll ausgeschöpft und zur Entlastung lokaler Engpässe realisiert werden.  

Welche Auswirkungen werden durch den Tatsächliche Auslastung und Nutzung der Netze können genauer abgewickelt werden. Verursachergerechte Abrechnung 
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Einsatz von Blockchain auf die Bepreisung von 

Strom sowie die Finanzierung und die 

Regulierung der Netze gesehen? 

wäre möglich. Die dezentrale Stromgestehungskosten, CO2 Vermeidung, und Energieeffizienzmaßnahmen können viel 

genauer bepreist werden. Letztlich wird ein blockchain-basierter Markt durch die steigende datengetriebene Transparenz 

auch deutlich effizienter werden.  

Welche Auswirkungen werden durch den 

Einsatz von Blockchain auf die 

Versorgungssicherheit und die Integration von 

erneuerbaren Energien gesehen? 

Durch die steigende Transparenz und Automatisierung können erneuerbare Energien besser integriert werden. 

Welcher zusätzliche nationale Stromverbrauch 

ergäbe sich durch eine ausgeweitete Nutzung 

der Blockchain-Technologie? Wären 

Netzkapazitäten hierfür ausreichend 

ausgelegt? 

Sehr interessant sind die Varianten bei denen die Blockchain Nodes bei den dezentralen Energieressourcen (Solar, 

Wind) direkt betrieben werden, und meist vom überschüssigen Strom verbrauchen. z.B https://blockchainpowerunit.de/  

Können dezentrale Kleinspeicher mittels 

Blockchain zu einem virtuellen Großspeicher 

zusammengeschaltet werden? 

Ja, müssen aber nicht! Aggregation und Zusammenschluss zu größeren Einheiten ist eine Vorgehensweise, die man in 

der alten Welt braucht. In der dezentralisierten Welt, können kleinste Einheiten monetarisiert werden.  

Kann eine lokale just-in-time Vermarktung von 

Strom zur Stabilität des Stromnetzes 

beitragen? 

Ja. Denn aktuell kostet die nicht just-in-time Vermarktung und damit verbundenen Ineffizienzen den Letztverbraucher 

über eine Milliarde im Jahr - verursacht durch Dispatching Kosten des Netzbetreibers der den jetzigen Großhandel des 

Stroms gewährleisten muss. 

Welche Anwendungsfälle gibt es im Bereich 

Gesundheit / Pflege? 

Das Abrechnungswesen im Gesundheitssystem ermöglicht heute viele Maninpulationsmöglichkeiten, es gibt zahlreiche, 

isolierte Zuständigsbereiche und es existieren viel Medienbrüche - eine konsequenete Digitalisierung und auch 

Blockchain könnten hier zu einer erhöhten Effektivität beitragen. 

Zeigt die Blockchain-Technologie für diese 

Anwendungsfälle einen Mehrwert gegenüber 

herkömmlichen Technologien? 

In vielen Fällen können die meisten Vorteile durch eine konsequente Digitalisierung und Vermeidung von zahlreichen 

Insellösungen erreicht werden, Blockchaintechnologie im Sinne von Systemen wie Bitcoinblockchain oder 

Konsoritumchains können in bestimmten Bereichen die Digitalisierung und Vernetzung beschleunigen.  

Wie könnten datenschutzrechtskonforme 

Lösungen zur Anwendung von Blockchain 

aussehen, vor dem Hintergrund der 

besonderen Anforderungen im Umgang mit 

Gesundheitsdaten? 

Blockchain und assoziierte Technologie ermöglichen neue Paradigmen in dem Umgang mit Daten und insbesondere 

Gesundheitsdaten - insbesondere auch für die Forschung und Entwicklung (Stichwort Machine leanring). Die 

Verwendung von Smart contracts und trusted computing environments können dazu führen, dass die Verarbeitbarkeit 

von Daten beweisbar und sicher eingeschränkt wird. (Anstatt, dass wir heute sorgfältig überlegen, wem wir wenige 

Daten anvertrauen (Stichwort Ethikkomission), um damit technisch alles machen können, könnte es in der Zukunft so 

aussehen, dass wir Daten einem smart contract anvertrauen, der damit beweisbar nur ganz bestimmte Dinge machen 

kann, wie z.B. Durchschnittswerte einer Gruppe mit einer zeitlichen Verzögerung aus zu geben.) Weiterhin kann es 

möglich sein, dass Künstliche Intelligenzalgorithmen an Daten trainieren können, ohne dass die Daten den eigenen 

Schutzbereich verlassen. Es könnte technisch möglich werden, dass einmal alle Daten auch ohne explizite Einwilligung 

(im traditionellen Sinne) der Datenverursacher sicher verarbeitet werden können Startpunkte für den Gesetzgeber: Die 
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neuen, durch Blockchain und assoziierte Methoden, neue Kryptographie und trusted computing environments 

entstehende Möglichkeiten sind nicht in der Datenschutzgesetzgebung abgebildet, es besteht die Gefahr, dass dadurch 

Chancen ungenutzt bleiben, ohne dass dadurch der Datenschutz verbessert wird. Aus technischer Sicht können hier 

Anonymisierungsmethoden helfen. Bei der Verarbeitung von Gesundheitsdaten wird in der Regel eine wirksame 

Einwilligung vor der Verarbeitung notwendig sein (Art. 9 Abs. 2a DSGVO). Weitere Rechtsgrundlagen der 

Datenverarbeitung sind in Art. 9 Abs. 2 DSGVO genannt. Darüber hinaus muss hier nach Sinn und Zweck ebenfalls eine 

Speicherung zur Erfüllung vertraglicher Pflichten (analog Art. 6 Abs. 1 b DSGVO) möglich sein. Denn im Ergebnis kann 

es darauf hinauslaufen, dass der Einzelne seine Einwilligung bzgl. der Verarbeitung seiner sensiblen Daten widerrufen 

kann, wenn diese doch (noch) zur Vertragserfüllung benötigt werden. Im Fall des Arbeitsrechtes ist dies in Art. 9 Abs. 2 b 

DSGVO vorgesehen und der deutsche Gesetzgeber hat dies bereits bei der Gestaltung des § 26 Abs. 3 BDSG 

umgesetzt.  

Gibt es ethische Bedenken, die sich aus einer 

Ansammlung von Gesundheitsdaten in einer 

Blockchain ergeben? 

Grundsätzlich werden in einer marktreifen Anwendung von Blockchain-Technologie keine personenbezogenen Daten 

direkt in der Blockchain gespeichert, sondern lediglich anonymisierte Referenzwerte. Siehe dazu auch den Abschnitt 

Identitätsmanagement.  

Welche Anwendungsfälle im Bereich der 

Mobilität zeichnen sich ab (z.B. im Bereich des 

automatisierten und vernetzten Fahrens, der 

Erhebung von Straßenbenutzungsgebühren, 

der intermodalen Transporte (Personen und 

Güter))? 

Im Bereich Mobilität gibt es zwei (Haupt-)Kategorien, in denen der Einsatz von Blockchain-Technologie sinnvoll sein 

wird: 1. Bezahlvorgänge 2. Register-Anwendungen Zu 1) Insbesondere im Bereich autonomes Fahren ist es wichtig, 

dass das (autonome) Fahrzeug auch autonom Bezahlvorgänge ausführen oder empfangen kann (z.B. Zahlung für 

Parken, Maut, Energie, Dienstleistungen (z.B. Reparatur). Eine weitere Anwendung in diesem Bereich ist z.B. 

Carsharing ï Benutzer bezahlen dafür, das Auto nutzen zu können. Für einige dieser Anwendungsfälle gibt es bereits 

zentralisierte Lösungen, was z.T. den Zugang schwierig macht (z.B. viele verschiedene Anbieter von Ladesäulen mit 

jeweils eigenen Systemené). Dezentralisierung und damit verbundene offene Standardisierung hat ein groÇes Potential. 

Zu 2) Zur manipulationssicheren Speicherung von Daten und Informationen wie Kilometerstand, Wartungszustand usw. 

bietet sich ebenfalls Blockchain an.  

Wird gesetzlicher Handlungsbedarf im Bereich 

der Mobilität gesehen, um Blockchain-basierte 

Mobilitätslösungen massenmarktfähig 

einzusetzen? 

Ein sehr wichtiger Punkt beim Einsatz von blockchainbasierten Zahlungsmitteln im breiten Einsatz ist der einfache 

Zugang und die Kopplung der Kryptowährung an FIAT (Zahlungen im Mainstream werden nicht mit einem hoch volatilen 

Zahlungsmittel getätigt, was darüber hinaus ggf. noch kompliziert zu beschaffen ist). Lösungen wie Stable-Coins sind ein 

wichtiger Bestandteil massentauglicher Lösungen. Insbesondere an das Management der kryptografischen Schlüssel 

sind hohe Anforderungen zu setzen. So müssen die Schlüssel sehr sicher verwahrt sein (z.B. in Secure Elements auf 

Hardware Ebene), aber gleichzeitig einfach zu nutzen sein. Dies ist aber weniger ein Thema für den Gesetzgeber als für 

die Entwicklung.  

Inwiefern sollten Blockchain-basierte 

Mobilitätslösungen auf staatlichen 

Infrastrukturen aufsetzen? Welche Rolle 

könnte der geplanten europäischen 

Blockchain-Services-Infrastruktur dabei 

Insbesondere wäre hierfür eine staatlich gestützte SSI (self-sovereign Identity) Lösung hilfreich, um die Interoperabilität 

zwischen verschiedenen Mobilitätsanbietern zu gewährleisten. Siehe hierzu auch das Kapital Identitäten.  
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zukommen? 

Können diesbezügliche Blockchain-Lösungen 

kompatibel mit den rechtlichen Anforderungen 

zum Schutz personenbezogener Daten und 

zum Privatsphärenschutz ausgestaltet 

werden? Wenn ja, wie? 

Beim Design der Smart Contracts eine DApp muss von Beginn an darauf geachtet werden, dass keine 

personenbezogenen Daten in der Blockchain (oder DLT) abgelegt werden. Personenbezogene Daten müssen 

entsprechend gesichert Offchain gespeichert werden (verschlüsselt). In den Smart Contracts der Anwendung darf 

maximal eine nicht rückübersetzbare Referenz (Hash) auf personenbezogene Daten verwendet werden. Sowieso muss 

beim Design der Smart Contract Architektur stets darauf geachtet werden, dass Daten, die nicht für die direkte 

Ausführung der Contracts benötigt werden, auch nicht in der Blockchain abgelegt werden. Kryptographische Methoden 

zur Überprüfung von Daten ohne Offenlegung der Inhalte (Zero-Knowledge-Proofs), Verteiltes Schlüsselmanagement 

zum verteilten Zugriff auf vertrauliche Daten und ggf. Methoden, die vertraulichen Daten zu sperren/löschen können 

ebenfalls zum Einsatz kommen. Damit ist es realisierbar, die rechtlichen Anforderungen zum Schutz personenbezogener 

Daten zu realisieren.  

Mess- und Sensordaten werden vermutlich 

ohne Eichung oder Kalibrierung der 

Messgeräte oder Sensoren genutzt. Ist dieser 

Aspekt zukünftig in der Mess- und 

Eichverordnung zu berücksichtigen? 

Wenn Sensoren Messdaten liefern, die für relevante Geschäftsprozesse Anwendung finden, müssen diese natürlich 

geeicht und kalibriert sein. Insbesondere dann, wenn deren Ergebnisse z.B. in die Berechnung von Kosten (Bezahlen 

eines Autos nach zurückgelegter Strecke) einfließen. Da gibt es keinen Unterschied zwischen Daten, die in irgendeinem 

Prozess verarbeitet werden, sei es nun mit Blockchain oder nicht. Ein wichtiger Punkt aus regulatorischer Sicht ist 

jedoch, dass ich mit Hilfe von Blockchain Daten manipulationssicher ablegen kann, was bedeutet, dass diese Daten 

nachträglich nicht verändert werden können. Aus regulatorischer Sicht zu klären, ob dies Gerichte auch so sehen (d.h. 

wird z.B. die technologische Eigenschaft der Unveränderbarkeit auch rechtlich anerkannt). Dafür ist es aber ähnlich wie 

bei anderen IoT Gerªten notwendig, dass die Verbindung zur Blockchain so dicht wie mºglich am ĂDatenerzeugerñ, also 

dem Steuergerät im Fahrzeug erfolgen muss. Auch hierfür wird insbesondere eine geeignete Client-Technologie 

benºtigt, die bei minimalem ressourcenaufwand die volle Sicherheit gewªhrleisten kann. ĂMinimal Verification Clientsñ 

(siehe IoT Kapitel) ermöglichen dies zuverlässig.  

Welche Anwendungsfälle bzw. auch Projekte 

im Regeleinsatz gibt es für die Logistik? 

In der Logistik sind in der Regel eine Vielzahl von Beteiligten mit unterschiedlichen Interessen an den Gesamtprozess 

beteiligt. Bei In der Logistik sind in der Regel eine Vielzahl von Beteiligten mit unterschiedlichen Interessen an den 

Gesamtprozess beteiligt.derartigen Konstellationen kann Blockchain erhebliche Vorteile hinsichtlich Lizenz, Sicherheit, 

Transparenz, Gewährleistung der Echtheit von Daten sowie Prozess-Automatisierung. Wesentliche Anwendungsfelder 

sind unter anderem: Kapazitäten-Management (Ladungsträger, Lagerflächen und weitere Ressourcen); Dokumenten-

Management (Pfandbriefe, Zertifikate, gezielter Dokumentenaustausch); kommerzielle Prozesse (Auftrags- und 

Rechnungswesen, weitere Prozess-Automatisierung); Tracking & Tracing (vor allem: Verfügbarkeit und Verifizierbarkeit 

von Daten ï hier spielt die Verbindung zu IoT eine wichtige Rolle); Die meisten großen Carrier (von Maersk über Kühne 

und Nagel bis hin zu DB Schenker) arbeiten an Blockchain-basierten Projekten in diesen und weiteren 

Anwendungsfeldern. Die Herausforderung liegt ï neben der Komplexität, die die zentrale Datenhaltung mit sich bringt ï 

vor allem in den Governance Strukturen der Applikationen: der Logistikmarkt ist in erster Linie von mittelständischen 

Unternehmen geprägt, diese möchten sich nicht in unnötige Abhängigkeiten von übermächtigen Marktteilnehmern 

begeben. Deshalb wird es nach unserer Einschätzung wichtig sein, dass für branchenübergreifende Lösungen die 
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Möglichkeiten der dezentralen Governance vorangetrieben werden. Ein Beispiel hierfür ist die Initiative COBILITY der 

deutschen Blockchain-Unternehmen XAIN (Berlin), Evan.Network (Dresden) und CHAINSTEP (Hamburg). COBILITY hat 

das Ziel, gemeinsam mit den Stakeholdern der Branche ein dezentrales Netzwerk für die Transportlogistik zu bauen. 

COBILITY basiert auf offenen Standards und europäischem Recht, wird von den Nutzern verantwortet und soll im Laufe 

diesen Jahres als non profit Organisation etabliert werden. Im Zentrum steht hier ein rudimentärer e-Frachtbrief, der als 

digitaler Zwilling der Fracht auf einer public permissioned Blockchain gespeichert wird. Diesem e-Frachtbrief werden 

Attribute zugewiesen, die wiederum die unterschiedlichen Geschäftsmodelle und -prozesse ermöglichen. An den 

COBILITY-Workshops haben bereits etliche namhafte Verlader, Transportunternehmen sowie Kunden und Dienstleister 

teilgenommen, an den ersten Applikationen wird bereits gearbeitet.  

Welche Anreize und Hindernisse bestehen bei 

der Etablierung einer Blockchain im 

Lieferketten-Bereich sowohl national als auch 

international? 

Anreize: Blockchain kann einen erheblichen Beitrag bei der Digitalisierung der Logistikbranche leisten. Für die 

Geschäftsprozesse bedeutet dies: sicherer Datenaustausch, Gewährleistung für die Echtheit von Daten sowie 

Prozessautomatisierung und mehr. Die Einsparpotenziale sind enorm, die Qualität der Prozesse kann deutlich gesteigert 

werden. Hindernisse: Derzeit herrschen gerade in der Logistik-Branche noch erhebliche Defizite hinsichtlich des 

Verständnisses der Möglichkeiten von dezentral organisierten Prozessen. Des weiteren müssen verbindliche und klare 

Standards geschaffen und genutzt werden um Blockchain-Technologie einsetzbar zu machen. Die Interoperabilität 

zwischen verschiedenen Blockchain-Frameworks ist heute noch unzureichend und muss weiter vorangetrieben werden. 

Die Entwicklung von den zentralen Governance-Strukturen muss forciert werden, hierzu wäre eine intensive 

Forschungsarbeit zum Beispiel durch geeignete Fördererprojekte hilfreich.  

Gibt es ï wenn ja, welche ï insbesondere 

rechtliche und organisatorische 

Herausforderungen beim Einsatz in diesem 

Bereich? 

Rechtliche Herausforderungen: - Wie werden transnationale Konsortien von dezentral organisierten Blockchain-

Konsortien geregelt?; - Welche Rechtskraft haben Blockchain-Daten (auch: Smart Contracts)?; - Wie ist die IT Sicherheit 

innerhalb des Blockchain Systems gewährleistet?; Organisatorische Herausforderungen: - Wie ist die Governance 

organisiert?; - Wie ist die Einbeziehung der regulatorischen Aufsicht geregelt?; - Wem gehören welche Daten bzw. wer 

hat wann worauf Zugriff?;  

Ist die Abwicklung von Liefer- und 

Bezahlvorgängen über öffentliche und offene 

Blockchains (public permissionless) denkbar 

oder ist eine Moderation und Supervision 

innerhalb der Blockchain (private 

permissioned) auf Basis der bisherigen 

Praxiserfahrungen erforderlich?   

Die Möglichkeiten der Blockchain-Technologie sind erst dann umfänglich nutzbar, wenn nicht nur die Daten, sondern 

auch die Governance dezentral organisiert ist. Um dies auch im Business-Umfeld zu erreichen gewinnen derzeit 

sogenannte public permissioned Blockchain-Frameworks an Gewicht. Ein Beispiel ist das Framework evan.network, das 

auf der public Ethereum Blockchain basiert, allerdings einen PoA-Konsensmechanismus nutzt und hierfür eine 

Validatoren-Struktur von europªischen Ătrusted entitiesñ aufbaut. Neben einer hohen Zahl von mºglichen Transaktionen, 

festen Transaktionsgebühren und Rechtskonformität (DSGVO) ist ein wesentlicher Fokus von evan.network die 

Möglichkeit einer dezentralen Governance ï dies unterscheidet derartige Konzepte von private permissioned 

blockchains.  

Welche Schnittstellen oder sonstigen 

technischen und rechtlichen Voraussetzungen 

werden benötigt, um anbieterübergreifende 

Bezahlvorgänge zu ermöglichen? 

Wesentlich ist zunächst die Interoperabilität von verschiedenen Lösungen. Rechtlich ist entscheidend, dass 

Rechtssicherheit hinsichtlich Smart Contracts und der Nutzung von Tokens als Zahlungsmittel hergestellt wird.  
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Welche Technologien haben ähnliche 

Funktionalitäten wie die Blockchain, um im 

Bereich IoT eingesetzt zu werden? 

Prinzipiell muss zwischen zentralisierten und dezentralisierten Ansätzen unterschieden werden. Bei den heute recht 

verbreiteten Cloud-Dienstleistungen handelt es sich um zentralisierte Lösungen. Derartige zentralisierte Lösungen, bei 

denen die Daten i.d.R. in Datenbanken verwaltet werden, führen entweder zu monopolistischen Strukturen (ein Anbieter 

kontrolliert das gesamte Ökosystem) oder zu diversifizierten Lösungen (es gibt mehrere Zentralisierte Lösungen, die ggf. 

nicht kompatible Zugänge haben.) Ein wichtiger Unterschied zu dezentralen Lösungen besteht darin, dass 

Sicherheitsmechanismen (wie z.B. die Zugriffssteuerung) in dem zentralen Element der Infrastruktur umgesetzt sind 

(Cloud), während bei dezentralen Systemen die die Sicherheit direkt im Gerät umgesetzt werden kann, was für den 

großflächigen Einsatz von IoT elementar wichtig ist.  

Welche rechtlichen und technologischen 

Hindernisse gibt es beim Einsatz von 

Blockchains im Bereich IoT? 

Ein großes technisches Hindernis ist derzeit, dass es aufgrund der beschränkten Ressourcen (Speicher, 

Konnektivität/Bandbreite, Energieversorgung, é) meist schwierig oder auch gar nicht mºglich ist, einen Blockchain oder 

DLT Client direkt auf dem Gerªt zu installieren und auszuf¿hren. Als ĂWorkaroundñ werden oft Remote-Clients 

eingesetzt, was bedeutet, dass die Blockchaininteraktion vom Gerät in die Cloud verschoben wird (mit allen Nachteilen 

zentralisierter Strukturen). Somit kann dies nicht als Lösung angesehen werden. Ein weiteres damit verbundenes 

Problem ist, dass ein synchronisierender Client oftmals ein wesentlich zu hohes Datenübertragungsvolumen 

beansprucht. Was benºtigt wird ist ein ĂMinimal Verification Clientñ ï also ein nicht synchronisierender Client (der also 

nicht Teil des Peer-2-Peer-Netzwerks ist), der aber dennoch selbstständig in der Lage ist, sämtliche Informationen 

vollständig im Gerät zu prüfen und zu verifizieren. Soll das Gerät nicht nur Daten lesen, sondern auch Transaktionen 

verschicken können, ist ein sicheres Schlüsselmanagement ebenfalls notwendig. Es muss sichergestellt werden, dass 

die Schlüssel unter keinen Umständen das Gerät verlassen oder manipuliert werden können. Spezielle Chips zum 

sicheren Speichern kryptographischer Schlüssel (Secure Elements), müssen konsequent zum Einsatz kommen.  

Welche Herausforderungen bestehen 

hinsichtlich der Interoperabilität? 

Interoperabilität setzt standardisierte Schnittstellen voraus. Blockchain kann auch als dezentrales Protokoll verstanden 

werden, welches die Interoperabilität verschiedener Dienste und Geräte ermöglicht. Ein Smart Contract stellt in diesem 

Sinne da Interface dar. Zentralisierte Systeme neigen dazu, monopolistisch oder diversifiziert zu werden. Dezentrale 

Systeme können einen offenen und dezentralen Standard (der also nicht von einer einzelnen Partei kontrolliert oder 

vorgegeben wird) darstellen. Herausforderung dabei ist, dass so ein offener Standard nicht unbedingt im Interesse 

einzelner Hersteller liegt, da diese oft geschlossene Standards favorisieren, um damit die Kundenbindung zu verstärken.  

Sind Blockchains auf die großen 

Datenmengen im IoT-Bereich skalierbar? Falls 

ja, welche Varianten sind hierfür besonders 

geeignet? 

Aus der Sicht von IoT gibt es zwei Richtungen der Skalierbarkeit, die betrachtet werden müssen: 1. Skalierung der 

Blockchain (Erhöhung der Anzahl möglicher Transaktionen) 2. Skalierung der Geräte (Erhöhung der möglichen Geräte, 

die mit Blockchain interagieren) Zu 1) Derzeitige Generation 2 Blockchains (Multi-Purpose-Blockchains wie z.B. 

Ethereum) sind noch nicht in der Lage, eine erforderliche Skalierung bereitzustellen, um mit Milliarden von IoT Geräten 

zu interagieren. Künftige Blockchain Technologie (Generation 3 Blockchains), die sich durch die Interkonnektivität und 

ggf. durch eine Hierarchie von mehreren Blockchains/Seitenchains (Sub ï und Parachains) auszeichnen, Technologien 

wie z.B. Sharding einsetzen, werden eine ausreichend große Anzahl von Transaktionen ermöglichen, ohne dass dabei 

der Ressourcenbedarf für ein einzelnes Gerät explodiert.  

Wie kann sichergestellt werden, dass der Analoge Informationen müssen natürlich erst digitalisiert werden, bevor sie z.B. in einen Smart Contract geschrieben 
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Übertrag von nicht automatisch digitalisierten 

IoT-Daten auf die Blockchain und in Smart 

Contracts fehlerfrei erfolgt? 

werden. Wichtig ist dabei, dass die Stelle der Digitalisierung und Übertragung in die Blockchain bzw. die Überprüfung der 

Korrektheit so dicht wie möglich am Ursprung der Daten erfolgt. Das bedeutet, dass ein IoT Gerät (z.B. ein Sensor) 

bereits selbstständig in der Lage sein muss, Daten in die Blockchain zu schreiben bzw. diese zu validieren, um so 

mögliche Manipulationen, Missbrauch usw. zu verhindern. Dazu ist es zwingend erforderlich, dass diese Geräte bereits 

mit der Blockchain interagieren können (durch den Einsatz von Minimal Verification Clients).  

Können diesbezügliche Blockchain-Lösungen 

kompatibel mit den rechtlichen Anforderungen 

zum Schutz personenbezogener Daten und 

zum Privatsphärenschutz ausgestaltet 

werden? Wenn ja, wie? 

Beim Design der Smart Contracts einer dApp muss von Beginn an darauf geachtet werden, dass keine 

personenbezogenen Daten in der Blockchain abgelegt werden. Personenbezogene Daten müssen entsprechend 

gesichert Offchain gespeichert werden (verschlüsselt). In den Smart Contracts der Anwendung darf maximal eine nicht 

rückübersetzbare Referenz (Hash) auf personenbezogene Daten verwendet werden. Sowieso muss beim Design der 

Smart Contract Architektur stets darauf geachtet werden, dass Daten, die nicht für die direkte Ausführung der Contracts 

benötigt werden, auch nicht in der Blockchain abgelegt werden. Dies verbietet sich allein schon aus Kostengründen. 

Kryptographische Methoden zur Überprüfung von Daten ohne Offenlegung der Inhalte (Zero-Knowledge-Proofs), 

Verteiltes Schlüsselmanagement zum verteilten Zugriff auf vertrauliche daten und ggf. Methoden, die vertraulichen Daten 

zu sperren/löschen können ebenfalls zum Einsatz kommen. Damit ist es realisierbar, die rechtlichen Anforderungen zum 

Schutz personenbezogener Daten zu realisieren.  

Bitte geben Sie Ihre Stellungnahme zu dem 

Themengebiet Digitale Identitäten ein: 

Mit der fortschreitenden Digitalisierung unserer Gesellschaft ergeben sich folgende Anforderungen an Digitale Identitäten 

Netzwerk- und anbieterunabhängige Digitale Identitäten - Rechtssichere und manipulationssichere Identifikation; - 

Fälschungssicherer Austausch von Dokumenten; - Unterstützung qualifizierter Signaturen; - Gewährleistung 

wechselseitigen Vertrauens durch; Dezentrale-Public-Key-Infrastruktur; - Anbieterunabhängiger Single Sign-on; - 

Speicherung der bestätigten Identitätsattribute beim Identitätssubjekt; - Gewährleistung von Datenportabilität durch 

standardisierte Formate; - Unterstützung unterschiedlicher Rollen (z.B. beruflich und privat); - Pseudonyme Interaktion; - 

Datensparsamkeit; Bestehende digitale Identitätslösungen erfüllen die vielseitigen Anforderungen der Nutzer stets nur 

teilweise. Zwar gibt es bereits heute mit dem Personalausweis mit Online-Ausweisfunktion (eID) eine Identitätslösung in 

der viele der oben genannten Punkte verwirklicht wurden. Es muss jedoch anerkannt werden, dass die eID lediglich in 

einem eng abgesteckten Bereich und nur mit einer begrenzten Anzahl an Identitäts-Attributen Anwendung finden kann. 

Darüber hinaus gehende Attribute (z. B. Führerscheinbesitz und Bankverbindung) müssen durch zusätzliche Lösungen 

digital verfügbar gemacht werden. Diese Einschränkung liegt im Aufbau bestehender Identitätslösungen begründet, 

welche strukturell um Attribute herum aufgebaut wurden, die nur in einem bestehenden (isolierten) Identitätssystem 

Gültigkeit haben. Das Konzept der selbstbestimmten Identität welches durch Blockchain-Technologie möglich wird, löst 

diese strukturelle Inkompatibilität durch ein vom Identitätssubjekt ausgehenden Identitätsökosystem ab. Blockchain 

basiertes Identitätsmanagement nach dem Konzept der selbstbestimmten Identität (self-sovereign identity) stellt eine 

grundlegende infrastrukturelle Innovation dar. Basierend auf diesem Ansatz können alle gängigen Domänen der digitalen 

Identität (natürliche Personen, juristische Personen und das Internet der Dinge) mit einer interoperablen und 

anbieterunabhängigen Identität ausgestattet werden. Durch die Implementierung offener Standards ist es damit erstmals 

möglich, eine sichere Identitätsinfrastruktur unabhängig von den darunter liegenden Netzwerken und 
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Internetdienstanbietern zu nutzen. Der Staat behält hierbei seine hoheitliche Funktion vertrauenswürdige Interaktionen 

durch staatlich bestätigtes Vertrauen in die Identitätsattribute zu ermöglichen. 

Welche Aufgaben kann bzw. sollte der Staat 

bei der Bereitstellung rechtssicherer digitaler 

Identitäten übernehmen? 

Als hoheitlicher Akteur spielt der Staat eine wichtige Rolle bei der Bestätigung und Bereitstellung von Identitäten für 

natürliche- und juristische Personen. Sowohl durch die Pflege von Registern, als auch durch die Ausstellung von 

Genehmigungen, Bescheinigungen und Dokumenten agiert der Staat als Vertrauens-Autorität. Unser gesellschaftliches 

und wirtschaftliches Leben profitiert in erheblichem Ausmaß von diesem staatlichen Vertrauensangebot und den damit 

verbundenen Rechten und Pflichten. Die Sicherheit und Verfügbarkeit der oben genannten hoheitlichen Aufgaben und 

Angebote hat oftmals noch keine Entsprechung in unserem digitalisierten gesellschaftlichen und wirtschaftlichen Leben 

gefunden. Die notwendige Schaffung von entsprechenden e-Government Angeboten wird oft dadurch erschwert, dass 

die analogen Prozesse und Verantwortlichkeiten nur schwer mit digitalen Lösungen abbildbar waren. Die bisherige 

Notwendigkeit zentralisierter und Vereinheitlichter Lösungen stand oft im Gegensatz zur Realität der öffentlichen 

Verwaltung (z.B. Verwaltungsakte, Selbstverwaltung, Föderalismus etc.). Der Self-sovereign Identity Ansatz ermöglicht 

eine fallabhängige und modulare Identitätsverwaltung, mit der bestehende analoge Prozesse abgebildet werden können, 

ohne die Realität der öffentlichen Verwaltung in Frage zu stellen. Die Aufgabe des Staates ist es entsprechend 

rechtssichere Digitale Identitäten zu ermöglichen, welche den Prozessen und Aufgaben der Öffentlichen Verwaltung 

Rechnung tragen. Die Ausstellung und Verwendung von interoperablen und durch Kryptografie gesicherten 

Bescheinigungen und Dokumenten (z.B. in Form von Verifiable Credentials https://w3c.github.io/vc-data-model/) durch 

die öffentliche Verwaltung wäre dabei ein Schritt in die richtige Richtung. Beispiele staatlich bereitgestellter 

Identifikationsdokumente sind: Für natürliche Personen: Geburtsurkunde, Aufenthaltserlaubnis, Wohnsitz, Führerschein, 

Reiseerlaubnis, Vollmacht, Vormundschaft, Arbeitsgenehmigung, etc. Für juristische Personen ergeben sich abseits von 

Genehmigungen und Registern vor allem spannende Fragen im Bezug auf die sichere eindeutige und sichere 

Identifikation von Verantwortlichen und Zeichnungsberechtigten in digitalen Prozessen (z.B. Prokuristen). Einen 

spannenden Ansatz für diese Fragestellungen bietet British Columbia (Kanada) mit dem Verifiable Organization Network 

und dem OrgBook (https://orgbook.gov.bc.ca/en/home).  

Können diesbezügliche Blockchain-Lösungen 

kompatibel mit den rechtlichen Anforderungen 

zum Schutz personenbezogener Daten und 

zum Privatsphärenschutz ausgestaltet 

werden? Wenn ja, wie? 

Entscheidend für die Bewertung von Blockchain Anwendungen für Identitätsmanagement ist die Frage, welches Modell 

Digitaler Identität untersucht wird. Darauf aufbauend muss dann unterschieden werden, welche personenbezogenen 

Daten in einem Blockchain Netzwerk gespeichert werden und welche auf Servern, bzw. in Endgeräten gespeichert 

werden. Die folgenden Aussagen beziehen sich auf den Self-Sovereign Identity (SSI) Ansatz, definiert im Positionspapier 

des Blockchain Bundesverbands (bit.ly/ssipaper). Blockchain und DLT Lösungen werden hier vor allem für die 

Bereitstellung einer Dezentralen Public Key Infrastruktur (DPKI) verwendet. Durch die Bereitstellung der DPKI via 

Blockchain wird ein sicheres und transparentes referenzieren von Identitäten ermöglicht, bei dem kein zentraler 

Vertrauensdienst benötigt wird. Für die angestrebte Universalität, Interoperabilität und des Identitätsmanagements ist 

dies elementar. Die Funktionsweise von SSI sieht die Speicherung persönlicher Daten beim Bürger vor und ermöglicht 

ihm große Autonomie über die Verwendung der gespeicherten Daten. Datensparsamkeit und Privacy by Design sind 

zentrale Elemente von SSI Lösungen. Für eine funktionale SSI Lösung müssen jedoch personenbezogene Daten (nach 
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DSGVO) in Form von Public Keys auf einer Blockchain referenziert werden. Dies gilt insbesondere für Identitäten welche 

als so genannte ñIssuerò auftreten, also andere Identitªten mit Verifiable Credentials ausstatten. F¿r Nutzer, die lediglich 

ihre Identitªt nutzen und nicht selbst als ñIssuerò auftreten besteht im Regelfall keine Notwendigkeit der Referenzierung 

auf der Blockchain. Da sich die Implementierungen und Standards für SSI noch in Entwicklung befinden ist nicht 

abzusehen ob in Zukunft Daten welche nach DSGVO als personenbezogenes Datum charakterisiert sind in 

verschlüsselter oder gehashter Form auf einer Blockchain gespeichert werden müssen. Sicher ist jedoch, dass eine 

solche Speicherung nur bei Daten (z.B. Hashes zur Überprüfung von Zugriffsrechten, Entzug von Verifiable Credentials, 

etc.) erfolgen würde, welche nach Artikel 17 DSGVO vom Recht auf Löschung ausgenommen sein muss. Eine 

Speicherung in der Blockchain benötigt entsprechend von Beginn an die Rechtsgrundlage einer dauerhaften 

Speicherung, um die Rechenschaftspflicht der Issuer zu gewährleisten und die Funktion des Registers auf Dauer 

aufrechtzuerhalten. Der Fokus auf Privacy by Design und die Reduktion von ungewollter Korrelation ist zentraler 

Bestandteil von SSI.  

Welche Akzeptanzkriterien sind bei 

dezentralem Identitätsmanagement durch 

Bürgerinnen, Bürger und Unternehmen zu 

berücksichtigen? 

Bei den Akzeptanzkriterien von Self-sovereign Identity (SSI) sind verschiedene Unterscheidungen zu treffen. Zum einen 

muss die Einfachheit und Benutzerfreundlichkeit im Mittelpunkt stehen. Hierbei sollte für den Bürger die sichere und 

universelle Verwendbarkeit der Identitätslösung im Vordergrund stehen. Das hierbei dezentrale Technologien (u.a. 

Blockchain) zum Einsatz kommt sollte für den Bürger transparent gemacht werden, steht aber nicht im Vordergrund. 

Zum anderen muss für den Bürger klar ersichtlich sein, dass die beteiligten Stellen Verantwortung im Identitätssystem 

übernehmen. Ein Beispiel hierfür wäre, dass eine Behörde, welche ein Verifiable Credential (VC) ausstellt und dieses 

kryptografisch signiert. Mit dieser Signatur übernimmt die Behörde die Verantwortung für die gemachten Aussagen. Nur 

wenn Bürger und Unternehmen auf klare Verantwortlichkeiten treffen wird das Potenzial von SSI realisiert. 

Verantwortlichkeiten sind je nach Anwendungsfall höchst unterschiedlich. Die Stärke von SSI liegt gerade darin diese 

unterschiedlichen Verantwortlichkeiten flexibel, sicher und nachvollziehbar abzubilden. So kann auch ein Unternehmen 

Verifiable Credentials für seine Mitarbeiter oder Kunden ausstellen und sein Identitäten Management damit 

zukunftssicher gestalten. Ein weiterer wichtiger Punkt ist, dass privatwirtschaftliche Identifikations- und 

Vertrauensdienste durch Zertifizierung und angemessene Regulierung auf Mindeststandards verpflichtet werden sollten. 

Diese müssen für den Bürger kenntlich gemacht werden. Dies gilt insbesondere für Dienste, welche staatlich 

bereitgestellte Identitätsdokumente (Personalausweis, Führerschein) weiterverarbeiten und nutzen. Für den Bürger 

entsteht durch die Funktionsweise der SSI zudem die Möglichkeit stets nachzuvollziehen welche Identitätsinteraktionen 

er hatte und welche Daten dabei ausgetauscht wurden.  

Wie kann ein eindeutiger, rechtssicherer 

Identitätsnachweis erfolgen und Missbrauch 

verhindert werden? 

Das Self-sovereign Identity (SSI) Konzept ist technisch sehr gut dazu geeignet eindeutige und rechtssichere 

Interaktionen zu gewährleisten. Die verwendete dezentrale PKI Lösung kann hierbei als eine Erweiterung des 

Funktionsumfangs und der Reichweite klassischer PKI Lösungen verstanden werden. SSI Lösungen ermöglichen 

folgendes: - Interaktionen werden stets von beiden Parteien kryptographisch signiert. ; - Bei erhalt eines Verifiable 

Credential (VC) kann der Empfänger folgende Punkte sicher feststellen: Wer hat das VC ausgestellt?; Wurde das VC für 

die betreffende Person ausgestellt?; Ist das VC kompromittiert worden? Ist das VC aktuell, bzw. wurde es widerrufen?; 
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Im europäischen Rahmen besteht überdies die Möglichkeit eIDAS Infrastrukturen mit SSI Lösungen zu verknüpfen und 

so von der bestehenden Infrastruktur und Regulierung auf Europäischer Ebene zu profitieren. SSI kann als Erweiterung 

des Funktionsumfangs von eIDAS gesehen werden, da es weitere Attribute und Identifikationsmittel mit vergleichbarem 

Sicherheitsniveau ermöglicht. SSI reduziert die Angriffsvektoren auf Digitale Identität erheblich, da keine hacking 

anfälligen zentralen Datenbanken verwendet werden um Identitäten zu erzeugen, zu registrieren und darauf aufbauende 

Interaktionen zu ermöglichen. Die Kompromittierung einer SSI Lösung ist zwar möglich, erfordert jedoch hohen Aufwand 

(durch Hacking des Private Key) und führt sofern erfolgreich lediglich zur kompromittierung einer einzelnen Identität 

(Keine Honey Pot Problematik). Um in vollem Umfang von SSI zu profitieren muss sichergestellt werden, dass die 

verwendete technische Infrastruktur den Sicherheitsanforderungen des Anwendungsfalls genügt. Bei Bankgeschäften, 

Versicherungen und im Onlinehandel werden Smartphone Apps bereits ausgiebig verwendet. Für eGovernment 

Lösungen wird die verfügbare Hardware noch nicht als ausreichend sicher betrachtet. Hier bieten sich vorerst Hybride 

Lösungen an (SSI und eIDAS). Langfristig müssen Smartphones jedoch mit modularer sicherer Hardware (Secure 

Element) ausgestattet werden. Dies könnte entweder mit der Sim Karte erfolgen oder durch die Gerätehersteller 

ermöglicht werden (Secure Element Kartenfach im Gerät). Nur durch solche austauschbaren Lösungen wird die 

notwendige Kryptoagilität erreicht.  

Gibt es konkrete Blockchain-basierte 

Lösungen im Bereich Urheberrecht? 

Im Urheberrecht gibt es eine Reihe von Anwendungsmöglichkeiten für die Blockchain-Technologie. Diese lassen sich in 

drei Hauptthemen unterteilen. Urheberrechtsregistrierung: Zu den Lösungen in diesem Bereich gehören Dienste, die es 

den Nutzern ermöglichen, ein urheberrechtlich geschütztes Werk in einer Blockchain zu "registrieren", in der Regel durch 

Schreiben eines kryptographischen Hash des zu registrierenden Werkes in die Blockchain im Rahmen einer Transaktion. 

Da der Hash einer bestimmten Datei einzigartig ist und die Blockchain unveränderlich ist, ermöglicht die Aufzeichnung 

eines Werkes auf diese Weise der Person, die das Werk registriert hat, nachzuweisen, dass sie zu einem bestimmten 

Zeitpunkt über eine bestimmte Datei verfügte, und bietet den Nachweis, dass sie die Urheberin des Werkes ist. Der Wert 

dieser Registrierung ist jedoch äußerst begrenzt. Der Urheber eines Werkes hat das Urheberrecht, unabhängig davon, 

ob das Werk registriert ist oder nicht, und die Registrierung bei einem privaten Dienst bietet keine zusätzlichen Rechte 

oder Ansprüche nach geltendem Recht. Beispiele: proofofexistence.com; stampery.com Lizenzvereinbarungen und 

Zahlungen: Lösungen in diesem Bereich verwenden Smart Contracts um Lizenzvereinbarungen zwischen den Parteien 

zu formalisieren oder zu automatisieren oder Zahlungen an Begünstigte zu automatisieren, wenn bestimmte 

Bedingungen erfüllt sind. Beispiele gibt es in der Musikindustrie (Ujo Music (https://www.ujomusic.com/), Resonate (DE) 

(https://resonate.is/), Kendra (https://www.kendra.io/)), Film (Cinemarket (DE) (https://www.cinemarket.io/)) und Bildende 

Kunst (ascribe (DE) (http://ascribe.io/) (seit der Einstellung), Monegraph (https://monegraph.com)). Andere Unternehmen 

konzentrieren sich auf Micropayment und Trinkgeld und hoffen, Journalisten oder Künstlern eine neue Einnahmequelle 

zu bieten (SatoshiPay (DE) (https://satoshipay.io/)). Letztlich könnte die komplette Wertschöpfungskette in einer Reihe 

von kompatiblen Smart Contracts automatisiert werden. Die COALA IP-Spezifikation (https://coalaip.org) will dies 

ermöglichen, indem sie einen einzigen blockchainfähigen Standard für die Repräsentation von Rechten an geistigem 

Eigentum und Lizenzen schafft.  
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Sind diese Lösungen den herkömmlichen 

Lösungen überlegen? 

Blockchain-Netzwerke sind herkömmlichen Lösungen nicht von Natur aus überlegen, aber sie bieten neue Möglichkeiten 

für Effizienz, die Schaffung neuer Märkte und im Falle von digitalem Eigentum Möglichkeiten zur Schaffung völlig neuer 

Eigentumsformen. 

Welche Geschäftsmodelle stehen hinter den 

Lösungen? 

Lizenzzahlungen: Der Verkauf eines einzelnen Songs an einen Verbraucher auf Ujo Music könnte dazu führen, dass 

Kunden Zahlungen in Kryptowährung leisten, und dann die Zahlung auf die entsprechenden Begünstigten aufgeteilt wird. 

Das Plattenlabel bekommt seinen Anteil, zusammen mit dem Songwriter, den Künstlern und den Toningenieuren. Diese 

Verträge können von einfachen prozentualen Umsatzaufteilungen bis hin zu komplexen Formeln reichen, die 

Vorschüsse berücksichtigen, je nach Umsatzquelle unterschiedliche Sätze usw. Lizenzierung von Mustern: Auf der 

Produktionsseite könnte ein Musiker ein Sample aus Kendras Bibliothek nehmen, es in seine Musikproduktions-App 

einbringen und den Song mit einer Lizenz veröffentlichen, die automatisch von der Anwendung generiert und in der 

Blockchain registriert wird. Micropayments: Eine breite Palette von kleinen unabhängigen Content-Erstellern, darunter 

unabhängige lokale Journalisten, Podcaster und Webcomic-Ersteller, haben sich für die Finanzierung ihrer Arbeit zu 

Spendenmodellen entschieden. Ihre Fans zahlen einen kleinen Betrag pro Monat, um die Arbeit zu unterstützen, 

werbefreie Inhalte zu erhalten oder eine engere Beziehung zu den Autoren aufzubauen. Micropayments mit 

Kryptowährungen könnten dieses Modell noch weiter voranbringen. Produkte wie SatoshiPay ermöglichen es den 

Nutzern, eine kleine Menge für Inhalte, die sie genießen, zu Trinkgeld zu geben, oder es ermöglicht den Autoren, ein 

paar Cent pro Ansicht zu berechnen. Diese kleinen Transaktionen wären in Kreditkartennetzwerken kostenintensiv, aber 

Kryptowährungszahlungen könnten deutlich billiger sein, wenn die Netzwerke effektiv skaliert werden. Digitale Objekte 

und neue Formen des Eigentums: Der Aufstieg des Internets hat die Einnahmen traditioneller Medienunternehmen 

drastisch reduziert, zunächst durch weit verbreitete Urheberrechtsverletzungen und dann durch die Disintermediation 

des Werbemarktes, der viele Medienprodukte finanziert hat. Die Auswirkungen auf Zeitungen, Zeitschriften, Bücher, 

Musik und Filme sind bekannt. Die Blockchain-Technologie könnte helfen, neue Formen urheberrechtlich geschützter 

Werke oder sogar völlig neue Formen des digitalen Eigentums zu erschaffen. Digitale Objekte, die durch "nicht fungible 

Token" (auch bekannt als NFTs oder NIFTYs) repräsentiert werden, erfreuen sich zunehmender Beliebtheit. NFTs 

basieren auf den gleichen Technologien wie Kryptowährungen.  

Könnte die Blockchain-Technologie zu einer 

Neudefinition der Rolle der 

Urheberrechtsintermediäre führen? 

Blockchain-Technologie, kombiniert mit künstlicher Intelligenz, könnte die Rolle der Intermediäre dramatisch verändern. 

Vermittler wie Verwertungsgesellschaften, die derzeit die Nutzung verschiedener urheberrechtlich geschützter Werke 

kontrollieren und anteilige Lizenzgebühren an ihre Mitglieder zahlen, könnten durch eine genauere Verfolgung dessen, 

welche Inhalte verwendet werden und wie viel dafür bezahlt wurde, und durch Direktzahlungen an die Rechteinhaber, 

die Anspruch auf diese Zahlungen haben, disruptiert werden. Natürlich könnten sich die Aufgaben der Vermittler auf die 

Pflege der Smart Contracts verlagern, die die Zahlung an die Ersteller sicherstellen, oder auf die Überwachung der 

Datenerfassung und -analyse, die für die Wartung des Systems erforderlich sind. 

Bitte geben Sie Ihre Stellungnahme zu dem 

Anwendungsfeld Verwaltung ein: 

Der Blockchain Bundesverband ist Mitgründer der BiVD Initiative und vertritt hier die Ansichten dieser Initiative, zu der 

private und staatliche Akteure gehören. 

Welchen Mehrwert und welche Nachteile Grundsätzlich empfiehlt es sich beim Thema öffentliche Register im ersten Schritt eine Ebene höher anzusetzen und zu 
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bietet eine verteilte Datenbank bei öffentlichen 

Registern? 

hinterfragen, inwiefern ein Registerverbund mit verteilter Gesamtarchitektur wünschenswert ist. Dies ist nach 

Einschätzung des Blockchain Bundesverband (als Teil der BiVD-Initiative) aufgrund der vielschichtigen Zuständigkeiten 

auf kommunaler, Landes- und Bundesebene zu bejahen. Im zweiten Schritt muss dann für jedes öffentliches Register 

einzeln entschieden werden, welche Vor- und Nachteile eine verteilte Datenbanklösung im Rahmen einer verteilten 

Gesamtarchitektur mit sich bringt. Angemerkt sei an dieser Stelle zudem, dass die BiVD-Initiative Blockchain weniger als 

technische Lösung für eine verteilte Architektur einzelnen Register versteht sondern vielmehr als Teilelement der 

Registerverknüpfung ("technologische Klammer"). Die tatsächlichen Registerdaten würden auch bei einer durch 

Blockchain unterstützen und verteilten Gesamtarchitektur in klassischen Datenbanklösungen verbleiben. Eine durch 

Blockchain-unterstützte und verteilte Gesamtarchitektur besitzt folgende Vorteile: - Umsetzung des Once-Only-Prinzips 

und Verbesserung der Nachvollziehbarkeit von Datenzugriffen; - Verbesserung des Informationsaustausches durch 

standardisierte Schnittstellen und Datenmodelle; - Automatisierung der Abwicklung und Steuerung ausgewählter 

behördenübergreifender Verwaltungsprozesse; - Einfache Einbettung neuer Register in den Registerverbund.; 

Gleichzeitig birgt eine derartige Gesamtarchitektur auch eine Reihe von Herausforderungen: - Erhöhte organisatorische 

und technische Komplexität; - Noch mangelnde Reife bestehender Konzepte und technologischer Lösungen; - 

Herausforderungen bei der Ausweitung über die Grenzen Deutschlands hinaus;  

Welchen Grad an Zentralisierung braucht eine 

von der öffentlichen Verwaltung eingesetzte 

Datenbank? 

Grundsätzlich sollte die Architektur von IT-Systemen und Datenbanken an die Natur der Prozesse angepasst sein, 

welche sie unterstützen. Konkret bedeutet dies für behördenübergreifende und föderale Verwaltungsprozesse, dass eine 

blinde Zentralisierung der Datenhaltung nicht der richtige Weg sein kann. Gleichzeitig sind generelle Empfehlungen bzgl. 

eines idealen Grades der Zentralisierung schwierig, da dieser vom einzelnen Anwendungsfall abhängt. Konkret sollte vor 

einer Festlegung des Grades der Zentralisierung z.B. eine differenzierte Betrachtung folgender Aspekte erfolgen: - Natur 

der unterstützten Prozesse (behördenintern oder behördenübergreifend); - Nutzerkreis der Datenbank sowie gewünschte 

Rollen- und Rechtestrukturen; - Gewünschte Verantwortung und Zuständigkeit; - (Weiter-)entwicklungsaufwand; - 

Anforderungen an die Performanz; - Anforderungen an Vertraulichkeit, Integrität und Verfügbarkeit.  

Für welche Anwendungen (Kommunikation mit 

den Bürgern, Dokumente/Ausweise, interne 

Behördenprozesse) bestehen die größten 

Potenziale? 

Aus Sicht der BiVD-Inititative kann die Blockchain-Technologie sowohl behördenübergreifende Prozesse als auch 

Anwendungsfälle mit direkten Berührpunkten zu den Bürgern unterstützen. Behördenübergreifende Prozesse: Die 

Blockchain-Technologie kann die Koordination behördenübergreifender Verwaltungsvorgänge unterstützen. Durch 

zeitnahe Verteilung neuer Informationen an alle Teilnehmer des Blockchain-Netzwerks kann z.B. eine 

organisationsübergreifende Orchestrierung von Prozessen erfolgen. Im Netzwerk verteilte Sachstände können so 

beispielsweise als Auslöser für den Beginn von Folgeprozessen bei anderen Behörden genutzt und 

Prozesszwischenzeiten dadurch deutlich reduziert werden. Werden im Blockchain-Netzwerk zudem präzise 

Datenbankverweise gespeichert, können weiterführende Informationen bei Bedarf zielgerichtet angefragt werden. 

Blockchain kann somit die Informationsverfügbarkeit bei gleichzeitiger Wahrung des Once-Only-Prinzips signifikant 

verbessern. Anwendungsfälle mit direkten Berührpunkten zu den Bürgern: Blockchain-basierte Identitätslösungen 

erlauben es, den Bürgerinnen und Bürgern die Kontrolle über ihre digitalen Identitäten zurückzugeben und 

Identitätsnachweise ohne die Preisgabe nicht für den Geschäftsprozess benötigter identitätsbezogener Daten zu 
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gestalten. Darüber hinaus können derartige Identitätslösungen Bürgerinnen und Bürgern Mitbestimmungsrechte bei der 

Weitergabe identitätsbezogenen Informationen ermöglichen. Blockchain kann entsprechend deutliche Mehrwerte für den 

Aufbau funktionierender föderaler e-Government Dienste bieten. Die Blockchain-Technologie ermöglicht außerdem eine 

digitale Nachhaltung von Urkunden. Blockchain-Lösungen ermöglichen dabei einerseits, den Aussteller eineindeutig zu 

identifizieren und die Echtheit zu verifizieren. Gleichzeitig garantiert die Blockchain-Lösung die Persistenz und 

Beweisfunktion der Urkunde. Auch eine etwaige Unwirksamkeit kann zu einem späteren Zeitpunkt auf der Blockchain 

vermerkt werden. Konkret können mit einer Blockchain-Lösung beispielsweise Zeugnisse oder Führerscheine digital 

nachgehalten werden. Zudem kann die Blockchain-Technologie einen Beitrag zur Modernisierung der Registerlandschaft 

leisten. Konkret ermöglicht die Blockchain-Technologie die Schaffung innovativer neuer Meta-Register, in welchen 

Daten(veränderungen) in fragmentierten Registern indiziert werden können. In bestimmten Fällen könnten aber auch 

bestehende Register von einer Abbildung auf einer Blockchain profitieren. 

Welche Restriktionen ergeben sich bei der 

Anwendung von Smart Contracts im Hinblick 

auf die automatisierte Entscheidung 

rechtsverbindlicher Verwaltungsakte? 

Grundsätzlich ergeben sich bei der Anwendung von Smart Contracts im Hinblick auf die automatisierte Entscheidung 

rechtsverbindlicher Verwaltungsakte keine neuartigen Restriktionen gegenüber bereits bestehenden 

Automatisierungsansätzen. Das bedeutet gleichzeitig aber natürlich auch, dass zur Anwendung von Smart Contracts erst 

grundsätzliche juristische Entscheidungen bzgl. der Zulässigkeit automatisierter rechtsverbindlicher Verwaltungsakte 

getroffen werden müssen. Bis dahin müssen Ermessensentscheidungen oder Genehmigungen weiterhin durch 

menschliche Entscheider erfolgen. Angemerkt sei an dieser Stelle zudem noch, dass Smart Contracts nicht "smart" sind. 

Vielmehr stellen sie deklarative Wenn-Dann-Logiken ohne Ermessensspielraum dar, die einzelfallbezogene 

Informationen nur bedingt einbeziehen können. Gleichzeitig können diese Wenn-Dann-Logiken gezielt im Berech der 

Entscheidungsunterstützung eingesetzt werden. So entwickelt das BAMF aktuell beispielsweise eine Blockchain-Lösung, 

welche im Hintergrund die Einhaltung grundsätzlicher Musterprozesse prüft und bei Abweichungen Warnmeldungen 

ausgibt, dem Nutzer aber zu keiner Zeit in seinen Handlungen einschränkt.  

Schließt der Rechtsrahmen einen Einsatz in 

bestimmten Anwendungsbereichen derzeit 

aus? 

Das größte rechtliche Hindernis zum Einsatz der Blockchain-Technologie in der öffentlichen Verwaltung und 

verwaltungsnahen Bereichen ist die mangelnde Anerkennung von Identitäten, Signaturen und Zeitstempeln, die im 

Rahmen gängiger Blockchain-Protokolle erzeugt werden können. Die nunmehr europaweit geltende eIDAS Verordnung 

antizipiert zwar in Erwägungsgrund 26 dass "[a]ngesichts des Tempos der technologischen Veränderungen [...] diese 

Verordnung einen für Innovationen offenen Ansatz verfolgen [sollte]." Allerdings ist die VO grundsätzlich so konzipiert, 

dass sie von der Existenz eines zentralen Betreibers von Identitäts-, Signatur- und Vertrauensdiensten ausgeht. Um eine 

blockchainbasierte Infrastruktur zu befähigen einen gleichwertigen Nutzen zu erfüllen, müsste ebenfalls die Möglichkeit 

geschaffen werden, ein Blockchain-Protokoll und ggf. ein dieses instanziierendes Netzwerk als vertrauenswürdig zu 

zertifizieren. Hierfür scheint eine Anpassung der eIDAS-VO unumgänglich. Ebenfalls flankierend sind die 

Datenschutzgrundverordnung, das Verfassungsrecht, sowie die ganz grundsätzliche Anforderung daran, dass die 

voranschreitende Digitalisierung Bürger nicht ausschließen darf, die nicht Teil der digitalen Gesellschaft sind. Bezüglich 

der DSGVO ist darauf zu achten, dass keine Bürgerdaten bzw. andere persönliche Daten auf einer 

Verwaltungsblockchain gespeichert werden. Wie auch im Privatsektor ist darauf zu achten, dass lediglich anonymisierte 
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Referenzdaten (sog. Hashes) auf der Blockchain gespeichert werden, sowie Daten über das Zugriffsmanagement auf 

(klassische) Datenbanken der öffentlichen Hand. Aus einer Vogelperspektive wird die Blockchain in der öffentlichen 

Verwaltung letztlich dazu dienen, die Schreib- und Leserechte auf die föderal verteilten, klassischen Datenbanken von 

Behörden zu managen und Zugriffe auf diese Daten permanent zu dokumentieren. Hinsichtlich des Verfassungsrechts 

ist darauf zu achten, dass die Kompetenz- und Aufgabenverteilung zwischen Bund- und Ländern sowie die 

Gewaltenteilung zwischen Exekutive, Judikative und Legislative nicht unzulässig vermengt wird. Durch die Digitalisierung 

all dieser Prozesse lösen sich klassische Schranken zwischen diesen Institutionen auf und die Gefahr einer 

Verschmelzung dieser Institutionen erhöht sich. Hier kann eine Blockchain gerade dabei helfen, die verschiedenen 

Befugnisse und Kompetenzen explizit zu definieren und zu kontrollieren.  

Ergeben sich neue strategische Überlegungen 

bei der IT-Konsolidierung öffentlicher Netze? 

Grundsätzlich unterstützt die BiVD-Initiative Ansätze zur Standardisierung und Konsolidierung der IT-Architekturen auf 

kommunaler, Landes- und Bundesebene. Dies kann Komplexität reduzieren und die Agilität der deutschen Verwaltung 

stärken. Gleichzeitig sollten allerdings föderale Prinzipien berücksichtigt und Umsicht bei der Konsolidierung über die 

Grenzen von Verwaltungsebenen hinaus gewahrt bleiben. Gerade bei öffentlichen Blockchain-Infrastrukturen spielt das 

Thema Standardisierung eine wichtige Rolle. Um als technologische Klammer agieren zu können, müssen Blockchain-

Lösungen mit einer Vielzahl von Systemen verknüpft werden. Dies erfordert einerseits eine Standardisierung der 

Schnittstellen und Datenmodelle der Blockchain-Lösungen. Gleichzeitig sollten aber auch die Schnittstellen der 

Bestandssysteme stärker standardisiert werden, um den Informationsfluss generell zu verbessern. Um Blockchain-

Infrastrukturen zielgerichtet standardisieren zu können, stellen insbesondere internationale Standardisierungsgremien 

und Foren einen wichtigen Anlaufpunkt dar. Neben dem Thema Standardisierung spielen auch das Thema Entwicklung 

und Betrieb eine wichtige Rolle. Gerade wenn Blockchain-Lösungen einen infrastrukturellen Character besitzen, bietet 

sich eine enge Zusammenarbeit der öffentlichen Hand mit den Betreibern und Entwicklern der Infrastruktur an. Dies kann 

einerseits durch eine Personalunion erfolgen (z.B. Betrieb und Entwicklung durch landes- oder kommunale IT-

Dienstleister oder den ITZ-Bund) oder durch eine enge Verbindung eines privaten Betreibers und Entwicklers mit der 

öffentlichen Hand (z.B. im Rahmen von Public-Private-Partnerships).  

Welche Governance-Aspekte sind bei 

internationalen Blockchain-Anwendungen mit 

öffentlicher Beteiligung zu beachten? 

Die BiVD-Initiative teilt die Einschätzung der Bundesregierung, dass das Thema Verantwortung & Governance 

insbesondere bei internationalen Blockchain-Anwendungen mit öffentlicher Beteiligung eine Herausforderung darstellt. 

Konkret müssen in diesem Kontext internationale Verantwortlichkeiten bzgl. der Implementierung, des Betriebs und der 

Wartung einer Blockchain-Infrastruktur geklärt werden. Dabei müssen klare Entscheidungsstrukturen, 

Handlungsbefugnisse und Kontrollmechanismen etabliert werden, welche die Bedürfnisse der öffentlichen Verwaltung 

der beteiligten Länder widerspiegeln und gleichzeitig eine zielgerichtete Implementierung, einen stabilen Betrieb sowie 

eine effektive Wartung ermöglichen. Zudem gilt es zu klären, wie eine Blockchain-Infrastruktur finanziert werden kann. 

Auch das Thema nachhaltige Weiterentwicklung spielt eine wichtige Rolle. Internationale Blockchain-Anwendungen 

müssen auch in Zukunft kontinuierlich an neue Erkenntnisse und Anforderungen anpassbar sein. Dies erfordert eine 

aktive Weiterentwicklung durch entsprechende Entwickler-Gruppen bzw. Organisationen. Ohne diese 

Weiterentwicklungen können auch etwaige gesetzliche Neuerungen und Anforderungen der beteiligten Länder nicht 
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umgesetzt werden. Aus Sicht der öffentlichen Verwaltung ist daher die Entwicklung eines entsprechenden Modells zur 

nachhaltigen Weiterentwicklung einer Blockchain-Infrastruktur essentiell. Diese Aspekte können beispielsweise im 

Rahmen internationaler Gremien wie z.B. die European Blockchain Partnership adressiert werden.  

Welche Anreizstrukturen bestehen, um eine 

Blockchain-basierte Plattformlösung 

aufzubauen? Kommt mit Blick auf die 

erforderliche Dezentralität und 

Datensouveränität letztlich nur eine öffentliche 

Blockchain in Frage oder sind auch private 

Blockchains denkbar? 

Im Hinblick auf Dezentralität, Anonymität, Transparenz, Sicherheit und Datensouveränität kommt lediglich eine 

öffentliche Blockchain-Lösung in Frage. Alle User*innen können eine persönliche Adresse anlegen und mit dem 

Netzwerk interagieren bzw. Einträge in das gemeinsame Transaktionsbuch (=Ledger) vornehmen. Alle beteiligten 

Parteien können einen eigenen Knoten (Node) auf dem System betreiben oder die Transaktionen verifizieren. Bei alldem 

können alle Teilnehmer*innen anonym bleiben und selbst bestimmen, welche Daten sie über sich preisgeben. Derzeit 

basieren alle großen Plattform-Lösungen auf einer zentralistischen Struktur: alle Daten lagern ohne Kontrolle bzw. Zugriff 

durch die Nutzer*innen auf den Servern der jeweiligen Unternehmen. Es gibt keine Transparenz hinsichtlich der 

Verwendung der Daten, ebenso wenig haben Nutzer*innen ein Mitspracherecht, was die Gestaltung der 

Nutzungsbedingungen oder etwa der Community-Regeln anbelangt. Sämtliche Transaktionen auf der Plattform 

unterliegen der Verwertungslogik des Unternehmens. Diese Situation führt zu einer bis dato ungeahnten Macht-und 

Geldkonzentration, deren gesellschaftspolitische Folgen sich jetzt erst zeigen. Überträgt man diese gegenwärtige 

Situation auf Blockchain-Strukturen, so könnte man sagen, dass die heutige Plattform-Ökonomie auf einer privaten 

Struktur basiert. Das bedeutet: zentrale Steuerung, Transaktionen sind an Genehmigungen und interne Steuerungs-und 

Entscheidungsprozesse gebunden, Transaktionen werden aufgezeichnet, Anonymität ist keine Priorität.  

Können diesbezügliche Blockchain-Lösungen 

kompatibel mit den rechtlichen Anforderungen 

zum Schutz personenbezogener Daten und 

zum Privatsphärenschutz ausgestaltet 

werden? Wenn ja, wie? 

Zunächst einmal ist zu vergleichen, wie heutzutage Google, Amazon, aber auch kleinere Online-Plattformen rechtlichen 

Anforderungen in punkto Datenschutz und Privatsphäre gerecht werden. Hier wäre zunächst einmal zu untersuchen, wie 

sich denn beispielsweise die DSGVO auf die Geschäftspraktiken dieser Anbieter ausgewirkt haben. Die Frage ist nicht 

allgemeingültig zu beantworten, weil es einen großen Unterschied macht, ob die Plattform Finanzdienstleistungen 

bereitstellt oder etwa Zugang zu Musik-Streamingdiensten ermöglicht. Hier gibt es deutliche Unterscheidungen und 

Bedürfnisse in punkto eindeutiger Zuordnung von Nutzern, Abstufungen von souveräner Steuerung von Nutzerdaten und 

auch Privatsphärenschutz. Prinzipiell ist es aber so, dass eine öffentliche Blockchain-Lösung in Übereinstimmung mit 

diesen rechtlichen Anforderungen entwickelt werden kann. Möglicherweise müssen diese rechtlichen 

Rahmenbedingungen aber auch von Seiten des Gesetzgebers erst noch vollständig entwickelt werden?  

Welches Geschäfts- bzw. Betreibermodell 

sollte hinter einer Blockchain-basierten 

Plattformlösung stehen? 

Öffentliche Blockchain-Netzwerke verfolgen gerade kein Geschäftsmodell. Sie haben Charakter eines Allgemeinguts. 

Welche Rolle spielt Blockchain für den Aufbau 

von digitalen Genossenschaften (Ăplatform 

cooperativesñ)? 

Die Frage nach dem Geschäfts-und Betreibermodell ist sehr interessant: grundsätzlich lässt sich hierzu sagen, dass 

solche blockchain-basierten Modelle im Prinzip transnational, weltweit verteilt und auf Basis einer dezentral verwalteten 

Software betrieben werden können. Das schafft allerdings auch Herausforderungen auf organisatorischer Seite, denn 

nicht alle Gründungsformen sind dafür geschaffen. Das deutsche Genossenschaftsmodell beispielsweise erlaubt keine 

Generalversammlungen bzw. Abstimmungen auf elektronischem Wege. Somit stellt sich die Frage, wie praktikabel eine 

Ădigitaleñ Genossenschaft, bzw. eine dezentral organisierte Platform Coop f¿r deutsche Genossenschaften sein kann. 
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Hier machen Länder wie die Schweiz oder Malta gerade schon interessante Vorstöße zur Erleichterung der 

gemeinsamen Steuerung von kooperativen Unternehmen, siehe beispielsweise hier: 

http://maltacooperativefederation.coop/coops/what-is-a-cooperative/ Das Konzept der Genossenschaft erlebt derzeit 

wieder einen großen Aufschwung ï auch außerhalb des Wohn-und Lebensmittelsektors. Blockchain ermöglicht die 

Technologie, um das genossenschaftliche Modell optimal Unabhängig von den rechtlichen Rahmenbedingungen ist der 

Zusammenschluss des traditionellen Genossenschaftsmodells mit Blockchain-Technologien allerdings sehr interessant. 

Man kºnnte sogar so weit gehen, zu sagen, dass die Blockchain ¿berhaupt erst das geeignete ĂBetriebssystemñ f¿r eine 

Genossenschaft liefert, da sie dezentrales Arbeiten, demokratische Kontrolle, Transparenz und gemeinschaftlichen 

Nutzern auch technisch ermöglicht.  

Bitte geben Sie Ihre Stellungnahme zur 

Technologischen Herausforderung der 

Blockchain-Technologie ein: 

Losgelöst von den heutigen technologischen Herausforderungen, besteht ein breiter Konsens darüber, dass die 

Technologie die Wertschöpfungsketten vieler Industrien nachhaltig verändern wird. Um an diesen Punkt zu kommen, 

sind technische, rechtliche und organisationsbezogene Herausforderungen zu meistern. Zu den technologischen 

Herausforderungen lässt sich sagen, dass obwohl das Bitcoin Netzwerk dieses Jahr seinen zehnjährigen Geburtstag 

feierte, es sich bei dem in diesem Zusammenhang ñentdecktenò Blockchain-Verfahren noch um eine unheimlich junge 

Technologie. Erst in den Jahren 2016 und 2017 fanden nennenswerte Investitionen in die Entwicklung innovativer 

Lösungen auf Basis des Blockchain-Verfahrens statt. Eine stetige Marktbeobachtung und eine frühzeitige 

Auseinandersetzung mit entstehenden Lösungen ist heute die wichtigste Aufgabe privater und staatlicher Akteure. Auch 

Eigenentwicklungen sind naheliegend, da die meisten bestehenden Blockchainprojekte auf Basis quelloffener Software 

arbeiten und damit Innovationen in einem Projekt schnell von anderen übernommen werden können. Wichtig ist, dass 

die Ausbildung an deutschen Bildungseinrichtungen wie Schulen und Universitäten in dieser Richtung gefördert wird. 

Ebenfalls müssen Experimentierräume geschaffen werden, um innovative Blockchainlösungen zu testen. Gerade in 

regulierten Sektoren wie Finanzen, Energie und Gesundheit können agile Experimente nur mit staatlicher Unterstützung 

stattfinden.  

Welche Lösungsansätze für das 

Skalierbarkeitsproblem von (öffentlichen) 

Blockchains sind erfolgversprechend? 

Lösungsansätze für das Skalieren von öffentlichen, globalen Netzwerken (Bitcoin / Ethereum): Layer 1: - Ethereum 1.x 

roadmap (EWASM: erhöht die Ausführungseffizienz von Smart Contracts, bessere block propagation: Blöcke werden 

schneller/effizienter zwischen Nodes geteilt/weitergeleitet, storage rent: Incentivierung der Vorhaltung von Speicher für 

die Blockchain); - Ethereum 2.0 (beacon chain + sharding: Aufspaltung der Chain in sog. ñShardsò, um Datenredundanz 

zu verringern und damit die Effizienz zu erhöhen. Eine beacon chain koordiniert dann sog. Shard chains); Layer 2: - Zk-

rollups: ñRelayersò kºnnen Transaktionen b¿ndeln und mithilfe von kryptographischen Methoden (Zk-SNARKs) die 

Validität des ganzen Bündels an Transaktionen der Chain beweisen, ohne alle Transaktionen einzeln auf die Chain 

ñschreibenò zu m¿ssen; - Plasma-design basierte Frameworks und Side-chains: Plasma ist ein Set an Methoden, um die 

Validitªt von Transaktionen auf ñSide-chainsò mittels eines Deposits auf der Main Chain sicher zu stellen und 

Regelverletzungen beweisbar zu machen; Live mit bspw. Loom Network (dPoS + Plasma Cash), Leapdao; - Andere 

Arten von Side-chains (PoA, dPoS oder andere): nicht-plasma basierte Side-chains; Live mit bspw. Xdai von PoA; - 

Payment-/state channels /Networks (Bspw. Bitcoin Lightning, Raiden Network für Ethereum): normalerweise 2 Parteien 
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besichern mithilfe eines on-chain deposits einen ñoff-chainò Channel. In diesem kºnnen diese beiden Parteien dann 

direkt Transaktionen sehr schnell, günstig abwickeln, weil sie nicht auf den Konsens Algorithmus der Main Chain 

warten/bezahlen müssen. Da elektronisch signiert, sind diese Transaktionen weiterhin sicher, und im Disputfall kann on-

chain bewiesen werden, was der letzte Stand der Transaktionen ist. Im speziellen Fall von payment channel Netzwerken 

werden viele solcher bilateralen Channels verkoppelt, um über multi-hop Transfers wieder sicherzustellen, dass mehr als 

nur 2 Parteien Transaktionen durchführen können. Zumindest bei Payment Channels wahrscheinlich die Lösung, die am 

weitesten ausgereift ist, mit Lightning Network seit einem Jahr auf dem Mainnet, Raiden Network seit 3 Monaten (Stand 

März 2019) - Meta-transactions; Andere: - Tangle (DAG) chains werden oft angeführt, haben aber keine konzeptionelle 

Lösung für Konsistenz.  

Inwiefern kann den Herausforderungen der 

Skalierbarkeit durch Interoperabilität von 

Blockchains begegnet werden? 

Garnicht. Die Sicherheit von Blockchain Netzwerken basiert auf den investierten Ressourcen (mining / stake). Verteilt 

man diese Ressourcen über viele Chains, so bleibt die Gesamtmenge der Sicherheit gleich, verteilt sich nur anders. 

Damit kann man auch nur eine gleiche oder geringere Merge and Wert in Transaktionen sicher abarbeiten.  

Welche Hindernisse (technisch und 

verfahrensrechtlich) müssen zur Skalierung 

von bestehenden bzw. potenziellen 

Pilotprojekten überwunden werden? 

Technisch gilt es in einigen grundlegenden Themengebieten aus Sicht von Grundlagenforschung und Anwendung 

Fortschritte zu machen und die jeweiligen Probleme zu lösen: Skalierbarkeit; Kryptographie; Spieltheorie; IT; Usability 

Rechtlich: 1) Vage formulierte Gesetzgebung, z.b. wer genau ist ein Betreiber eines dezentralen Martkplatzes? Ist aktuell 

nicht klar, es könnten sein: Handelstreibende, Protokollentwickler, Node Betreiber, relay-Betreiber, Front-end Provider, 

und andere notwendige Netzwerkteilnehmer, oder alle zusammen?; 2) Hohe Eintrittsbarrieren für Entwickler oder kleine 

Startups um mit dem generellen Thema Regulation zu interagieren;  

In welchem Maße konkurriert die Blockchain 

mit anderen Datenbanklösungen? 

Blockchain konkurrieren nur bedingt mit Datenbanken. Blockchains sind programmierbare Zertifikationsnetzwerke. Sie 

erlauben es, digitale Abkommen abzuschliessen und setzen diese durch. Damit erlauben Blockchains öffentliche Güter 

(Token, Register) effektiv zu verwalten. Sie erlauben es auch kryptoökonomische Spiele abzubilden, die Agenten zu 

bestimmten Handlungen incentivieren.  

In welchen Szenarien überwiegen die Vorteile 

der redundanten Datenspeicherung die 

Nachteile? 

Die redundante Datenspeicherung ist die Kernfunkionalitaet von Blockchain Netzwerken. Sie wirken damit dem data-

availability Problem entgegen, welches zentral in der Durchsetzung von digitalen Verträgen ist. Nicht bei allen 

Transaktionen macht es Sinn, maximale Redundanz von Daten vorzuhalten.  

Welche Lösungsansätze für das 

Redundanzproblem von Blockchains sind 

erfolgversprechend? 

Fast alle der oben genannten Ansätze zur Skalierung verringern die Redundanz von Daten und erhöhen so die 

Skalierbarkeit. Beispiel Payment-Channels: Statt dass die alle Nodes einer Blockchain jede Zahlung verifizieren müssen, 

versucht man die Zahl auf diejenigen Akteure zu begrenzen, die an einem Zahlungsvorgang beteiligt sein müssen. Im 

Extremfall können das auch nur der Zahlende und der Empfänger sein. Beispiel Sharding: eine simple Analogie zu 

Sharding ist ein Raid 0 Verbund gegenüber einem Standard Backup Setup (Raid 1) von Festplatten: Die Daten werden 

auf verschiedene ñShardsò verteilt, so dass bei einem ñSchreibzugriffò nicht alle Shards gleichzeitig involviert werden 

müssen. (Starke Vereinfachung und inakkurat)  

Welche Anforderungen bestehen, um die 

Integration von Blockchain-Lösungen in die 

Blockchains können helfen, Unternehmen transparenter zu machen (Durchsetzung von Regulierung). Ebenfalls können 

durch die Auflösung von Monopolstrukturen ggf. auch kleinere Mitbewerber erfolgreich sein. Bezüglich der 
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Unternehmenstätigkeit, v.a. vor dem 

Hintergrund bestehender zentralisierter 

Systeme, zu ermöglichen? 

Implementierung in bestehende Unternehmen gilt: Vorteile: - Software ist ist quelloffen; - Viel Wissen über 

Implementierungsfragen ist in offenen Internetforen; Nachteile: - Noch keine ñOff-the-shelfò Lºsungen vorhanden f¿r 

einfache Implementierung in bestehende IT-Systeme; - Blockchains haben häufig auch Auswirkungen auf das 

Geschäftsmodell eines Unternehmens; - Blockchain macht Märkte effizienter. Intermediäre die lediglich qua einer 

Monopolstellung eine Rente aus dem Markt extrahieren haben inhärent keinen Anreiz blockchain-basierte Lösungen zu 

verwenden; Ansätze: - Bereitschaft Geld zu investieren, Entwickler zu beschäftigen die sich inhouse das Wissen 

aneigenen. Es darf nicht unmittelbar Umsatzgetrieben sein, da die Entwicklung von echten Lösungen häufig ein 

komplexerer Prozess ist.; - Bereitschaft sich mit der bestehenden Community zu verbinden;  

Sollte es ein Zertifizierungsverfahren für 

Blockchain-Technologien im Hinblick auf die 

versprochenen Funktionalitäten geben? 

Es könnte Empfehlungen geben wie sich Unternehmen effektiv in öffentliche Netzwerke integrieren (etwa via Layer 2 

Lösungen). Ebenfalls sind Zertifizierungen von Protokollen und Netzwerken denkbar, um Kompatibilität mit bestehenden 

Regulierungen wie der eIDAS-VO herzustellen, sodass Signaturen, Zeitstempel und Identitäten den gesetzlichen 

Formvorschriften genügen und rechtsverbindlich sind. Je nach Branche können weitere Zertifizierungen denkbar sein, 

um letztlich Rechtssicherheit herzustellen. Hier ist allerdings darauf zu achten, dass öffentliche Blockchain-Netzwerke 

nicht in einen Wettbewerbsnachteil mit privaten Blockchain-Netzwerken geraten. Öffentliche Blockchains haben einen 

besonderen gesellschaftlichen und wirtschaftlichen Wert, der durch staatliche Zertifizierungsverfahren nicht unterminiert 

werden sollte, zu Gunsten geschlossener Netzwerke die letztlich wieder klassisch durch zentralistische 

Plattformbetreiber unterhalten werden. Vielmehr müssen neue Wege der Governance entwickelt werden, in welche sich 

auch staatliche Einrichtungen einbringen. 

Welche Lösungen bzw. Lösungsansätze gibt 

es, um die Interoperabilität von Blockchains 

herzustellen? Wie Ămarktfªhigñ sind derartige 

Lösungsansätze? 

Beispiele hierfür sind Cosmos und Polkadot, welche Frameworks zur Interoperabilität von Blockchains anbieten. Die 

Frage ist: Wird es dann wiederum ein Framework geben, um diese Frameworks interoperabel zu machen? Da bspw. 

Ethereum 2.0 schon eine Art ñBlockchain of Blockchainsò mit Shards und Side-chains werden soll, ist die Frage ob man 

diese Art von Interoperabilitªt brauchen wird, oder ob sich ein ñBlockchain Standardò durchsetzen wird, auf welcher Basis 

man neue Blockchains oder Side-chains aufsetzen kann.  

Bringen bestimmte Mindeststandards einen 

ĂMehrwertñ f¿r alle Teilnehmer? Welche 

ĂStandardsñ kºnnten das sein? 

Bestimmt, aber es ist wahrscheinlich zu fr¿h ñvon auÇenò diese Standards zu bestimmen, weil sich ja gerade erst intern 

Standards bilden (ñHarteò Standards wie ERC-20 und weiche, zb. Die Art wie Security Audits durchgeführt werden) und 

man noch nicht sagen kann, was ñsicher genugò, ñschnell genugò, ñbenutzbar genugò in diesem Kontext sein soll.  

Reicht es zur Erfüllung von Löschansprüchen 

oder -pflichten aus, Daten, z.B. illegale Inhalte, 

im ¿bertragenen Sinne Ăzu schwªrzenñ ï sie 

also für die Nutzer und Teilnehmer unkenntlich 

zu machen? Wie könnte das technisch 

umgesetzt werden? Ist es möglich, Daten 

spurenlos physisch zu löschen? Wenn ja, wie? 

In welchen Fällen könnte dies erforderlich 

sein? 

Grundsätzlich sind Daten die einmal in einer Blockchain gespeichert wurden nicht wieder löschbar. Dies folgt einerseits 

aus der Datenstruktur selbst, welche auf aufeinander aufbauenden Hashwerten von Datenblöcken basiert und somit die 

Veränderung eines Datums in der Vergangenheit unmöglich macht, ohne die komplette Datenstruktur ab der Stelle der 

Änderung ungültig zu machen. Andererseits folgt dies auch aus der Governance-Struktur einer Blockchain, welche derart 

ausgestaltet ist, dass es gerade keinen Betreiber bzw. Ansprechpartner zur Geltendmachung von Löschungsansprüchen 

gibt. Mithin ist es unverzichtbar, dass marktreife Blockchain-Anwendungen keine personenbezogenen Daten im Klartext 

in eine Blockchain schreiben. Insoweit andere Beseitigungsansprüche als die aus der DSGVO Anwendung finden 

können, gilt dasselbe. Letztlich kann aber ein derartiger Fall nicht vollständig ausgeschlossen werden. Es gelten dann 

die üblichen Regeln zur Strafverfolgung, insoweit eine strafrechtliche Relevanz besteht. Ob diese durchsetzbar sind, ist 




