Online-Konsultation zur Erarbeitung der Blockchain-Strategie der
Bundesregierung

Gesammelte Stellungnahmen®, die zwischen dem 20. Februar und 30. M&rz 2019 eingegangen sind

! Hinweis: Die nachfolgenden Stellungnahmen wurden unveréndert aus der Online-Konsultation tbernommen. Die Texte wurden weder inhaltlich noch sprachlich veréandert, bearbeitet oder lektoriert.
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acatech 1 Deutsche Akademie der Technikwissenschaften

Frage

Umfrageantwort

Bitte geben Sie Ihre Stellungnahme
zur Relevanz der Blockchain-
Technologie ein:

Die Relevanz ist gut dargestellt. Es sollte vielleicht noch etwas gesagt werden, wo klassische Anwendungsgebiete sind, die am
ehesten das Potential haben durch die Blockchain-Strategie weiterzukommen.

Bitte geben Sie Ihre Stellungnahme
zur Funktionsweise der Blockchain-
Technologie ein:

Die Funktionsweise von Blockchain ist im Wesentlichen gut dargestellt. Mich stért nur der dritte Satz am Anfang, dass die Richtigkeit
einer Information nicht ber eine zentrale Instanz verifiziert werden muss, sondern mittels einer unter den Teilnehmern
transparenten Konsensmenge bestétigt wird. Das stimmt natirlich nicht ganz. Durch den Konsensmechanismus wird nicht die
Richtigkeit einer Information bestatigt, sondern durch diesen Mechanismus wird ein Einigungsverfahren geschaffen, das sicherstellt,
dass letztendlich sich alle darauf verstandigen, einen bestimmten neuen Block anzufligen. Wie stark dieser Block dann richtig ist,
das ist eine ganz andere Frage.

Bitte geben Sie Ihre Stellungnahme
zu den Anwendungsfeldern ein:

Ich denke, das ist viel zu knapp dargestellt. Man sollte wirklich deutlicher machen, welche Anwendungsfelder es gibt. Das ist in
unserer acatech-Studie ganz gut gelungen, denke ich. Ein wirklich interessantes Anwendungsfeld ist die Dokumentation von
Logistik-Ketten. Zu der Frage, ob Anwendungsfelder fehlen: Die sind schon relativ breit aufgestellt. Man sollte aber vielleicht immer
noch etwas dazu sagen, in welchen Bereichen und Anwendungsfeldern Blockchain einzusetzen ist. Z. B. sind die Anwendungsfelder
natirlich Gberlappend: Das Internet der Dinge ist ein generelles Gebiet, das nattrlich auf Mobilitét, Energie oder Lieferketten
gleichermaf3en zutrifft. Ich denke, man sollte die Anwendungsfelder noch ein bisschen klarer kategorisieren und strukturieren.

Bitte geben Sie Ihre Stellungnahme
zu dem Themengebiet
Kryptowahrungen, Token und ICOs
ein:

Man sollte deutlich machen, dass es nicht nur um Kryptowahrungen in dem Fall. Es geht auch um abstrakte Beteiligungsmodelle, die
es erlauben aufgrund der Tokens und der ICOs Firmenbeteiligungen beispielsweise zu schaffen, die einen Einsatz von klassischen
Aktiengesellschaften ersetzen kdnnten.

Gibt es T aul3erhalb der Spekulation
i nachhaltige
Anwendungsmaoglichkeiten flr
Kryptowahrungen?

Siehe oben unter Beteiligungen.

Ist die Token-Emission eine
zukunftsfahige Form der
Unternehmens- und
Projektfinanzierung bzw. unter
welchen Rahmenbedingungen
konnte sie sich dazu entwickeln?

Es geht hier nicht nur um Unternehmensfinanzierung, sondern auch um Beteiligungen. Z. B. kénnte man verteilte Projekte so
organisieren, dass durch die Projektbeitrage Tokens erworben werden.

\Welcher Mehrwert und welche
Hindernisse bestehen bei der

Man kann ganz andere Beteiligungsmodelle haben, insbesondere Modelle der Mitarbeit.

Weitere Informationen unter: www.blockchain-strategie.de
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Tokenisierung klassischer
\Wertpapiere?

Teilen Sie die Einschatzung, dass
sich ICOs mit Utility-Token und
Kryptowahrungen primér zur
Finanzierung dezentralisierter
Blockchainprojekte eignen? Welche
weiteren sinnvollen
Finanzierungsbereiche sehen Sie?

Ich teile die Einschatzung nicht. Wie oben gesagt, denke ich, dass eine interessante Mdglichkeit durch Utility-Token auf die
Entlohnung der Beteiligung an Unternehmen in der Start-up Phase sein kénnte.

Bitte geben Sie Ihre Stellungnahme
zu dem Themengebiet Anwendung
in der Finanzwirtschaft ein:

Tatsachlich konnten sich Token in bestimmten Bereichen als Ersatzwahrungen durchsetzen, beispielsweise um Handelsokosysteme
aufzubauen.

Bitte geben Sie Ihre Stellungnahme
zu dem Themengebiet Energie,
insbesondere Stromhandel, ein:

Insbesondere beim Stromhandel kénnte Blockchain eine gewisse Rolle spielen. Das waére vielleicht wichtig, wenn man den
Stromhandel auch fur Kleinanbieter 6ffnen méchte.

Bitte geben Sie Ihre Stellungnahme
zu dem Anwendungsfeld
Gesundheit / Pflege ein:

Sicherlich kann die Blockchain dazu beitragen, die Datensouveranitat zu erhéhen, aber die Verwendung von Daten im Bereich der
Medizin hat vdllig andere Hirden als die Blockchain I6sen kann. Hier sind vor allem organisatorische Widerstéande zu tGberwinden.

Bitte geben Sie Ihre Stellungnahme
zu dem Anwendungsfeld Mobilitat
ein:

Es gibt natirlich eine ganze Reihe von Méglichkeiten, die Mobilitat mit Blockchain-Techniken zu untermauern, insbesondere bei
intermondalen Logistikketten. Interessant kdnnte es auch sein, bei einer blockchainartigen Verwaltung von Mobilitat Big Data-
Analysen darauf zu fahren.

Bitte geben Sie Ihre Stellungnahme
zu dem Anwendungsfeld
Lieferketten / Logistik ein:

Im Bereich der Logistik und Lieferketten ist Blockchain vielleicht eines der ganz interessanten Anwendungsgebiete. Bei Logistik-
Prozessen, die den Transport von Gitern Uber mehrere Lander und Grenzen, Uber unterschiedliche Transportmittel wie Zug, LKW
oder Schiff beinhalten, lasst sich der Warenverkehr durch eine Blockchain entsprechend gut dokumentieren. Dazu ist es auch
moglich, transparent auf diese Informationen zuzugreifen und bis zu einem gewissen Grad auch die Authentizitat der Lieferketten
sicherzustellen. Allerdings ist einer der kritischen Punkte dabei, die Verifizierung der Informationen, die aus den physischen
Prozessen der Logistik herriihren.

Bitte geben Sie Ihre Stellungnahme
zu dem Anwendungsfeld Internet
der Dinge ein:

Hier ist auch einer der wichtigen Bereiche, wie man bestimmte Prozessketten beim Internet der Dinge falschungssicher registriert,
wi e besti mmte Dienstl eistungen gebucht wund abgerechnet werd
spielen.

Bitte geben Sie Ihre Stellungnahme
zu dem Themengebiet Digitale
Identitaten ein:

Digitale Identitaten sind ein wesentlicher Punkt. Ich denke aber, dass digitale Identitaten von fundamentaler Bedeutung sind i ganz
unabhangig von der Blockchain-Fragestellung. Dazu gehort natirlich die Frage, wie man tberhaupt digitale Identitaten vergibt, wer
sie verifiziert. Blockchains kénnen dann dazu dienen, Sanktionen auf Basis digitaler Identitaten zu unterstitzen.

Bitte geben Sie Ihre Stellungnahme

Natdrlich ist es denkbar, Gber Blockchain Rechtemanagement zu organisieren, insbesondere die Nutzung und den Zugriff auf IP.

Weitere Informationen unter: www.blockchain-strategie.de
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zu dem Themengebiet
Urheberrechte ein:

Allerdings ist hier die Blockchain nur ein Element eines umfassenden Konzeptes des Rechtemanagements.

Bitte geben Sie Ihre Stellungnahme
zu dem Anwendungsfeld Verwaltung
ein:

Es ist naheliegend, zu Uberlegen, wie Blockchain im Bereich der Verwaltung eingesetzt werden kdnnte. Dazu ist es aber notwendig,
den ganzen Bereich der Blockchain entsprechend zu nutzen, um die Registerfragestellungen sicherzustellen. Bei der Erfassung von
Informationen wie beispielsweise Uber Migranten liegt das Thema vielleicht etwas anders, da hier Informationen zusammengestellt
werden, die spater nicht gefélscht werden sollten. Dies lasst sich sicherlich durch Blockchains bewerkstelligen.

Bitte geben Sie Ihre Stellungnahme
zu dem Anwendungsfeld
Plattformdkonomie ein:

Ich glaube eher weniger, dass die Blockchain dazu beitragen kann, die Monopolbildung in der Plattformékonomie zu &ndern.
Plattformdkonomien kdnnen sich natirlich in bestimmten Bereichen der Blockchain-Technik bedienen, aber es ist vollig unklar, ob
das tatsachlich ein Beitrag dazu sein kann die Monopolbildung zu brechen.

Bitte geben Sie Ihre Stellungnahme
zur Technologischen
Herausforderung der Blockchain-
Technologie ein:

Blockchain ist eben nicht eine Technologie, sondern ein Biindel von Technologien, das sich in Zukunft weiterentwickeln wird. Dazu
ist es notwendig, auch zu experimentieren i sowohl im Rahmen von Forschungsprojekten und Projekten, bei denen Hochschulen,
Universitaten, Forschungsreinrichtungen und die Wirtschaft zusammenarbeiten, als auch bei der Realisierung von Blockchain-
Projekten mit Beispielcharakter - um hier zu sehen, wie verschiedene Muster ineinandergreifen kdnnen.

Bitte geben Sie Ihre Stellungnahme
zu der Herausforderung der
Skalierbarkeit ein:

Es ist eine der grof3en offenen Fragen, wie stark Blockchain skalieren kann, insbesondere in kleinteiligen Anwendungen, wo hohe
Transaktionsraten erzielt werden. Dies gilt beispielsweise in Bereichen, die heute durch Kreditkarten abgedeckt werden. Gerade hier
mussen weitere Erfahrungen und technologische Lésungen angestrebt werden.

Bitte geben Sie Ihre Stellungnahme
zu der Herausforderung der
Ineffizienz durch Redundanz ein:

Hier gilt ebenfalls, wie kleinteilig die Verwaltungsaufgabe ist, die durch eine Blockchain geleistet wird. Wenn es einfache Lieferketten
fur Waren sind, stellt sich die Frage, ob das wirklich durch eine volle Blockchain durchgefiihrt werden muss. Das hat genau damit zu
tun, dass es ganz unterschiedliche technologische Realisierungen von Blockchain gibt, die zugeschnitten werden missen auf die
verschiedenen Anwendungsbereiche.

Bitte geben Sie Ihre Stellungnahme
zu der Herausforderung der
technischen Anforderungen ein:

Der Einsatz von Blockchain ist nattirlich insbesondere eine organisatorische Herausforderung. Hier ist es wichtig, dass die
Unternehmen lernen, welche Verfahren es gibt: Von herkdbmmlichen Verwaltungen von Daten auf blockchainartige umzusteigen und
wie man das am besten bewerkstelligt.

Bitte geben Sie Ihre Stellungnahme
zu der Herausforderung der
Interoperabilitét ein:

Das Problem der Interoperabilitat Am 2.4. ist eine Kabinettsitzung zum Thema Digitalisierung geplant.
Da ein Termin mit dem MP vorher wohl nicht zustande kommt, habe ich ihm einen

Brief geschrieben, den ich lhnen vertraulich beilege. Mehr kann ich kaum tun -

mich treibt die Sorge, dass das Thema Digitalisierung in Bayern nun unter die Rader kommt.

Weitere Informationen unter: www.blockchain-strategie.de
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Achelos

Frage

Umfrageantwort

Bitte geben Sie Ihre Stellungnahme zur
Relevanz der Blockchain-Technologie ein:

Kann in realen Anwendungsfeldern nicht leisten, was sie verspricht. Vollstandige Argumentation in
http://www.hscherzer.de/blkchn.html

Bitte geben Sie Ihre Stellungnahme zu den
IAnwendungsfeldern ein:

Das Problem der byzantischen Generale wird auch mit Blockchain nicht verschwinden. BitCoin funktionierte nur so
attraktiv, weil die "Gegenleistung" eines (Waffen-) Handels nicht in der Blockchain sichtbar wurde i da féangt Vertrauen
Uberhaupt erst an. Siehe http://www.hscherzer.de/blkchnDE/bcTrans.html Ohne Vertrauen in den Handelspartner gibt es
kaum Geschéftsbeziehungen. Ohne Vertrauen in die Technologie gibt es keine elektronische Abwicklung. Die zentrale
Vermittlerstelle (Kein Vertrauen in Bank) lasst sich deutlich besser mit "Digital Money Solutions" ausschalten: siehe
http://www.hscherzer.de/REF _bitmint_FindingUItimateDigMoneyEN-2019.pdf

Fehlen aus lhrer Sicht Anwendungsfelder?
Bitte benennen und begrinden Sie dieses:

Festschreibung von Besitzverhaltnissen in totalitdren Staaten mit Hoffnung auf Normalisierung und Wiederherstellung
derselben. Dazu kann eine Blockchain eingesetzt werden, aber auch ganz andere Technologien. Es verbleibt dabei das
Problem der Verbindlichkeit des Eintrags. Anwendungsfeld

Bitte geben Sie Ihre Stellungnahme zu dem
Themengebiet Kryptowahrungen, Token und
ICOs ein:

Im obigen Text ist schon alles gesagt. Als Zahlungssystem sind sie ungeeignet, da sie nicht die Mindestkriterien fur die
Verwendung als Zahlungsmediums erfullen.

Gibt es T aul3erhalb der Spekulation T
nachhaltige Anwendungsmaéglichkeiten fir
Kryptowahrungen?

Nicht bekannt oder sinnvoll, so lange sie nicht durch eine Zentralbank kontrolliert wird, was im Widerspruch zur Idee
steht.

Ist die Token-Emission eine zukunftsfahige
Form der Unternehmens- und
Projektfinanzierung bzw. unter welchen
Rahmenbedingungen kdnnte sie sich dazu
entwickeln?

Nein, s.0. ohne Wahrungsstabilisation kaum eine Chance. Uberdies braucht ein Startup-Unternehmen Geld, um
investieren zu kénnen und mit Spekulationsgeld oder Kryptowahrung kann man keine Miete oder Blroausstattung
bezahlen i es sei denn die kommerzielle Welt akzeptiert Kryptowahrung bzw. ICOs.

\Welcher Mehrwert und welche Hindernisse
bestehen bei der Tokenisierung klassischer
\Wertpapiere?

Hier besteht ein allgemeines Missverstandnis. Verbindlichkeiten (z.B. Vertrage) sind nicht kompliziert hinsichtlich Ihres
Mediums oder der technologischen Reprasentation, sondern mit Blick auf die juristisch korrekte Abfassung der darin
enthaltenen Vereinbarungen. Tokenisierung ersetzt nur das Papier oder die PDF eines Vertrages i und damit ein
Problem bzw. Komplexitét, die eher vernachlassigbar ist.

Teilen Sie die Einschatzung, dass sich ICOs
mit Utility-Token und Kryptowahrungen priméar
zur Finanzierung dezentralisierter
Blockchainprojekte eignen? Welche weiteren
sinnvollen Finanzierungsbereiche sehen Sie?

Nein, wie kann ein junges Unternehmen einen einen Businessplan aufstellen, wenn der Kapitalwert eine Zufallsgrosse
darstellt? Eine Risikoabschatzung ist nahezu unmaglich.

Weitere Informationen unter: www.blockchain-strategie.de
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\Welche Missbrauchsrisiken bestehen? Welche
Risiken bestehen fir Kleinanleger?

Ohne Vertrauen zwischen Token-Herausgeber und Kleinanleger werden Kleinanleger mit nicht einklagbaren
Scheinleistungen betrogen.

Sollte die Emission von Utility-Token und
Kryptowahrungen reguliert werden? Sollte
diese Regulierung auf europaischer oder auf
nationaler Ebene erfolgen?

Ja, optimal auf internationaler Ebene, aber Europa ware bereits ein guter Schritt.

Wie werden Potenziale von Kryptowé&hrungen,
die an Realwahrungen gekoppelt sind, also
sogenannte stable coins, bewertet?

Kryptowahrungen, die an Realwahrungen gekoppelt sind (héchst sinnvoll) vergleichen sich mit der Lésung "Digitales
Geld". Die Eignung von Kryptowéahrungen als digitales Geld ist allerdings hdchst fragwirdig. Im Artikel "Finding the
ultimate digital money" (http://www.hscherzer.de/REF_bitmint_FindingUItimateDigMoneyEN-2019.pdf )werden Kriterien
dargestellt und auch Ansétze verglichen.

Bitte geben Sie Ihre Stellungnahme zu dem
Themengebiet Anwendung in der
Finanzwirtschatft ein:

Fur Banken gibt es nahezu keinen Grund, die Blockchain einzusetzen, das Argument "No Authorities" ist hier eine Farce,
denn die Banken sind ja gerade selbst die "nicht erwiinschten Authorities". Eine Bank kann Aktivitaten und
Untersuchungen zur Blockchain aber gut verwenden, um nach aussen eine "Modernes Unternehmen"-Wirkung zu
senden. EFT (Electronic Fund Transfer) ist ein hochwirksames und durchaus komplexes und funktionierendes System.
Der Blockchain Gedanke kann die komplexen Anforderungen an EFT nicht abdecken.

Bitte geben Sie Ihre Stellungnahme zu dem
Themengebiet Energie, insbesondere
Stromhandel, ein:

Die "direkte Vertragsbeziehung" ist ein rein juristisches und organisatorisches Problem. Die Blockchain Technologie ist
dort nicht der Heilsbringer und die projizierten Hoffnungen sind daher an der Grenze von Selbstbetrug. Wéaren die
juristischen/organisatorischen Probleme geldst, so wéare der Zugewinn durch die Blockchain wahrscheinlich kaum
wahrnehmbar.

\Welche besonders relevanten / geeigneten
Anwendungsfalle werden im Energiebereich
gesehen?

Der Energiebereich braucht eine Art globale Datenbank. Die Blockchain verspricht diese Eigenschaft und erfullt damit
einen Aspekt des Problems. Die Unabhéngigkeit dieser "Datenbank™ von einer parteilichen Instanz (z.B.
Energieunternehmen) macht die Blockchain hier attraktiv. Letztlich miissen sowohl bei Blockchain, als auch bei jedem
anderen System die gleichen SicherheitsmaRnahmen (z.B. Signatur einer Transaktion, implizite Authentisierung,
Zugriffsrechte) implementiert werden. Was ubrig bleibt ist die "Verkettung von Blocken auf einer semi-globalen
Datenbank®".

Bitte geben Sie Ihre Stellungnahme zu dem
Themengebiet Stromnetze ein:

Zusamme nf assend €é die Blockchain | °st nur 5% der organi s
kénnen durch verschiedene und auch bessere Systeme geldst werden und daher ist fir das Anwendungsfeld Energie
die 5%-Blockchainfrage eher nebenséchlich, siehe "Alles einfacher?" in
http://www.hscherzer.de/blkchnDE/Simplicity.html

Bitte geben Sie Ihre Stellungnahme zu dem
Anwendungsfeld Gesundheit / Pflege ein:

Auch hier gilt wie so oft é Blockchain | °snfacher@rnn 5% der
http://www.hscherzer.de/blkchnDE/Simplicity.html

Bitte geben Sie Ihre Stellungnahme zu dem
IAnwendungsfeld Mobilitat ein:

siehe obige Anwendungsfelder, die Ideen sind allesamt gut, und gilt abermals "Alles einfacher?" in
http://www.hscherzer.de/blkchnDE/Simplicity.html

Bitte geben Sie |hre Stellungnahme zu dem

Dieses Anwendungsfeld ist der Prototyp zu den Betrachtungen siehe "Alles einfacher?" in

Weitere Informationen unter: www.blockchain-strategie.de
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IAnwendungsfeld Lieferketten / Logistik ein:

http://www.hscherzer.de/blkchnDE/Simplicity.html

Bitte geben Sie Ihre Stellungnahme zu dem
Anwendungsfeld Internet der Dinge ein:

Das IoT erzeugt potentiell sehr viele Daten in kiirzester Zeit. Die Blockchain mit ihrem Anspruch der "Alles wird fir immer
gespeichert"-Philosophie ist hier eher ungeeignet und abermals hat sie auch in diesem Feld nur ihre Attraktivitat Gber die
vermeintlich verfiigbare globale Datenbank erhalten.

\Welche Technologien haben &hnliche
Funktionalitéaten wie die Blockchain, um im
Bereich IoT eingesetzt zu werden?

Hier kdme jede Form einer Datenbank in Frage, die mit einem entsprechenden Zugriffssystem geschutzt ist und von
allen 10T Betreibern gleichsam anerkannt wird. Blockchain ist nur eine solche "Datenbank", die sich eben den gleichen
Bedingungen stellt.

\Welche rechtlichen und technologischen
Hindernisse gibt es beim Einsatz von
Blockchains im Bereich 10T?

Datenuberlauf mit "Nadel im Heuhaufen"-Problem. Verfolgung von Fehleintragen in Blockchain kénnte sich zu einem
ernsthaften Problem entwickeln.

\Welche Herausforderungen bestehen
hinsichtlich der Interoperabilitéat?

Technisch gesehen gut |6sbar, da die technischen Losungen (z.B. Zugriffssysteme) allesamt vorhanden sind.
Organisatorisch, z.B. "Gegenseitige Anerkennung" sind die klassischen Herausforderungen nach wie vor existent und
nattrlich durch die Blockchain nicht I6sbar.

Bitte geben Sie Ihre Stellungnahme zu dem
Themengebiet Urheberrechte ein:

Dies ist eines der interessantesten Anwendungsfelder der Blockchain, sofern diese dann auch rechtlich anerkannt wird.
Der Zeitpunkt eines Eintrags und der Hash Uber ein urheberrechtlich zu schiitzendes Dokument wird durch die
Blockchain gut abgesichert. Da hier das Prinzip "Der erste Eintrag gewinnt" gilt, muss eine Rechtssprechung aber auch
die potentiellen Missbrauchsszenarien dieses Ansatzes untersuchen.

Bitte geben Sie Ihre Stellungnahme zu dem
Anwendungsfeld Verwaltung ein:

Hier existieren die sehr attraktiven Mermale "europaisch, 6ffentlich, landerlibergreifend" und gleichzeitig ggf. der Irrtum
das dies eben nur (oder am besten) durch eine Blockchain-Losung erreicht werden kénnte.

Bitte geben Sie |hre Stellungnahme zur
Technologischen Herausforderung der
Blockchain-Technologie ein:

Zusammenfassend lasst sich sagen, dass es einen logischen Beweis gibt, demgemaR die Blockchain unter Beibehaltung
ihrer attraktiven Versprechen nahezu keine Anwendung zulasst. Um den Anforderungen heutiger Anwendungen gerecht
zu werden mussten (gepriesene) Wesensmerkmale der Blockchain aufgegeben werden i was letztlich tbrig bleibt ist ein
technologisches Fragment, welches letztlich keinen ernsthaften Zugewinn erzielt und wobei die gewtinschten
Anwendungen durch andere Technologien leistungsféhiger realisiert werden konnen. Die gesamte Beweisfuhrung ist
verflgbar in separatem Paper "Blockchain Unchained" (http://www.hscherzer.de/blkchn.html ), welches seit seiner
Verfligbarkeit sowohl von der LMU (Ludwig-Maximilian Universitéat Minchen), von BSI Mitarbeitern und durch weitere
Experten auf Korrektheit bestétigt wurde.

Bitte geben Sie |hre Stellungnahme zu der
Herausforderung der Skalierbarkeit ein:

In einer Zeit des "Alles und zwar sofort"-Netzwerkkultur, die durch die schnelle Verfiigbarkeit von Informationen und
Transaktionen ("1-Click Buy") gepragt ist, ist das Abwarten der Bestétigung einer Transaktion (siehe "6ffentliche
Blockchains") nicht nur anachronistisch, sondern fir viele Anwendungen véllig untragbar. Die Wahl einer Server
Mehrheitslésung ist zudem umwelttechnisch unverantwortlich. Private Blockchains opfern das im Ursprungsgedanken
hochgepriesene "Sicherheit durch Mehrheit"-Prinzip der durchaus sinnvollen notwendig redundanten, aber
angemessenen Speicherung. In den meisten privaten Blockchains bleibt dadurch eigentlich nur eine Art "6ffentliche

Cloud" ubrig, und das gar nicht so wichtige Prinzip der Verkettung von Informationen (die eigentliche Blockchain) wird
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nur noch verwendet, um tUberhaupt mitspielen zu kénnen.

Welche Losungsansatze fir das
Skalierbarkeitsproblem von (6ffentlichen)
Blockchains sind erfolgversprechend?

1. Abschaffung des Mehrheitsprinzips und damit der Multi-Server Architektur 2. Erstellung einer Quittung (QES =
Qualifizierte Elektronische Signatur) des Servers bei Einbringen von Daten in die Blockchain. (Daraus folgt allerdings,
dass man gar keine Verkettung von Blécken mehr bendtigt). Zusammenfassend i Wandlung der 6ffentlichen Blockchain
in eine Art 6ffentliche Cloud, damit waren die eigentlichen Attraktivitatsmerkmale erhalten (6ffentlicher Zugang 1 sichere
Ablage)

Inwiefern kann den Herausforderungen der
Skalierbarkeit durch Interoperabilitét von
Blockchains begegnet werden?

Der Versuch Blockchains "interoperabel” zu machen ist ein Widerspruch zum Basisgedanken der Blockchain selbst. Es
entsteht eine Systemabhangigkeit, die auf Kosten des Ursprungsgedankens "Unverletzlichkeit" geht, weil im Gegensatz
zur "statistisch unabhangigen Mehrheit" nun ein organisiertes, "interoperables" Netzwerk tritt.

\Welche Hindernisse (technisch und
verfahrensrechtlich) missen zur Skalierung
\von bestehenden bzw. potenziellen
Pilotprojekten Giberwunden werden?

Das kommt auf die Art der Skalierung an und ist damit nicht a priori beantwortbar. Je nach Verfahren entstehen véllig
andere technische und verfahrensrechtliche Hindernisse. Allen gemeinsam ist die in der vorigen Frage implizite Aufgabe
zweier der hochgepriesenen Basisqualitaten der Ursprungsblockchain "Wahrheit durch statistisch unabhéangige
Mehrheit" und "Unabhangigkeit von Autoritaten".

Bitte geben Sie lhre Stellungnahme zu der
Herausforderung der Ineffizienz durch
Redundanz ein:

Redundanz erfordert nicht den Betrieb Tausender von Servern. Die Frage bezieht sich eher auf das Prinzip der
Redundanz, sondern auf das Konzept "Wahrheit durch Mehrheit" und die mit der Erstellung der Mehrheit verbundene
Zeit (bis zu 20 Min.). Letztere macht eine derartige Blockchain véllig unmdglich fur sehr viele Anwendungsgebiete z.B.
als Bezahlsystem bei unmittelbarer Lieferung (z.B. Einzelhandel). Da gibt es keinen Ausweg, so lange das "Wahrheit
durch Mehrheit"-Prinzip in seiner Ursprungsform beibehalten wird. Die gebotenen Alternativen funktionieren erheblich
schneller, opfern aber oft "Wahrheit durch Mehrheit* dem Prinzip "Wahrheit durch die Unwahrscheinlichkeit einer
Absprache". Letzteres ist nicht nur sicherheitstechnisch exponiert, sondern in (teil-)totalitaren Systemen (z.B. China)
auch mathematisch beweisbar geféahrdet i allerdings abhangig von der jeweiligen Implementierung.

In welchem Mafe konkurriert die Blockchain
mit anderen Datenbanklésungen?

Bei genauer Betrachtung (siehe auch "Blockchain Unchained" http://www.hscherzer.de/blkchn.html) ist eine Blockchain,
die sich den gleichen Anforderungen stellt, wie eine Datenbanklésung, den Datenbanken in mehreren Punkten
unterlegen. Wahrend Datenbanken die Daten strukturiert ablegen kdnnen reduziert sich die Blockchain auf eine simple
Verkettung von Daten und ist damit komplexeren Anforderungen mitnichten gewachsen. Da letztlich in beiden System
Zugriffsbedingungen unabdingbar fur seridse Benutzung sind, verschwinden abermals die urspriinglich gefeierten
Merkmale der Blockchain (z.B. "jeder kann anonym mitspielen").

In welchen Szenarien Uberwiegen die Vorteile
der redundanten Datenspeicherung die
Nachteile?

"Redundante Datenspeicherung” ist im Ursprungsgedanken der Blockchain ein Abfallprodukt des "Wahrheit durch
Mehrheit"-Prinzips. Der Vorteil redundanter Datenspeicherung war und ist immer die Resistenz gegen Datenverlust. Der
\Vorteil des "Wahrheit durch Mehrheit" i Prinzips ist vor allem in Systemen mit kritischer Glaubwurdigkeit (totalitare,
repressive, kriminelle oder manipulative Systeme), in welchen nicht verteilte Systeme einer Zensur unterliegen kénnen.
\Wirde die Stimmabgabe von Wahlen mit diesem Prinzip weltweit verifiziert, so wéare dieses System einer singuléaren
(wenngleich redundant aufgebauten) Instanz deutlich Gberlegen.

Welche Losungsansatze fiir das

Nach oben Gesagtem Ubersetze die Frage "Redundanzproblem" in "Server-Mehrheitsansatz-Problem" Antwort: Die
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Redundanzproblem von Blockchains sind
erfolgversprechend?

Benutzung von elektronischen Signaturen I6st das Problem insofern, als die Verifizierbarkeit einer Transaktion auf Seiten
der Verbindlichkeitspartner immer von beiden Seiten und jederzeit méglich ist. Die Verwendung signierter Zeitstempel
(Timestamps) kann nachtragliche Signaturen (spéatere Veranderung des Inhalts) verhindern. Die Hinterlegung signierter
Dokumente in redundanten (im korrekten Sinn) Systemen (nicht Heim PC, sondern Trusted Cloud) kann das Problem
des Datenverlustes eliminieren. Vorteil der Signaturldsung ist insbesondere die Einklagbarkeit von Transaktionen im
Gegensatz zum "Wabhrheit durch Mehrheit"- Prinzip (siehe "Blockchain Unchained" http://www.hscherzer.de/blkchn.html )

Bitte geben Sie lhre Stellungnahme zu der
Herausforderung der technischen
Anforderungen ein:

Die "Herausforderungen" erscheinen vernachléassigbar gegenuber den intrinsischen Problemen der Blockchain. Die
meisten Technologien dazu existieren bereits. Es zeigt sich indes, dass "technische Herausforderungen" schnell mit
"systemimmanenten Problemen" verwechselt werden. So ist z.B. ein Zugriffsrechtesystem unabdingbar, um die
Blockchain vor schadlichen Inhalten zu schitzen. Im Méarz 2018 berichtet Heise Verlag "Bitcoin: Forscher finden
Kinderpornographie in der Blockchain". Demgemalf3 wurden rechtlich verbotene Inhalte in der Blockchain "eingefroren”
und erzeugten damit eine bisher ungeklarte Rechtslage, da der Besitz der Blockchain - unabdingbar fur die Betreiber und
Benutzer - einen unmittelbaren Rechtsbruch darstellt. Gemaf "Blockchain Unchained”
(http://www.hscherzer.de/blkchn.html)ist es nahezu unmdglich die versprochenen Qualitaten einer Blockchain zu nutzen,
wenn man den Notwendigkeiten eines Anwendungsfeldes (z.B. hier "Zugriffskontrolle") Folge leisten will oder muss.
Letzteres kann man als technische oder organisatorische "Herausforderung"” (politisch korrekte Ubersetzung des Wortes
"Problem") betrachten.

\Welche Anforderungen bestehen, um die
Integration von Blockchain-Lsungen in die
Unternehmenstatigkeit, v.a. vor dem
Hintergrund bestehender zentralisierter
Systeme, zu ermdglichen?

Die ernsthafte Beantwortung dieser Frage ergibt eine Liste von Anforderungen, die den Rahmen dieser Anfrage bei
weitem sprengt. Es sei aber angemerkt, dass die Verwendung einer Blockchain oft als "Heilbringer einfacher Prozesse"
gefeiert wird. Verschiedenste Untersuchungen dieses Mythos ergaben, dass die meisten Firmen zugeben, dass die
Arbeiten und Investitionen fiir die "Migration zur Blockchain" das Uberdenken der Datenstrukturen impliziert, bei
welchem ein Gesundungsprozess zu einfacheren Ansétzen fiihrt, die letztlich diesem "Uberdenken" geschuldet sind,
aber der Blockchain zugeschrieben werden. Die Anforderungen z.B. die Struktur einer Prozessabwicklung "Heute SAP i
morgen Blockchain" umzubauen ist immens und hochattraktiv fiir alle Geschéaftsfelder, die damit etwas verdienen. Dies
ist ein durchaus attraktiver Punkt, denn viele kommerzielle Erfolge basieren auf dem Begeisterungsprinzip. Sachlich
gesehen wére ein Uberdenken vieler Prozesse ebenfalls durchaus sinnvoll (It. Aussage verschiedener industrieller
Instanzen) 7 doch letztlich ist das eine Situation, die sich auch nach der Blockchain nicht I6sen lasst und mit dem
nachsten Hype (z.B. "Umstellung auf KI") auch immer wieder erneuert.

Sollte es ein Zertifizierungsverfahren fur
Blockchain-Technologien im Hinblick auf die
\versprochenen Funktionalitaten geben?

Ja

Bitte geben Sie Ihre Stellungnahme zu der
Herausforderung der Interoperabilitat ein:

Interoperabilitéat und Differenzierung sind seit je her konkurrierende Aspekte. Interoperabilitéat bremst Innovation und
technische Evolution und dient gleichzeitig dem Wohle einer Anwendermehrheit. Klassische Standardisierung ist zu
langsam und nicht flexibel genug, um mit dem Tempo heutiger Technik mitzuhalten und eignet sich daher nur bedingt.
Die grof3en Gewinner der letzten Jahre (Google, Amazon, Facebook, Uber usw.) setzten nicht auf Interoperabilitat und
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Standardisierung, sondern auf Differenzierung und maximaler Benutzerakzeptanz. "Google Chrome" und "Android"
folgen keinem Standard im althergebrachten Sinn (CEN/ISO/ETSI/DIN), sondern einem Industriestandard (Google), der
sich Uber Benutzerakzeptanz definiert. Diesem Trend und "Herausforderung" muss sich auch der Ansatz der
Interoperabilitdt des Blockchainsystems stellen.

Welche Lésungen bzw. Lésungsansatze gibt
es, um die Interoperabilitéat von Blockchains
herzustellen? Wie Ama
Losungsansatze?

Nur wenig bekannt, die Frage wirde einen unangemessenen Suchaufwand erzeugen, der sich nur rechtfertigt, wenn
man Blockchain als "gesetzt" voraussetzt.

Bringen bestimmte Mindeststandards einen
AMehrwertf fe¢er alle
ASt andardsfi k°nnten

T
d

Ja 1 durchaus, und gerade diese Mindeststandards werden wahrscheinlich Forderungen aufbringen, die mit den
Ursprungsversprechen der Blockchain kollidieren (siehe "Blockchain Unchained", http://www.hscherzer.de/blkchn.html).

Bitte geben Sie |hre Stellungnahme zu der
Herausforderung der Irreversibilitat ein:

Richtig erfasst i genau der Trade-Off zwischen Ursprungsversprechen und Machbarkeit ist zentrales Thema von
"Blockchain Unchained". Tatséchlich bleibt bei Beriicksichtigung dieser Anforderungen ("Irreversibilitat / Einklagbarkeit")
fast nichts mehr von der Blockchain brig.

Reicht es zur Erfiillung von Léschanspriichen
oder -pflichten aus, Daten, z.B. illegale Inhalte,
im ¢bertragenen Siimsiee
also fir die Nutzer und Teilnehmer unkenntlich
zu machen? Wie kdnnte das technisch
umgesetzt werden? Ist es moglich, Daten
spurenlos physisch zu I6schen? Wenn ja, wie?
In welchen Fallen kénnte dies erforderlich
sein?

- Es gibt immer eine technische und organisatorische Méglichkeit, Daten an einem Ort X "spurenlos" physisch zu
I6schen. Jedoch dirfte es als nahezu unmadglich gelten, redundante Daten an verschiedenen Orten physisch zu I6schen.
- Tendenziell dirfte es eher anstehen, "schlechte" Daten als solche zu markieren und damit implizit eine Verwendung zu
untersagen (auch technisch realisierbar). - Das Problem (s.0.) "Kinderpornographie in der Blockchain" diirfte sehr schwer
zu l6sen sein, konkurriert aber naturlich mit "Kinderpornographie im Darknet" im Sinne der Existenz. Da die Blockchain
aber notwendigerweise im "Besitz" unbescholtener Birger sein darf (bzw. sollte) ist es hier brisanter. - Weitere Beispiele
fir zu I6schende Daten kénnen diskriminierende AuRerungen (siehe Einmal drin, immer drin, in:
http://www.hscherzer.de/blkchnDE/OncelnEverin.html) sein, bei totalitdren System besteht die Gefahr der politischen
Eskalation, im burgerlichen Bereich die Gefahr der Verleumdung (*"Mobbing").

Bitte geben Sie |hre Stellungnahme zu der
Herausforderung der IT-Sicherheit ein:

- Sicherheit ist unabdingbar fur den seridsen Betrieb von Systemen. Die Aktivitaten des BSI sind héchst sinnvoll. -
Gleichzeitig werden mit Einflihrung wichtiger SicherheitsmafRnahmen die Ursprungsversprechen der Blockchain
"verkauft". "Blockchain Unchained" (http://www.hscherzer.de/blkchn.html)fuhrt hier eine konkrete logische Darstellung
vor, letztlich bendétigt man fir das System, welches zwangslaufig ibrig bleibt kaum noch die Hash-Verkettung von
Information.

\Welche Anforderungen an die IT-Sicherheit
eines Blockchain-Systems stellen
technologiebedingt eine besondere
Herausforderung dar?

- "Jeder kann und darf" im Gegensatz zu "Nicht jeder soll und darf alles". - "Einklagbare Transaktionen" im Gegensatz zu
"Die Blockchain ist die Wahrheit" hinter der keine adressierbare Instanz beziglich der Inhalte steht. - "Desaster Recovery
Plan" fiir den Fall einer Krypto-Evolution oder des gezielten Ubergriffes einer Ubermacht (Google Server-Mehrheit, Staat
mit hinreichend vielen Einwohnern z.B. China) usw.

\Wo und wie konnten "klassische"
Sicherheitsansatze (wie z.B. eine Public Key

- Die Ansatze sind wahrscheinlich unabdingbar fiir den Betrieb seriéser Blockchains. Bereits die Blockchain selbst

benutzt ja PKI Verfahren, von daher ist "Erganzung" bereits ein fragwirdiger Blickwinkel. Im Zusammenhang mit
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Infrastructure) die Blockchain-Technologie
erganzen?

Zugriffsrechten bietet der originare Blockchainansatz nur die bekannte "private key" Losung, die aber nicht mit einer
Identifizierung und Zugriffsrechten eingeht. - Etablierung von Zugriffsrechten bedingt Identifizierung und hier sind die
klassischen Anséatze nahezu unabdingbar i die Erfindung neuer Verfahren wére indes grober Unfug, da erfolgreiche
Forschung und Standardisierung kaum wirtschaftlich sinnvoll erscheinen.

Sollte es eine Sicherheitszertifizierung fur
Blockchain-Produkte geben?

Ja, wobei da eine Untersuchung des CCC mdéglicherweise zielfiihrender ware, als die Einhaltung eines Protection
Profiles oder Security Targets im Sinne korrekter Dokumentation nach stichprobenartiger Glaubwirdigkeitsanalyse.

Kdnnen potenzielle technische IKT-Probleme,
ungezielte oder gar gezielte Angriffe bei
Einsatz von Blockchain-Lésungen in
besonderer Weise Auswirkungen auf zentrale
Komponenten, Kommunikationswege oder
Clientsysteme haben und die notwendige
Verfugbarkeit und Reaktionszeit gefahrden?

- Geschlossene Frage i einfache Antwort "JA". - Offene Fragewéarei " | nwi ewei t é . "eUntebsuahungeg €
kann auch hier die Antwort nur "JA" heil3en, dann das "inwieweit" orientiert sich jeweils an der Systemarchitektur.
Insofern war die geschlossene Frage angemessen.

Wie kdnnte sich der Einsatz von Blockchains
bei der Bekdmpfung von
Cybersicherheitsrisiken, insbesondere in
Bereichen der kritischen Versorgung, zukunftig
auswirken?

- Die Idee "Wahrheit durch Mehrheit" ist die naheliegende Form um Cybersicherheitsrisiken (z.B. Verfélschung von
Signaturen) zu begegnen. Doch a.) ist dieses Verfahren (s.0.) aus anderen Griinden hochst fragwirdig und b.)
gegenuber anderen Angriffen (Einbringung kompromittierender/falscher Daten) in dieser Form hochst anféllig. - Wird die
Blockchain auf machbare Weise implementiert, so ist sie letztlich eher "Kunde" der Cybersicherheit, als zu ihrem Schutz
beizutragen. Insgesamt dirfte der Kontext der Blockchain (Daten sicher und fiir immer speichern) eher orthogonal auf
dem Thema "Cybersicherheit" stehen, d.h. kaum Einfluss haben.

Bitte geben Sie Ihre Stellungnahme zum
o0konomischen Potenzial ein:

- Kaum ein Marktanalyst kann sich einem Hype wie der Blockchain entgegenstellen. Wer ein disteres Bild entwirft, wird
nicht gehort, da die Zuhérer Sorge tragen, das "Nichtstun" der Konkurrenz Vorteile bringt. - Okonomisches Potential ist
beim Aufbau des Systems immer signifikant vorhanden, sogar das Tamagotschi und "Second Life" erzeugten
signifikanten Investitionen. - Die Blockchain dirfte schon tber Ihren Hype-Zenit hinaus sein, einerseits stiirzt der
Ursprungstrigger Bitcoin erwartungsgemafd eher ab und andererseits ist der neue Hype "Kunstliche Intelligenz" bereits
der neue Platzhirsch. - Das 6konomische Potenzial kann sich nach hiesigen Betrachtungen kaum aus der realen
Betrachtung der Sinnhaftigkeit der Blockchain entwickeln, ist also angewiesen auf die gut platzierten Versprechungen
der Marktanalytiker und dem Echo des Hypes, der eigentlich eine Mutation des "Bitcoin-Hypes" ist. - Es sei die
vorsichtige Prognose erlaubt, dass wenn die Reflektion im Sinne von "Blockchain Unchained"
http://www.hscherzer.de/blkchn.html (und hier teilweise gefiihrt) ernsthaft durchdacht wird, dass ein 6konomisches
Potential jenseits von Hype und "muss irgendwas tun" kaum sinnvoll gegeben ist, oder aber eher als Seiteneffekt einer
durch die Diskussion ausgeltsten Umstrukturierung entsteht siehe "Alles einfacher?" in
http://www.hscherzer.de/blkchnDE/Simplicity.html .

Wie schatzen Sie das 6konomische Potenzial
der Blockchain-Technologie in den nachsten

Nach oben Gesagtem diirfte das 6konomische Potenzial Giberschaubar bleiben und ggfs. in eine Variante Gibergehen, die

letztlich keine Blockchain mehr ist, aber ggfs. einige der Anforderungen erfiillt z.B. Zahlungsvorgange im loT Internet of
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funf Jahren ein?

Things ( AISEC Minchen, Prof. Dr. Claudia Eckert)

\Wie schatzen Sie das 6konomische Potenzial
\von privaten Blockchains im Vergleich zu
offentlichen Blockchains ein?

- Offentliche Blockchains haben a priori ein geringes ékonomische Potential, da die Basisdefinition keine
Transaktionsgebiihren vorsieht und die Miner durch Geldschdpfung verdienen. Das System ist nicht haltbar i gleichzeitig
verliert die Blockchain massiv an Attraktivitat einer breiten Anwendermasse, wenn Transaktionskosten erhoben werden.
- Die Konsequenz dieser Einsicht ist schwer tGberschaubar. Private Blockchains sind ehrlich genug fur ihre Transaktionen
Gebuhren zu erheben, von dem Hype-Argument der Ursprungsblockchain "unabhéangig von Instanzen und Autoritaten”
ist diese Situation indes meilenweit entfernt. - Die Industrie wird sich Uberlegen, ob sie SAP zu Blockchain konvertiert
und es ist eher zu erwarten, dass dort die Kontroller und die Erkenntnis letztlich eine differenzierte Distanz zur
Blockchain einnehmen. Insofern ist ein 6konomisches Potenzial privater Blockchains vergleichbar mit jenem der
Cloudanbieter, da sich beide Services letztlich kaum noch unterscheiden.

\Welches sind die zentralen 6konomischen
Herausforderungen fur private Blockchain-
Anwendungen bzw. Anwendungen auf
offentlichen Blockchains?

- Private Blockchains brauchen einen Businessplan welcher zudem der Evolution "Grof3 frisst klein" ausgesetzt ist. Da
das Netzwerk keine Lokalvorteile besitzt (Der Einzelhandel kann davon ein Lied singen 3 amazon prime) durften letztlich
nur wenige private Blockchains Ubrig bleiben. - Anwendungen privater Blockchains sind obigem Mechanismus
ausgesetzt i falls der Anbieter vom Markt geht, ist auch die Anwendung im Risiko. Offentliche Blockchains erlauben
kaum spezialisierte Anwendungen. - Die 6konomischen Herausforderungen der Anwendungen sind daher derzeit schwer
einschatzbar, da die Technologie noch kaum etabliert ist und damit das Anwendungsinterface und die organisatorischen
Konsequenzen (z.B. "Zugriffssystem") kaum bekannt sind.

Bitte geben Sie Ihre Stellungnahme zu KMU
ein:

- Der Mittelstand hat seit je her den Vorteil einer gewissen Bodenstandigkeit und damit eine geringere Stéranfalligkeit
gegen Hypes. Mit dieser Tragheit liegt er im Falle der Blockchain wahrscheinlich sogar richtig. Mittelstandsprobleme
bestehen nicht in der maximal und unendlich wahrenden Ablage von Daten (typ. 10 Jahre Bewahrungspflicht) und selbst
der gehobene Mittelstand (Kleinindustrie) durfte mehr Herausforderungen mit der aktuellen Marktprdsenz haben, also mit
den Kosten und Flexibilitat der Datenhaltung. - Der Mittelstand wird h&ufig von spezialisierten Anbietern versorgt
(Lagerhaltung / Bilanzierung / Einkauf und in letzter Instanz "SAP") und kiimmert sich darum auch kaum darum wie und
wo die Daten gehalten werden, so lange die Bewahrung als sicher gelten darf. - Somit geht die Begeisterung fir die
Blockchain durchaus berechtigt am Mittelstand entweder vorbei (43%) oder ist gar nicht bekannt bzw. von Interesse
(18%). - Eine wirtschaftliche Differenzierung durch "Ich habe Blockchain" im Mittelstand erscheint hochst
unwahrscheinlich.

\Wie kann das Potenzial der Blockchain-
Technologie nicht nur in der Start-up-Szene,
sondern auch bei mittelstandischen
Unternehmen, insbesondere kleinen und
mittleren Unternehmen, gehoben werden?

In der Regel Uberhaupt nur durch eine Kostenanalyse und daher einer betriebswirtschaftlichen Argumentation. Im
Kontext der Blockchain diirfte dies allerdings auf Ebene des Mittelstandes sehr schwierig werden, da faktisch die
Blockchain kaum bis keine Mittelstandsanforderung besser lost.

Welche Einsatzmdglichkeiten und Potenziale
sehen Sie insbes. bei kleinen und mittleren

s.0. keine signifikanten Auspragungen, bei kleinen Unternehmen sogar eher einen Negativ Effekt (ungewlinschte
Systemabhéangigkeit).
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Unternehmen?

Bitte geben Sie lhre Stellungnahme zu
Okologischen Fragestellungen ein:

Der notwendige Betrieb eines "Wahrheit durch Server-Mehrheit" Prinzips ist 6kologisch unverantwortlich und damit auch
nicht zeitgeman.

In welchen Anwendungsfeldern werden
zentrale 6kologische Chancen bzw. Risiken
durch die Nutzung der Blockchain-Technologie
gesehen (Use Cases)?

- Okologische Chancen i keine signifikanten Auspragungen durch die Blockchain. Jedes andere System ist hier &hnlich
un-/wirksam, es kommt dabei tatsachlich eher auf die Anwendungen (z.B. Abschaltung von Verbrauchern) an, als auf
eine Plattform zur Datenspeicherung. - Okologische Risiken i trotz der 6kologisch unverantwortlichen Architektur muss
diese Frage ernsthaft quantitativ gestellt werden. Insofern muss sich die Blockchain mit Aluminiumwerken und dem
Energieverbrauch der Autoindustrie vergleichen. Von einem 6kologischen Risiko kann erst dann geredet werden, wenn
das Multi-Server Prinzip auch faktisch einen signifikanten Beitrag zum Klimawandel leistet. Dazu gibt es derzeit keine
(dem Autor bekannten) Statistiken.

Welche Losungsansatze fir das
Ressourcenproblem von (6ffentlichen)
Blockchains sind erfolgversprechend? Wann
ist die Umsetzung solcher Lésungsansatze zu
erwarten?

- Die Frage heil3t i Woher nehmen wir Energie? Damit hat diese Frage wohl kaum etwas mit der Blockchain Technologie
als solcher zu tun. Letztlich ist die Antwort auf "welche Losungsansatze .." die grundsatzliche Antwort, wie wir zu
erneuerbaren Energien kommen. Die Blockchain ist hier nur ein Verbraucher unter vielen anderen. - Die Umkehrfrage
"Wie verbraucht die Blockchain weniger Energie" ist ja bereits mehrfach als bekannt gekennzeichnet (s.o. i Private
Blockchains etc.).

Durch welche Regelungs-, Regulierungs- und
Anreizsysteme konnte eine nachhaltige
Nutzung der Blockchain-Technologie
unterstutzt werden? Welche européaischen
oder internationalen Governance-Strukturen
sind denkbar?

- Warum sollten hier Anreize geschaffen werden? i was zugegebenermafen keine Antwort ist. Dennoch hat die
Blockchain kein allgemeinniitziges Potenzial, was die Unterstiitzung durch Anreizsysteme (oder Regulierung) sinnvoll
erscheinen lasst. - Im Vergleich zu umweltvertraglichem Vorgehen (hier sind Anreize hochgradig sinnvoll) hat die
Blockchain keine Qualitaten, die sie im Sinne eines fur die Gesellschaft und Wirtschaft sinnvollen Zieles qualifiziert. In
diesem Sinne sollten Regierungsinstanzen oder die EU einen Hype auch eher hinterfragen und nicht missbrauchen, um
eine kinstliche Stimulierung der Wirtschaft zu bewirken.

\Wie hoch wird der Stromverbrauch fur
Blockchain-Anwendungen heute und im
erwarteten Trend eingeschatzt? Und wie
\verhalten sich demgegeniiber mogliche
Einsparungen?

Dies ist eine quantitative Frage und (leider) ohne entsprechende Untersuchungen nicht beantwortbar. Der Aufwand fur
diese Untersuchung ist im Rahmen dieser Fragestellung nicht vertretbar i hier die Bitte um Verstandnis.

\Welche Anderungen in der Konstruktion der
Blockchain, z.B. zugunsten der
Transaktionsgeschwindigkeit und des
Energieverbrauchs, unterwandern wiederum
die Kerneigenschaften der Technologie wie
z.B. Transparenz und
Manipulationssicherheit?

Dazu wurde oben bereits eine Menge gesagt. Fir eine umfassende Beantwortung diese Frage bitte das Paper
"Blockchain Unchained" (http://www.hscherzer.de/blkchn.html) verwenden, welches so ziemlich genau diesen Punkt als
Kernthema betrachtet.

Sollte es ein Zertifizierungsverfahren fir

- JA, aber das macht natirlich tberhaupt nur Sinn, wenn diese Technologien anwendbar spezifiziert sind. Der Plural
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Blockchain-Technologien im Hinblick auf
Energie-/Ressourcenverbrauch geben?

"Technologien" dirfte ja ohnehin eher auf private Blockchains zutreffen, da 6ffentliche Blockchains im Sinne von
"Wahrheit durch Server-Mehrheit" wohl kaum in einer signifikanten Anzahl existieren durften, insbesondere nicht auf
nationaler Ebene, die sich tUberhaupt nur als Ziel einer Zertifizierung umsetzen lieRRe. - Letztlich ergibt sich aus dieser
Erkenntnis, dass ein "JA" zwar richtig ist, aber letztlich unnétig, denn eine 6ffentliche "Wahrheit durch Server-Mehrheit"-
Blockchain auf nationaler (und damit zertifizierbarer) Ebene ist eigentlich ein Widerspruch zum Anspruch einer
unabhangigen Offentlichkeit und sollte damit a-priori gar nicht existieren.

Bitte geben Sie lhre Stellungnahme zu
rechtlichen Fragestellungen ein:

mussen unbedingt geklart werden, so lange werthaltige Verbindlichkeiten in der Blockchain verwaltet werden.

\Welchen Unterschied sehen Sie mit Blick auf
die rechtlichen Herausforderungen zwischen
offentlichen und privaten Blockchains?

- Private Blockchains haben den Vorteil der Instanzierbarkeit, da ein Ansprechpartner (Betreiber) verfligbar ist. Dennoch
ist dieser Ansprechpartner nicht fur die Inhalte verfiigbar, somit bleibt das Problem der "Einklagbarkeit". - Offentliche
Blockchains sind nahezu rechtsfrei, was ja insbesondere bei BitCoin eine sehr hohe Attraktivitét ist, die gleichsam auch
eine hochst fragwirdige Klientel anlockt. - Eine "nationale" éffentliche Blockchain ist ein Widerspruch in sich und damit
kaum realisierbar bzw. diskutabel.

Bitte geben Sie Ihre Stellungnahme zum
anwendbaren Recht ein:

- Kein seridser Vertrag dirfte ohne die Definition des Gerichtsstandes abgeschlossen werden, dies gilt ja bereits fur
glltige AGBs. Anwendbares Recht sollte sich damit nach dem Gerichtsstand orientieren. - Im Nicht-EU Raum durfte das
Problem komplizierter werden, da hier internationale Vereinbarungen getroffen, bzw. fir die Blockchain bestatigt werden
missen.

Welches Recht soll etwa in den Fallen
anwendbar sein, in denen herkdémmlich an den
Standort eines nun in der Blockchain
verbrieften Rechts oder den Sitz eines durch
die Blockchain entbehrlich gewordenen
Intermediéars angekniipft wird?

- Hier zahlt eine Sichtweise/Meinung kaum, denn die Antwort auf diese Frage obliegt komplizierten juristischen
Betrachtungen. - Allgemein dirfte feststellbar sein, dass der "Rauswurf" rechtlicher Instanzen (z.B. Notar) genau den
Preis hat, den es zuvor wert war, eben diese Instanz zu involvieren. "There is no free lunch".

Kdnnen Transaktionen, die verschiedenen
Rechtsordnungen unterliegen, in einer
Blockchain abgebildet werden und welche
Herausforderungen stellt dies an die
Blockchain?

- Die Blockchain ist ein Datenspeicher und der Umfang dessen, was ein Transaktion = Daten an Verbindlichkeit
beinhalten sollte unabhéngig vom Speicherort/Medium/System sein, wenn gewahrleistet ist, dass das System die Daten
identisch zur Verfligung stellen wird. (Eingabe = Ausgabe) - Gemal dieser Betrachtung kdnnen samtliche derartigen
Transaktionen unter Einhaltung der Grundbedingungen in der Blockchain gespeichert werden. - Ob letztlich die
Speicherung aber in der Blockchain derart (identisch) stattfinden darf und soll (z.B. 20 MB Vertragswerk?) ist tatsachlich
systemabhangig aber jenseits der Frage "Kénnen?".

\Wie kdnnen in Blockchains wesentliche
Verbraucherschutzrechte und rechtsstaatliche
Grundsatze (Rule of Law) sichergestellt
werden?

- Der Blockchain obliegt nicht die Darstellung solcher Grundsétze und Rechte, sondern den gespeicherten Inhalten
obliegt die Konformitét zu rechtsstaatlichen Grundsatzen und z.B. Verbraucherschutzrechten. - Somit gilt bereits oben
Gesagtes € sofern die Blockchain Inhalte unver&ndert
Konformitat zu rechtlich organisierten Anspriichen. - Die Problematik der Offentlichkeit der Daten in der Blockchain
wurde bereits hinreichend diskutiert und ist daher an dieser Stelle nicht wiederholt erwéahnenswert.

W
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Bitte geben Sie lhre Stellungnahme zur
rechtlichen Verantwortlichkeit und
Rechtsdurchsetzung ein:

Der einfihrenden Darstellung kann man sich nur anschlieen. Insbesondere das Problem der fehlenden Einklagbarkeit
von falschen oder nicht gewollten Inhalten ist hochkritisch zu beurteilen 7 "Bitte raumen Sie bis Monatsende Ihr Haus,
welches Sie gestern an Mr. Badguy in Dangerland verkauft haben i Den entsprechenden Blockchain Eintrag finden Sie
unter http:é.".

Besteht Bedarf fir ein technisches und
regulatives Regime, mit dem auf der
Blockchain festgehaltene Transaktionen
rickgangig gemacht werden kdnnen?

Dies erscheint sehr wahrscheinlich und ist gleichzeitig hochgradig im Widerspruch zum Versprechen und den
Erwartungen an die Blockchain

Ggf.: Wie konnte ein solches technisches und
regulatives Regime aussehen?

- Bei genauer Betrachtung ist die Antwort die Zerschlagung des gordischen Knotens, was konkret tibertragen bedeuten
wirde die Blockchain gar nicht erst zu verwenden. - "Fork" ist der Todesstol3 jeder Blockchain und nicht mit den
Versprechungen vereinbar. Aus diesem Grunde war es liberhaupt nur méglich, dass in einer BitCoin Millionenbetrage
verloren (gestohlen) wurden, der Reputationsverlust durch eine Reparatur ("Fork™) wére teurer geworden als der
Realverlust.

Bitte geben Sie Ihre Stellungnahme zu Smart
Contracts ein:

Eine Programmiersprache kann erfahrungsgemaf kaum juristische Formulierungen abbilden, es sei denn diese Sprache
wird noch erfunden (nicht unméglich). Dennoch muss auch bei einer solchen Sprache die Verstéandlichkeit fur die
Unterzeichnenden unmittelbar (also ohne Zusatzausbildung) gegeben sein. Diese Forderung steht derzeit im
\Widerspruch zur Einfachheit, die mit der Blockchain assoziiert wird.

Sollte es Regelungen fiir Smart Contracts in
unserer Rechtsordnung geben bzw. wie kann
man sicherstellen, dass sich Smart Contracts
einer Rechtsordnung und wesentlichen
rechtsstaatlichen Grundgedanken
unterordnen?

- AulRer dem Aspekt der "Verstandlichkeit" und der "Eindeutigkeit" kdnnte man die Frage ebenso fiir geschriebenen Text,
Sprache oder jedes darstellende Mittel stellen, da ein SmartContract auch nur eine Darstellungsform ist. - Nicht die
Darstellungsform, sondern der dargestellte Inhalt muss sich letztlich an einer Rechtsordnung orientieren. Fir die
Darstellungsform muss nur gelten, dass sie die Inhalte unverzerrt und vollstandig wiedergibt, was letztlich auch die
wesentliche Antwort auf diese Frage sein durfte. Mit "rechtsstaatlichen Grundgedanken” haben diese Punkte indes
wenig Beriihrungspunkte.

\Wie kann eine transparente
Vertragsgestaltung und -abwicklung
(insbesondere fir Verbraucher) gewahrleistet
werden?

Bereits oben erwahnt i es muss eine SmartContract Programmiersprache zur Verfigung stehen, die juristische
Formulierungen korrekt, eindeutig und vollstandig abbilden kann und gleichzeitig unmittelbare
Verstandlichkeit/Nachvollziehbarkeit des Inhaltes gewahrleistet.

Ggf.: Welche Fragen sollten gesetzlich
geregelt werden? Gibt es bereits Orakel, die
Gegebenheiten der realen Welt in der
Blockchain abbilden knnen?

Sorry i diese Frage ist zu schwer verstéandlich und damit die Wahrscheinlichkeit einer zutreffenden Antwort kaum
gegeben. Eine reale Welt wird in einer Blockchain nicht abgebildet, hdchstens in den Informationen, die dort gespeichert
werden und diesen Informationen wiederum "ist es egal" auf welcher Plattform (Medium) sie gespeichert werden.

\Wie ist die grenziberschreitende Wirksamkeit
von Smart Contracts zu bewerten (z.B. bei
internationalen Lieferketten)? Ist eine

- AulRer oben Gesagtem gelten hier sicher die Rechtsbestimmungen der Lander und insbesondere der Standort der
Rechtsprechung (Gerichtsstand), die in jedem seridsen Vertrag mit angegeben sind. Letztere entscheiden implizit tber
die Anerkennung und damit die grenziiberschreitende Wirksamkeit - Die Verfolgung internationaler Vertrags-
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\Vereinheitlichung internationalen Rechts
erforderlich?

Rechtsbriiche diirfte, wie bisher, kaum eine Frage des den Vertrag darstellenden Mediums sein, so lange oben erwahnte
Bedingungen eingehalten werden.

Sollte es ein Zertifizierungsverfahren fir Smart
Contracts im Hinblick auf die versprochenen
Funktionalitdten und die Cybersicherheit
geben?

JA, insbesondere hinsichtlich der geforderten Abbildungsféahigkeit einer potentiellen juristischen Programmiersprache.
Derzeitige Smart Contracts leisten diese Abbildung nicht.

Bitte geben Sie |hre Stellungnahme zur
Ersetzbarkeit von Intermediaren ein:

Insgesamt sei angemerkt, dass die Blockchain keinen "Notar" ersetzt, weder die private noch 6ffentliche Blockchain, da
es in keinem Fall eine Instanz gibt, bei der man die Rechtmafigkeit der Inhalte der in der Blockchain gespeicherten
Information einklagen kénnte. Damit erscheint der Intermediar fur bestimmte Transaktion weiterhin unabdingbar.

Gibt es bereits Konzepte, wie dezentrale
Handelsplattformen beaufsichtigt werden
kdénnen?

nicht bekannt

Welche Mdglichkeiten gibt es, die Funktion
\von Intermedidaren anderweitig
sicherzustellen?

Der elektronische Notar wurde bereits vor Jahren diskutiert und insbesondere im Zusammenhang mit der ESIGN
\Verordnung betrachtet.

In welchen Bereichen sollte auf einen
Intermediar nicht verzichtet werden und
\warum?

Ein Verzicht, insbesondere bei kritischen Vertragsinhalten und hohen Werten erscheint kaum sinnvoll oder machbar.

Bitte geben Sie Ihre Stellungnahme zum
Datenschutz ein:

- Zusammenfassend ist nur Verschlisselung die richtige Antwort auf Datenschutz, denn das Aufheben der eigentlichen
Daten jenseits der Blockchain wird bezahlt mit separater Datenspeicherung mit all den bekannten Risiken (Redundant)
und vorhandenen Lésungen. Wenn die Blockchain letztlich nur noch "Evidenz" erzeugt, so ist die Lésung eher schwach
gegenuber den Signaturverfahren. - Verschlisselung hingegen bendtigt die Verwahrung der Schliissel, die ihrerseits
\wieder separate und gesicherte Speicherung jenseits der Blockchain benétigen und das Problem sicherer
Datenbewahrung wieder aus der Blockchain heraus verlagern. Letztlich ist damit dann auch hier das Versprechen der
Blockchain nicht mehr haltbar. - Ausfihrliche Betrachtung der méglichen Thematik in "Das Vertrags-Dilemma” in
(http://www.hscherzer.de/blkchnDE/bcTrans.html)

\Wie kann der Einsatz der Blockchain-
Technologie kompatibel mit
datenschutzrechtlichen Anforderungen
(informationelle Selbstbestimmung) gestaltet
werden?

- Die "Ldschung" von Daten diirfte dabei das grof3te Problem darstellen, da dies a priori in der Blockchain verboten ist.
Einmal mehr bedeutet eine "Lésung" gleichzeitig die Aufgabe signifikanter Blockchain Qualitaten (“forever"). - Die
Losung besteht konsequenterweise in der Vermeidung zu I6schender Daten in der Blockchain oder aber in der
Anwendung unbefriedigender Verfahren, die in der vorigen Frage beschrieben sind.

Durch welche Methoden kdnnen
personenbezogene Daten hinreichend
anonymisiert werden (Verschlisselung,

siehe ausfuhrliche Betrachtung in "Das Vertrags-Dilemma" (http://www.hscherzer.de/blkchnDE/bcTrans.html) i mit der
Konsequenz, das nur Verschliisselung letztlich wirksam ist. Auch hier gelten die Betrachtungen, die in Frage 1 dieses

Blocks gemacht werden.
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\Verschleierung, Aggregieren etc.)?

Gibt es eventuell auf indirektem Wege
Beruhrungspunkte mit der DSGVO, selbst
wenn all e personenbez
chainii gespeichert we

siehe Beantwortung der ersten Frage dieses Blocks. Insgesamt ist das Problem der nicht Veranderbarkeit der Daten das
dominante Problem durch die Blockchain Lésung

Bitte geben Sie Ihre Stellungnahme zu
Formvorschriften ein:

- Hochgradig kompliziertes Problem. Das Paper "Blockchain Unchained" (http://www.hscherzer.de/blkchn.html) bietet
hier eine ausfiihrliche Betrachtung insbesondere auch zum Thema der "Smart Contracts"
(http://www.hscherzer.de/blkchnDE/bcSmartContract.html). - Falls ein Vertragstext nicht vollstandig (Megabyte !) und fir
die Beteiligten verstandlich (Smart Contracts Problem) abgelegt wird, so kann man sich rechtlich spéater nicht auf die
Abmachung berufen. Ein briichiger Vertragspartner der nachweisen kann, dass er den Inhalt gar nicht verstehen konnte
und damit keinen korrekten "Act-of-Will" abgeben konnte, kann einen Vertrag (zu Recht) boykottieren. - Formvorschriften
sind bei SmartContracts sehr schwierig umsetzbar und Smart Contracts daher nur rechtlich realisierbar, wenn eine
zweifelsfreie Ubersetzung mdglich ist (bei juristischen Texten ohnehin unabdingbar i daher auch "Juristensprache"). Der
Nachweis von Machbarkeit steht hier aus.

Was steht der Anerkennung von digitalen
Nachweisen als gleichwertig mit der
Schriftform entgegen?

sicheobi ge Frage é Umsetzbarkeit juristischer Texte in Sm
Vertragstextes. Ob vollstandige Abspeicherung allerdings in einer Blockchain erwiinscht ist, ist stark zu bezweifeln (auch
hier die Diskussion in "Smart Contracts" (http://www.hscherzer.de/blkchnDE/bcSmartContract.html).

Kann die Blockchain die Textform erganzen
und hierflir zusatzliche Sicherheit hinsichtlich
der ldentitaten bieten?

Nein, die Merkmale fehlen der Ursprungsdefinition und wenn sie angewendet werden, wird dies mit Basisfeatures der
Ursprungsdefinition der Blockchain bezahlt.

\Welche Beispiele gibt es, bei denen bereits
\von dem Erfordernis der Schriftform
abgewichen wurde?

¢ Rechtlich gesehen sind keine Beispiele bekannt. In Deutschland gilt zwar eine Absprache auch unter Umstéanden als
rechtliche Verbindlichkeit aber diese Varianten sind jenseits der Diskussion einer Blockchain und gelten ganz allgemein.
¢ Auch die sogenannten "Stillschweigenden Ubereinkiinfte" entziehen sich dem Betrachtungswinkel der Blockchain und
der Datenspeicherung Uberhaupt.

Bitte geben Sie Ihre Stellungnahme zu
Steuern ein:

- Die landertubergreifende Steuererhebung fiir Bezahlung von "Blockchain Services" kann ggf. noch im Rahmen der EU
organisiert werden, jedoch héchst unwahrscheinlich auf weltweiter Ausbreitung. Fur private Blockchains ist dagegen
Erhebung erst kompliziert, wenn die Server und Zahlungen nicht im Einzugsgebiet aktiviert sind. - Die einfachste
Regelung wére, Servicegebuihren and die Blockchain "nicht absetzbar" zu machen, was aber vollstandig dem
Steuerprinzip widersprache.

\Wie sind die i wirtschaftlichen i Ergebnisse
der an (Trans)Aktionen Beteiligten umsatz-
und ertragsteuerlich einzuordnen?

Eine durchaus komplizierte Frage i kaum hier beantwortbar und insofern dann auch irrelevant, weil die wirkliche Antwort
durch mannigfaltige juristische und betriebswirtschaftliche Diskussionen zustande kommen wird, bei dem die hier

geaulRerte Einschatzung bestenfalls ein Zufallstreffer ware.
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Alpenregion Tegernsee Schliersee

Frage

Umfrageantwort

Bitte geben Sie Ihre Stellungnahme
zur Relevanz der Blockchain-
Technologie ein:

Far mich ist die Blockchain-Technologie schon tberholt und ist nur ein Teilbereich der distributed ledger technology. Hier gibt es
mittlerweile Unternehmen, die alle Probleme der Blockchain Technologie geltst haben und dies in einer 6ffentlichen Version der
Plattform zur Nutzung anbieten. Die DLT ist sehr relevant fur die fortschreitende digitale Entwicklung. Hier sind Umwa&lzungen zu
erwarten, die die bisherigen Internet Technologien weit in den Schatten stellen wird. Auch im Tourismusbereich kann die DLT mit
den richtigen Dapps den kompletten auf hohen Provisionen basierenden Markt auf den Kopf stellen und neue dezentrale global
agierende Plattformen hervorbringen.

Bitte geben Sie Ihre Stellungnahme
zur Funktionsweise der Blockchain-
Technologie ein:

Die hier dargestellte Konsensfindung ist wie ein Blick ins Geschichtsbuch. Ja die erste und teils auch zweite Generation der DLT
arbeitete mit diesen Mechanismen, die viele Probleme verursacht haben und nicht Massenmarkttauglich sind. Die Limitierungen
aktueller Technologien: They cannot scale to meet demand Consensus is inefficient and resource intensive Networks are prone

to miner centralization Smart Contracts are complex and expensive to use Volatile crypto currencies cannot be used as cash

Bitte geben Sie Ihre Stellungnahme
zu den Anwendungsfeldern ein:

Der Bundesverband Blockchain macht hier eine gute Arbeit.

Fehlen aus lhrer Sicht
Anwendungsfelder? Bitte benennen
und begrunden Sie dieses:

Der Tourismusbereich fehlt komplett. Der Markt ist von hohen Provisionen global agierender zentralisierter Unternehmen
gepragt. Dieses flihrte zu steigenden Preisen. Mit einer bereitgestellten ledger Technologie kénnte hier der Markt aufgewthlt
werden. Windingtree ist ein Beispiel, die es versuchen. Leider haben sie mit der Ethereum Blockchain eine falsche Wahl
getroffen. Sie ist langsam und es ist extrem schwierig darauf zu entwickeln. Die Smart Contracts sind gefahrlich, jeder Bug kann
zu einem Totalverlust fuhren. Die L6sung sind Plattformen wie Radix, bei der vom Plattform Protokol ein Framework zur
Verfiigung gestellt wird auf das die Entwickler einfach zugreifen kénnen. Somit verringert sich der Applikationsanteil bei der
Entwicklung enorm und die Sicherheit steigt.

Bitte geben Sie Ihre Stellungnahme
zu dem Themengebiet
Kryptowahrungen, Token und ICOs
ein:

Ich wohne dem Markt seit 2013 bei. Damals ging es zu wie im Wilden Westen. Die ICO Flut ab 2015 brachte kaum brauchbares
heraus, Konzepte wurden mit Millionen von $ gefundet, ohne dass eine Zeile Code geschrieben war. Es sollten aber gezielt
Unternehmen unterstitzt werden, die Ziele fiir das Allgemeinwohl verfolgen. Wie z.B. eine dezentrale Buchungs Engine fir die
Vermieter und Hoteliers.

Gibt es T aul3erhalb der Spekulation
i nachhaltige
IAnwendungsmaoglichkeiten fir
Kryptowahrungen?

Ja, richtig designt, kdnnten Kryptowahrungen stabiler sein als der Euro oder der Dollar. Sie lassen momentan schon digitale
Okonomien entstehen, die das Zeug dazu haben bald machtiger als Staaten zu sein. Eine globale dezentrale durch Algorithmen
gesteuerte Weltwahrung ist das folgerichtige Szenario.

Ist die Token-Emission eine
zukunftsfahige Form der
Unternehmens- und
Projektfinanzierung bzw. unter

Ja, in Verbindung mit deklarativen smart contracts kann ich mir dies sehr gut vorstellen.
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welchen Rahmenbedingungen
konnte sie sich dazu entwickeln?

\Welcher Mehrwert und welche
Hindernisse bestehen bei der
Tokenisierung klassischer
\Wertpapiere?

Die Abwicklung ist Kinderleicht. Jeder kann sich Token kaufen. Die dezentralen Bérsen sind mittlerweile schneller als die
\Weltborsen.

Teilen Sie die Einschatzung, dass
sich ICOs mit Utility-Token und
Kryptowahrungen primér zur
Finanzierung dezentralisierter
Blockchainprojekte eignen? Welche
weiteren sinnvollen
Finanzierungsbereiche sehen Sie?

Digitale Genossenschaffen fallen mir hiezu sofort ein.

\Welche Tokenarten werden den
Markt der ICOs in den nachsten 5
Jahren dominieren?

Loyalitatstoken, Gamestoken, Stos

\Wie werden Potenziale von
Kryptowahrungen, die an
Realwéahrungen gekoppelt sind, also
sogenannte stable coins, bewertet?

Sehr groRes Potenzial. Ich kann Ihnen hierzu dieses Economics Paper der Radix Plattform empfehlen: Mit tber 80000
Transaktionen pro Sekunde ist die Plattform schneller als das Visanetz. Die Plattform wirde sich als Anlageform fur den Staat
anbieten. https://papers.radixdlt.com/economics/latest/economics.pdf?source=homepage

Bitte geben Sie Ihre Stellungnahme
zu dem Themengebiet Anwendung
in der Finanzwirtschaft ein:

\Wird die Finanzwirtschaft revolutionieren.

In welchen Anwendungsbereichen
im Finanzsektor sind Blockchain-
Anwendungen bereits im
produktiven Einsatz bzw. wo werden
sie in absehbarer Zeit zum Einsatz
kommen?

Boérsenhandel

\Wie ist die deutsche
Finanzwirtschaft im Vergleich zur
Finanzwirtschaft in Europa, USA
und Asien im Bereich Blockchain-
Technologie positioniert?

Schlecht. Asien ist Vorreiter.
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Bitte geben Sie Ihre Stellungnahme
zu dem Anwendungsfeld Mobilitat
ein:

Jedes Auto iiber IOT mit einer DLT verkniipfen ist eine sehr gute Idee. Uber die DLT und das 5G Netz kénnten die Autos einfach
miteinander kommunizieren.

Sind Blockchains auf die grof3en
Datenmengen im loT-Bereich
skalierbar? Falls ja, welche
\Varianten sind hierfur besonders
geeignet?

SOLID Pods + Radix ledger + Dapp = lot mit groBen Datenmengen.

Bitte geben Sie Ihre Stellungnahme
zu dem Anwendungsfeld
Plattformdkonomie ein:

Offentliche Blockchains und deren Frameworks oder API's kénnten zum Standard der Nutzung in der dezentralen
Plattform6konomie werden.

\Welche Anreizstrukturen bestehen,
um eine Blockchain-basierte
Plattformlésung aufzubauen?
Kommt mit Blick auf die erforderliche
Dezentralitat und Datensouveranitat
letztlich nur eine 6ffentliche
Blockchain in Frage oder sind auch
private Blockchains denkbar?

Warum immer selber bauen. Manche DLTSs sind seit 5 Jahren in Entwicklung, von den hellsten Kopfen der Welt. Nutzt
bestehendes.

\Welches Geschafts- bzw.
Betreibermodell sollte hinter einer
Blockchain-basierten
Plattformldsung stehen?

Dezentralitat, Verwaltung tUber die Masse, Vorbild Schweizer Befragungen.

\Welche Rolle spielt Blockchain fir
den Aufbau von digitalen

Genosse nschaften (A
cooperativeshfi)?

Kann ein Lésungsansatz davon sein.

Bitte geben Sie Ihre Stellungnahme
zur Technologischen
Herausforderung der Blockchain-
Technologie ein:

Diese Probleme werden im Jahr 2020 alle geldst sein. Durch folgende Plattformen: RadixDLT (alle) Ziliqua (Skalierbarkeit)
HoloChain

Bitte geben Sie Ihre Stellungnahme
zu der Herausforderung der
Skalierbarkeit ein:

Die Blockchains dieser Welt werden sich mit einer Losung schwertun. Dazu muss der Code von Grund auf neu gebaut werden.
Ohne Zentralisierung kdnnen diese aktuellen Plattformen nicht skalieren (lilber 2000TPS).
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\Welche Losungsansétze fiir das
Skalierbarkeitsproblem von
(6ffentlichen) Blockchains sind
erfolgversprechend?

RadixDlIt |6st das Problem mittels state sharding. Der Energieverbrauch liegt so gering, dass sie das Programm einfach beim PC
Start mitstarten kénnen. Verrichtet es Arbeit gibt es eine Belohnung.

Inwiefern kann den
Herausforderungen der
Skalierbarkeit durch Interoperabilitat
\von Blockchains begegnet werden?

Andert nichts an der Tatsache, dass die Systeme selbst sich im Weg stehen.

\Welche Hindernisse (technisch und
\verfahrensrechtlich) miissen zur
Skalierung von bestehenden bzw.
potenziellen Pilotprojekten
Uberwunden werden?

Sharding. Wurde aber schon gelést.

Bitte geben Sie Ihre Stellungnahme
zu der Herausforderung der
Ineffizienz durch Redundanz ein:

Es gibt Protokolle bei denen dies nicht mehr notwendig ist.

Welche Losungsansatze fir das
Redundanzproblem von Blockchains
sind erfolgversprechend?

Logical Clocks, Gossip, Eventordering, Bewertungssystem nach Masse und ein passendes Atom Model dazu = Problem gel6st

Bitte geben Sie Ihre Stellungnahme
zu der Herausforderung der
technischen Anforderungen ein:

Auch hier kann ich nur auf RadixDLT verweisen: Mittels dieser APi's wird es fur Entwickler sehr einfach sein die DLT in ihre Apps
einzubinden. https://github.com/radixdlt/radixdlt-js https://github.com/radixdit/radixdlt-java

Welche Losungen bzw.
Losungsansatze gibt es, um die
Interoperabilitdt von Blockchains
herzustell en? Wi
derartige Losungsansatze?

q

NEM hat z.B. mit dem neuen Catapult Update die Interoperabilitat zwischen Bitcoin und NEM, Ethereum und NEM ermdglicht. In
der private Version ist dies schon marktfahig und nutzbar. Im Public Netz muss NEM hier auf NEM2 geupdatet werden. 4000
TPS pro Sekunde sind hier auf der NEM chain méglich.

Bitte geben Sie Ihre Stellungnahme
zu der Herausforderung der
Irreversibilitat ein:

Technisch mdglich CRUD kann eingesetzt werden.

Bitte geben Sie Ihre Stellungnahme
zum 6konomischen Potenzial ein:

Fur mich ist die DLT einer der Schlissel um den globalen Internetplayern Paroli zu bieten. Dezentrale Apps, bei denen der User
selbst entscheiden kann, was mit seinen Daten passiert, ob er diese evtl. gegen einen Geldfluss weitergibt kdnnen die
Killerapplikation sein. Sobald die DLT ready ist und die Kinderkrankheiten gelost hat wird es nicht mehr lange gehen bis zum

Massenmarkt.
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\Wie schatzen Sie das 6konomische
Potenzial der Blockchain-
Technologie in den néachsten funf
Jahren ein?

Extrem hoch. Gamechanger in vielen nicht digitalisierten Bereichen.

\Welches sind die zentralen
O0konomischen Herausforderungen
fur private Blockchain-Anwendungen
bzw. Anwendungen auf éffentlichen
Blockchains?

Die Volatilitat ist das entscheidende Kriterium, ohne eine Stabilisierung scheint der Massenmarkt nicht erreichbar zu sein.

Bitte geben Sie Ihre Stellungnahme
zu KMU ein:

Ja, man wird leider immer wieder und immernoch belachelt, wenn man sich mit diesem Thema beschafitgt. Der Mainstream wird
\von hinten her bekehrt werden, heisst die DLT wird im Backbereich zur Einsatz kommen, ohne dass der Average Joe dies
bemerkt.

Wie kann das Potenzial der
Blockchain-Technologie nicht nur in
der Start-up-Szene, sondern auch
bei mittelstandischen Unternehmen,
insbesondere kleinen und mittleren
Unternehmen, gehoben werden?

Schaffung von ledger Beauftragten in der Standortférderung, Workshops, aber das wichtigste: Die Firmen brauchen einfache
Lésungen, die sie nicht Uberfordern. Am besten merken sie es garnicht, dass sie die Technologie nun benutzen.

\Welche Einsatzmdglichkeiten und
Potenziale sehen Sie insbes. bei
kleinen und mittleren Unternehmen?

Automatisierte Loyalitdétsprogramme, Kundenbindung auf ein neues Level bringen, Mitarbeiter Incentives, Vereinfachung der
Mittagspausenbestellung.

Bitte geben Sie Ihre Stellungnahme
zu Okologischen Fragestellungen
ein:

Dieses Problem wird in den zweiten, dritten und vierten Generationen der DLT durch Einsatz neuer Konsensmechanismen zum
Gluck gelost.

\Welche Losungsansatze fur das
Ressourcenproblem von
(6ffentlichen) Blockchains sind
erfolgversprechend? Wann ist die
Umsetzung solcher Lésungsansatze
zu erwarten?

RadixDIt hat auch hier die Lésung, der Server der fur einen Node gebraucht wird kann sogar ein Raspery Pie sein. Der Node
verrichtet nur Arbeit wenn auch welche da ist! Das ist die Zukunft und andere Systeme sollten nicht unterstitzt werden.

\Wie hoch wird der Stromverbrauch
fur Blockchain-Anwendungen heute
und im erwarteten Trend
eingeschéatzt? Und wie verhalten

Mit dem richtigten Mechanismus ist der Stromverbrauch véllig zu vernachlassigen.
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sich demgegeniber mogliche
Einsparungen?

\Welche Anderungen in der
Konstruktion der Blockchain, z.B.
zugunsten der
Transaktionsgeschwindigkeit und
des Energieverbrauchs,
unterwandern wiederum die
Kerneigenschaften der Technologie
wie z.B. Transparenz und
Manipulationssicherheit?

Keine, ist weiterhin gegeben. Allerdings versuchen viele erste und zweite Generation der DLT nun durch Zentralisierung ihre
Geschwindigkeiten zu erhéhen. Hier tritt eine Verschlechterung ein.

Sollte es ein Zertifizierungsverfahren
fur Blockchain-Technologien im
Hinblick auf Energie-
/Ressourcenverbrauch geben?

Ja warum nicht

Bitte geben Sie Ihre Stellungnahme
zu Smart Contracts ein:

Smart Contracts sind in lhrer aktuellem Form zu gefahrlich und zu arbeitsintensiv fir den Entwickler. Hier ist eine genaue
Erklarung des ganzen: https://docs.radixdlt.com/alpha/learn/platform/buildability

Bitte geben Sie Ihre Stellungnahme
zu Steuern ein:

So wie es aktuell ist ist es gut!
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Amplicade GmbH

Frage

Umfrageantwort

Bitte geben Sie Ihre Stellungnahme
zur Relevanz der Blockchain-
Technologie ein:

Neben den erwahnten Prozesseffizienzen, ermdglichen Blockchain & DLT Technologien neue Geschéaftsmodelle und brechen
alte Marktstrukturen auf. Durch das hohe Maf an Datenintegritat bildet Blockchain und DLT eine elementare Grundlage fur
andere, neue Technologien, wie unter anderem der kiinstlichen Intelligenz oder auch dem Internet der Dinge. Da Deutschland
seine Starken vor allem im Bereich der industriellen Fertigung hat, bietet sich hier die Mdglichkeit einen Datenmarktplatz
aufzubauen, welcher von globaler Relevanz sein kann. Deutschland sichert dadurch seine technologische Souveranitat und hat
das Potential dadurch einen langfristigen Wettbewerbsvorteil zu erzielen. Die Unterstiitzung dieser technologischen Innovation
durch die deutsche Bundesregierung erméglicht sichere Rahmenbedingungen fur junge Blockchain-Projekte zumal ein grol3er
Anteil der Blockchain Entwicklungen aus Berlin stammt. Diese sicheren Rahmenbedingungen verhindern dann ein Abwandern
von Blockchain-Unternehmen in Nachbarlander mit bestehender Regulation, wie zum Beispiel die Schweiz oder auch
Liechtenstein.

Bitte geben Sie Ihre Stellungnahme
zur Funktionsweise der Blockchain-
Technologie ein:

Die Unterscheidung zwischen verteilten Registern (Distributed Ledgers) und Blockchains besteht in der jeweiligen
Netzwerkstruktur. Blockchains kennzeichnen sich dadurch, dass Transaktionen in chronologischer Reihenfolge in Blocken
zusammengefasst werden und diese Blécke durch eine Zuordnung miteinander verbunden werden. Bei Distributed Ledgers kann
dieser Verifikations-Prozess auch anders erfolgen. Bei DAG (Directed-Acyclic Graphs) Technologien wird von jedem
Netzwerkteilnehmer eine Zugabe von eigener Rechenleistung an das Netzwerk erwartet, um seine Transaktionen zu verifizieren
(Hash-Cashing). Bei Corda werden einzelne Aspekte von Blockchain Technologien tibernommen, allerdings durch R3 als
Plattform gesteuert und nicht alle Netzwerkteilnehmer kénnen alle Transaktionen (eng. full copy oft he ledger) sehen.
Automatisierungpotential: Auf Basis der Blockchain-Technologie kénnen bestimmte Vertragsbedingungen durch programmierte
Bedingungssétze digital abgebildet, sowie automatisch und permanent kontrolliert werden. Diese automatisierten Vertrage oder
selbstausldsenden Programme, sogenannte Smart Contracts, bieten durch das Minimieren von Vertragsbrichen ein enormes
Automatisierungspotential. Dezentrale Apps (DApps) i Anwendungen kdnnen eCommerce Plattformen oder Social Media
Plattformen sein, aber im weiteren Sinne auch eigene Kryptowahrungen, welche primar den Zugang zur DApp Uber 6ffentliche
Blockchains ermdglicht. Die Speicherung von Wert, den sogenannten Tokens, steuert hierbei die Nutzungs- und Zugriffsrechte
durch den Nutzer. Vorreiter bei der Erstellung von Tokens ist hierbei die turing-complete Infrastruktur Ethereum, tiber welche
auch die meisten DApps erstellt werden. Smart Contracts sind wie vorher schon erwahnt selbstauslésende Programme, welche
auf einer Blockchain Infrastruktur wie z.B. Ethereum gehostet sind. Sie bestehen aus gewissen Funktionen, welche unter dem
Eintritt von Ereignissen/Events auslésen. Diese Events kdnnen zum Beispiel ein Tokentransfer zwischen zwei Besitzern sein.
Smart Contracts konnen untereinander kommunizieren, wie auch extern angesteuert werden. Je nach Komplexitat der
abgespeicherten Funktionen und automatisierten Vertragsbeziehungen, lassen sich sogar neue Organisationsformen wie zum
Bei spi el (DAO) ¢

Bitte geben Sie Ihre Stellungnahme
zu den Anwendungsfeldern ein:

Dabei bietet sich die Nutzung der Blockchain-Technologie insbesondere dann an, wenn der Austausch bislang tber eine zentrale

Stelle lief und das dafir bisher genutzte System im Vergleich dazu langsam, ineffizient oder teuer ist bzw. wenig Vertrauen in
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diese Stelle besteht. Blockchain Technologie erméglicht dadurch eine technologische Lésung fiir Probleme in der
Innovationsdynamik von Kollaboration zwischen Firmen. Die Zusammenarbeit zwischen verschiedenen Unternehmen, teilweise
aus dem gleichen, kompetitiven Marktumfeld, stellte bisher immer eine Herausforderung fiir eine externe Drittpartei dar, welche
jetzt ganzheitlich oder zumindest teilweise ersetzt werden kann.

Gibt es T aul3erhalb der Spekulation
i nachhaltige
Anwendungsmdglichkeiten fur
Kryptowahrungen?

Kryptowahrungen werden bei 6ffentlichen Blockchains und Infrastruktuturen derzeit als Anreizsystem genommen, um das
Netzwerk dezentral zu organisieren. Entsprechend fungieren Kryptowahrungen und Tokens als Netzwerkincentivierung und
erhalten diese. Auch bei zukinftigen Entwicklungen (Proof-of-Stake) der Blockchain Technologie werden Kryptowahrungen eine
essentielle Rolle fur die Gesundheit des Netzwerkes spielen (network health) und miissen neben dem Spekulationsgedanken
weiterhin als Anreiz bestehen.

Ist die Token-Emission eine
zukunftsfahige Form der
Unternehmens- und
Projektfinanzierung bzw. unter
welchen Rahmenbedingungen
konnte sie sich dazu entwickeln?

Die Token-Emission bietet vor allem im deutschsprachigen Raum eine Alternative Form der Unternehmens oder
Projektfinanzierung. Dadurch, dass Wagniskapital (Venture Capital) in Deutschland nur begrenzt fir den Invest in neue
Technologien genutzt wird, benétigen Projekte in diesem Bereich eine andere Form der Finanzierung, um im internationalen
Vergleich nicht zurtickzufallen. Durch eine entsprechende Regulation der Bundesregierung mit entsprechenden Assetklassen
und einem Kriterienkatalog, sollte der Privatanleger die Mdglichkeit haben in neue Technologien investieren zu kénnen.

\Welcher Mehrwert und welche
Hindernisse bestehen bei der
Tokenisierung klassischer
\Wertpapiere?

Landerubergreifend muss eine Regulierung fir die Tokenisierung von klassischen Wertpapieren gefunden werden. Die
Tokenisierung klassischer Wertpapiere erzeugt allerdings eine hohere Liquiditét an klassischen Finanzméarkten, da sie eine neue
Assetklasse darstellt.

Teilen Sie die Einschatzung, dass
sich ICOs mit Utility-Token und
Kryptowahrungen primér zur
Finanzierung dezentralisierter
Blockchainprojekte eignen? Welche
weiteren sinnvollen
Finanzierungsbereiche sehen Sie?

Durch den Plattform Gedanken bei vielen dezentralen Blockchain Projekten eignet sich ein ICO fir die Finanzierung dieser gut.
Dadurch, dass teilweise Datenmarktplatze und Strukturen aufgebaut werden sollen, welche nicht von einzelnen juristischen
Personen betrieben werden, ist eine Projektfinanzierung fir eine Infrastruktur durch ICOs dort passender. Da ein Utility-Token ein
Nutzungsrecht an diesen Marktplatzen darstellt, konnen die entsprechenden Markteilnehmer diesen Marktplatz auch finanzieren.
Neben diesen Modellen sehe ich auch eine Moglichkeit der Finanzierung fur andere neue Technologien. Wie eingangs schon
beschrieben, ist Wagniskapital fur diesen Bereich in Deutschland schwer zugéanglich. Vor allem im internationalen Vergleich fallt
man durch diese fehlende Finanzierungen hinter Vorreiter in der kiinstlichen Intelligenz wie Asien oder den Vereinigten Staaten.

\Welche Tokenarten werden den
Markt der ICOs in den nachsten 5
Jahren dominieren?

Unternehmens- oder Projektfinanzierungen mittels security-token offerings werden in den nachsten 5 Jahren dominieren. Vor
allem auch KMU's werden zunehmend diese Form der Finanzierung fur ihre innovativen Projekte wahlen, um eine Alternative zu
traditionellen Formen der Finanzierung zu haben.

\Welche Missbrauchsrisiken
bestehen? Welche Risiken bestehen
fur Kleinanleger?

Durch den fehlenden Zugang hatten bisher nur Wagniskapitalgeber die Mdglichkeit in unternehmerische Projekte zu investieren.
Da der Kleinanleger meist nicht tiber das notwendige Wissen fir eine Einschatzung der Umsetzungsfahigkeit dieser Projekte
verfigt, entsteht dadurch ein nicht kalkulierbares Risiko. Die Anleger missten durch einen Kriterienkatalog oder gewisse
Lizenzen einen Anhaltspunkt fiir die Einschatzung der Technologie erhalten.

Sollte die Emission von Utility-Token

Da Kryptowahrungen in einigen Landern schon als Alternative zum traditionellen FIAT-Wahrung zahlen, sollte auch die Emission
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und Kryptowahrungen reguliert
werden? Sollte diese Regulierung
auf europaischer oder auf nationaler
Ebene erfolgen?

entsprechend reguliert werden. Durch die Erfiillung von verschiedener Auflagen wird gewéhrleistet, dass das Projektvorhaben
zumindest umsetzbar ist. Da Europa hier als Wirtschaftsstandort wettbewerbsféhig bleiben muss, sollte diese Regulierung auch
auf europdischer Ebene erfolgen.

\Welche inhaltlichen Aspekte (zum
Beispiel Anlegerschutz,
Marktintegritat (insbesondere
beziglich Insiderhandel und
Kursmanipulation),
Handelstransparenz,
Erlaubnispflichten fir bestimmte
Dienstleistungen) sollte eine etwaige
Regulierung adressieren?

Primér sollte hier gewahrleistet sein, dass das Projekt einen gewissen Grad an Umsetzungsreife erfillt. Damit sollten zumindest
mogliche Umsetzungsplane oder auch die Nutzung des entsprechenden Kapitals kontrolliert werden. Dies kann auch in
Abstimmung mit bisherigen Kriterien von Venture Capital Firmen passieren.

\Wie werden Potenziale von
Kryptowahrungen, die an
Realwahrungen gekoppelt sind, also
sogenannte stable coins, bewertet?

Stablecoins sind vor allem bei Anwendung in illliquiden Markten (Supply Chain Finance & Factoring) oder bei volatilen Projekten
sehr hilfreich. Durch die direkte Umwandlung von virtuellem Tokens in monetare Ressourcen werden vor allem in der
Fertigungsindustrie viele Kreditprozesse aufgebrochen.

Bitte geben Sie Ihre Stellungnahme
zu dem Themengebiet Anwendung
in der Finanzwirtschaft ein:

Ein weiteres Bespiel hier ist das Bankenkonsortium R3CEV. Gegriindet als eine Innovationsplattform fir Banken, hat R3 mit
Corda seine eigene Distributed Ledger Technologie entwickelt und sich dabei einige Eigenschaften von 6ffentlichen Blockchains
zu Nutze gemacht. Weiterhin erzeugt R3 viele Synergien zwischen den Mitgliedern durch die gemeinsame Projektarbeit und die
Etablierung eines Standards, auf welchem Banken wieder einen Wettbewerb anstreben kénnen, sogenannte "Coopetition". Das
Projekt Marco Polo, welches auf Prozesseffizienzen im Trade Finance Umfeld abzielt, ist wohl eines der bekanntesten in diesem
Zusammenhang.

In welchen Anwendungsbereichen
im Finanzsektor sind Blockchain-
Anwendungen bereits im
produktiven Einsatz bzw. wo werden
sie in absehbarer Zeit zum Einsatz
kommen?

Es gibt derzeit keinen produktiven Einsatz von Blockchain-Anwendungen im Finanzmarkt. In absehbarer Zeit wird die Blockchain
aber vor allem bei Projekten mit vielen Intermediaren zum Einsatz kommen. Trade Finance ware hier ein Vorzeigeprozess,
genauso wie die Funktion von Asset Managern. Beide Prozesse konnten durch den Einsatz einer Blockchain simplifiziert und
automatisiert werden.

\Wie ist die deutsche
Finanzwirtschaft im Vergleich zur
Finanzwirtschaft in Europa, USA und
Asien im Bereich Blockchain-
Technologie positioniert?

Deutschland fuhrt den globalen Markt trotz der Entwicklungen in Berlin nicht an. Die USA, wie auch Asien haben vor allem durch
den Einsatz von Venture Capital im Anwendungsbereich Kryptobdrsen (Exchanges) vieles an Expertise fur sich gewinnen
kdnnen. Trotzdem kann sich Deutschland jetzt noch an Infrastrukturen wie KYC oder AML Plattformen beteiligen und fuihrend
werden.
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Bitte geben Sie Ihre Stellungnahme
zu dem Themengebiet Energie,
insbesondere Stromhandel, ein:

Auch hier schafft die Blockchain Prozesseffizienzen durch das Wegfallen verschiedener Intermediarsfunktionen. Startups wie
unter anderem Lition sollten hier geférdert werden, da sie eine neue Infrastruktur zu Verfiigung stellen.

\Welche besonders relevanten /
geeigneten Anwendungsfalle
werden im Energiebereich gesehen?

Blockchain-basiertes Peer-to-Peer Trading zeichnet sich als einer der gréRten Use-case in diesem Bereich ab. Das deutsche
Startup Lition hat hier auch bereits den ersten Schritt getan und ist die erste Live-Lésung und auf dem kommerziellen Markt
verflgbar.

\Welche Erfahrungen konnten mit
Blockchain-basierten Anwendungen
im Handel von Strom und Gas
gewonnen werden?

Viele der bisherigen Blockchain Lésungen wurden nicht ausreichend von Unternehmen gestutzt und konnten sich aus diesem
Grund nicht durchsetzen. Weiterhin fehlt zur weiteren Adaption des P2P Energiehandels eine eindeutige Regulation der
Bundesregierung, sodass deutsche Grol3unternehmen in den Bereich vorstof3en.

\Welche regulatorischen
Anpassungen sind notwendig, um
solche Pilotprojekte in die Praxis
umzusetzen? Stehen diese in einem
vertretbaren Verhaltnis zu dem
erwarteten Nutzen wie evtl. hGherer
Systemstabilitat und 1 effizienz?

Grundsatzlich ein Regelwerk, welches Innovation in diesem Bereich zulasst. Man kann sich hier an unseren Nachbarlandern
orientieren, welche fir kleinere Projekte eine Art Sandbox geschaffen haben. Diese beinhaltet gewisse Freiheiten so lange eine
Losung in gewissen Rahmenbedingungen bleibt.

Bitte geben Sie Ihre Stellungnahme
zu dem Anwendungsfeld
Gesundheit / Pflege ein:

Die Blockchain-Technologie bietet vor allem im Bereich persénliche und vertrauliche Daten einen Mehrwert. Durch Smart
Contract gesteuerte Zugriffsrechte auf die jeweiligen Datensatze bleibt der Patient in der Kontrolle seiner Daten.

Welche Anwendungsfalle gibt es im
Bereich Gesundheit / Pflege?

MedID bezeichnen den gréf3ten Anwendungsfall von Blockchain Technologie im Gesundheitswesen. Durch die 100% Zugriffs-
und Steuerungsrechte beim Patienten, kann seine medizinische Historie dezentral abgespeichert werden und spater einfach
wieder abgerufen werden. Weiterhin kann aus diesen Daten - mit Einverstandnis des Patienten - ein Datenmarktplatz entstehen,
welcher neue Geschaftsmodelle ermdglicht. Unter anderem wére ein effizienteres Suchen fur Clinical Trials moglich, da die
Datenséatze der Patienten anonymisiert verfligbar waren und nicht erst eingelesen werden muissten.

Zeigt die Blockchain-Technologie fir
diese Anwendungsfélle einen
Mehrwert gegentiber herkdmmlichen
Technologien?

Die Blockchain zeigt vor allem im Bereich Gesundheit/Pflege einen hohen Automatisierungsgrad auf. Viele Prozesse werden
derzeit noch manuell erstellt und kénnen mithilfe von Blockchain entsprechend digitalisiert werden. Auch die Zugriffsregelung und
dezentrale Datenspeicherung ermdglichen neue Formen der Abspeicherung und Verfugbarkeit von medizinischen Daten.

\Welche rechtlichen und
organisatorischen
Herausforderungen gibt es beim
Einsatz in diesen Bereichen?

Ganz klar sollte hier die DSGVO (GDPR) im Vordergrund stehen und eine Einhaltung derer Richtlinien. Aber auch hier gibt es
mittlerweile technische Umsetzungen die eine Verwendung von Blockchain Technologie erméglichen.

\Wie kénnten

Die Abspeicherung der Daten muss auf lokalen Servern (Arztpraxis, Krankenh&usern) erfolgen. Danach wird eine
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datenschutzrechtskonforme
Lésungen zur Anwendung von
Blockchain aussehen, vor dem
Hintergrund der besonderen
Anforderungen im Umgang mit
Gesundheitsdaten?

Zusammenfassung dieser Daten (Hash) erstellt, welche als Transaktion in einem Block in der Blockchain abgespeichert werden
kann. Durch die Verschlisselung der Daten und den dezentralen Zugriffsrechten durch den User, wird eine
datenschutzrechtskonforme Lésung erzielt.

Bitte geben Sie Ihre Stellungnahme
zu dem Anwendungsfeld Mobilitat
ein:

Die Blockchain Technologie wird auch bei Mobilitat eine zentrale Rolle spielen. Die Datenintegritat vor allem bei der Messung und
Abspeicherung von Daten im Umfeld von kiinstlicher Intelligenz hat eine hohe Prioritét. Dies ist ein zentraler Baustein fiir
entstehende Datenmarktplatze und die Nutzung der Daten fur Algorithmen.

Welche Anwendungsfalle im Bereich
der Mobilitat zeichnen sich ab (z.B.
im Bereich des automatisierten und
vernetzten Fahrens, der Erhebung
\von Stralenbenutzungsgebihren,
der intermodalen Transporte
(Personen und Guter))?

Intermodale Transportsysteme werden mit sogenannten Wallets ausgestattet, um durch die eindeutige Kennzeichnung tber
digitale Werte zu verfigen und beispielsweise Zahlungsprozesse automatisiert ausldsen zu lassen. Eine weitere Perspektive wird
die automatische Regulierung im Schadensfall sein. Aufgrund der Kennung des Fahrzeugs, wird dessen Fahrverhalten zum
Unfallzeitpunkt ausgewertet und mit einem Sollwert abgeglichen. Sollte das Fahrzeug gegen diesen verstof3en haben, so wird
automatisch die Schadenshdhe kalkuliert und ein Betrag mittels Blockchain an die jeweils andere Schadenspartei Ubertragen.

Inwiefern sollten Blockchain-basierte
Mobilitatslosungen auf staatlichen
Infrastrukturen aufsetzen? Welche
Rolle kénnte der geplanten
europdaischen Blockchain-Services-
Infrastruktur dabei zukommen?

Der Regulator sollte hier nicht aktiv in den Markt eingreifen, sondern warten, bis sich ein "dominant Design" im Markt etabliert hat.
Dieses sollte dann als Marktstandard eingefuhrt werden und die entsprechende Regulierung formuliert.

Kdnnen diesbeziigliche Blockchain-
Lésungen kompatibel mit den
rechtlichen Anforderungen zum
Schutz personenbezogener Daten
und zum Privatspharenschutz
ausgestaltet werden? Wenn ja, wie?

Auch hier lasst sich eine DSGVO kompatible Lésung erzielen. Ahnlich wie im Fall der MedID, kénnen die Daten hier auf lokalen
Servern abgespeichert werden. Lediglich die Zusammenfassung und Lokalitat der Daten wird, kryptografisch abgesichert, als
Transaktion auf einer Blockchain abgespeichert.

Bitte geben Sie Ihre Stellungnahme
zu dem Anwendungsfeld
Lieferketten / Logistik ein:

Um den hochsten Qualitatsanspruch in der Logistik zu erfullen, muss man mit anderen Teilnehmern der Wertschépfungskette
eng zusammenarbeiten, um den Materialfluss wie auch den komplexen Informationsfluss und Finanztransaktionen auszusteuern.
Zurzeit ist ein groBer Anteil an wirtschaftlichem Mehrwert in den Wertschopfungsketten gefangen, durch das fragmentierte und
kompetitive Umfeld in der Logistikindustrie. Die unterschiedlichen Interessensgruppen arbeiten oft in Silos, welches sich in
geringer Transparenz und wenig standardisierten Prozessen wiederspiegelt. Weiterhin werden viele Prozesse auch manuell

durch den Regulator gesteuert. Beispielsweise werden im globalen Frachtverkehr noch viele Wareneingange handisch
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abgefertigt, was das Nachvollziehen der Herkunft der Giter und den Lieferstatus nur schwer nachvollziehen lasst. Blockchain hilft
diese Spannungen zu Uberwinden und substantielle Effizienzen zu generieren. Die Technologie erméglicht einen hohen Grad an
Transparenz iber alle Interessensgruppen hinweg, dadurch dass sie einen verlasslichen Datenstrangi ASi ngl e Sou
nutzt. Zusatzlich ist das Vertrauen, welches zum Teilen der Information notwendig ist durch die kryptografischen Prinzipien der
Blockchain abgesichert. Durch die erhéhte Transparenz, wie auch Berechenbarkeit des Materialflusses kann die Durchlaufzeit
erhoht werden. Auch die Herkunft der Giter und der Herstellungsprozess kdnnen besser abgebildet werden. Dadurch
ermoglichen Blockchain-basierte Lésungen nicht nur Nachhaltigkeit, sondern identifizieren auch Falschungen.

Welche Anwendungsfalle bzw. auch
Projekte im Regeleinsatz gibt es fir
die Logistik?

Eine der wichtigsten Anwendungen der Blockchain Technologie ist das Identifizieren von gefélschten medizinischen Produkten
mittels der Bestimmung der Herkunft. Wie Interpol beschreibt, sterben jahrlich eine Millionen Menschen durch gefélschte
medizinische Produkte. Mehrere Blockchain-basierte Projekte, unter anderem BlockApps, versuchen die gefalschten Produkte
durch Track&Trace Systeme fir Produktsicherheit und Rickverfolgbarkeit zu identifizieren. Die Vergabe einer eindeutigen
Identitat (e.g. Serien/Chargenummer) auf jedes versiegelte Produkt ermdglicht eine genaue Bestimmung der Produkt Herkunft,
Batch Nummer und Ablaufnummer. Durch diesen Prozess kann jedes Produkt zu samtlichen Zeitpunkten virtuell nachverfolgt
werden.

\Welche Anreize und Hindernisse
bestehen bei der Etablierung einer
Blockchain im Lieferketten-Bereich
sowohl national als auch
international?

Die Adaptionsrate in der Logistikindustrie ist einer der kritischen Herausforderungen und wird den Erfolg der Blockchain
Technologie maf3geblich beeinflussen. Informationsaustausch zwischen den verschiedenen Interessensgruppen ist einer der
\Vorteile von Blockchain Technologie, welche ihren Mehrwert allerdings nur in Zusammenhang mit vielen Stakeholdern zeigt.
Sollte allerdings die kritische Masse an Nutzern erreicht werden, lassen sich Netzwerkeffekte durchaus erzielen.

Gibt es T wenn ja, welche i
insbesondere rechtliche und
organisatorische Herausforderungen
beim Einsatz in diesem Bereich?

Aufgrund des kompetitiven Umfelds in der Logistik, werden sich mehrere Blockchain Plattformen bilden. Es werden sich
Organisationen bilden miissen, welche Standards und Vertrage festlegen, vor allem in Bezug auf die Interoperabilitat von
Blockchain Plattformen. Erst dadurch kann eine breite Adaption im Business-to-Business Umfeld stattfinden.

Ist die Abwicklung von Liefer- und
Bezahlvorgangen uber 6ffentliche
und offene Blockchains (public
permissionless) denkbar oder ist
eine Moderation und Supervision
innerhalb der Blockchain (private
permissioned) auf Basis der
bisherigen Praxiserfahrungen
erforderlich?

Um die Entwicklung ggf. spater in Richtung public-permissionless chains zu treiben, muss Firmen erst die Moglichkeit gegeben
werden mit private permissioned chains zu arbeiten. Dadurch, dass teilweise sensible Daten abgespeichert werden sollen, muss
auch bei Finanztransaktionen erst eine gewisse Sicherheit und Vertrauen in die Technologie bei den verschiedenen Stakeholder
Gruppen geschaffen werden.

\Welche Schnittstellen oder
sonstigen technischen und

Die sogenannte "Last-mile delivery" Thematik muss hier beachtet werden. Eine Blockchain wird nur die Daten abspeichern
koénnen, die sie erhalt. Sollten die verschiedenen loT-Sensoren, welche fiir die Erstellung der Daten verantwortlich sind,
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rechtlichen Voraussetzungen
werden bendtigt, um
anbietertbergreifende
Bezahlvorgange zu ermdéglichen?

manipuliert worden sein, so wird auch der Datensatz entsprechend gefélscht sein. Man muss auch den Industriestandard
beachten, bei welchem in den meisten Hafen/Schiffen/Container noch keine Sensoren angebracht worden sind.

\Welche Technologien haben
ahnliche Funktionalitaten wie die
Blockchain, um im Bereich loT
eingesetzt zu werden?

Derzeit sind alle Alternativen zur Kommunikation zwischen Endgeraten zentral Giber Firmen und deren Server-strukturen
gesteuert. Dieser Aspekt macht MESH-Netzwerke als Gesamtes angreifbar. Bei Blockchain-basierten Nodes kénnen einzelne
Teilnehmer aus dem Netzwerk entfernt werden, ohne das sich ein Gesamtschaden fir das Netzwerk ergibt. Sollten also einzelne
Gerate betroffen sein, kdnnen diese aus dem Netzwerk ohne Folgen fiir die anderen Gerate ausgeblendet werden.

\Welche rechtlichen und
technologischen Hindernisse gibt es
beim Einsatz von Blockchains im
Bereich [0T?

Die derzeitige Skalierbarkeit von 6ffentlichen Blockchains erlaubt auch hier nur eine Nutzung von skalierbaren, private-
permissioned Blockchains. Weiterhin sind auch sensible Daten von diesem Vorgang betroffen, weshalb nur ausgewahlte
Netzwerkteilnehmer an diesem Vorgang teilnehmen duirfen.

\Welche Herausforderungen
bestehen hinsichtlich der
Interoperabilitat?

Auch hier werden sich unterschiedliche Blockchain Plattformen etablieren. Entsprechend muss bei den unterschiedlichen
Kollaborationsformen eine Integration der verschiedenen private-permissioned Blockchains ergeben missen. Zu einem spateren
Zeitpunkt muss man dann auch Uber eine Integration mit 6ffentlichen Blockchain Plattformen nachdenken.

Sind Blockchains auf die grof3en
Datenmengen im loT-Bereich
skalierbar? Falls ja, welche
\Varianten sind hierfur besonders
geeignet?

Derzeit verfugt keine der bekannten public-unpermissioned Blockchain Plattformen Uiber die nétige Skalierbarkeit. Auch Directed-
Acyclic Graph (DAG) DLT Projekte wie unter anderem IOTA sind noch in einem Proof-of-Concept Stadium und miissen ihre
Funktionsweise noch unter Beweis stellen. Vereinzelte Projekte wie unter anderem Tendermint oder Corda verfiigen durch ihre
private-permissioned Attribute Uber die notige Skalierbarkeit, lassen sich aber in der breiten Masse (B2C) durch das Auswahlen
der Netzwerkteilnehmer nur bedingt anwenden.

\Welche Aufgaben kann bzw. sollte
der Staat bei der Bereitstellung
rechtssicherer digitaler Identitaten
ubernehmen?

Der Staat sollte hier die initiale Aufnahme der Daten organisieren. Die Blockchain kann bereits digitalisierte Daten verarbeiten,
welches zur Folge hat, dass bis zum Zeitpunkt der Datenerstellung Manipulationen mdglich sind. Durch den Staat wird
gewabhrleistet, dass diese initiale Datenspeicherung unter geltendem Recht erfolgt und die, auf der Blockchain abgelegten Daten
auch rechtens sind.

Kdnnen diesbezugliche Blockchain-
Losungen kompatibel mit den
rechtlichen Anforderungen zum
Schutz personenbezogener Daten
und zum Privatspharenschutz
ausgestaltet werden? Wenn ja, wie?

Ja, die Daten sollen auch hier von Servern der Bundesregierung initial aufgenommen und abgespeichert werden. Dadurch hat
der Burger, wie auch der Staat die Sicherheit Uber die Daten zu verfligen. Lediglich eine kryptografische Zusammenfassung
(Hash) der Daten sollte in die Blockchain geladen werden, um eine Zuordnung und Zugriffsrechte auf Seitens des Burgers zu
ermoglichen. Erst mit dessen Einverstandnis sollen Drittparteien berechtigt sein, seine Daten auszulesen.

Bitte geben Sie Ihre Stellungnahme
zu dem Anwendungsfeld
Plattformdkonomie ein:

Hierbei muss man besonders den Mehrwert einer Blockchain-basierten Lésung betrachten. Derzeit liefern Plattform-Modelle wie
u.a. Amazon, UBER, AirBnB auch dadurch einen Mehrwert, dass sie im Falle einer nicht-erbrachten/fehlerhaften Leistung in die
Haftung gehen. Durch Blockchain-basierte Lésungen wirde dieser Mehrwert aufgehoben werden und man musste die Gesetze
wie u.a. Konsumentenschutz entsprechend anpassen.
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Bitte geben Sie Ihre Stellungnahme
zur Technologischen
Herausforderung der Blockchain-
Technologie ein:

Es ist notwendig Blockchain Technologie weiter zu erforschen, um die derzeitigen Limitationen zu Giberwinden. Dies kommt vor
allem bei Firmen zu Geltung, welche derzeit von einem Pilot-Projekt in Richtung Implementierung denken. Vor allem public-
unpermissioned Blockchain Lésungen haben derzeit ein Problem mit der hohen Netzwerk Latenz durch den erhéhten
Sicherheitsstandard, auch wenn Entwickler an einer Lésung dieses Problems forschen. Weiterhin ist eine Blockchain-Lésung
grundséatzlich kostspieliger als herkdmmliche Bestandssysteme. Bringt eine Kollaboration aufgrund von integren Daten nicht den
gewlnschten Mehrwert, so ist eine herkdmmliche Lésung meist die bessere Alternative. Zusatzlich muss man sich vom
Standpunkt der IT-Architektur und IT-Landschaft die Frage stellen, wie eine Blockchain-Losung in eine bestehende Architektur
integriert werden kann.

Bitte geben Sie Ihre Stellungnahme
zu der Herausforderung der
Skalierbarkeit ein:

Die Entwicklung seit der ersten Generation der oben beschriebenen "Proof-of-Works" war substantiell. Durch die verschiedenen
Lésungsansatze (Ethereum PoW, Bitcoin, Lightning Network, etc.) lassen sich heute schon bei weitem mehr Transaktionen
verwalten als in obigem Szenario beschrieben. Dennoch ist ein Fortschritt im Sinne eines ressourcensparenden Konsensus
Mechanismus notwendig, um eine Adoption der Technologie zu erreichen.

Welche Losungsansatze fir das
Skalierbarkeitsproblem von
(6ffentlichen) Blockchains sind
erfolgversprechend?

Die Weiterentwicklung des Proof-of-Works zu einem Proof-of-Stake ist derzeit am wahrscheinlichsten. Ein Proof-of-Stake basiert
auf dem Ansatz, dass die Parteien mit dem groRten Anteil an dem Netzwerk, sprich an Kryptowéhrung, halten, am wenigsten
Anreiz haben, das Netzwerk zu manipulieren. Entsprechend wird das Recht neue Tokens zu erstellen zwischen diesen
Netzwerkteilnehmern verlost. Hierbei ist zu beachten, dass durch die entstehende Verwasserung der Kryptowahrungen auch
private Tokenhalter ihre "Wahrungen" in gréRere Pools stecken um ihren Anteil am Netzwerk zu halten. Somit erhalt das
Netzwerk eine gewisse Eigendynamik.

Inwiefern kann den
Herausforderungen der
Skalierbarkeit durch Interoperabilitat
\von Blockchains begegnet werden?

In diesem Falle wird die Interoperabilitéat nur in geringem Ausmal eine Rolle spielen. Dadurch, dass Daten in einer Transaktion
auf einer Blockchain gespeichert sein mussen, ergibt sich nicht die Moglichkeit durch Interoperabilitét eine héhere Skalierung zu
erreichen. Eine Ubertragungsfunktion wiirde nur dann Sinn machen, wenn die Daten der einen Blockchain in der anderen
umgesetzt werden.

Wie schatzen Sie das 6konomische
Potenzial der Blockchain-
Technologie in den néchsten funf
Jahren ein?

Die Blockchain Technologie hat das Potential das Internet der Information durch das Internet der Werte zu ersetzen. Hier werden
sich innerhalb der néchsten funf Jahren vor allem Prozesseffizienzen ergeben allerdings auch neue, disruptive Geschaftsmodelle
entstehen, welche die Marktmacht von zentralen Internetanbietern und digital Natives wie Google, Amazon, Facebook und Apple
einschrankt.

Wie schéatzen Sie das 6konomische
Potenzial von privaten Blockchains
im Vergleich zu offentlichen
Blockchains ein?

Ich sehe die Entwicklung ahnlich wie mit dem Vergleich zwischen dem Ethernet und dem Internet. Durch Sharding wird sich eine
offentliche Blockchain als dezentrales Register und Verbindung zwischen allen anderen privaten Blockchain Plattformen in den
verschiedenen Industrien entwicklen. Uber einen langeren Zeitraum werden die privaten Blockchain Plattformen durch die
steigenden Effizienzen bei der 6ffentlichen Plattformen ersetzt werden.

\Welches sind die zentralen
okonomischen Herausforderungen
fur private Blockchain-Anwendungen
bzw. Anwendungen auf offentlichen

Hier spielt vor allem die Herausgabe von Unternehmensinternen Informationen eine Rolle. Es wird daruiber entschieden werden
missen, welche Informationen preis gegeben werden kdnnen. Bei Unternehmen wird sich dann im Sinne von Open Innovation &
Collaboration die Frage nach Paradox of Openness stellen. Dieses Paradoxon beschreibt die zentrale Spannung, dass
Unternehmen auf der einen Seite zur Entwicklung von Innovation mit anderen Unternehmen kollaborieren miissen und auf der
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Blockchains?

anderen Seite Mechanismen zur Nutzung und Umsetzung dieser neuen Innovation haben mussen.

Bitte geben Sie Ihre Stellungnahme
zu KMU ein:

\Wie kann das Potenzial der
Blockchain-Technologie nicht nur in
der Start-up-Szene, sondern auch
bei mittelstandischen Unternehmen,
insbesondere kleinen und mittleren
Unternehmen, gehoben werden?

Durch Institutionen wie der IHK, kann eine Schnittstelle fiir den Wissenstransfer von Startups an KMUs stattfinden. Hier ist es von
enormer Wichtigkeit, die KMU's Uber die Technologie aufzuklaren um daraus Entscheidungen fiir die zukiinftige Strategie
abzuleiten. Da nicht jedes KMU Uber die internen Kapazitaten zur Einordnung der Technologie verfiigt, werden hier externe
Ressourcen fir die Entscheidungsfindung herangezogen werden mussen. Dieser Aspekt findet eine ahnliche Wichtigkeit in
anderen Emerging Technologies.

\Welche Einsatzmdglichkeiten und
Potenziale sehen Sie insbes. bei
kleinen und mittleren Unternehmen?

\Vor allem der deutsche Mittelstand kann in seinen entsprechenden Industrien als "Hidden Champions" gewisse Standards zum
Umgang mit der Technologie setzen. Konnen KMU's in Deutschland diesen Vortelil friihzeitig einordnen und sehen, entwickelt
sich daraus ein Wettbewerbsvorteil, welcher die Stellung als Weltmarktfiihrer sichert.

Ort (inklusive PLZ)

FL-9490 Vaduz Liechtenstein (ehemals in Deutschland ansassig)

Organisation

Azhos AG

Kurzbeschreibung

With 20 years of experience in supply chain automation and the use of the latest sensor technology, AZHOS always has full
insights of thousands of silos and warehouses worldwide. Using blockchain-t e c hnol ogy and it 6

6s | ega
synchronize the flow of payments with the flow of goods.
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AnAloGy

Frage

Umfrageantwort

Bitte geben Sie Ihre Stellungnahme
zur Relevanz der Blockchain-
Technologie ein:

Blockchain ist eine relevante Technologie fur bestimmte Bereiche. Durch ihre neuartige Struktur kann sie in bestimmten
Bereichen innovative Lésungen fordern. Wir glauben allerdings, dass das Potential haufig tiberschéatzt wird und in vielen
Bereichen andere Technologien vorteilhaft sind.

\Welche besonders relevanten /
geeigneten Anwendungsfalle
werden im Energiebereich gesehen?

Peer-to-peer Handel von Strom wird haufig als wichtiger Anwendungsfall genannt. Dies kdnnte auch die Integration von
erneuerbaren Energien férdern durch regionalen Handel, z.B. von Solarstrom.

\Welche Erfahrungen konnten mit
Blockchain-basierten Anwendungen
im Handel von Strom und Gas
gewonnen werden?

Nach unseren Informationen gibt eine Vielzahl an Konzepten und Pilotprojekten, allerdings noch kaum Anwendungen in grofem
Maf3stab.

\Welche Regulierungsanforderungen
bestehen an die Ausgestaltung der
Blockchain-Technologie fiir einen
Einsatz im Strommarkt?

\Wichtig ist dabei der Verbraucherschutz, sodass die Daten der Teilnehmenden geschitzt werden. Dabei kann es sich durchaus
um sensible Daten handeln.

Welche Schatzungen gibt es zur
Energie- und Klimabilanz des
Einsatzes von Blockchain-
Technologie im Energiesektor (auch
im Vergleich mit alternativen
MaRnahmen)?

Die Energie- und Klimabilanz hangt vom Konsensmechanismus ab. Proof-of-work schneidet dabei schlecht ab und sollte (nach
aktueller Lage) nicht im Energiesektor eingesetzt werden. Andere Konsensmechanismen sind wesentlich effizienter.

Bitte geben Sie Ihre Stellungnahme
zu dem Themengebiet Stromnetze
ein:

Projekte, wie das oben angesprochene von TenneT und sonnen, sind wichtig, um Innovationen voranzutreiben und das
Stromnetz zu flexibilisieren. Traditionelle Stromnetze sind den Herausforderungen des steigenden Anteils erneuerbarer Energien
nicht gewachsen. Netzausbau ist zentral, gleichzeitig kann aber auch eine Flexibilisierung dazu beitragen, Engpasse im
Stromnetz zu reduzieren. Blockchain kann dabei eine Rolle spielen, allerdings gibt es auch andere Optionen.

Ergeben sich Risiken fir kritische
Netzinfrastrukturen durch
dezentralen Stromhandel?

Stromnetze sind kritische Infrastrukturen und daher sollte Sicherheit eine hohe Prioritéat haben. Blockchains sind gegeniber
Angriffen relativ robust aufgrund ihrer Dezentralitat. Allerdings hat es auch erfolgreiche Angriffe auf Blockchains gegeben.

Welche Auswirkungen werden durch
den Einsatz von Blockchain auf die
\Versorgungssicherheit und die
Integration von erneuerbaren

Blockchains kénnen ein niitzliches Werkzeug sein bei der Integration von erneuerbaren Energien. Uberschiissige Energie kann
kurzfristig von Heimspeichersystemen aufgenommen werden. Sofern der Mechanismus in einen Smart Contract geschrieben ist,
kann dies effizient die Netzstabilitat unterstutzen
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Energien gesehen?

\Welcher zusétzliche nationale
Stromverbrauch ergébe sich durch
eine ausgeweitete Nutzung der
Blockchain-Technologie? Waren
Netzkapazitaten hierfur ausreichend
ausgelegt?

Der zusatzliche Energieverbrauch hangt primar vom Typ der Blockchain und des Konsensmechanismus ab. Nach aktuellem
Stand sollten keine proof-of-work Konsensmechanismen genutzt werden, da diese einen immensen Stromverbrauch haben.
Sollte dies bundesweit genutzt werden kénnte dies nicht nur den deutschen, sondern auch den internationalen
Klimaschutzanstrengungen zuwiderlaufen. Andere Konsensmechanismen mit geringerem Energieverbrauch sind eher fiir die
ausgeweitete Nutzung geeignet. Im Einzelfall sollte immer der Nutzen im Vergleich zum Energieverbrauch betrachtet werden.

Kdnnen dezentrale Kleinspeicher
mittels Blockchain zu einem
virtuellen Grof3speicher
zusammengeschaltet werden?

Blockchains kénnen als Kommunikationsstruktur eines virtuellen Batteriegro3speichers dienen. Gegebenenfalls sollten Teile der
Kommunikation abseits der Blockchain erfolgen, um den Speicheraufwand gering zu halten, der bei Blockchains inharent héher
ist als bei konventionellen Datenbanken aufgrund der notwendigen Redundanz.

Bitte geben Sie Ihre Stellungnahme
zu der Herausforderung der
Skalierbarkeit ein:

Es gibt kontinuierlich Fortschritt bei der Skalierbarkeit. Aktuell sind 6ffentliche Blockchains noch schlecht skalierbar, allerdings
gehen Experten, mit denen wir gesprochen haben, davon aus, dass die Skalierbarkeit auch von 6ffentlichen Blockchains in den
nachsten Jahren massiv zunehmen wird. Konsortiale Blockchains sind bereits heute deutlich weiter.

Bitte geben Sie Ihre Stellungnahme
zu der Herausforderung der
Ineffizienz durch Redundanz ein:

Blockchains sind inhérent redundant und daher haufig weniger effizient als andere Datenbankl6sungen. In bestimmten Fallen
kann eine Blockchain dennoch eine gute Losung sein. Allerdings sollte in jedem Einzelfall betrachtet werden, ob das Ziel nicht
durch eine effizientere Losung erreicht werden kann.

Bitte geben Sie Ihre Stellungnahme
zu der Herausforderung der
Irreversibilitat ein:

In einer 6ffentlichen Blockchain sind Blécke irreversibel, was hdchst problematisch ist bezlglich der rechtlichen Machbarkeit,
insbesondere da keine juristische Person belangt werden kann. In einer konsortialen Losung ist dies aber darstellbar, da die
Partner des Konsortiums den Gesetzen verpflichtet sind und Anderungen in der Blockchain auch durchsetzen kénnen.

Bitte geben Sie Ihre Stellungnahme
zu Okologischen Fragestellungen
ein:

Proof-of-work fuihrt bereits heute zu immensen Energieverbrauchen und ist daher grundsatzlich problematisch. Andere
Konsensmechanismen sind zwar auch redundant, und haben daher einen héheren Energieverbrauch als konventionelle
Ldsungen, allerdings um Dimensionen geringer als bei Proof-of-work. Neben dem Energieverbrauch fuhrt die Redundanz auch
zu einem erhohten Materialaufwand durch einen hoheren Bedarf an Servern.

Bitte geben Sie Ihre Stellungnahme
zu rechtlichen Fragestellungen ein:

Blockchain-Nutzung hat viele rechtliche Hirden. Ein Problem ist die fehlende juristische Person bei 6ffentlichen Blockchains,
daher ist das Recht (zB Datenschutz) kaum durchsetzbar. Datenschutz und Privatsphare sind weitere Themen, die genaue
Betrachtung erfordern, auch in Hinblick auf die Irreversibilitat.

\Welchen Unterschied sehen Sie mit
Blick auf die rechtlichen
Herausforderungen zwischen
offentlichen und privaten
Blockchains?

Der grof3e Unterschied liegt darin, dass es bei 6ffentlichen Blockchains keine juristische Person gibt, die dahinter steht.
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ARXUM Business GmbH

Frage

Umfrageantwort

Bitte geben Sie Ihre Stellungnahme
zur Relevanz der Blockchain-
Technologie ein:

Blockchain ist eine der Schlisseltechnologien der Zukunft. Wir realisieren als eines der Startup Unternehmen in Deutschland
schon heute erste Projekte mit industriellen Produktionsunternehmen. Eine Blockchain-basierte Infrastruktur bringt fiir die
Implementierung von firmentbergreifendem, sicheren Datenaustausch viele intrinsische Funktionalitaten mit, die einen enormen
Kosten- und Sicherheitsvorteil gegenuber einer klassischen IT Implementierung haben.

Bitte geben Sie Ihre Stellungnahme
zur Funktionsweise der Blockchain-
Technologie ein:

Die Fragen nach o6ffentlicher, konsortialer oder privater Blockchain ist nachrangig. Im industriellen Sektor wird sich zum Schutz
der Teilnehmer-Interessen die konsortiale Variante durchsetzen. Entscheidender fir eine breite Anwendung im industriellen
Kontext sind Parameter wie die Blockzeit (Zeit bis eine Transaktion unwiderruflich persistiert ist), die Anzahl der Transaktionen
die pro Sekunde verarbeitet werden kdnnen sowie die Kosten fur temporaren Speicherplatz und Kosten der Rechenleistung.
Diese Parameter werden entscheidend durch das implementierte Konsensusverfahren bestimmt. Moderne Technologien der 3.
Generation kénnen schon heute 1000 Trx pro Sekunde, mit Blockzeiten < 1 sek. und Transaktionskosten nahe null.

Bitte geben Sie Ihre Stellungnahme
zu den Anwendungsfeldern ein:

Besondere Anwendungsfelder ergeben sich durch die direkte Verknipfung von Blockchain-Technologie mit loT Geraten, also der
direkten Anbindung von Maschinen und cyber-physikalischen Systemen. Hier kdnnen direkt aus Maschinen und Geraten heraus
Transaktionen ausgefihrt werden. Dies ermoglicht die sichere Dokumentation von zahlungspflichtigen Diensten in den
Maschinen und Geraten, die Dokumentation von gewéahrleistungsrelevanten Ereignissen (ggf. unerlaubten Betriebszustande),
automatisierte Durchfiihrung von Mikrozahlungen und Werttransfers direkt zwischen Maschinen sowie die Dokumentation von
relevanten (Produktions-)Prozessparametern z.B. in der Lebensmittelherstellung oder Pharmabranche. Fir den Staat ergeben
sich hier hocheffiziente Moglichkeiten, direkt Gber die verwendete Blockchain-Infrastruktur bei Mirkozahlungen auch die falligen
Steuern einzuziehen. Durch vergunstigte Steuersatze kann die Technologie gefordert und der Aufwand fiir den Staat drastisch
verringert und die Zuverlassigkeit der Steuerzahlungen erhéht werden.

Fehlen aus lhrer Sicht
Anwendungsfelder? Bitte benennen
und begrunden Sie dieses:

\Vorteile flir den Staat durch automatisierten Einzug von Transaktionssteuern.

Bitte geben Sie Ihre Stellungnahme
zu dem Themengebiet
Kryptowahrungen, Token und ICOs
ein:

Solange Kryptowahrungen einer hohen Wertfluktuation unterliegen sind sie industriell / unternehmerisch nicht verwendbar und
stellen ein unkalkulierbares Fremdwahrungsrisiko dar. Dennoch hat die Bundesbank die Macht eine eigene, stabile, Euro-
gedeckte Kryptowahrung zu erzeugen. Jeder Besitzer eines solchen Euro-Krypto-Tokens hat eine Forderung gegen die Bank
dafir den Gegenwert in Euro zu erhalten. Eine stabile, Euro-gedeckte Kryptowahrung wiirde viele industrielle Prozesse durch
automatisierbare Zahlungsprozesse und Wertiibergénge extrem vereinfachen!

Gibt es T auBerhalb der Spekulation
i nachhaltige
Anwendungsmaoglichkeiten fir
Kryptowahrungen?

Fir stabile Kryptowahrungen (stable coins) gibt es ein groRes Potential in der automatisierten Abwicklung der Bezahlung digitaler
Guter. Hier kann Reporting, Controlling, Rechnungsstellung, Forderungsmanangement und Bankiiberweisung extrem vereinfacht
werden.
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\Wie werden Potenziale von
Kryptowahrungen, die an
Realwéhrungen gekoppelt sind, also
sogenannte stable coins, bewertet?

Das Potential ist enorm! Durch die Verfligbarkeit von stable coins und die Nutzung einer Blockchain-Infrastruktur kann die
Ubertragung von wertvollen Daten in der gleichen Transaktion an einen Ubergang von Geldwerten gekoppelt werden. Dies
ermdglicht im Industriesektor z.B. die sichere Ubermittlung eines digitalen Zwillings eines physikalischen Produkts und dessen
Bezahlung. Stable coins ermdglichen Unternehmen neue, digitale Geschaftsmodelle und Einkommensstrome!

Bitte geben Sie Ihre Stellungnahme
zu dem Themengebiet Energie,
insbesondere Stromhandel, ein:

Uber die Implementierung von Smart Contracts kann der private Stromhandel vorangetrieben werden. Dadurch ergibt sich eine
mogliche weitere Liberalisierung des Strommarktes mit besserer Wahlmdglichkeit fiir Stromkonsumenten und den Weg der
Direktvermarktung fir private und kleine Stromproduzenten.

\Welche besonders relevanten /
geeigneten Anwendungsfalle
werden im Energiebereich gesehen?

Automatisierte Abrechnung von Energiebezug durch Interaktion eines Smartmeter Gateways direkt mit einem Smart Contract,
automatische Sperrung / Drosselung des Strombezugs bei unbezahlter Rechnung, potentiell Saldenausgleich und direktes
Freischalten eines gesperrten Stromanschlusses bei Bezahlung mit Kryptowé&hrungen.

Ergeben sich Risiken fir kritische
Netzinfrastrukturen durch
dezentralen Stromhandel?

Werden Smart Contracts verwendet um das Verhalten von Prosumenten und damit die Einspeise-/Stromkonsumsituation
dynamisch und automatisiert zu beeinflussen, kommt eine zuséatzliche Schicht von Interaktionsfluktuation hinzu die nicht nur
technisch sondern auch 6knomisch beeinflusst wird. Aus regelungstechnischer Perspektive muss hier eine dynamische
Systemmaodellierung erfolgen, die diese Rickwirkungsmechanismen mit einbezieht (kybernetisches Systemmodell einer
verteilten, dezentralen Regelung).

Welche Auswirkungen werden durch
den Einsatz von Blockchain auf die
Bepreisung von Strom sowie die
Finanzierung und die Regulierung
der Netze gesehen?

In einem Smart Contract konnte z.B. ein dynamischer Strompreis definiert werden, der von der aktuellen Netzfrequenz /
\Versorgungssituation usw abhangt, um durch 6konomische Faktoren Einspeisung und Konsum zu beeinflussen

Welche Auswirkungen werden durch
den Einsatz von Blockchain auf die
\Versorgungssicherheit und die
Integration von erneuerbaren
Energien gesehen?

\Wechselrichter knnen mit einem SecureElement versehen sein (Kryptoprozessor, sicherer Schlisselspeicher) und direkt mit
einer Blockchain interagieren. Hier kdnnen jeweils automatisiert Verhaltensregeln festgelegt werden die im Falle eines lokalen
Stromausfalls greifen. Anstatt das ein Versorger die Wechselrichter eines Wohngebietes durch eine kontrollierte Verdnderung der
physischen Netzfrequenz mittels groRem Stromgenerator &ndert und damit die privaten Solarwechselrichter vom Netz zwingt,
ware dies auch Uber dezentrale Interaktion Giber die Blockchain moglich, an die die Wechselrichter angekoppelt waren.

\Welcher zuséatzliche nationale
Stromverbrauch ergébe sich durch
eine ausgeweitete Nutzung der
Blockchain-Technologie? Waren
Netzkapazitaten hierfir ausreichend
ausgelegt?

Der Stromverbrauch der gesamten Blockchain hangt hauptsachlich vom Konsensusverfahren ab, nicht von der Anwendung im
Energieumfeld.

Kdnnen dezentrale Kleinspeicher
mittels Blockchain zu einem
virtuellen GroRRspeicher

Hierzu wird ein spezifisches, sogenanntes "Oracle" vonnoten sein, das den Smart Contracts in einer Blockchain verlassliche
Informationen Uber den Zustand der physikalischen Welt - hier des lokalen Stromnetzes / des virtuellen Kraftwerks /
GroRRspeichers - liefert.
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zusammengeschaltet werden?

Kann eine lokale just-in-time
Vermarktung von Strom zur Stabilitat
des Stromnetzes beitragen?

Tendentiell nein, Blockchain Technologie ist nicht echtzeitféahig. Aber es ware mdglich dass sich Verbraucher / Erzeuger tber
einen Smart Contract zu einem definierten Zeitverhalten verpflichten, was die Planung und Kontrolle des versprochenen
Verhaltens fir das gesamte Netz ermdglicht, ggf. verwaltungstechnisch stark vereinfacht.

Bitte geben Sie Ihre Stellungnahme
zu dem Anwendungsfeld Mobilitat
ein:

Durch die Anséatze der "Shared Economy", also dass nicht jeder ein Automobil besitzen muss um Mobilitéat zu geniefRen, lassen
sich neue Geschaftsmodelle auf blockchainbasis umsetzen. Einem Moblitatsnutzer, d.h. ein Fahrer der ein (ggf. autonom
fahrendes) Auto bestellt und nutzt, kbnnen auf der Blockchain relevante Informationen zugeordnet sein, wie z.B. der
Versicherungsstatus (bonus/malus). Durch geeignete Technologie (Smartphone mit Secure Element) kann der Nutzer dem
Fahrzeug Zugriff darauf geben und daraus werden Parameter fiir den Mobilitatsdienst erzeugt: - Offnung / VerschlieBen des
Fahrzeugs - Nutzungstarif / Kosten - Einschrénkungen der Maximalgeschwindigkeit oder anderer Parameter - Kautionen, etc.
Das Beispiel lasst sich auf alle mobil verwendeten Gegenstande erweitern.

Bitte geben Sie Ihre Stellungnahme
zu dem Anwendungsfeld
Lieferketten / Logistik ein:

Wird ein Produktionsauftrag fuir ein personalisiertes Produkt (LosgroRRe 1) als Smart Contract auf einer Blockchain implementiert,
erhalten alle an der Produktion beteiligten Partner firmenibergreifend Zugriff auf den Produktionsauftrag. Jeder Partner kann
Statusanderungen des eigenen Produktionsfortschritts in diesen Smart Contract senden. Man erhélt so eine firmenibergreifende
Sichtbarkeit in die Lieferketten tiber mehrere Ebenen hinweg (Tier 3 / Tier 4). Erste Anwendungen werden aktuell realisiert.

\Welche Anwendungsfalle bzw. auch
Projekte im Regeleinsatz gibt es fir
die Logistik?

Arxum realisiert aktuell ein Projekt mit einem Automobilzulieferer, der den digitalen Schatten (Messdaten) eines physischen
Produkts tiber eine Blockchain-Infrastruktur iibertragt. Die Ubergabe selbst ist teil der Dokumentation in der Blockchain und dient
so als Basis fur eine (klassische) Rechnungsstellung.

\Welche Anreize und Hindernisse
bestehen bei der Etablierung einer
Blockchain im Lieferketten-Bereich
sowohl national als auch
international?

Technologisch ist schon heute fast alles auf Blockchainbasis umsetzbar. Auch wenn verschiedene BC-Technologien von
beteiligten Unternehmen verwendet werden (NEO vs IOTA vs EOS etc) kann tber eine Zentralinstanz ein kettentubergreifender
Datenfluss realisiert werden.

Ist die Abwicklung von Liefer- und
Bezahlvorgangen uber 6ffentliche
und offene Blockchains (public
permissionless) denkbar oder ist
eine Moderation und Supervision
innerhalb der Blockchain (private
permissioned) auf Basis der
bisherigen Praxiserfahrungen
erforderlich?

In der industriellen Realitat méchten Unternehmen die diese Technologie verwenden einen haftbaren Ansprechpartner haben.
Auch ist die Wahrung von Geschaftsgeheimnissen, IP und digitalen Gutern extrem wichtig. Daher wird der Fokus der industriellen
Produktivanwendung auf sog. permissioned Blockchains liegen, der von einem privaten oder genossenschaftlichen Betreiber
bereitgestellt wird.

Bitte geben Sie Ihre Stellungnahme
zu dem Anwendungsfeld Internet

Schon heute kdnnen IoT Geréte mit einem sog. Secure Element, d.h. einem sicheren Speicher fur kryptographische Schlissel,
ausgestattet werden und direkt ohne menschliches Zutun mit einer Blockchain interagieren. Im Secure Element ist eine ein-
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der Dinge ein:

eindeutige ID hinterlegt, die das loT Gerat identifiziert. Durch die kryptographischen Schlissel kann das Geréat eigenstandig
Transaktionen in einen Smart Contract senden und mit diesem Informationen austauschen. Durch diese Verfahren kdnnen
Produktdaten, Prozessdaten oder Maschinendaten von hoher Relevanz manipulationssicher dokumentiert werden. Mégliche
Falle: Gewahrleistungsfragen: wurde mit der Maschine ein Crash gefahren oder wurden unerlaubte Betriebszustande eingestellt
(z.B. Schmierung abgeschaltet, Sicherheitseinrichtung deaktiviert, 0.4.) Verbraucherschutz: wurden die zur Erzeugung
bestimmter Produkte (Lebensmittel, Desinfektion, Pharmazeutik, u.a.) zwingend vorgeschriebene Prozessparameter eingehalten
oder zu bestimmten Zeiten Uber-/unterschritten Pay-per-Use: Bestimmte Maschinenfunktionen kdnnen verriegelt sein und nur
gegen Zahlung einer Nutzungsgebhr freigeschaltet werden. Die kostenpflichtige Nutzung wird manipulationssicher
dokumentiert. Dynamische Leasingraten: Mittels eines relevanten Algorithmus werden in der Maschine Abnutzung und
Verschleiss berechnet und in einen Smart Contract gemeldet, der intern z.B. eine Art "Restwertkonto" unterhalt. Eine
Leasingfirma die Zugriff auf dieses Restwertkonto hat kann - ohne genaue Kenntnis dessen was genau und wie produziert wurde
- auf eine veranderte Abnutzungsrate reagieren und Leasingraten dynamisch anpassen. Im Weiteren kann die Leasingfirma ein
ganzes Maschinenportfolio jederzeit in Echtzeit bewerten. Die Beantwortung der u.g. Fragen erfolgt im Kontext von industrial 10T
und nicht im Sinne von "Wearables"!

\Welche Technologien haben
ahnliche Funktionalitaten wie die
Blockchain, um im Bereich loT
eingesetzt zu werden?

Je nach Anwendungsfall konnen verschiedene Technologien verwendet werden um eine ahnliche Funktionalitat zu
implementieren. - VPN-Tunnel fir den Zugang zum loT Gerat - signierte / verschlisselte Datenbanken zur sicheren Datenablage
- Nutzer / Rollen / Rechte fir diskriminierenden Zugriff auf die Daten - Zertifikatsbasierte Verschlisselung zur Datensicherheit -
manuell implementierte Redundanz durch Datenspiegelung - u.a. Vorteile einer Blockchain-loT Lésung sind die einfache
Erweiterbarkeit auf andere Datennutzer, andere Geschéaftsmodelle, andere Anwendungsszenarien. Die Verwendung einer
Blockchain ist nur im firmen_uber_greifenden Datenaustausch sinnvoll. Hier muss bei klassischen (nicht BC) Implementierung
mit jeder Firma / jedem Datennutzer separat der Zugang verhandelt werden. Klassische Implementierung werden stark
diversifiziert sein, jedes Unternehmen findet eine eigene Lésung. Blockchainsysteme haben stets eine gleiche Schnittstelle fur
alle Teilnehmer und alle Anwendungen. Hier liegt ein enormes Kosteneinsparpotential in der Projektumsetzung.

\Welche rechtlichen und
technologischen Hindernisse gibt es
beim Einsatz von Blockchains im
Bereich I0T?

Aus technologischer Sicht missen loT-Gerate mit einem Secure Element (Hardware-Sicherheitsanker) ausgestattet werden, in
dem die kryptographischen Schliissel zur Blockchain Interaktion sicher abgelegt sind. Werden die Schliissel nur auf einem
einfachen, internen Speicherelement abgelegt, kénnen diese durch Schadsoftware oder Eindringen von aussen korrumpiert oder
invalidiert werden. Diese Gefahr besteht bei einem Secure Element nicht , z.B. ein TPM2.0 Modul 0.a. Aktuell sind fast keine
Industriesteuerungen und nur sehr wenige loT / Edge Gateways mit Hardware-Sicherheitsankern ausgestattet. Die Einbindung
eines |0T Gerates in eine Indentitatsverwaltungsstruktur ware hilfreich, aber nicht zwingend.

\Welche Herausforderungen
bestehen hinsichtlich der
Interoperabilitat?

Ein loT Gerat kann sicher mehrere Kommunikations-Stacks fiir unterschiedliche Blockchain-Protokolle enthalten und gleichzeitig
bedienen. Das bedeutet, ein 10T Gerat kann gleichzeitig mit mehreren Blockchain-Protokollen interagieren, das ist technisch kein
Problem. Insofern eignet sich ein lIoT Gerat ggf. auch als Briicke zwischen zwei Blockchain-Implementierung (z.B. IOTA / EOS /
Ethereum / NEO / NEM / u.a.), stellt jedoch dann aus Systemsicht eine Zentralinstanz dar, was ggf. unerwiinscht ist und (I6sbare)
Fragen der Systemgesamtzuverlassigkeit mit sich bringt.

Sind Blockchains auf die groRen

Blockchain-Technologien der 3. Generation sind heute z.T. in der Lage groRere Datenmengen (temporar) zu speichern. Eine
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Datenmengen im loT-Bereich
skalierbar? Falls ja, welche
\Varianten sind hierfur besonders
geeignet?

Blockchain ist nicht als dauerhafter Ablageort fir grof3e Datenmengen wie z.B. rohe Sensordaten geeignet. Jedoch kénnen loT
Geréte im Sinne des Edge-Computings Daten vorverarbeiten, aggregieren und diese Informationen tber eine Blockchain
Infrastruktur austauschen. Im Blockchainsystem EOS.io kann Speicherplatz "gemietet" werden, der innerhalb eines Smart
Contracts beschrieben, gelesen, geldéscht und wieder verwendet werden. Mit einer optimierten Ressourcenverwaltung kénnen so
auch groRe Datenmengen zilgig Uber eine Blockchain Ubertragen werden, z.B. zwischen I0T Geraten oder von mehreren loT
Geraten und einem zentralen Server.

\Wie kann sichergestellt werden,
dass der Ubertrag von nicht
automatisch digitalisierten loT-Daten
auf die Blockchain und in Smart
Contracts fehlerfrei erfolgt?

Diese Fragestellung kann nicht abschlieBend beantwortet werden, sondern muss auf einer Kompromissfestlegung basierend, ab
wann alle Beteiligten der Meinung sind dass die Daten nun "sicher" vorliegen und nicht mehr vor Ablage in der Blockchain
manipulierbar sind. Generell kann als Strategie festgehalten werden, die Daten so nahe wie méglich am Sensor zu erfassen. Da
aber rohe Sensordaten nicht geeignet sind auf einer BC abgelegt zu werden, missen diese in einer Steuerung oder Edge-Device
vorverarbeitet werden. Um hier Sicherheit zu gewahrleisten muss die Steuerung oder das Edge Gateway mit einem Hardware-
Sicherheitsanker / Secure Element / Kryptoprozessor ausgestattet sein. Dieser kann dazu verwendet werden, das Geréat selbst
(Betriebssystem, Firmware, Secure Boot) gegen Manipulation und Schadsoftware zu schitzen. Ist ein solches Secure Element
vorhanden, kann z.B. ein digitaler Fingerabdruck / Hashwert des Programms auf der Blockchain dokumentiert werden um die
Unversehrtheit eines Gerates zu lberprifen. Mehrere Sensorwerte kénnen gegeneinander verglichen werden und mithilfe von
Sensor-Fusion und weitreichenden "Oracles" ggf. plausibilisiert werden, um eine direkte Manipulation des Sensors und dessen
Messmethode zu unterbinden. Irgendwo auf der Strecke zwischen physischem Sensor und der finalen Blockchain-Transaktion
muss ein Wert als sicher und unmanipuliert angenommen werden.

Koénnen diesbezigliche Blockchain-
Losungen kompatibel mit den
rechtlichen Anforderungen zum
Schutz personenbezogener Daten
und zum Privatspharenschutz
ausgestaltet werden? Wenn ja, wie?

Die Beantwortung dieser Frage hangt von der gewahlten industriellen Anwendung ab. Sofern kein Rickschluss aus den in der
Blockchain dokumentierten Daten auf personenbezogene Daten der Industriemaschine ermdglicht (z.B. Bediener), dann kdnnte
dem Schutz u.U. gentigte getan sein. Durch Aggregation unterschiedlicher Datenquellen (z.B. zusatzlich firmeneigene, interne
Datenbank) kénnen diese personenbezogenen Daten aber fast immer rekonstruiert werden. Hier liegt die Schutzaufgabe
hauptsachlich bei der Firma, ihre internen Datenbanken und -quellen zu schiitzen.

Bitte geben Sie Ihre Stellungnahme
zu dem Themengebiet Digitale
Identitaten ein:

Digitale Identitaten kénnen interessante Anwendungen finden, bergen bei der Identifizierung von Personen jedoch auch Risiken.
Ein Mechanismus muss existieren, um Identitaten zu invalidieren und zu re-initialisieren.

Bitte geben Sie Ihre Stellungnahme
zu dem Anwendungsfeld Verwaltung
ein:

Informationen von Ubergeordnetem 6ffentlichem Interesse kdnnen in einer BC gespeichert werden, z.B. ein Kataster. Weitere
relevante Anwendungen sind mdglich. Fur die 6ffentliche Verwaltung wirde sich jedoch eine extreme Vereinfachung im Bereich
des Steuereinzugs ergeben. Werden digitale Zahlungsstrome mit stabilen Kryptowahrungen maglich (stable coins) dann kénnen
auch Transaktionssteuern vollig automatisiert eingezogen werden ohne den Aufwand der nachtraglichen Erfassung,
Dokumentation, Steuererklarung o.a. Sicher liegen hier noch einige steuerrechtliche, gesellschaftrechtliche und technische
Hurden, aber das Optimierungspotential auf Unternehmensseite und Staatsseite ist enorm. Vorstellbar ware daher auch ein
attraktiver Umsatz-/Transaktionssteuersatz fir solche Anwendungen.
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Welche Restriktionen ergeben sich
bei der Anwendung von Smart
Contracts im Hinblick auf die
automatisierte Entscheidung
rechtsverbindlicher
Verwaltungsakte?

Es bedarf bei solchen Verwaltungsakten stets einer Moglichkeit zur Eskalation, Verhandlung oder jurisdiktiven Revidierung.

Bitte geben Sie Ihre Stellungnahme
zu dem Anwendungsfeld
Plattformdkonomie ein:

Einer Blockchainbasierten Infrastruktur wird das Potential zugeschrieben, Plattformmonopole zu brechen oder zu vermeiden.
Allerdings wird, um eine weite, industrielle Anwendung einer Plattform zu erhalten, in der Regel von den Industrieunternehmen
ein konkreter (juristischer) Ansprechpartner verlangt. Hier entsteht also die Frage nach der Governance von Blockchain
Plattformen. Dies kdnnte offentlich-rechtlich geregelt werden oder z.B. genossenschaftlich. Aber auch auf einer
blockchainbasierten Plattform kénnen Monopole entstehen, wenn einzelne Anbieter einfach die besten Anwendungen zur
Verfligung stellen, die aufgrund ihres Kosten-Nutzen Verhaltnisses die gréRte Anzahl Nutzer anziehen.

Bitte geben Sie Ihre Stellungnahme
zu der Herausforderung der
Skalierbarkeit ein:

Insbesondere fur industrielle Anwendungen und Anwendungen im IoT Kontext muss eine Blockchain Infrastruktur hochskalierbar
sein. Dies wird hauptséchlich durch das verwendete Konsensusverfahren bestimmt. Auch fur 6ffentliche Blockchains gibt es
nicht-energieintensive Konsensusverfahren, die eine hohe Sicherheit garantieren kdnnen.

Welche Losungsansatze fir das
Skalierbarkeitsproblem von
(6ffentlichen) Blockchains sind
erfolgversprechend?

Der Ansatz von delegated Proof of Stake (DPoS) ist erfolgversprechend.

Inwiefern kann den
Herausforderungen der
Skalierbarkeit durch Interoperabilitat
\von Blockchains begegnet werden?

Interoperabilitéat zwischen Blockchains bedingt in der Regel eine relative Zentralinstanz. Diese kann durch multiple Instanzen
relativiert werden, aber ist keine Losung fur das Skalierungsproblem. Im Gegenteil: Interoperabilitat und Cross-Chain
Transaktionen verschlechtern eher die Skalierbarkeit.

Bitte geben Sie Ihre Stellungnahme
zu der Herausforderung der
Ineffizienz durch Redundanz ein:

Die Redundanz ist integraler Bestandteil einer Blockchain und kann daher nicht wegrationalisiert werden. Redundanz ist Teil der
Kosten fiur erhdhte Zuverlassigkeit und Sicherheit.

Sollte es ein Zertifizierungsverfahren
fur Blockchain-Technologien im
Hinblick auf die versprochenen
Funktionalitaten geben?

Ein Zertifizierungsverfahren kann hilfreich sein.

Bitte geben Sie Ihre Stellungnahme
zu der Herausforderung der IT-
Sicherheit ein:

Insbesondere im Bereich der [oT Anwendungen missen loT Gerate und Edge Gateways welche direkt mit einer Blockchain
interagieren mit einem Secure Element / Hardware-Sicherheitsanker ausgestattet sein. Dieser kann dazu verwendet werden, das
Gerét selbst (Betriebssystem, Firmware, Secure Boot) gegen Manipulation und Schadsoftware zu schitzen. Ist ein solches
Secure Element vorhanden, kann z.B. ein digitaler Fingerabdruck / Hashwert des Programms auf der Blockchain dokumentiert
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werden um die Unversehrtheit eines Gerates zu Gberprifen. Ohne Hardware Sicherheitsanker kénnen Schliissel nicht
zuverlassig geschitzt werden und Angreifer konnen durch das 10T Gerat ggf. unberechtigte Transaktionen durchfihren.

\Wie kdnnte sich der Einsatz von
Blockchains bei der Bekéampfung
\von Cybersicherheitsrisiken,
insbesondere in Bereichen der
kritischen Versorgung, zukinftig
auswirken?

Eine sichere Blockchain Infrastruktur konnte dazu verwendet werden, direkt aus den Komponenten einer kritischen
Versorgungsanlage heraus Sicherheitsrelevante Ereignisse zu dokumentieren. So kénnte z.B. auch der digitale Fingerabdruck /
Hashwert einer Firmware / Software einer sicherheitskritischen Komponente auf einer Blockchain abgelegt werden, um die
Unversehrtheit der Komponente Uberpriifbar zu machen.

\Wie schatzen Sie das 6konomische
Potenzial der Blockchain-
Technologie in den néachsten funf
Jahren ein?

Da viele Unternehmen sich aktuell mit der Technologie auseinandersetzen und wir (Arxum) erste Projekte realisieren, schatzen
wir das 6konomische Potential als sehr hoch ein! Treiber dahinter sind a) enorme Einsparpotentiale durch Harmonisierung b)
neue Einkommensstrome durch neue digitale Geschéaftsmodelle

Wie schatzen Sie das 6konomische
Potenzial von privaten Blockchains
im Vergleich zu 6ffentlichen
Blockchains ein?

Im industriellen Sektor benétigen Unternehmen einen verantwortlichen Ansprechpartner. Daher werden sich dort vornehmlich
permissioned Blockchains durchsetzen.

Bitte geben Sie Ihre Stellungnahme
zu KMU ein:

KMU haben oft aus 6konomischem Druck heraus nicht die Méglichkeit sich mit allen moglichen neuen Technologien intensiv
auseinander zu setzen. Daher riihrt das mangelnde Wissen um die Méglichkeiten von Blockchainanwendungen. KMU werden
aufmerksam werden und Wissen aufbauen, wenn erfolgreiche BC-Anwendungen am Markt bestehen und gréf3ere Unternehmen
offentlich verkiinden dass sie relevante Geschéftsprozesse von dieser Technologie abhéngig machen.

\Wie kann das Potenzial der
Blockchain-Technologie nicht nur in
der Start-up-Szene, sondern auch
bei mittelstdndischen Unternehmen,
insbesondere kleinen und mittleren
Unternehmen, gehoben werden?

Es muss eine groR3e, industrielle Anwendung kommen, die relevante Geschéftsprozesse stutzt und ausserhalb des Fintec
Sektors liegt.

In welchen Anwendungsfeldern
werden zentrale 6kologische
Chancen bzw. Risiken durch die
Nutzung der Blockchain-
Technologie gesehen (Use Cases)?

Blockchain Anwendungen kénnen z.B. zur Dokumentation von Nachhaltigkeit und Herkunftsdokumentation von Naturprodukten
dienen.

\Wie hoch wird der Stromverbrauch
fur Blockchain-Anwendungen heute
und im erwarteten Trend

Der Stromverbrauch von Blockchainanwendungen mit z.B. DPoS Konsensusverfahren sind marginal.
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eingeschéatzt? Und wie verhalten
sich demgegeniber mogliche
Einsparungen?

Bitte geben Sie Ihre Stellungnahme
zu Smart Contracts ein:

Smart Contracts eignen sich zur automatisierten Ausfiihrung von Geschaftsprozessen (Business Logic). Diese sind durch IT
Spezialisten zu erstellen und nachzuvollziehen. Im firmenibergreifenden Datenaustausch kénnen Smart Contracts die Prozesse
extrem vereinfachen und automatisieren. Die dadurch erzeugen Daten dienen als Abrechnungsgrundlage zwischen industriellen
Partnern. Sofern also multilateral die Smart Contract Experten der Unternehmen sich einig sind, dass die dort programmierte
Logik das gewiinschte Geschéftsverhalten widerspiegelt kdnnen die Smart Contracts zu Anwendung kommen. Da sie selbst auf
der Blockchain gespeichert sind, sind sie gegen unerlaubte und versteckte Veranderung immun.

Sollte es ein Zertifizierungsverfahren
fir Smart Contracts im Hinblick auf
die versprochenen Funktionalitdten
und die Cybersicherheit geben?

Ein Zertifizierungsverfahren fir Smart Contracts kann ggf. hilfreich sein.

Bitte geben Sie Ihre Stellungnahme
zu Formvorschriften ein:

Formvorschriften sollten auf jeden Fall im Rahmen des Mdglichen an die neue Technologie angepasst werden. Dies ist kein
Prazedenzfall, denn auch der Informationsiibermittiung mittels Faxgeréat wurde als Technologie eine hohere Rechtsverbindlichkeit
zugeordnet als der miindlichen, telefonischen Ubermittlung, Finanzamter akzeptieren digitale Signaturen bei der
Datenuibermittiung.

\Welche Beispiele gibt es, bei denen
bereits von dem Erfordernis der
Schriftform abgewichen wurde?

Elektronische Dateniibermittlung von Steuerdaten an das Finanzamt mittels ELSTER.

Bitte geben Sie Ihre Stellungnahme
zu Steuern ein:

Sofern eine Euro-gedeckte Stable Coin zur Zahlungsabwicklung zugelassen wird, kénnen Umsatz- und Transaktionssteuer
automatisiert eingezogen werden. Da hier viele Aufwande entfallen und der Staat Steuern zuverlassig erhalt, kénnte dieses
System durch entsprechend verginstigte Steuersatze bevorzugt werden.

Ort (inklusive PLZ)

wird aktuell nach Kaiserslautern verlegt

Organisation

Arxum Business GmbH

Kurzbeschreibung

Arxum implementiert blockchainbasierte Projekte im industriellen Kontext fuir produzierende Unternehmen. Dazu Beispiele: Im
Rahmen von Mass-Customization (personalisierte Massenprodukte) wird ein Produktionsauftrag als Smart Contract erstellt und
die Personalisierungsdaten automatisiert dem ERP System des Herstellers und seiner Zulieferer zugéanglich gemacht. Ein
Automobilzulieferer erstellt ein neues Geschaftsmodell durch den Verkauf eines digitalen Schattens zu einem physikalischen
Produkt. Der Austausch der Daten und Dokumentation der Geschéaftsvorfélle erfolgt Giber Blockchain. Smart Contracts regeln &
beschranken den Zugriff auf Daten gekaufter physischer Produkte. Ein Chemieunternehmen implementiert eine Verfolgung von
Tank-LKWs zwischen Registrierung am Werkstor, zwischenzeitlichem Reinigungsprozess (bei internen oder externen
Dienstleistern) und der abschlie@enden Beladung. Ein Zugang des Kunden zu dem System erlaubt eine genauere Abschétzung

wann die Ladung beim Kunden eintrifft. Ein international tatiger Sportartikelhersteller transferiert Daten aus
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Produktionsmaschinen in Asien tber eine von Arxum erstellte Blockchain-Infrastruktur in seine zentrale Firmendatenbank.
Dadurch wird ein Datentransfer ohne VPN Infrastruktur mdglich. Ein Bauunternehmen dokumentiert Beitrdge zu einem Building
Information Model fiir einen Schlissel zur spateren Gewinnaufteilung in gro3en Bauprojekten.
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Bearing Point

Frage

Umfrageantwort

Bitte geben Sie Ihre Stellungnahme zur
Relevanz der Blockchain-Technologie ein:

Wir stimmen den Ausfiihrungen des BMWi und des Bundesfinanzministeriums zur Relevanz der Blockchain-Technologie
zu. Ergénzend hierzu verweisen wir auf unsere Stellungnahme in der Finanzausschusssitzung vom 11.03.2019, wovon
hinsichtlich der allgemeinen Relevanz der Blockchain-Technologie insbesondere die ersten drei Seiten der
Stellungnahme relevant sind.

Bitte geben Sie |hre Stellungnahme zur
Funktionsweise der Blockchain-Technologie
ein:

Wir stimmen den Ausfiihrungen des BMWi und des Bundesfinanzministeriums zur Einordnung der Blockchain-
Technologie zu. Ergénzend hierzu verweisen wir auf unsere Stellungnahme in der Finanzausschusssitzung vom
11.03.2019. Zur Definition der Blockchain sind hier insbesondere Seite 2 und 3 sowie das Einordnungsschema auf Seite
10 zu beachten. Zur Kategorisierung der verschiedenen Konsensverfahren ist Seite 8 zu betrachten. Zuséatzlich ist zu
differenzieren, ob die eigentlichen Dateninhalte auf der Blockchain selbst gespeichert sind oder dort lediglich hinsichtlich
ihrer Authentizitat durch einen sogenannten Fingerabdruck (der selbst keinerlei Dateninhalte enthélt) referenziert
werden. Zur Verschlisselung ist zu erganzen, dass nicht nur die Identitat der Transaktionsbeteiligten verborgen werden
kann, sondern durch sogenannte Zero-Knowledge-Proof-Verfahren auch der eigentliche Transaktionsinhalt derart
verschlisselt sein konnte, dass nur entsprechend Berechtigte mit Hilfe ihres Privat-Keys in der Lage sind diese
einzusehen. Bzgl. den Lese- und Schreibrechten ist zu ergéanzen, dass diese nicht nur Uber die Verschliisselung erreicht
werden kdnnen, sondern auch durch die Einschréankung des physischen Betriebs der Blockchain selbst. So kénnten z. B.
zwei Geschaftspartner ihre jeweils korrespondierenden Eingangs- und Ausgangrechnungen ihrer wechselseitigen
Gesch?2ftsbeziehung auf einer eigens nur von i hnen betr
Partnern), von der jeder Geschéaftspartner jeweils einen Knotenpunkt betreibt.

Bitte geben Sie Ihre Stellungnahme zu den
IAnwendungsfeldern ein:

Hierzu verweisen auf unsere Bewertungsmatrix zum Einsatz der Blockchain-Technologie auf Seite 10 unserer
schriftlichen Stellungnahme in der Finanzausschusssitzung vom 11.03.2019 des Deutschen Bundestages. Verglichen
dazu fokussiert die dargestellte Auffassung des BMWi und Bundesfinanzministeriums genau auf die drei wesentlichen
Elemente: 1. Manipulationssicherheit von vertrauensvollen Informationen (Dokumentenfestigkeit), 2. moglicher
Austausch der Informationen zwischen vielen Teilnehmern (Verfligbarkeit), 3. wenig oder kein Vertrauen in einen
zentralen Anbieter (Vertrauen in zentralen Verantwortlichen). Es ist jedoch zu erganzen, dass die Blockchain-
Technologie nicht nur dann Sinn ergeben kann, wenn die Nutzung eines zentralen Systems im Vergleich zu ihr langsam,
ineffizient oder teuer erscheint, sondern vor allem auch in Féllen, in denen bisher in Ermangelung von Vertrauen
Uberhaupt gar keine gemeinsame IT-Lésung moglich war. Ein Beispiel ist die internationale Seecontainer-Schifffahrt.
Frachtpapiere werden grof3tenteils immer noch in Papierform abgewickelt, da verschiedene Léander sich mangels
gegenseitigen Vertrauens schwer auf eine gemeinsame Plattforme einigen kdnnen. Die Blockchain-Technologie kénnte
solche Vertrauensprobleme losen, da die hier einmal vereinbarten Regeln technisch nicht ohne Weiteres durch einen

einzelnen Plattformbetreiber verandert werden kénnen, sondern nur durch einen vorher festgelegten und technisch
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fixierten Konsens aller am Netzwerk beteiligten Knotenbetreiber.

Fehlen aus lhrer Sicht Anwendungsfelder?
Bitte benennen und begriinden Sie dieses:

Grundsatzliche kommt jeder Anwendungsfall in Betracht bei dem Daten betroffen sind. Somit kénnte jedwede
Geschaftstatigkeit, ob im privaten oder offentlichen Sektor durch die Blockchain-Technologie informationstechnisch
unterstutzt werden.

Bitte geben Sie Ihre Stellungnahme zu dem
Themengebiet Kryptowahrungen, Token und
ICOs ein:

Wir teilen die Darstellung von BMWi und Bundesfinanzministerium und erganzen hierzu, dass die Token-Klassifizierung
und die von dieser Klassifizierung abhéngige Zuordnung und Anwendung des bereits geltenden Rechts auf die
entsprechenden Token-Klassen fiir die Rechtssicherheit und somit die Etablierung eines funktionsféahigen Krypro-
Marktes von groRter Bedeutung ist. Die im Sprachgebrauch sowie seitens der BaFin bereits etablierten Token-Klassen
(Payment-, Utility- und Security-Token) kdnnen dabei als gedankliche Hilfsklassen aufgefasst werden. Die in der Realitat
vorkommenden Tokens nehmen jedoch oft hybride Formen an bzw. werden von ihren Anwendern zu unterschiedlichen
Zwecken eingesetzt. Die Anwendung des geltenden Rechts hangt daher immer vom konkreten Einzelfall ab. Die
Bundesregierung kénnte die konkrete Zuordnung geltenden Rechtes durch entsprechende Verwaltungsvorschriften auf
die bestehenden Token-Klassen sowie deren hybride Erscheinungsformen erarbeiten und durch einen 6ffentlichen
Katalog konkreter Fallbeispiele transparent machen, um mehr Rechtssicherheit fiir sowohl Behdrden als auch Betroffene
zu schaffen.

Gibt es T aul3erhalb der Spekulation T
nachhaltige Anwendungsmaéglichkeiten fir
Kryptowahrungen?

Die Tokenisierung kénnte ggf. Wahrungen liquider machen, indem Transaktionen giinstiger und sicherer werden sowie
mit anderen Daten (z. B. automatisierte Vertragsabwicklung/Smart-Contracs, Rechnungsstellung, Leistungserbringung,
Steuererklarung, Buchhaltung) leichter verknlpfbar. Dies gilt fur selbststéandige Kryptowahrungen ebenso wie flr sog.
Stable-Coins. Einem Kaufkraft- bzw. Wertschwankungsrisiko sowie Wertverlustrisiko unterliegen sowohl selbstandige
Kryptowahrungen als auch Stable-Coins. Die Tragbarkeit dieses Risikos im Vergleich zu anderen Vor- und Nachteilen
der betroffenen Payment-Coins beurteilt der jeweilige Anwender. Da es mannigfaltige technisch verschiedene
Umsetzungsldsungen gibt, macht es Sinn, den Wettbewerb hin zu der fir die Anwender marktoptimalen Lésung nicht zu
behindern, jedoch durch gesetzlich einheitliche Rahmenbedingungen geeignet zu flankieren und so in seiner
Entwicklung zu unterstiitzen. Die gesetzlichen Rahmenbedingungen und auch Informationspflichten, die beispielsweise
fur die Depositenverwahrung und Ausgabe von Giralgeld gelten, sollten soweit flir Sachverhalte auf der Blockchain
ebenfalls zutreffend uneingeschrénkt auch auf Kryptowahrungen angewandt werden. Betrugsfallen sollte im Bereich der
Krypto-Tokens grundsétzlich ebenso nachgegangen werden, wie im Bereich herkbmmlicher Zahlungsmittel und
Vermogensguter. Der Prozess dahin, dass Payment-Tokens ihren potenziellen realwirtschaftlichen Nutzen als
kostenguinstigeres und sichereres Tauschmittel erfullen kdnnen, hangt davon ab, dass fir sie die exakt gleichen
regulatorisch bedingten Wettbewerbsbedingungen wie fir jedwede anderen technischen Lésungen im Zahlungsverkehr
gelten (Technologie-Neutralitéat). Dies kann als Grundvoraussetzung dafur betrachtet werden, dass sich im Wettbewerb
der Einsatz des technisch fur die Anwender bzw. Verbraucher einsatzoptimalen Zahlungsmittels herauskristallisiert.

Ist die Token-Emission eine zukunftsféhige
Form der Unternehmens- und
Projektfinanzierung bzw. unter welchen

Vermogenswerte haben fir lhre Eigentimer bei héherer Liquiditat und héherer Sicherheit der entsprechenden
Eigentumstitel einen héheren Wert. Die Tokenisierung kénnte zu mehr Liquiditat bzw. besserer Handhabbarkeit und
Verfligbarkeit von Vermoégensgitern beitragen sowie die Falschungssicherheit von Eigentumstiteln verbessern.
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Rahmenbedingungen kénnte sie sich dazu
entwickeln?

Unternehmen, die zu ihrer Finanzierung (durch Eigen- oder Fremdkapital) entsprechende Security-Tokens verwenden,
kénnen sich dartiber also ggf. zu besseren Konditionen finanzieren, als tUber herkdmmliche Mittel. Unternehmensseitig
kénnte die Token-Emission zudem zu geringeren Verwaltungskosten bei gleichzeitig mehr Sicherheit als bei
herkémmlichen Emissionen filhren. Dies wiirde eine Win-Win-Situation sowohl auf Seite der Investoren als auch auf
Seite der zu finanzierenden Unternehmen darstellen.

Welcher Mehrwert und welche Hindernisse
bestehen bei der Tokenisierung klassischer
\Wertpapiere?

Es besteht wie bereits dargestellt der mogliche Mehrwert zusatzlicher Liquiditat/Verfugbarkeit (hinsichtlich Daten und
Marktgangigkeit), niedrigerer Transaktionskosten und mehr Sicherheit von Eigentumstiteln. Mégliche Hindernisse sind v.
a. die noch bestehende Rechtsunsicherheit in Ermangelung praktischer Erfahrungen und Rechtsanwendung sowie das
Fehlen allgemein akzeptierter, etablierter sowie rechtlich anerkannter technischer Standards hinsichtlich der
verwendeten Blockchain-Protokolle und Datenformate.

Teilen Sie die Einschatzung, dass sich ICOs
mit Utility-Token und Kryptowahrungen primar
zur Finanzierung dezentralisierter
Blockchainprojekte eignen? Welche weiteren
sinnvollen Finanzierungsbereiche sehen Sie?

Nein, sie eigenen sich auf Grund ihrer moglichen Vorteile (mehr Manipulationssicherheit und Liquiditéat bei geringeren
Transaktionskosten) auch zur Finanzierung klassischer Kapitalgesellschaften sowie fur gemeinnitze Projekte (z. B.
Spenden) in klassischer Form. Insbesondere ist auch die Form des Security-Tokens eine Variante, die fiir sowohl
dezentralisierte Blockchain-Projekt als auch klassische Kapitalgesellschaften gleichermaRen von Vorteil sein kdnnte.

\Welche Tokenarten werden den Markt der
ICOs in den nachsten 5 Jahren dominieren?

Security-Tokens werden vermutlich zunehmen. Durch die Wegleitung der FINMA und die Prospektgenehmigung seitens
der BaFin zum Security-Token-Offering (STO) von Bitbond hat die Rechtssicherheit dbzgl. zugenommen und diesen
Weg in Europa und speziell auch Deutschland eréffnet. So wie auch im bisherigen nicht blockchain-basierten Markt
Aktien und Anleihen (vergleichbar zu Security-Tokens) gegentiber Gutscheinsystemen (vergleichbar zu Utility-Tokens)
Uberwiegen, ist eine Entwicklung in diese Richtung auch fir blockchain-basierte Tokens wahrscheinlich. STOs haben
aus unserer Sicht ein groReres Potenzial als ICOs, sofern sie ihrer Idee gerecht werden kdnnen, im Gegensatz zu ICOs
einen realen Rechtsanspruch gegentiber inrem Emittenten darzustellen. Bisher sind die Marktteilnehmer Security-
Tokens vermutlich nur deshalb aus dem Weg gegangen, weil ihnen die Rechtslage in Anbetracht fehlender
Prézedenzfalle zu unklar erschien. Durch erste Prazedenzfalle und Klarstellungen der Aufsichtsbehdrden gegeniiber
STOs wird sich die Entwicklung hin zu STOs jedoch voraussichtlich stark verbessern, was sich entsprechend positiv auf
den Investitionsstandort Deutschland und Europa auswirken kann.

In welchen Anwendungsbereichen im
Finanzsektor sind Blockchain-Anwendungen
bereits im produktiven Einsatz bzw. wo werden
sie in absehbarer Zeit zum Einsatz kommen?

Aktuell ist die Blockchain-Technologie noch in einer experimentellen Phase. Im Vergleich zu den Vorjahren stellen wir
seit Ende 2018, Anfang 2019 unter unseren Kunden fest, dass erste grofRere Budgets zur Entwicklung von Prototypen
mit konkreter Anwendungsabsicht eingesetzt werden. Konkrete beabsichtigte Anwendungen beziehen sich derzeit vor
allem auf den Austausch von Informationen, wahrend die direkte Abwicklung von Geldflissen demgegeniiber noch
nachranging betrachtet wird. Im Zahlungsverkehr sehen wir nichtsdestotrotz grof3e Potenziale und engagieren und
diesbeziiglich in einer Arbeitsgruppe der EBA.

Wie ist die deutsche Finanzwirtschaft im
\Vergleich zur Finanzwirtschaft in Europa, USA

Die deutsche Finanzwirtschaft beginnt das Thema immer starker zu behandeln. Es gibt vermehrt Banken, die sich aktiv
mit der Blockchain-Technologie in Form von Studien und ersten Prototypen befassen, wovor manche vor der Marktreife
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und Asien im Bereich Blockchain-Technologie
positioniert?

stehen. In Europa haben viele Banken eigene Innovation Labs in denen sie die Blockchain-Technologie erproben und
eigene Prototypen entwickeln.

Bitte geben Sie |hre Stellungnahme zur
rechtlichen Verantwortlichkeit und
Rechtsdurchsetzung ein:

Unabhangig von der Art des Netzwerks sollte es im Interesse der rechtlichen Kontrollorgane der Bundesrepublik
Deutschland sein, eine Moglichkeit zur Etablierung einer staatlichen Governance-Funktion in Blockchain-Netzwerken zu
wahren. Dies gilt fir nationale, aber auch fur landeriibergreifende Netzwerke, sowohl fiir 6ffentliche als auch fir private
Blockchains. Die rechtliche Verantwortlichkeit fir Transaktionen in blockchain-basierten Systemen wird den beteiligten
\Vertragsparteien obliegen. Sollten diese Parteien in einer Verbindung mit deutschen Rechtstragern stehen, so konnten
staatliche Institutionen der Bundesrepublik ihre Aufmerksamkeit darauf lenken, gesetzliche Vorgaben auch in
Blockchain-Systemen durchsetzen zu kdnnen. Dies bedeutet fur Juristen insbesondere eine intensive
Auseinandersetzung mit der technischen Komplexitat verschiedener Konsensalgorithmen und dem Zustandekommen
von rechtsgultigen Vertragen (Smart-Contracts) innerhalb dieser Netzwerke. Abhéngig von der Transaktionsart ist zudem
die Schaffung von Eingriffsmoglichkeiten in Rechtsakte auf der Blockchain zu tiberdenken. Der Aufbau von
Rechtskompetenz sollte unter anderem aus Grinden der Korruptionsvermeidung und der Verhinderung von Nachteilen
fur Minderheiten in Blockchain-Netzwerken geschehen. In 6ffentlichen Netzwerken kdnnten fur solche Probleme &hnliche
Prinzipien wie die zur Wahrung der Netzneutralitéat zu Grunde gelegt werden. In einer aktiven Form konnte der Staat
durch technisch implementierte Rahmenbedingungen von Vertragen in Netzwerke eingreifen. Betrachtet werden sollte
auch die Mdglichkeit, dass staatliche Behorden Teil eines privaten oder mitunter auch 6ffentlichen Blockchain-Netzwerks
\werden kénnen und sich dadurch berichtsintensive Vorgange aus aufsichtsrechtlichen Vorgaben ersparen. Dies kdnnte
nicht nur zu gesteigerten Prozesseffizienzen und vereinfachten Abwicklungen im Verwaltungstrakt fihren, sondern
gleichzeitig Uberwachungsorgane in Steuerungsinstitutionen tberfiinren. Als Teil des Netzwerks miissten staatliche
Institutionen zudem nicht zwangslaufig an Transaktionen teilhaben, sondern kénnten auch lediglich Vorgange
beobachten und Daten-Handling, Applikationen und Schnittstellen erproben. Durch die passive Teilnahme kdnnen sich
im Vergleich zum eigenen Aufbau von staatlich regulierten Plattformen Vorteile hinsichtlich der Einsparung von
Investitionskosten ergeben.

Besteht Bedarf flr ein technisches und
regulatives Regime, mit dem auf der
Blockchain festgehaltene Transaktionen
rickgangig gemacht werden kénnen?

Diese Frage ist zweigeteilt zu betrachten. Entscheidend ist zunachst nicht, ob private oder 6ffentliche Regime verwendet
werden, sondern ob staatliche oder autoritére Instanzen in Transkationen rechtsgiiltig im Netzwerk involviert werden. So
ist zwischen bi- oder multilateralen Vertragen 1.) ohne und 2.) mit iberwachender Instanz zu unterscheiden. 1.) Ohne
Uberwachende Instanz: In weiten Teilen der privaten Blockchain-Lésungen ist es méglich, abgeschlossene
Transaktionen zu aktualisieren. Vertragspartner, die am urspriinglichen Abschluss beteiligt waren, kdbnnen den Status
unter Bertcksichtigung des dem Netzwerk zugrundeliegenden Konsens-Mechanismus veréandern. Sofern die involvierten
Parteien diesem Update zustimmen, ist die neue Version der Transaktion im Netzwerk giltig. Im einfachen Beispiel des
Zahlungsverkehrs bieten weniger flexible, 6ffentliche Systeme die Mdglichkeit, eine Transaktion dadurch riickgangig zu
machen, dass die urspringliche Transaktion in umgekehrter Richtung erneut im Netzwerk geteilt wird. Kurz
zusammengefasst: Eine Ubertragung von X Geldeinheiten von A nach B, kénnte durch eine zweite Transaktion tiber X
von B nach A negiert werden. Die Méglichkeit zur Prifung solcher Revisionen auf staatliche Veranlassung sollte stets
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gegeben sein. 2.) Mit tberwachender Instanz: Sind regulatorische Aufsichten oder staatliche, notardhnliche Funktionare
Teil eines Netzwerks, so kénnen diese die Governance-Funktionen im Netzwerk wahrnehmen. Denkbar ist dann ein
breites Spektrum von einer reinen Informationsschnittstelle bis hin zu einer technisch Uibergreifenden Rolle, die Eintrédge
aus verteilten Netzwerken |6schen, verandern oder erst abschlie3end (irreversibel) rechtlich bindend machen. Je
Anwendungsfall ist die Rolle der Gberwachenden Instanz im regulativen Regime differenziert zu wahlen. Betrachtet man
wiederum beispielhaft einen Fall aus dem Finanzmarktumfeld und die jeweiligen regulatorischen Aufsichten, so bieten
private Blockchain-Plattformen fir digitale Assets (insbesondere fir regulierte Finanzinstrumente) eine Bandbreite von
Handlungsalternativen zur Uberwachung. Regulatoren kénnen sich in solchen Distributed-Ledger-Netzwerken entweder
Wi e bishamfpad irvendii oder ent gegen -edierg rbe isfheen dRéguttieeniRares]
den regulatorischen Aktivitaten im Netzwerk ist auch eine verbesserte Datenlage bis hin zu einer Live-Verfligbarkeit
relevanter Daten zu erwarten.

Ggf.: Wie konnte ein solches technisches und
regulatives Regime aussehen?

Eine der Kernfragen fir die Regulatorik ist die Erreichung eines rechtsgiltigen Status von Vertragen in Blockchain-
Systemen. Trotz der Abhangigkeit von vorherrschenden Konsensmechanismen, kénnte die Rechtsgiltigkeit von digital
signierten Blockchain-Vertrdgen zunéchst grundsatzlich ermdglicht werden. Insbesondere an Finanzmarkten wére dies
forderlich, um parallele analoge Prozesse aufheben zu kénnen. Technisch waren Pilot-Projekte zu starten, in welchen
die staatliche Institution die Rechtsguiltigkeit von blockchain-basierten Transaktionen erproben kénnte. Wirtschaftlich
sinnvoll aus staatlicher Sicht werden solche Projekte insbesondere dann, wenn regulatorische Institutionen zusatzlich
Informationen erhalten kénnten, welche sie sonst miihsam aus verschiedenen Quellen anfordern wiirden. Auf Prozesse
am Finanzmarkt bezogen ist dies beispielsweise das transaktionsbasierte Reporting von Banken nach dem Handel von
strukturierten Produkten. Durch einheitliche Vorgaben fir Smart-Contracts auf blockchain-basierten Plattformen dieser
Finanzprodukte kdnnten Regulatoren beginnend bei der Vertragsanbahnung Daten in einer verbesserten Granularitat
erhalten. Nicht nur die Granularitat, sondern auch die Live-Verfugbarkeit von qualitativ hochwertigen Vertragsdaten zeigt
die Vorteilhaftigkeit eines solchen regulativen Regimes. Dartiber hinaus konnten sich Vorteile aufgrund einer Reduktion
der Fehleranfalligkeit (Intra-Entity-Matching) ergeben sowie die Moglichkeit, a priori eine Konformitéat mit geltenden
aufsichtsrechtlichen Vorgaben zu sichern. Dadurch wiirden sich neue Uberwachungs-, Steuerungs- und gegebenenfalls
auch Eingriffsmoglichkeiten fur Finanzmarktaufsichtsbehdrden ergeben. Gleichzeitig wird die Rechtsdurchsetzung eines
bisher burokratisch-anspruchsvollen Vertrages tiberwacht. Langfristig ist die Teilnahme an privaten Blockchain-
Netzwerken durch staatliche Aufsichtsbehdrden sinnvoll. In einem mehrstufigen Prozess kénnten zunéchst
technologische Kompetenzen ohne extreme Investitionsaufwande erworben werden. Institutionen kénnten dem Umgang
mit einer zunehmen Anzahl von Daten aus Blockchain-Netzwerken erlernen; nach und nach kdnnten Schnittstellen zu
bestehenden Systemen aufgebaut werden. Visionar kénnten Institutionen durch Kl-Werkzeuge dann auch
Handlungsalternativen aus Daten ableiten und Folgeprozesse in der Verwaltung auslésen.

Bitte geben Sie Ihre Stellungnahme zu Smart
Contracts ein:

Smart-Contracts stellen bezogen auf den Finanzmarkt eine neue Moglichkeit zur Abwicklung von Transaktionen dar.
Insbesondere in den hoch-standardisierten Bereichen des Wertpapierhandels sind digital abgeschlossene Vertrage (wie
im Orderbuch einer Borse) bereits gangiger Standard. Komplexere Finanzprodukte (bspw. OTC-Derivate, Repo-
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Geschafte, ABS, é) werden auch heut e talerdotdrstizungoemabdeltr s | i c
Nichtsdestotrotz ist eine Uberfilhrung in die digitale Form letztendlich erforderlich, um beispielsweise regulatorische
Meldungen abzugeben. Angereichert mit zusétzlichen relevanten Informationen (evtl. systemseitig oder tiber Orakel
generiert) sollten plattform-basierte Smart-Contracts fir komplexe Finanzprodukte zukiinftig einen rechtlich gultigen
Status erlangen kénnen und ohne Nachverhandlungen in eine regulatorische Meldung tberfuhrbar sein. So kénnte nach
der Transaktionsverifizierung in einem DLT-basierten System direkt oder Uber eine Schnittstelle zu
Aufbereitungssystemen eine regulatorische Meldung abgesetzt werden, die den geltenden Anforderungen entsprechen.
Der beschriebene Anwendungsfall lasst darauf schlieen, dass Smart-Contracts nicht (wie in der Konsultation
beschrieben) nur im Umfeld von Vertrdgen mit hohen Vertragsabweichungen von Vorteil sein kénnen. Vielmehr tragen
Smart-Contracts an Stellen, an denen grundsatzlich Standards vorgegeben sind, erheblich zur
Nachverhandlungsreduktion bei und erhdhen die rechtliche Durchsetzbarkeit. Ein weiterer zu der Beschreibung der
Konsultation ergdnzender Aspekt ist die verbesserte zeitliche Ruckverfolgbarkeit von Transaktionen durch Smart-
Contracts.

Sollte es Regelungen fiir Smart Contracts in
unserer Rechtsordnung geben bzw. wie kann
man sicherstellen, dass sich Smart Contracts
einer Rechtsordnung und wesentlichen
rechtsstaatlichen Grundgedanken
unterordnen?

Zur Beantwortung der Frage ist zwischen reaktivem Verhalten auf im Netzwerk programmierte Smart-Contracts und der
proaktiven Vorgabe von Smart-Contracts durch Regulator zu unterscheiden. Das Involvieren und Programmieren von
Gesetzesvorgaben in Smart-Contracts kénnte dazu fiihren, dass ein Teil der Erfullung von Gesetzen automatisiert
abbildbar wird. Betrachtet man das reaktive Verhalten auf vom Markt gestaltete Smart-Contracts, so sind diese als
programmierte Regeln eines Vertrages zu verstehen. Die Durchsetzung im Streitfall konnte durch die Programmierung
von Exportfunktionen, welche den Vertrag als nattrlichsprachlichen Text ausgeben, implementiert werden. Dariiber
hinaus sollte die Frage geklart werden, inwiefern die programmierende Instanz von Smart-Contracts haftbar fur etwaige

spatere Schaden gemacht werden kann.
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Big Data Analytics Group, Saarland Informatics Campus

Frage

Umfrageantwort

Bitte geben Sie |hre Stellungnahme zur
Funktionsweise der Blockchain-Technologie
ein:

Das Kapitel beschreibt im Allgemeinen einzelne Komponenten, die eine Blockchain-Technologie auszeichnet. Im Abschnitt
"Dezentralitat" wird ein Vergleich mit klassischen Datenbank- und Cloud-Lésungen angestellt in Bezug auf die Redundanz
der Daten. So heisst es, dass durch die Redundanz der Speicherung der Daten in der Blockchain der Ausfall eines
Servers kein Problem darstelle, in einer Datenbankldsung allerdings durchaus. Dies ist im Allgemeinen nicht korrekt: Auch
eine klassische Datenbanklésung kann entsprechend redundant konfiguriert werden (teilweise/volle Replikation). Die volle
Replikation der Daten in einem Blockchain-System ist weniger ein Feature, sondern vielmehr eine Notwendigkeit, die
daraus entsteht, dass jede Organisation jede Transaktion verifizieren kénnen muss. Im Abschnitt "Konsensfindung"
werden die zwei gangigen Konsensmechanismen Proof of Work und Proof of Stake genannt, die in dffentlichen
Blockchains eingesetzt werden. Hier sollte klargestellt werden, dass diese schwergewichtigen Konsensmechanismen in
privaten Blockchains selten Einsatz finden. Da die Teilnehmer in privaten Blockchains bekannt sind, kdnnen
leichtgewichtigere Mechanismen wie PBFT eingesetzt werden, die z.B. keinen erheblichen Energieaufwand verursachen.
Der Abschnitt "Verschlisselung" behandelt nur sehr kurz das Thema, wie Transaktionsdaten verschliisselt werden kénnen
und wie die Identitat von Akteuren schiitzbar ist. Es gibt inzwischen viele Interessante Ansétze und Blockchains (z.B.
ZCash), deren Hauptaugenmerk in der Privatheit der Daten liegt. Diese Privatheit macht einige Einsatzgebiete erst
moglich, wie beispielsweise die Verwaltung medizinischer Daten. Daher sollte dieser Klasse von Blockchain-Systemen im
folgenden Text mehr Beachtung geschenkt werden. Im Abschnitt "Anreizsystem™ wird behauptet, dass jede Blockchain ein
Anreizsystem bendtige. Dies ist im Allgemeinen nur fir offentliche Blockchains korrekt, da dort unbekannte Teilnehmer fir
die Bereitstellung von Rechenleistung entlohnt werden missen. In privaten Blockchains, die in der Regel von
Unternehmen und Organisationen betrieben werden, wird die Transaktionsverarbeitung komplett ohne Anreizsystem
durchgefuhrt.

Bitte geben Sie Ihre Stellungnahme zu dem
Themengebiet Anwendung in der
Finanzwirtschaft ein:

Der Abschnitt nennt einige interessant Anwendungsfélle und Beispiele fur den Einsatz von Blockchain-Technologie in der
Finanzwirtschaft. In diesem Zusammenhang sollte auf eine Eigenschaft von Blockchain-Technologie hingewiesen werden,
die moglicherweise den Einsatz in der Finanzwirtschaft behindert bzw. einschrankt: Miteinander kollabierende
Organisationen, in diesem Fall unterschiedliche Finanzinstitute, sind technologisch dazu gezwungen, den kompletten
Datenbestand, auf denen Transaktionen ausgefihrt werden, untereinander zu replizieren. Dies steht unter Umsténden im
Widerspruch zur Privatheit der Daten sowie der notwendigen Vertraulichkeit.

Bitte geben Sie Ihre Stellungnahme zu dem
Anwendungsfeld Verwaltung ein:

Der Text nennt als Einsatzmdglichkeit die Umsetzung effizienter offentlicher Register, wie beispielsweise des
Grundbuches, mittels Blockchain-Technologie. Dabei wird korrekt festgestellt, dass diese Register inhaltlichen rechtlichen
Prufungen standhalten missen. Es wird allerdings auch festgestellt, dass diese nicht mit Blockchain-Technologie
umgesetzt werden kénnen. Ich halte diese Formulierung fiir zu negativ: Ziel muss es sein, die rechtlichen

Rahmenbedingungen in Form von Smart Contracts in geprifter Form umzusetzen, die dann im konkreten Fall nur
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instanziiert werden mussen. Halt der einmal formulierte Smart Contract der rechtlichen Prifung stand, so kann dieser auch
rechtlich kritische Transaktionen umsetzen.

Bitte geben Sie Ihre Stellungnahme zu der
Herausforderung der Skalierbarkeit ein:

Typischerweise setzen Blockchain-Systeme das order-execute Ausfiihrungsmodell ein. Dabei werden die Transaktionen
zunachst global geordnet und danach sequenziell auf allen Knoten des Netzwerkes ausgefuhrt. Dieses Design fuhrt dazu,
dass die Geschwindigkeit der Verarbeitung von Transaktionen nicht mit der Gr6e des Netzwerkes skaliert. Inzwischen
gibt es jedoch insbesondere in privaten Blockchains Ausfiihrungsmodelle, die das Skalierungsproblem zumindest
verringern. So setzt z.B. Hyperledger Fabric ein simulate-order-validate-commit Modell ein, bei dem Transaktionen parallel
auf mehreren Knoten ausgefiihrt werden kénnen und dadurch eine Skalierung mit der Grol3e des Netzwerkes erlauben.
Theoretisch kdnnte dieses Modell in abgewandelter Form ebenfalls in 6ffentlichen Blockchains zum Einsatz kommen.

Bitte geben Sie |hre Stellungnahme zu der
Herausforderung der Ineffizienz durch
Redundanz ein:

Im Text wird festgestellt, dass in einem Blockchain-Netzwerk die Daten auf allen Rechnern der Teilnehmern gespeichert
werden muissen. Diese Aussage ist im Allgemeinen nicht korrekt. Es muss hier zwischen den Rechnern sowie den
Organisationen, die diese Rechner betreiben, unterschieden werden. Nur zwischen Organisationen besteht ein Mangel an
Vertrauen. Angenommen eine private Blockchain wird von zwei Organisationen (z.B. Unternehmen) betrieben, um Handel
zu verwalten. Wenn nun jede Organisation zehn Rechner zum Netzwerk beisteuert, dann muss der Zustand nur zwischen
den beiden Organisationen repliziert werden. Innerhalb einer Organisation kann der Zustand problemlos auf die zehn
Rechner verteilt werden, da innerhalb einer Organisation volles Vertrauen besteht. Dies verringert die zu speichernde
Datenmenge erheblich. Sind die Daten innerhalb einer Organisation verteilt, so ist es auch denkbar, die
Transaktionsausfilhrung innerhalb einer Organisation aufzuteilen. Damit besteht massive Ineffizient durch Redundanz nur
in solchen Systemen, bei denen ein einzelner Rechner eine Organisation bildet. Dies ist leider typischerweise in
offentlichen Blockchains der Fall, da kein Teilnehmer dem anderen vertrauen kann.

In welchem Maf3e konkurriert die Blockchain
mit anderen Datenbanklésungen?

Im Allgemeinen lasst sich sagen, dass Blockchain Technologie sehr stark mit klassischen Datenbanklésungen konkurriert.
Viele Komponenten der Transaktionsverarbeitung haben ihren Ursprung in klassischen Datenbanksystemen. Unsere
Gruppe hat kiirzlich ein Papier verdffentlicht, das die technologischen Ahnlichkeiten zwischen Blockchains und
Datenbanksystemen aufzeigt und Technologie erfolgreich von einer Systemklasse auf die andere Klasse Ubertragt:
[Blurring the Lines between Blockchains and Database Systems: the Case of Hyperledger Fabric. Ankur Sharma, Felix
Martin Schuhknecht, Jens Dittrich, Divya Agrawal. In SIGMOD 2019]. Aus Sicht der Nutzer ergibt sich der Mehrwert von
Blockchain-Lésungen gegeniiber klassischen Datenbankldsungen aus der zusétzlichen Garantie, vertrauenswirdige
Transaktionen in nicht vertrauenswurdigen Umgebungen ausfihren zu kénnen.

Bitte geben Sie Ihre Stellungnahme zu Smart
Contracts ein:

Ich halte die Verwendung einer standardisierten Sprache im Rahmen von Smart Contracts fiir notwendig, um eine breite
Akzeptanz und Anwendbarkeit von Blockchain-Technologie sicherzustellen. Dabei geht es nicht nur um die Sprache des
Smart Contracts, sondern auch um das verwendete Datenmodell, auf das die Smart Contracts zugreifen. Aktuell werden
meistens relativ unstrukturierte Modelle verwendet (z.B. Key-Value-Modell), die dementsprechend nur unstrukturiert
angefragt werden kénnen. In anderen verwandten Bereichen, wie z.B. in Datenbank-Management-Systemen, gibt es
solche standardisierten Sprachen wie z.B. SQL sowie das relationale Modell, die eine deutliche héhere Struktur

aufweisen. Auch ist eine Anfragesprache wie SQL fiir den Laien deutlicher einfacher zu verstehen und zu verwenden, als
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die aktuell verfiigbaren Smart Contract Sprachen (wie z.B. Solidity).
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Bitfury Surround GmbH

Frage

Umfrageantwort

Bitte geben Sie lhre Stellungnahme zur
Relevanz der Blockchain-Technologie ein:

Blockchain Technologie wird unsere Wirtschaftsweise fundamental verandern, weil alle Bereiche, die bislang auf
traditionelle Intermediare bei Transaktionen setzen, betroffen sein werden. Die Blockchain-Technologie hat in ihrem
bislang 10jahrigem Bestehen die erste Entwicklungsstufe von Anwendungsbeispielen genommen. Nun ist es an der Zeit,
dass die offenen Punkte miteinander verbunden werden, eine echte Infrastruktur (zunachst pro Industrie-Vertical)
entsteht und Blockchain-Anwendungen sowie Kryptowéhrungen Massennutzung erfahren. Um den Industrie-, Kreativ-
und Bildungsstandort Deutschland hier maf3geblich mitgestalten zu lassen, ist es unerlasslich, Blockchain-Initiativen, -
Forschung und -StartUps zu unterstiitzen und international kompatible Regulation und Gesetzgebung aufzuschienen.
Blockchain-Technologie setzt auf Dezentralisierungen bzw. verteiltes Arbeiten und Agieren. Sie ist per se nicht national,
sondern global. Regulierung, Standard-Definitionen und Gesetzgebung miissen entsprechend ausgerichtet sein. Dass
dies mdglich ist, zeigte z.B. das supranationale richtungsweisende Vertragswerk der WIPO-Copyright-Treaties von 1996,
die den Schutz von Intellektuellem Eigentum bei Internet-Nutzung zum damaligen Zeitpunkt bahnbrechend antizipierten.

Bitte geben Sie Ihre Stellungnahme zur
Funktionsweise der Blockchain-Technologie
ein:

Blockchain-Technologie, diese Kombination aus Kryptographie, Authentifizierung und Verteilten Datenspeichern
(Distributed Ledger- / P2P-Technologien), wird momentan schwerpunktmalig als Surrogat fur Vertrauen angesehen: die
Technologie ermdglicht eine (derzeit) nicht korrumpierbare Festschreibung von Gegebenem, die ohne Intermediar direkt
automatisiert stattfinden kénnen 1 seien es Finanztransaktionen, Identitatssicherung, Grundbucheintrage, Patente und
Anmeldung Geistigen Eigentums, Stimmabgaben bei Wahlen, Logistikketten und vieles mehr. Auf Blockchain basierende
Anwendungen werden alle diese Bereiche nachhaltig verandern. Dariiber hinaus kann und wird der Umgang mit
Kryptowahrungen und Tokens zu einer Erweiterung des (wirtschaftlichen) Wertesystems fiihren, weil Incentivierung
jedweden Handelns unterstiitzt wird. Auch wenn eines Tages vielleicht die Sicherheitsmechanismen der heutigen
Blockchain-Technologie z.B. wie befiirchtet durch Quantum-Computing gehackt wird, wird diese neuartige Form der
Werte-Bewertung und damit der Interaktions-Bewertung nicht mehr aus der Welt zu schaffen sein. Dartiber hinaus
werden sich im Laufe der Anwendungszeit- und -entwicklungen immer neue und effizientere Losungen fur die
Absicherung in der Blockchain finden.

Bitte geben Sie Ihre Stellungnahme zu den
Anwendungsfeldern ein:

Blockchain Technologie wird in allen Fallen von Transaktionen stattfinden kdnnen: vom Geldtransfer, tber Warentransfer
bis in hin zum Datentransfer. Uberall ist Transparenz und Sicherheit gefragt, welche die Blockchain-Technologie liefern
kann. Das ab Mitte der 1990er Jahre | autende Motto (da
di gital wil/l begean gwe rad én kahwhgthecamabe on the bl ockch
auch zahlreiche neue Geschaftsmodelle ergeben, weil die Blockchain eine transparente, extrem kleinteilige Verteilung
von Besitzverhaltnissen zulasst.

Fehlen aus Ihrer Sicht Anwendungsfelder?

Aus meiner Sicht fehlt der Bereich des Datenhandels. Daten sind das Ol des digitalen Zeitalters i Datennutzung von
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Bitte benennen und begrinden Sie dieses:

Individuen und Services kénnen tber Utility-Tokens incentiviert und damit in Wert gebracht werden. i Der Bereich
Al denti tatenfi de-whdtin-Weit-8etzengs-Vhrbatten nochgnicht komplett ab. (Oder Sie haben das
bereits im Bereich "Plattform-Okonomie abgedeckt?)

Bitte geben Sie Ihre Stellungnahme zu dem
Themengebiet Kryptowahrungen, Token und
ICOs ein:

Kryptowahrungen und Tokens werden unser Bewertungssystem erganzen, erweitern und zu neuen Bewertungsansatzen
im taglichen Leben fuhren. Kryptowéhrungen und Tokens sind global zu denken. Damit wir in Deutschland hier den
Anschluss nicht verlieren, ist proaktive Regulierung und Gesetzgebung in Abstimmung mit Akteuren und in Parallelitat
(besser Kongruenz) mit internationalen Vorgaben notwendig. Ein European Single Market Approach ist unabdingbar,
eine Orientierung an US-Regulierung sinnvoll, ebenso wie eine Abstimmung mit Regulierung in China (und Indien). Mit
dem European Blockchain Observatory kooperiert die Bundesregierung wohl bereits, was sehr zu begriRen ist, damit
hier einheitlich gearbeitet wird. Orientierungen an Landern wie der Schweiz sind hilfreich i viele Stiftungen als
Konsortien aus dem Blockchain / Krypto-Bereich sind dort angesiedelt (zB Ethereum Foundation). Auch weitere
europaische Forschungs- und Entwicklungs-Konsortien sollten unbedingt unterstiitzt werden. Je eher hier
\Weichenstellung stattfindet, desto sicherer kann sich Deutschland als Blockchain-/Technologie-Treiber einen festen
Stand sichern.

Gibt es T aul3erhalb der Spekulation T
nachhaltige Anwendungsmaoglichkeiten fur
Kryptowahrungen?

Uber Security Tokens kénnen Beteiligungsverhéltnisse von Teilnehmern / Mitgliedern auf co-owned Plattformen
umgesetzt werden. Mit Utility Tokens kénnen Incentivierungs- und Wertmodelle fiir alle mdglichen Formen von
Nutzungen umgesetzt werden und so das Interagieren von Akteuren (b2b, b2c, c2c) nachhaltig veréandern.

Bitte geben Sie Ihre Stellungnahme zu dem
Themengebiet Urheberrechte ein:

Blockchain bietet eine Lésung fir die Herausforderungen der Digitalisierung an die Durchsetzung von Urheberrechten.
Plattformen wie Youtube oder Facebook kénnen die Nutzung von urheberrechtlich genutzten Werken auf ihren Services
¢ber in der BlockcRaignsgesieshieveebAWdek mit Smart Cont
| assen. Der abgenGamf ek AVn d u thasierte Addmnistrativh wheberebhdich meschiitzter
Werke geschlossen werden, da die Kontrolle der Werknutzung wieder an die Rechteinhaber zurtickgegeben wird und die
aus der Nutzung erfolgte Datensammlung auch wieder fur die Rechteinhaber zuganglich wird. Die jingste Novelle der
EU Copyright Directive und die extensiven Diskussionen darum zeigen die Wichtigkeit eines neuen Losungsansatzes fir
die Administration urheberrechtlich geschiitzter Werke und Werte. Jegliche Initiative und jeder Forschungsansatz in
diese Richtung ist zu begrufRen und zu unterstiitzen! Um so befremdlicher mutet es an, dass das Bundesministerium fir
Bildung und Forschung unléngst einen Antrag des Landes Thuringen als Sitz des Fraunhofer Instituts fur Digitale
Medientechnologie (Erfinder des MP3- und AAC-Codecs) auf Beteiligung an einem European Research Infrastructure
Consortium (ERIC) zum Thema Blockchain-basierter Urheberrechts-Metadatenbanken und -Clearinghouse-Ldsungen
al s Ani cht r etha. Der ERIG (vgh mugienbweel)nst von den Landern Malta (Blockchain-Treiber in der EU)
und Slovenien (Al-Technologie Fuhrer in der EU) bereits unterschrieben worden; die EU-Kommission unterstitzt das
Konzept und wird dem ERIC, der von mindestens 3 EU-Landern formal beantragt werden muss, einen Forschungsfonds
von ca. 150 bis 180 Millionen EURO zur Verfiigung stellen, die eigentlich vom Fraunhofer Institut als gréRte deutsche
Forschungseinrichtung mit administriert werden sollten, damit eine gerechte und formal korrekte Verteilung an StartUps

als Technologie-Entwickler und Forschungsinstitute gewéahrleistet ist. Eine (auch noch unbegriindete) Ablehnung einer
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deutschen Beteiligung am ERIC durch das BMBF auch vor dem Hintergrund dieser sehr begriiBenswerten Online-
Konsultation der Bundesregierung ist vollig unverstandlich.

Gibt es konkrete Blockchain-basierte
Ldsungen im Bereich Urheberrecht?

Bitfury-Surround, die Entertainment-Abteilung der in Blockchain- und Al-Technologie weltweit fihrenden Bitfury Group,
ist angetreten, um einen Marktplatz, also eine Infrastruktur-Plattform fir die Entertainment-Wirtschaft aufzusetzen,
startend mit dem Vertical Musikwirtschaft, die schon immer Speerspitze der digitalen Transformation gewesen ist. Bitfury
Surround GmbH hat jetzt noch ihren Sitz in KdlIn, wird aber in Kiirze ihren Hauptsitz in Berlin anmelden. Ziel ist es, eine
offene Infrastruktur fur die verschiedenen Wertschopfungsprozesse (zunachst) in der Musikwirtschaft aufzusetzen,
beginnend beim Kiinstler und seinem kreativen Werk. Damit entsteht fur die globale Musikwirtschaft eine Plattform, die
durch die gemeinsame Nutzung zuséatzliche Werte Uber alle Nutzungsformen und Services schafft. Surround.com will
alle Stakeholder der Musikwirtschaft an der Plattform beteiligen, nicht nur in Form des Mitmachens zum Erzielen von
Effizienzgewinnen, sondern auch im Sinne einer Beteiligung, einer Co-Ownership am Marktplatz. Diese Beteiligung kann
einerseits durch Anormale Beteiligunghf finden &derersats veeidene s
Security-Tokens, die fur etwa 25% des Unternehmens stehen von einem neu geschaffenen Branchenkonsortium, dem
Global Blockchain Entertainment Forum (GBEF) gehalten und an Mitglieder ausgegeben. Das GBEF bestimmt als
Branchenkonsortium tber die Governance von Surround.com als gemeinsamer Marktplatz /als gemeinsame
Infrastruktur-Plattform. Einzelanwendungen mit Musikbezug sind beispielsweise - das Mycelia / Creative Passport
Projekt von Imogen Heap (UK) - eine offene Rights Registry wie von BlockchainDB entwickelt (Berlin) - wenn mdglich
das Musicnow.eu Projekt mit Global Metadata-Base und Clearing House - Musikempfehlungssystem wie Allissia.com
(Minchen) - die verteilte Streaming-Kooperative resonate.ie (Niederlassung in Berlin) - der Ticketing-Service GUTS
(blockchain basiertes Ticketing kann Secondary Ticketing / Schwarzmarkthandel unterbinden) - Blokur (Metadaten-Bank)
(UK) - JAAK (UK) - Ujo (Ethereum-basiertes Musiksystem) - Utopia (stand-alone Lésung fir Musikvermarktung in reinem
Privatbesitz) é und viele ander e mehr .-Uss-Casesaie vod Bldckclthin- a
Technologie-Unternehmen entwickelt wurden, ein, bei Surround mitzumachen. Surround wird auf Basis der Bitcoin-
Blockchain entwickelt.

Sind diese Losungen den herkémmlichen
Losungen Uberlegen?

Hier noch ein Nachsatz zu vorstehender Einlassung (die 2500 Zeichengrenze war wohl tiberschritten): Durch die Co-
Ownership mit der Musikwirtschaft Giber das GBEF und seine Mitglieder soll verhindert werden, dass ein weiterer
unkontrollierbarer Monolit (wie Spotify, aber vor allem wie Youtube oder Facebook) als Nadelohr fir die Musikwirtschaft
entsteht. Disruption entsteht beim Ausschluss von Ineffizienzen, nicht von Stakeholdern, die wichtig in der
Wertschopfung fur Kinstler und ihre Werke sind. Jetzt zu dieser Antwort: Die Musikwirtschaft ist ein hochkomplexes
Konstrukt der Rechteverwertung von Musikkreationen (IP im Bereich Performance- und Copyright) und von Kunstlern
und Bands (als Marke). Die digitale Transformation hat die Musikwirtschaft, die traditionell von linearer und nationaler
Vermarktung und einem interdependenten internationalen Netzwerk von Verwertern gepragt war, auf heute 60% ihrer
Umsétze von 1998 schrumpfen lassen. Der viel diskutierte AVal ue Gapidi bezeichnet den \
der Kunstler-Fan-Beziehung beim musikanbietenden Online-Service und dem gegeniiberstehend die

schwindelerregenden Gewinne, Marktanteile, Reichweiten und Bewertungen von digitalen Plattformen wie
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Google/Youtube, Amazon, Facebook oder Spotify, die mehr oder weniger weite Teile ihrer Wertschépfung aus dem
Angebot von Musikaufnahmen und Kunstlerdarstellungen ziehen. Das komplexe Netzwerk der Musikwirtschaft mit
zahlreichen Intermediaren fihrt zu hohen Transaktions- und Effizienzverlusten. Die Verlagerung der Wertschépfung und
Datenhoheit hin zu den Plattformen/Portalen fiihrt zu hohen Verlusten bei den Einnahmen fir die musikalischen Inhalte
und Kinstlermarken, sowie zu einem Kontrollverlust vor allem was den Datenbereich angeht. Blockchain-Technologie
ermdoglicht die Verfolgung eines urheberrechtlich geschiitzten Werkes /einer urheberrechtlich geschiitzten Darstellung
Uber alle Nutzungsstufen hinweg nach vorgegebenen Regeln. Die Schlagworte sind Effizienz, Transparenz, Prifbarkeit
(im Sinne von Auditing), Vertrauen i alles Begriffe, deren Mangel der Musikwirtschaft in allen Bereichen bislang immer
wieder angelastet wird, weil die Komplexitat der Rechteverfolgung tber alle Territorien, Rechteinhaber, Rechtsformen
und individuellen Datenséatze bislang nicht technisch abgebildet werden konnte. Blockchain-Technologie und
Kryptowahrungen /-assets werden auch unterstiitzen, neue Markte zB in Wirtschaftsraumen wie China, Afrika oder
Indien zu erschliel3en.

Welche Geschaftsmodelle stehen hinter den
Ldsungen?

Die Geschéaftsmodelle sind - Transaktionsgebiihren - ggfls Geblhren fur die Nutzung von offenen oder speziell
angepassten Schnittstellen - Gebiihren fiir die Nutzung neuer Service - Beteiligung am Wert der Plattform-Okonomie an
sich - Service-Leistungen wie spezielle Programmierauftrage und Beratung - gegebenenfalls auch Rechtebeteiligungen

Konnte die Blockchain-Technologie zu einer
Neudefinition der Rolle der
Urheberrechtsintermediare fuhren?

Sicherlich werden hier mittelfristig Neudefinitionen der Rollen eintreten i oder Konzentration auf Kernkompetenzen, weil
das Thema Administration und Transaktion nicht mehr Kerntétigkeit sein muss, da dies automatisiert tiber der
Blockchain-Technologie erledigt wird. Verleger und Labels kénnen sich beispielsweise auf das Entdecken, die
Entwicklung und Vermarktung von Talenten und etablierten Kinstlern konzentrieren. Verwertungsgesellschaften bleiben
Vertreter ihrer Autoren-/Kunstler-Mitglieder und verhandeln stellvertretend fiir diese Tarife und setzen diese wie gehabt
durch. Mit Blockchain-Technologie kdnnen gerechte Verteilung von Lizenzeinnahmen optimiert, effizient und zeitnah
durchgefuhrt werden. Das wird Administrationskosten senken (und gegebenfalls in diesem Bereich Arbeitsplatze kosten,
auch bei Verl agen und Labels). Andererseits kommen ger
GEMA eine bedeutende Rolle in der Datenvalidierung zu: hier hat sie grof3e Erfahrungen und kann damit daflr sorgen,
dass Werkdaten korrekt in die verteilten Datenbanken eingepflegt werden (voraussichtlich Gber einen mehrstufigen
Prifprozess), damit dann die Registry auch valide Daten i als vertrauenswiirde, wertvolle Daten, tiber die dann der
automatisierte Prozess von Nutzung entlang der (ebenfalls validen) Smart-Contract-Kondi t i onen er f ol
Partnersfi werden auch weiterhin n°tig sein, Technokrat

Bitte geben Sie Ihre Stellungnahme zu dem
IAnwendungsfeld Plattformdkonomie ein:

Effizienzgewinn, Daten-Aggregation tber die gesamte Plattform hinweg, jeder neue Teilnehmer erhdht den Wert der
Plattform / des Marktplatzes fiir alle Beteiligten.

\Welche Anreizstrukturen bestehen, um eine
Blockchain-basierte Plattformlésung
aufzubauen? Kommt mit Blick auf die
erforderliche Dezentralitat und
Datensouveranitat letztlich nur eine 6ffentliche

Eine offentliche Blockchain ist letztlich auf jeden Fall nétig, was aber nicht heif3t, dass jede Transaktion Uber die
offentliche Blockchain abgebildet werden muss, sondern es kdnnen periodische StatusQuo-Abbildungen (vergleichbar
wie Disclmages) Uber die PublicBlockchain laufen.
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Blockchain in Frage oder sind auch private
Blockchains denkbar?

Kdnnen diesbeziigliche Blockchain-Losungen
kompatibel mit den rechtlichen Anforderungen
zum Schutz personenbezogener Daten und
zum Privatspharenschutz ausgestaltet
werden? Wenn ja, wie?

Die Moglichkeiten bestehen und missen auch durchgesetzt werden. Wenn hier Details gefragt sind, dann steht die
Bitfury Group (Hauptsitz Amsterdam) als Entwicklerin zahlreicher Anwendungen im Bereich Blockchain-ID,
Authentifizierung und Transaktionslésungen fiir spezifisches Input zur Verfligung.

\Welches Geschafts- bzw. Betreibermodell
sollte hinter einer Blockchain-basierten
Plattformlésung stehen?

Wir halten eine Co-Ownership fir eine erfolgreiche Blockchain-basierte Plattform fiir die letztlich konsequenteste und
erfolgreichversprechendste Lésung.

\Welche Rolle spielt Blockchain fur den Aufbau
von digitalen Genosse
cooper ati vesn) ?

Plattform-Kooperativen sind letztlich die Reinkultur fir solche Beteiligungsmodelle; bislang wirft aber diese Form grofRe
Herausforderung bei der Governance und vor allem bei den Finanzierungsméglichkeiten auf, da zumindest
herkémmliche Investoren in dieser Beteiligungsform keine befriedigende Anlageform sehen.

Bitte geben Sie Ihre Stellungnahme zum
o0konomischen Potenzial ein:

Allgemein wird das 6konomische Potenzial der Blockchain-Technologie sehr hoch eingeschéatzt und die zukiinftigen
Investitionen in Anwendungen wachsen weiterhin exponentiell.

\Wie schatzen Sie das 6konomische Potenzial
der Blockchain-Technologie in den nachsten
finf Jahren ein?

Durch die Effizienzgewinnpotentiale iber Blockchain-basierte Anwendungen halten wir schon in den néachsten funf
Jahren hohe Anwendungsreichweiten und damit Wachstum und Gewinne fur méglich.

Bitte geben Sie Ihre Stellungnahme zur
Ersetzbarkeit von Intermediaren ein:

fachspezifisch siehe oben im Bereich 13 2/2.
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Bitkom e. V.

Frage

Umfrageantwort

Bitte geben Sie |hre Stellungnahme zur
Relevanz der Blockchain-Technologie ein:

Die Blockchain-Technologie bietet neben dem Finanzsektor vor allem auch in der Logistik, insbesondere entlang ganzer
Supply Chains groRes Potenzial zur Optimierung einer Vielzahl an Prozessen. Uberall dort, wo Nachweise (iber geleistete
Transaktionen erbracht werden miissen oder der ordnungsgemafie Transfer von Gutern zu belegen ist, besteht ein
Anwendungsfeld fur die Blockchain-Technologie. Im Supply Chain Management kénnen neben der manipulationssicheren
Speicherung von Daten und Transaktionen in der Blockchain beispielsweise Zahlungsprozesse mittels Smart Contracts
automatisiert und in Kombination mit den cyberphysischen Systemen im Internet der Dinge zunehmend auch
autonomisiert werden. Durch das Entfallen manueller Téatigkeiten werden die involvierten Prozesse hierbei erheblich
beschleunigt. Jeweils unterschiedliche Eigenschaften der Blockchain sind fir die Anwendungsfelder und Branchen
relevant. So sind beispielsweise fiur das Internet der Dinge vor allem die Smart Contracts mit die damit verbundenen
Automatisierungs- und Autonomisierungspotenziale von zentraler Bedeutung. In Ergénzung dazu sind es bei
Anwendungsfeldern aus den Bereichen Logistik und Supply Chain Management, digitale Medien oder fiir
Herkunftsnachweise die irreversible Speicherung der Daten und Transaktionen. Grundsatzlich stimmt der Bitkom den
obenstehenden Aussagen zu, allerdings kommt die Bedeutung von ergdnzenden dezentralen Technologien zu kurz. Die
Blockchain Technologie allein kann die oben angefuhrten Veranderungen nicht allein herbeifihren, dazu bedarf es
\weiterer, ergdnzender Technologien, wie z.B. dezentrale Storage Losungen (z.B. IPFS). Erganzend suggeriert die explizite
Namensgebung ABlockchainfi, dass nun nur eine Strategie
ganz genau nimmt, Lésungen wie Directed Acyclic Graph DAG (Tangle) und weiteren Basistechnologien ausschlieen
wirde. Viele der genannten Innovationen werden auch oder insbesondere durch die Smart Contract Technologie
ermdglicht, welche ein Bestandteil von einer Blockchain sein kann (siehe Ethereum), aber nicht muss (siehe Bitcoin), aber
gerade dieser technologische Teil wirft viele regulatorische, juristische und organisatorische Fragestellungen auf. Hier
sollte zudem der Hinweis erfolgen, dass nicht nur Startups und Griinder die Blockchain-Technologie vorantreiben, sondern
auch etablierte Unternehmen maf3geblich in F&E investieren und betriebsbereite BC-Losungen fur die Industrie
entwickeln.

Bitte geben Sie Ihre Stellungnahme zur
Funktionsweise der Blockchain-Technologie
ein:

Die Bitkom-St udi e ABI o c k ¢ h aiiEmsatz, ot renwzti sad hel, arHe r ausf orderungeni

Begriffsverst2ndnis von Blockchain und DLT in Deutschl g
Technol ogi enfi verantwortlichen Mit ar beaklateekdnnénaféltdie Adgrerzund 9
zu DLT und anderen DLT-Verfahren noch schwer (nur 26%). Trotz der Schwierigkeit, Blockchain in einem kurzen

Abschni tt zu definieren, mechten wir nochmal auf ei ni ge

A¥rschl ¢sselungfd wi r éfeconblagie verwerBet und kaentzu \temvirrungfGhren. Da es in der BC-
Technologie hauptsachlich um Hashwerte und digitale Signaturen geht, empfehlen wir an der Stelle des Begriffes

AVer schl dgseal Bekyiyipftfogh aphi efi zu nutzen. Bei der Versch
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Bei den Hashwerten geht es um eine Einwegfunktion. A 11
auf Vertragen liegen, sondern das Automatisierungspotenzial von Regeln und Ablaufen allgemein hervorgehoben werden.
Smart Contracts sind keine Vertrage im juristischen Sinne, auch wenn sie als Instrument zur effizienten
Vertragsdurchfshrung genutzt wer den k° n naehtet werden,ldass audh DAphs
von einem Anbieter (Marktteilnehmer) herausgegeben werd
Private Blockchains werden selten unternehmensintern genutzt (au3er z.B. zu Compliance Zwecken) und sind eher im
Konsortium relevant. A Kei n-Teahndogie duér Etee@um ats bffefiliche B, sonderh  d i
Betrachtungsrahmen fg¢r Technologien wie | OTA oder Hashg
Transaktionenineinemb est i mmt en Zeitraum beschrei ben, ni cht nur d
Grundideen der BC-Technologie wurden bereits deutlich vor 2008 veroffentlicht. Die meisten technologischen Grundlagen,
wie Hashfunktionen und Signaturen sind sogar noch alter. Der wesentliche Beitrag von Satoshi Nakamoto ist die

I ntegration der unterschiedlichen Technol o gof-Stake"wandeRimmemne
Nutzer ausgewahlt, die einen Anteil an der zugrundeliegenden Kryptowahrung haben. Eine rein zufallige Auswahl unter
allen Teilnehmern des Netzwerks wirde die Sicherheit der BC gefahrden.

Bitte geben Sie Ihre Stellungnahme zu den
IAnwendungsfeldern ein:

Jeweils unterschiedliche Eigenschaften der Blockchain sind fur die Anwendungsfelder und Branchen relevant. So sind
beispielsweise fir das Internet der Dinge vor allem die Smart Contracts mit den damit verbundenen Automatisierungs- und
Autonomisierungspotenzialen von zentraler Bedeutung. In Erganzung dazu sind es bei Anwendungsfeldern aus den
Bereichen Logistik und Supply Chain Management, digitale Medien oder fur Herkunftsnachweise die irreversible
Speicherung der Daten und Transaktionen. Der Einsatz von Blockchain sollte in diesem Sinne im Einzelfall abgewogen
und niemals vorwegentschieden werden. Valide geschéftliche und technische Griinde missen den Ausschlag geben. Das
Anwendungspotenzial von Blockchain wird laut der Bitkom-St udi e ABI o ¢ k ¢ h aiiEmsatz, PotdDaalet s ¢
Herausforderungenf (20 1 %ReseheuntarschiddlichubettachtetnVédhrene breeghehmen ab 500
Mitarbeitern der Blockchain-Technologie generell positiver gegeniiberstehen und in sich in den meisten Fallen mit
Anwendungsmaoglichkeiten befassen, ist der Einsatz von Blockchain fiir die meisten kleinen Unternehmen noch kein
Thema. In den Unternehmen findet der Blockchaineinsatz vor allem in der Unternehmensverwaltung (Buchhaltung,
Finanzen, Controlling; 56%), in Logistik- und Lagerprozessen (34%), oder im Marketing/Vertrieb (26%) statt. Ziele des
Blockchain-Einsatzes sind dabei insbesondere die Effizienzsteigerung (87%), die Sicherheit der Prozesse (80%), die
Informationssicherheit (68%), die Senkung der Transaktionskosten (65%), die Vertrauensbildung bei der Zusammenarbeit
mit anderen Organisationen (41%).

Fehlen aus lhrer Sicht Anwendungsfelder?
Bitte benennen und begrinden Sie dieses:

Grundsatzlich ist zuzustimmen, dass in den aufgefuhrten Anwendungsfeldern/Sektoren die groRten Potenziale fir
Blockchainanwendungen liegen. Ergéanzend konnte der Hinweis auf den Anwendungsfalls der Gibergreifenden

AVernetzungfi von Sektoren noch angebracht werden. DLT Hh
indem aus einem rein technischen und einem reinen Finanzprozess ein gemeinsamer Blockchain-basierter Prozess

geschaffen wird. Dar ¢ber hinaus w2re es natfi rAnwehn dnfngg si
noch detailliertere Anwendungsm®glichkeiten zu nennen Q{
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Betrachttngs ebene sehr weit gefasst. Hier k°nnte eine weite
eingebaut werden, da hier ggf. andere Anforderungen im Kontext Daten-/ Geheimschutz gelten. Auch der Bereich der
industriellen Fertigung, des Maschinen-und Anl agebaus k°nnte noch expliziter
werden.

Bitte geben Sie Ihre Stellungnahme zu dem
Themengebiet Kryptowahrungen, Token und
ICOs ein:

Kryptowahrungen erwecken die Hoffnung auf neue, alternative Zahlungsmittel. Der Wert der meisten Kryptowahrungen ist
heute lediglich durch Angebot und Nachfrage am Markt zu ermitteln. Aufgrund ungleicher Verteilung der Coins/Tokens in
oftmals nicht liqguiden Markten kdnnen Preise sehr stark manipuliert werden. Insbesondere bei Kryptowahrungen mit

ni edrigen Marktkapitailisierungen und geringen Handel s\
zeigt sich auch erst nach dem Netzwerklaunch und wird hauptsachlich durch typische, 6konomische Parameter wie dem
intrinsischen Wert (Anzahl Nutzer, Anzahl der Transaktionen, etc.) und dem Spekulationswert bestimmt. Der Gegenwert
der Tokens die in einem ICO ausgegeben werden, entspricht also diesen beiden Dimensionen. Da oft noch keinerlei
Nutzerbasis besteht, die Incentives der einzelnen Teilnehmer (Token Economics) nicht zureichend ausgetestet sind, sowie
der Grundnutzen der Utility unklar ist, sind viele ICOs extrem spekulative Investments. Ob ICOs, ohne weitere Regularien
und ohne Showcases, in denen Businessmodelle erfolgreich in eine Token Economy Uberfihrt wurden, eine zweite
Renaissance erleben, ist sehr fraglich. Das Risiko eines Investments war in der Vergangenheit bei vielen Projekten als
aulerst hoch einzuschéatzen und somit fur Privatanleger als héchst fraglich zu bewerten. So sehen Unternehmen im
Einsammeln von Finanzmitteln im Rahmen von ICOs laut der Bitkom-St udi e ABI| oc k ¢ h aiiEmsaiz.n De
Potenzi al e, Her ausforderungenin (2019) das g edemnzugButcleeint ot
entsprechende Schaffung von Rechtssicherheit und bindender Regelungen kénnen ICOs zur Finanzierung von
Unternehmen und Geschaftsprozessen jedoch durchaus Sinn machen. Die Ausgabe von Token, z.B. bei
Immobilieninvestments, konnte Kleinstinvestitionen erst ermoglichen. Privatanleger erhalten so erstmals die Mdglichkeit, in
Asset-Klassen zu investieren, die ihnen aufgrund hoher Mindestinvestitionssummen zuvor nicht zugénglich waren. Dies
stellt unter Einhaltung aller verbraucherschutzrechtlichen Voraussetzungen eine Demokratisierung alternativer
Investments dar. Wir empfehlen Stablecoins in der Aufzéhlung hinzuzufiigen. Stable coins sind spezielle Token, die
bewusst an eine Fiat-Wahrung gekoppelt sind und dadurch das Wahrungsrisiko gegentber Fiat-Wahrungen reduzieren.

Gibt es T aul3erhalb der Spekulation T
nachhaltige Anwendungsmaglichkeiten fur
Kryptowahrungen?

Kryptowahrungen bilden eine Grundvoraussetzung fuir den Betrieb von 6ffentlichen Blockchains oder @hnlichen
Netzwerken, da diese als Anreiz fur die Bereitstellung von Ressourcen wie Rechenleistung, Speicherplatz, etc. und zur
Absicherung des Netzwerkes gegen Angriffe benétigt werden. Ob der Wert einer Kryptowahrung dabei losgel6st von einer
zugrundeliegenden FIAT-Wahrung sein muss, ist fraglich. Allerdings kénnen Kryptowéahrungen ihren Sinn nur dann
optimal erfullen, wenn ihr Wert an den Wert des Netzwerkes und der dort gespeicherten/verwalteten Werte gekoppelt ist.
Die Notwendigkeit von dedizierten Kryptowahrungen fir eine DApp sollte jedoch grundsatzlich diskutiert werden.
Stablecoins, aber auch andere Kryptowahrungen ohne entsprechende Volatilitt bieten die hinreichend bekannten Vorteile
bei der Zahlungsabwicklung, sodass Kryptowahrungen auch abseits der Spekulation Sinn machen. Ein Beispiel dafir ist
das Building Blocks-Programm des World Food Programs (WFP), bei dem Fliichtlinge in Krisenregionen mit Hilfe einer
Kryptow2hrung in einem 6permissioned networkd Waren kal
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bei der Zahlungsabwicklung gespart, sondern auch die Geschwindigkeit und Kontrolle, mit denen das WFP die Gelder
verwalten und verteilen kann, haben sich verbessert. Durch das Hinzufiigen weiterer Autoritaten in dem
Blockchainnetzwerk ergibt sich die Mdglichkeit, dass verschiedene Sektionen der UN transparent Spendengelder
verwalten kénnen. Insgesamt kdnnen Kryptowahrungen die weitergehende Digitalisierung von Finanzprodukten
vorantreiben.

Ist die Token-Emission eine zukunftsféhige
Form der Unternehmens- und
Projektfinanzierung bzw. unter welchen
Rahmenbedingungen kdnnte sie sich dazu
entwickeln?

Grundsatzlich ja, da der Token eine digitalere Form eines Anspruchs darstellen kann (Anteile an Unternehmen, Anleihen,
\Wahrung, Wertgegenstande, etc.). Die grundsatzlichen Vorteile der Zahlungsabwicklungen (Geschwindigkeit,
Transparenz, geringere Transaktionskosten) werden auch in Zukunft eine grof3e Rolle spielen.

\Welcher Mehrwert und welche Hindernisse
bestehen bei der Tokenisierung klassischer
\Wertpapiere?

Mdgliche Mehrwerte der Tokenisierung sind z.B. die Liquiditat der Token und mdgliche teilbare Verrechnungseinheiten.

\Welche Tokenarten werden den Markt der
ICOs in den nachsten 5 Jahren dominieren?

Security Tokens, die neue Anlegerkreise und Sekundarmarkte erschlieRen kénnen, werden in unseren Augen eine grofe
Rolle spielen. Zusatzlich gehen wir davon aus, dass auch Utility Token und Kryptowdhrungen weiter Bestand haben
werden.

\Welche Missbrauchsrisiken bestehen? Welche
Risiken bestehen fir Kleinanleger?

Anleger, die in Kryptowahrungen investieren, kaufen ein Versprechen in die Zukunft, das meist keinen gesicherten
physischen Gegenwert hat. Es handelt sich daher um reine Spekulationsobjekte, die, im Gegensatz zu Aktien, nicht an
den Erfolg des emittierenden Unternehmens gekoppelt sind. Wie auch bei Gutscheinen ist eine Wertsteigerung rein
spekulativ. Ein Problem ist auch die asymmetrische Informationsverteilung bei ICOs. Kleinanleger konnen die Risiken,
Produkte, und die token-emittierenden Unternehmen nur schlecht einschatzen.

Sollte die Emission von Utility-Token und
Kryptowahrungen reguliert werden? Sollte
diese Regulierung auf europaischer oder auf
nationaler Ebene erfolgen?

Ja, die Regulierung sollte auf europaischer Ebene erfolgen. Mit nationalen Alleingédngen kann das Problem nicht gelost
werden. Insbesondere ICO Investoren mussen auch die rechtlichen Vorgaben ihres Heimatlandes erfillen, selbst bei
fortschrittlicher Regulierung in kleinen Staaten. Kleinanlegerschutz und kapitalmarktrechtliche Anforderungen sollten
moglichst europaisch reguliert werden.

Welche inhaltlichen Aspekte (zum Beispiel
Anlegerschutz, Marktintegritat (insbesondere
beziglich Insiderhandel und
Kursmanipulation), Handelstransparenz,
Erlaubnispflichten fir bestimmte
Dienstleistungen) sollte eine etwaige
Regulierung adressieren?

Eine Regulierung sollte Anlegerschutz und Informationspflichten adressieren, und dabei Transparenz Uber die
Tokenverteilung, Lock Up Periods, und Investmentpreise der einzelnen Marktteilnehmer (insbesondere bei mehrstufigen
ICO-Modellen) schaffen. Zudem sollten auch Bewegungen von groRen Tokenmengen im Handelsverlauf transparenter
und sichtbarer werden, ggf. miissen auch OTC Deals mit adressiert werden. Zusatzlich miissten wohl auch Gefahren der
Geldwasche und betriigerischem Missbrauch der Blockchain-Technologie und ihrer Mdglichkeiten adressiert werden.

\Wie werden Potenziale von Kryptowé&hrungen,
die an Realwahrungen gekoppelt sind, also

Die Potenziale von Stable Coins sind langfristig sehr hoch einzuschéatzen, da die Fungibilitat der Token im digitalen

Finanzsystem der Zukunft sehr wichtig sein wird. Zudem haben die Zentralbanken derzeit mehrheitlich nicht vor, Fiat-
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sogenannte stable coins, bewertet?

\Wahrungen auf Blockchain-Basis anzubieten. Auch bei Stable Coins ist Transparenz der entscheidende Punkt. Es muss
sichergestellt werden, dass die Realwerte der Wahrungen auch im Token hinterlegt wurden.

Bitte geben Sie Ihre Stellungnahme zu dem
Themengebiet Anwendung in der
Finanzwirtschaft ein:

Das Innovationspotenzial der Blockchain im Finanz- und Versicherungswesen wird gemeinhin darin gesehen, aktuell
langwierige und komplexe Transaktionen zwischen Partnern, wie zum Beispiel zwei Finanzinstituten, durch
/Automatisierung zu beschleunigen und die Transaktionen zugleich manipulationssicher und transparent abzubilden und
damit letztendlich Transaktionskosten zu reduzieren. Laut der Bitkom-St udi e ABI oc k ¢ h aiiEmsaiz,n D g
Potenzi al e, Her ausforderungeni (2019) sehen dr eseheVgralest g
Potenzial im Einsatz der Blockchain in ihrem Unternehmen. Vor allem als dezentrales Transaktionssystem und
Handelsplattform (77%), zur sicheren und transparenten Ubertragung von Eigentumsnachweisen (76%), und zur
Verbriefung von realen Gitern und Finanztiteln (61%) wird Blockchain hohes Potenzial eingeraumt. Jedoch haben erst 6
% der Banken und Versicherungen DLT im Einsatz. Neben NASDAQ und ASX setzen auch zahlreiche
Finanzunternehmen auf die Technologie. Es sind mehrere Blockchain-Konsortien entstanden, deren Teilnehmer
Finanzunternehmen sind, zum Beispiel BCCC, R3, u.a.. Eine Vielzahl von Banken (z. B. Deutsche Bank, Santander, UBS,
Barclays Bank, usw.) experimentiert mit der Technologie. Das Hyperledger-Projekt Iroha stellt beispielsweise fir mehrere
Unternehmen die Moéglichkeit des gemeinsamen Managements der KYC-Daten (Know Your Customer) zur Verfligung.
Aus Verbrauchersicht konnen durch den liickenlosen Nachweis von Transkationen bei DLT einfacher Regressanspriiche
belegt werden. Zudem kdnnen Transaktionskosten fir Marktteilnehmer, darunter auch Endverbraucher, durch die
Ausschaltung von Mittelsmannern sinken. Blockchain-Lésungen kénnen fir erhdhte Transparenz sorgen. Fur Supply
Chain Finance bietet die Blockchain-Technologie in Verbindung mit Smart Contracts ein vielversprechendes
Anwendungsfeld. Durch die Harmonisierung und zeitliche Annéherung von Finanz- und Materialstromen (bis hin zur
Echtzeit-Transaktion) profitieren Lieferanten von einer schnelleren Bezahlung. Vor allem bei Waren mit einer hohen
Umschlaghéaufigkeit bewegen sich die Materialstréme so schnell, dass die Finanzstréme i.d.R. erst mit einer gréReren
zeitlichen Verzogerung erfolgen. Der Einsatz innovativer Supply-Chain-Finance-Lésungen kann durch die Blockchain-
Technologie befordert werden. Mithilfe der Blockchain-Technologie und Smart Contracts kénnen rechnungslose
Transaktionen ermdglicht werden.

In welchen Anwendungsbereichen im
Finanzsektor sind Blockchain-Anwendungen
bereits im produktiven Einsatz bzw. wo werden
sie in absehbarer Zeit zum Einsatz kommen?

den Bl ockchdg
LBBW) A Aut of

Es gi bt
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zahlreiche Anwendungsbeispiele fg¢r
A Blockcfiamnshé&it i 8ahgDdas enheirnund
Il i mited, Reychdehy)pBRaEhetogmebBR, Royal Dutch Shell, St 4§
der Token die Aufgabe zur Hinterlegung einer Global ur kJ(
(I1BM) A Anreizsystem (RIraPliactBa&mi) | A aknme diintg Deri vate (

Zu welchen Erkenntnissen hat die Erprobung
gefuhrt mit Blick auf den zukunftigen Einsatz
der Blockchain als Alternative zu bestehenden
Systemen?

Allein die Effizienzsteigerung klassischer Finanzgeschafte wird zukunftig fur Banken nicht ausreichen, um am Markt zu
bestehen. Es bedarf zusatzlich der Entwicklung neuer Produkte und disruptiver Geschaftsmodelle fur Finanzdienstleister.
Die Kombination von Material-, Informations- und Finanzfliissen mit Hilfe von auf vertrauenswiirdigen Technologien
beruhenden Transaktionssystemen wie Blockchain bewirkt die Vereinfachung des Zahlungsverkehrs und der

Handelsfinanzierung und schafft gleichzeitig die Grundlage fir ein durchgéngiges Management von Supply Chains (end-
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to-end). Uber eine Blockchain-basierte Plattform kénnen Banken z.B. mit den Akteuren entlang der Wertschopfungskette
verbunden werden, um Handelsgeschéfte zukinftig schneller, effizienter und effektiver abwickeln zu kénnen.

\Wie ist die deutsche Finanzwirtschaft im
\Vergleich zur Finanzwirtschaft in Europa, USA
und Asien im Bereich Blockchain-Technologie
positioniert?

Im Bereich Blockchain-Technologie ist die Finanzwirtschaft einer der fihrenden Treiber und Stakeholder. Es existieren
verschiedene, groRe Bankeninitiativen (z. B. we.trade) oderauchdas R3-Konsorti um um di e Tech
welchen Finanzinstitute aus aller Welt beteiligt sind. Ein Grof3teil der Entwicklungen findet in Europa, insbesondere in
London, statt. Diese |Initisadchesm Femdwmi gesnc dafst Zwied , z AK
Finanzierung und/oder Wertpapierhandel auf der Blockchain abzuwickeln. Asien ist der Hotspot fir den Handel
verschiedener Kryptowahrungen. Hier ist insbesondere Stidkorea mit diversen Handelsplatzen zu nennen. Insgesamt hat
die deutsche Finanzwirtschaft im Bereich Blockchain sicherlich noch Nachholbedarf was Blockchain Testphasen, Einsatz,
und eingebrachte finanzielle und personelle Ressourcen angeht. Laut der Bitkom-St udi e ABI| oc kc haii n
Einsat z, Potenzial e, Herausforderungeni (2019)sehen die
Blockchain maximal im Mittelfeld. 8 % beschreiben Deutschland sogar schon als abgeschlagen. Als Vorreiter werden
insbesondere die Schweiz, Malta, Singapur oder Liechtenstein genannt.

Bitte geben Sie Ihre Stellungnahme zu dem
Themengebiet Energie, insbesondere
Stromhandel, ein:

Die Energiewende ist ohne Dezentralisierung und Digitalisierung nicht denkbar. Aufgrund der Zunahme an dezentralen
Erzeugungs- und Verbrauchseinheiten, der steigenden Anzahl an Marktakteuren (Prosumer, Internet der Dinge,
Elektrofahrzeuge) ist der Einsatz neuer Informations- und Kommunikations-Technologien nicht mehr wegzudenken.
Blockchain kann hier ein zuverlassiges Register fir Handelsbeziehungen darstellen. Man stelle sich zudem ein
Zukunftsszenario vor, in dem lokale Stromverbraucher sowie Erzeuger tiber die dynamische Anpassung der Netzentgelte
zu einem netzdienlichen Verhalten angereizt werden. Die Netzentgelte als Steuerungsmechanismus i dieser Methode
wiirde mannigfaltige Anderungen bei der Regulierung mit sich bringen. In Zeiten kleinteiliger Stromerzeugung und -
speicherung birgt der direkte Handel zwischen zwei Parteien, dem Erzeuger und dem Verbraucher, grol3e Potenziale i
gerade flr die Marktintegration von kleinen und flexiblen Energieerzeugungsanlagen. Gerade ab dem Jahr 2024, wenn
viele kleine PV-Anlagen aus der EEG-Forderungen herauszufallen, ist der lokale P2P Handel eine attraktive Alternative.
So ist es moglich, soweit die Netz-Infrastruktur darauf ausgelegt ist, den Strom direkt zu liefern und die Zahlungen digital
abzuwickeln. Der Nachweis beziglich des Doppelvermarkungsverbots tber eine Blockchain sowie das sichere und
schnelle Teilen von Informationen stellen einen technischen Mehrwert fir den P2P Stromhandel dar. Durch DLT kann eine
klare Zuordnung des eingespeisten und verbrauchten Stroms zu variablen Preisen erfolgen. Hier sind digitale Stromzahler
und die damit einhergehenden Datenbestéande eine wesentliche Voraussetzung fiir die Umsetzung. Der in Deutschland
verzogerte Smart-Meter-Rollout kann sich somit auch als Hemmnis fiir die kurzfristige Ausbreitung der Technologie und
der entsprechenden Use Cases darstellen. Das Anwendungsfeld Energie wird sehr haufig als perfektes
Anwendungsbeispiel aufgefiihrt, ist in Bezug auf die Herausforderungen jedoch eine Stufe komplexer als klassische
Anwendungsfelder wie Kryptowéhrungen und Finanzdienstleistungen. Ursache ist dafir ist u.a., dass zum einen die
physikalischen Gesetzmafigkeiten und marktechnischen Notwendigkeiten beim Transport von Strom beachtet werden
mussen, und zum anderen die Intermediére nur schwer zu ersetzen sind.

\Welche besonders relevanten / geeigneten

Der zentrale Anwendungsfall im Energiesektor ist der dezentrale Stromhandel. Die Anzahl der Energieerzeuger steigt
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IAnwendungsfalle werden im Energiebereich
gesehen?

kontinuierlich. Immer mehr Verbraucher betreiben eigene Solar-, Wind- oder Biogasanlagen, deren Gberproduzierte
Energie sie ins Stromnetz einspeisen bzw. direkt an den Nachbarn oder ein nahegelegenes Unternehmen verkaufen
konnten. Uber die Blockchain kénnten diese Transaktionen in Echtzeit nachgehalten und zugleich abgerechnet werden i
kryptographisch verschlisselt und dennoch nachvollziehbar fir alle Beteiligten. Dabei handelt es sich um einen weiteren
Anwendungsfall, der sich besonders fir den Blockchain-Einsatz eignet, da entsprechende Micro Payments bisher an
[Aufwand und Kosten scheitern. Weitere Anwendungsfélle, die sich sowohl technisch als auch regulatorisch abbilden
lassen, sind der Lieferantenwechsel und Mieterstrom. Bei diesen Beispielen fungiert die Blockchain als Protokoll, um den
sicheren Austausch von Information falschungssicher zu gewéhrleisten. Die Bruttowertschépfung von Strom zu steigern,
Prozesskosten zu reduzieren und die Abrechnung zwischen den Beteiligten zu vereinfachen. Weitere mégliche

Anwendungsfalle im Energiebereich sind z.B. A EngpassHn
Energiedienstleistungen fiir Gebdude & Indus t r i epr ozesse A Anmel dung von Anl ag
(MaStR) A Zertifizierung von Herkunftsnachweisen A Abr 4
Lieferantenwechsel (Strom) A AucCer b°rilsdkathieaon GroonC hMentdzed

beim Sharirn
A T r Erméglichken i

Dezentrales Roaming f¢r EV O
von Anlagen gemalR Erneuerbare-Energien-Ge s et z
autarker Quartierversorgung

nkil Abrechnung
(Security Token)

Welche Erfahrungen konnten mit Blockchain-
basierten Anwendungen im Handel von Strom
und Gas gewonnen werden?

Ei n Beispiel i st d aisvonfRWE jind dem deditBchen Bléckcham StgrieigiSlock.it. Das Aufladen von
Elektroautos wird durch die Blockchain modernisiert. Dadurch werden die Besitzer der Elektroautos einfach per App fir
das Aufladen bezahlen kénnen. Mdglich ist dies mit Ethereum Smart Contracts. Im Energiegrof3handel wird aul3erdem z.B.
das Projekt Enerchain im Konsortium von 40 européischen Energieversorgungsunternehmen vorangetrieben, durch das
der Handel mit Strom und Gas uber die Blockchain einfacher und gtinstiger werden soll. Insgesamt konnten P2P-
Handelsszenarien bislang meist nur simuliert werden, da die Regulierung keine Anwendung im Markt zulasst. Dabei
konnten Tokens und Schlussel Herkunft und Qualitat nachweisen, was die Grundlage fur kleinteilige Marktmechanismen
darstellt. Hirden bestehen insofern im Bereich des Regulierungsranmens, z.B. dem Energierecht,
\Wettbewerbsrecht/Kartellrecht, oder Datenschutz. Die Bundesregierung sollte einen Rahmen schaffen, durch welchen
diese Hiurden bewaltigt werden und Prosumer in die Lage versetzt werden kénnen, zuklnftig am Markt teilzunehmen, und
dabei gleichzeitig Systemstabilitat gewahrleistet ist.

Welche regulatorischen Anpassungen sind
notwendig, um solche Pilotprojekte in die
Praxis umzusetzen? Stehen diese in einem
vertretbaren Verhaltnis zu dem erwarteten
Nutzen wie evtl. hbherer Systemstabilitat und
i effizienz?

Fur den Peer-to-Peer Handel miissten die Rollen und Pflichten der Marktteilnehmer durchlassiger werden, sodass z.B. ein
Privatkunde Strom direkt kaufen/verkaufen kann und die Pflichten aus dem Bilanzkreis etc. gegebenenfalls an einen
Service-Provider auslagern kann. Dies wirde zu einer zukinftigen, starker verteilten Energieproduktion aus erneuerbaren
Anlagen fihren und zum Ausgleich und der Stabilitat der Netze auf lokaler Ebene beitragen. AuRerdem waren Klarheit im
Kontext Datenschutz erstrebenswert (Recht auf Vergessen, Anonymitéat etc.), sowie fir Fragen des MsbGs: Welche
Zahlwerte durfen genutzt werden? Wie kommen die Daten aus dem Smart Meter / SMGW in die Blockchain? Wie kann ich
Zahlwerte erfassen, so lange noch kein SM / SMGW installiert ist (Rollout steht noch aus und wird lange dauern)? Kleine
Marktteilnehmer missen befahigt werden, direkt am Markt teilzunehmen. Daflr missen einige Fragen beantwortet
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werden: Wer managed den Bilanzkreis? Wer gleicht Differenzmengen aus? Wie erfolgt die Kommunikation gegentber
Verteil- und Transportnetz? Zudem sind alle Regeln der Marktkommunikation auf die Anwendung der Blockchain zu
untersuchen. Eine befurwortete regulatorische Anpassung kénnte die Méglichkeit zum Aufsetzen eines Test-Micro-Grids
sein, um Auswirkungen direkt zu erforschen und den Wandel zu beobachten. Daflir ware es nétig, einige regulatorische
Beschrankungen fir ein solches Testfeld aufzuheben und gleichzeitig Untersuchungen mit 6ffentlichen Forschungsmitteln
zu fordern.

\Welche Regulierungsanforderungen bestehen
an die Ausgestaltung der Blockchain-
Technologie fiir einen Einsatz im Strommarkt?

Verschiedene, mitunter technische Fragen m¢ssen gekl @rt werden: Wi e kommen
werden die Informationen von Zentralregistern (Marktstammdatenregister, Regionalregister, etc.) fur die Blockchain
nutzbar gemacht. Kénnen Zentralregister sogar tberfuhrt werden? Daraufhin kbnnen Regulierungsanforderungen an die
Ausgestaltung der Blockchain-Technologie fiir einen Einsatz im Strommarkt untersucht werden.

Mit welchen MaBnahmen kénnte und sollte der
Energiesektor auf die Dezentralisierung von
Wirtschaftsbeziehungen ausgerichtet werden?

Der Smart Meter/Gateway Rollout ein Hebel fiir die Digitalisierung der Energiewende. Neben dem Smart Meter sollten
auch der Transport, die Erzeugung, und die Speicherung
Marktakteure im Rahmen des Internets der Dinge (Assets, die Flexibilitdt handeln kénnen) einem dezentralen Register
zugeordnet werden, damit die Identifikation, die Interaktion und die Transaktion in Bezug auf Demand/Response
automatisch und interaktiv geregelt werden kann. Bisher sind das Stromnetz sowie auch die Stromerzeugung zentral
organisiert. Auch fehlt es auf der Niederspannungsebene (an den "Endpunkten” des Netzes) an Zustandsdaten und Live-
Informationen. Durch die Einbringung intelligenter Messsysteme in Gebauden werden diese verteilten Endpunkte
zunehmend in das Gesamtsystem eingebunden. Durch die Nutzung des Smart Meter Gateways werden dezentrale
Akteure Teil von bestehenden Marktplatzen und kdnnen gleichzeitig neue dezentralisierte Marktplattformen auf Basis der
Blockchain-Technologie etablieren. Selbst nach dem Rollout der SMGW kdnnten diese aber u.a. aufgrund der technischen
Richtlinie nicht fir den Einsatz in dezentralen Marktplatzen genutzt werden. Es ist demnach durch die Blockchain-
Strategie ein Weg aufzuzeigen, wie Smart Meter / Smart Meter Gateways fur dezentralisierte Marktplattformen auf Basis
von Blockchain-Technologie genutzt werden sollen / kbnnen. Da der Rollout nicht fiir alle Marktteilnehmer vorgesehen ist,
mussen dezentralisierte Marktplattformen auch ohne diese Infrastuktur méglich sein. Die Etablierung eines Test-
Migrogrids mit regulatorischer Sonderrolle und die Bereitstellung von 6ffentlichen Forschungsgeldern kénnten dabei
helfen, am realen Beispiel die Auswirkungen zu untersuchen und Dezentralisierung zu testen. Zudem wéren folgende,

zus?tzIliche MaCnahmen denkbar: A Schaffung eines Ordnun
teilnehmen k°nnen. A Es m¢gssen Authorities ( Maertking ol | en
Mar ket authority, die zur Anl age anderer Authorities aut
¥f fentliche Ausschreibungen in Bezug auf Bl ockchain pr (

Aging in Blockchain zum L6sen des Speicherbedarfs intensivieren.

Ist der Anbieterwechsel ein geeigneter
Anwendungsfall fir Blockchain? Gibt es
Hindernisse? Gibt es weitere
Anwendungsfalle?

Fur den Anbieterwechsel bedarf es der Angabe personenbezogener Daten. Da in einer Blockchain die Rechte des
Betroffenen gem. DSGVO derzeit rechtlich nicht sicher geregelt sind, scheint dieser Anwendungsfall bisher schwierig. Dies
trifft nate¢rlich nur dann zu, wenn die per sonen bderziisydas g

Wettbewerbsrecht. Diedena-St udi e ABl ockchain in der integrierten Engdg
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differenziert betrachtet und bewertet.

\Welche Schéatzungen gibt es zur Energie- und
Klimabilanz des Einsatzes von Blockchain-
Technologie im Energiesektor (auch im
Vergleich mit alternativen Maflinahmen)?

\Wenn hier auf den Energiebedarf bei Proof of Work Blockchains angespielt wird, dann ist bereits heute klar, dass PoW
basierte Netzwerke eine zu vernachlassigende Rolle in industriellen Kontext spielen werden. Schon heute werden
entsprechende Use Cases primar auf Konsortial-Chains aufgebaut. Diese nutzen in der Regel andere Konsens-
Mechanismen wie z.B. PoA (Proof of Authority), PoS (Proof of Stake) u.a.. Jedoch haben all diese Verfahren eins gemein,
sie sind sehr energieeffizient und schnell. In diesem Setup existiert kein Unterschied in Sachen Energie- und Klimabilanz
im Vergleich zu zentral organisierten Systemen/Netzwerken. Des Weiteren ist einer der Schwerpunkte in Sachen
Technologieentwicklung die Skalierbarkeit von Blockchains, was im Umkehrschluss bedeutet, dass die Effizienz dieser
Technologie mit der Weiterentwicklung steigen wird. Auch Off-Chain Losungen, wie z.B. L2 Netzwerke (Raidon Netzwerk)
und weitere flankierende Technologien werden hier einen positiven Beitrag leisten.

Bitte geben Sie Ihre Stellungnahme zu dem
Themengebiet Stromnetze ein:

Der Verweis auf Verteilnetzbetreiber fehlt in der Stellungnahme (z.B. bei der Integration EEG zu nennen). Die Moglichkeit
lokaler Markte (quasi Verbindung Abschnitt a. Stromhandel und b. Stromnetze) durch die Blockchain-Technologie wird
nicht betont. Die Blockchain-Technologie ist geeignet um kleinere Méarket autark steuern zu kénnen und mit der Hilfe von
Smart-Contracts die Netzsteuerung autark zu tbernehmen und auch kleinste Mengen genau abzurechnen. Das wiirde
auch die Einbindung von E-Mobility in die Netze erleichtern, da die Lade-/Entladezeit genau nachvollzogen bzw. gesteuert
\werden kénnte. Auch eine Prognose ware zu einem gewissen Grad obsolet, da das Netz innerhalb kiirzester Zyklen
ausgeglichen werden kann. Die Einspeisung erfolgt dann wenn Wind weht oder Sonne scheint. Eine Verschiebung der
Einspeisung wéare nur dann méglich wenn jede EEG Anlage direkt mit einem dezentralen Speicher verbunden ware, der
die Energie bis zur Einspeisung puffern kann. Fir steuerbare Erzeugungsanlagen und Verbraucher ist es moglich tber
Preissignale 0.4. Lastverschiebungen zu incentivieren. Idealerweise sollte die Optimierung, d.h. Vermeidung von Peak
Lasten im Netz in den Ortsnetzen beginnen und von dort aus lber alle Netzebenen hinweg betrieben werden.

Ergeben sich Risiken fir kritische
Netzinfrastrukturen durch dezentralen
Stromhandel?

ARi chtigfi gesteuert und verwaltet, wird das Risiko f¢r
Steuern, Verwalten und Tracken wird DLT/Blockchains einen grof3en Beitrag leisten kdnnen. Zudem kénnen
Netzstabilitatsparameter direkt und in Echtzeit in den Stromhandel einbezogen werden und damit sichergestellt werden,
dass der Handel/Markt nicht versucht physikalische Grenzen zu tiberwinden. Generell wird durch einen dezentralen
Stromhandel die Resilienz des Gesamtsystems gestarkt, da zentrale, kritische Knotenpunkte an Bedeutung verlieren. Dies
steht und fallt aber mit dem Sicherheitslevel der eingebrachten dezentral verteilten Teilnehmer. Smart Meter Gateways
bieten an dieser Stelle einen BSI-zertifizierten Standard an IT-Sicherheit und Daten-Integritat, den Steuerungslésungen,
die Uber den Internetzugang des Endkunden kommunizieren, nicht gewéhrleisten kénnen. Die Infrastruktur muss
redundant und hoch verfligbar sein. Wenn die Infrastruktur ausreichend geschiitzt ist, tréagt die Dezentralitat eher zur

Si cher hei t bei, -Baiast béei Fanl ABeAgfegr eine Attacke [/ Al
praktisch nicht ohne Nutzung des (lokalen) Micro Grids erfolgen. Ein Risiko ist insbesondere, dass das Anreizsystem nicht
passend genug definiert ist und damit der Handel gegenteilig zum netzdienlichen Verhalten erfolgt. Weitere Risiken: 1.
Ungewol Ite Transparenz: A Wettbewerbsrechtliche I mpliksg

untereinander . A dDeern aMaornkytniesiilenreunnnger . A Ungewol Il te Tran
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abh2ngig davon, ob personenbezogene Daten unverschl
durch Token Economy auf einzelne private Blockchains und damit einhergehende Zentralisierung der
Entwicklungstatigkeit. 3. Unbeherrschbares Datenspeicherwachstum durch fehlendes Léschen.

(S S §

Welche Auswirkungen werden durch den
Einsatz von Blockchain auf die Bepreisung von
Strom sowie die Finanzierung und die
Regulierung der Netze gesehen?

Grundsatzlich muss geklart werden, ob man mehr oder anders gelagerte Anreizmechanismen bieten méchte, um z.B.
netzdienliches Verhalten zu férdern oder nicht, ganz abgesehen von der Blockchain. Tendenziell kann mit einer Senkung
der Gebihren durch eine schlankere Infrastruktur und durch eine héhere Automatisierung gerechnet werden.

Welche Auswirkungen werden durch den
Einsatz von Blockchain auf die
Versorgungssicherheit und die Integration von
erneuerbaren Energien gesehen?

Grundsatzlich ist ein moglicher Ansatz um den notwendigen Netzausbau zu minimieren bei gleichzeitigem Ausbau von
erneuerbaren Energien, Angebot und Nachfrage moglichst lokal und zeitgleich auszugleichen. Um solche Zellen effizient
und Uber verschiedene Parteien hinweg verwalten zu kénnen, kann der Einsatz von DLT/Blockchain-basierten Losungen
das Mittel der Wahl sein. Durch die bessere Integration der Anlagen (auch Kleinstanlagen) ist ein flexiblerer und
kleinteiligerer Ausgleich der Netzte mdglich.

\Welcher zusatzliche nationale Stromverbrauch
ergabe sich durch eine ausgeweitete Nutzung
der Blockchain-Technologie? Wéaren
Netzkapazitaten hierfir ausreichend
ausgelegt?

Die Blockchain-Technologie an sich ist keine besonders energiehungrige Technologie. Die Anreizsysteme fihren zu der
stetig wachsenden Installation von Rechenleistung in PoW basierten Netzwerken. Zudem werden keine PoW basierten
Chains in Szenarien, wie hier beschrieben, verwendet werden. Die Effizienz von dezentralen Netzwerken wird immer
weiter steigen, da die Skalierbarkeit immer weiter verbessert werden wird. Schon heute ist der Stromverbrauch von
Blockchains (wie z.B. der Energy Web Chain) auf dem Niveau von zentral organisierten Systemen.

Kdnnen dezentrale Kleinspeicher mittels
Blockchain zu einem virtuellen GroRRspeicher
zusammengeschaltet werden?

Ja. Es konnte bei Aufruf eines bestimmten Smart Contracts immer eine klar definierte Gruppe von dezentralen
Kleinspeichern gemeinsam angesprochen werden. In Summe agieren diese dann wie ein virtueller Grof3speicher.
Technisch ist das demnach machbar, aufgrund der doppelten Netzentgelte (laden des Speichers / abrufen vom Speicher)
ist das allerdings heute nicht wirtschaftlich. Generell sollte das Energiesystem als Ganzes betrachtet werden. Dies
impliziert eine virtuelle Zusammenschaltung von Einzelanlagen. In Bezug auf lokale Netzengpésse sind dabei jedoch die
physikalischen Grenzen zu beriicksichtigen. Wenn in Stadt A ein groRer Speicher zur Beseitigung von Netzengpassen
benétigt wird, hilft hier kein virtueller Zusammenschluss der Speicher des ganzen Landes. Einfacher ist es, wenn diese
sich in einem Bilanzkreis befinden.

Kann eine lokale just-in-time Vermarktung von
Strom zur Stabilitét des Stromnetzes
beitragen?

Dies ist moglich, aber davon abhéangig unter welcher Zielsetzung diese Vermarktung erfolgt. Im Sinne der Netz-Stabilitét
ist ein kostenoptimierender Handel nicht immer zielfiihrend. Wichtig ist die Einbeziehung der Akteure, die auch heute fir
die Stabilitat des Stromnetzes verantwortlich sind, d.h. Ubertragungsnetzbetreiber, Verteilnetzbetreiber und
Bilanzkreisverantwortliche. Wenn diese die Rahmenbedingungen bzw. ihre Anforderungen aus Netzsicht in einen just-in-
time Handel von Strom einbringen, kann das Ergebnis durchaus zur Stabilitat des Stromnetzes beitragen. Eine
Incentivierung im Sinne der Netzdienlichkeit gekoppelt mit dezentralen Handelsmechanismen kann dazu filhren, dass
Netzlasten optimiert werden.

Bitte geben Sie |hre Stellungnahme zu dem
IAnwendungsfeld Gesundheit / Pflege ein:

Das Gesundheitswesen steht vor vielen Herausforderungen, die den Einsatz von Blockchain-Technologien rechtfertigen

koénnten. Die darin involvierten zahlreichen Parteien (Patient, Arzt, Krankenkasse, Pflegedienst, Apotheker,
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Arzneimittelhersteller usw.) benétigen bei der Interaktion miteinander zahlreiche Nachweise und Bestéatigungen, Rechte
und Zugriffsmoéglichkeiten missen geregelt und sicher nachverfolgt werden, etc. Eine sichere Kommunikation zwischen
den Parteien kann durch die Blockchain-Technologie sichergestellt werden. Tatsachlich wird es in diesem Umfeld
maRgeblich relevant sein, wie Daten in einem zentralen Ledger gespeichert, geregelt zugegriffen und geléscht werden
kénnen. Die Technologie héatte grundséatzlich wegen der Ausfallsicherheit ein groRes Potential (z.B. kdnnten
Krankenh&user fiir Notfalle die relevanten Blockchain-Daten aller Patienten in ihrem PLZ Bereich vorhalten, Arzte und
Krankenkassen jeweils fir Ihre Patienten, der Patient auf seinem mobile Device, etc.). Derzeit ist die Speicherung von
Gesundheitsdaten auf der Blockchain jedoch noch problematisch. Perspektivisch kann dies bedeuten, dass Blockchain-
Lésungen im Gesundheitswesen sich eher als Referenzarchitektur z.B. fiir die Steuerung von Zugriffen auf
Gesundheitsdaten der Patienten dienen kénnten, wahrend die (personenbezogenen) Daten selbst in einer klassischen
Datenbank liegen.

Welche Anwendungsfalle gibt es im Bereich
Gesundheit / Pflege?

Anwendungsfélle und Beispiele sind unter anderem in der Agendade r AZukunft swer kstatt BI
Gesundheitswesenii des BMG zu AinweéeandunBeinspimelGesfupmd hBli ¢ g
Di verse medi zinische Register (Organspende, Transpl ant g
Identititsmanageme nt (ei nschl i eClich Pflegeberechtigungen)-. A P
Management zur Inklusion von Wechselwirkungen sowie Smart Contract basiertem Nebenwirkungsmeldungs-
Management (Arznei mitt el t hlberleiprigemriagement: Daten-Wbertragullg zRiachein e n t g
Krankenhaus, niedergelassenem Arzt und Spezialist. Inklusive der Erfassung der korrekten Handhabung des
Krankenhaus-Ent | assbri efes. A Nutzung vobas®mart ABoethacongsimg
Pharmaunternehmen, Kostentragern und Digital Health-Losungsanbietern auf Basis des Therapieerfolges statt der reinen
Lei stungserbringung A Elektronische Patientenakte in Bg
Dat enspei cher ummgundNachwrotgting d#epLielerkette fiir verschreibungspflichtige Medikamenten (Vom
Hersteller bis zum Patient).

Zeigt die Blockchain-Technologie fir diese
IAnwendungsfalle einen Mehrwert gegenutber
herkdmmlichen Technologien?

Die Frage lasst sich pauschal nicht beantworten. Der Mehrwert der Dezentralitat, der revisionssicheren Dokumentation
sowie die Ausfallsicherheit konnen Vorteile darstellen i insbesondere in stark fragmentieren Bereichen, die viele Akteure
involvieren, wie es oft der Fall im Gesundheitswesen ist. Die Frage nach der Wirtschaftlichkeit einer Blockchain-basierten
Losung und eine konsequente Kosten-Nutzen-Betrachtung sind komplizierter und stark vom Anwendungsfall abhéngig. Im
Rahmen der Ideenwerkstatt des Bundesministeriums fiir Gesundheit hat ein Anwendungsfall gewonnen, der fiir diesen
spezifischen Fall einen groRen Mehrwert abbildet. Die Gewinnerlésung ist eine Anwendung, die alle
Betaubungsmitteltransaktionen sicher, unverénderbar und nachvollziehbar in einem verteilten Register speichert und
tibertragt. Es handelt sich dabei um eine private Blockchain, an der Arzte, Apotheken und Aufsichtsbehérden beteiligt sind.
Diese Akteure dokumentieren gemeinsam die anfallenden Betaubungsmitteltransaktionen, ohne dass nachtragliche
Anderungen maoglich wéaren, was die Transparenz erhoht und das Missbrauchsrisiko senkt. Das Projekt wird nun zur
Erprobung umgesetzt. Auch in diesem Projekt stellt sich noch die Frage nach der Wirtschaftlichkeit, weil die Etablierung

der Losung mit hohen Kosten verbunden ist. Kosten und Nutzen kénnen aber nur dann objektiv bewertet werden, wenn fur
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geeignet befundene Lésungen ausprobiert und evaluiert werden. Daher sind solche Ansatze zu begriif3en.

Welche rechtlichen und organisatorischen
Herausforderungen gibt es beim Einsatz in
diesen Bereichen?

Beim Verhaltnis zwischen den datenschutzrechtlichen Vorgaben und der Nutzung von Blockchain-Technologien stellen
sich heute noch unterschiedliche Fragen. Dazu gehéren beispielsweise die Frage des Blockchain-Ownerships und die
daraus resultierenden Verantwortlichkeiten oder Losch- und Korrekturanforderungen. Eine weitere Hiirde kann der hohe
Bedarf an Rechenleistung in einigen Anwendungsfallen darstellen.

Wie kdnnten datenschutzrechtskonforme
Losungen zur Anwendung von Blockchain
aussehen, vor dem Hintergrund der
besonderen Anforderungen im Umgang mit
Gesundheitsdaten?

Auch hierbei ist die datenschutzrechtskonforme Umsetzung stark abhéngig vom Anwendungsfall. Eine sinnvolle
Orientierung kann hierbei diaeldditdaeStG@IPIRlﬁlngileahE@ré&le@tnkﬁ
& Forum darstellen. Allgemein ist die Speicheruxdadanm
nur Hash-Werte gespeichert werden. Private Blockchain-Lésungen sind datenschutzrechtlich klar im Vorteil, da hier die
Beteiligten bekannt sind, Datenschutzrechte adressiert werden kdnnen (da hier u.a. klar ist, wem gegeniiber ein
Auskunftsanspruch ausgeibt werden kann) und eingegrenzt werden kann, wo die Verarbeitung stattfindet
(innerhalb/auf3erhalb der EU). Zudem kann hier durch Vereinbarung zwischen den Beteiligten besser festgelegt werden,
wer Controller- bzw. Prozessorpflichten tbernimmt, so dass Unklarheiten vermieden werden. Anwendungen zur
Anonymisierung und Verschlisselung werden zudem mit Hochdruck weiterentwickelt, so dass auch auf technischer Ebene
Ldsungen vorangetrieben werden. Die Datenhoheit des Patienten sollte im Vordergrund stehen (bei Patienten-bedingten
Anwendungen), sowie klare Regelungen der Verwendung des Privat-Keys bestehen (Vormundschaften, Einsicht fur
Angehdrige, usw.). Wie bereits angebracht, wéare es denkbar, fir einige Anwendungen die Speicherung der Daten
(konventionell, zentral verschlisselt), und den Zugriff der Daten tber die Blockchain zu trennen.

Gibt es ethische Bedenken, die sich aus einer
IAnsammlung von Gesundheitsdaten in einer
Blockchain ergeben?

Diese Frage lasst sich nicht grundsatzlich beantworten. Ethische Bedenken wiirde sich aus dem Zweck der Ansammliung
der Art der Daten sowie der Art der Akteure, die Zugriff auf diese Daten haben etc. ergeben. Dadurch sind mogliche
ethische Bedenken immer anwendungsspezifisch. Blockchain und Smart Contracts sind als Technologie zunachst
neutrale Werkzeuge. Der Anwendungsfall sollte daher auf ethische Fragen Uberpriift werden. Beispiel: Ist es ethisch
vertretbar einen Algorithmus zu entwickeln, welcher einen Patienten darauf hinweist, dass er im Zeitraum X beim
Beibehalten seines Verhaltensmusters Krankheitsverlauf/Ergebnis Y erleiden wird? Es bleibt festzuhalten, dass die
Gesundheitsdaten selbst vermutlich nicht auf der Blockchain gespeichert werden sollten, sondern z.B. nur der Zugriff Gber
eine Blockchain-L6sung geregelt wird.

Bitte geben Sie Ihre Stellungnahme zu dem
Anwendungsfeld Mobilitat ein:

Laut der Bitkom-St udi e ABI oc k c haiiEri nismtRe utPodlelnzridal e, Herausford
Automobilindustrie im Branchenvergleich die einzige Industrie, in der sich die Mehrheit der Unternehmen inhaltlich mit der
Blockchain-Technologie auseinandergesetzt hat. Jedes dritte Automobilunternehmen sieht in der Blockchain die
Moglichkeit, bestehende Produkte bzw. Dienstleistungen anzupassen. Jedes vierte (27%) sieht das Potenzial, neue
Produkte bzw. Dienstleistungen blockchain-basiert anzubieten. Fir 31% der Unternehmen ist sogar die Entwicklung
ganzlich neuer Geschaftsmodelle denkbar. In der Mobilitat kommt auch der Gedanke einer Machine Economy (M2M
Interaktion/Angebot und Nutzung und Bezahlung von Services) sehr schnell zum Tragen, Welche eine neue Infrastruktur
bendétigt, hier reicht ein Internet der Information nicht mehr aus. Dabei sind die Anwendungsméglichkeiten im Bereich
Mobilitéat eng verbunden mit der Logistik (der Mobilitat von Gutern). Der Dreh- und Angelpunkt ist dabei das Eigentum.
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Konkret geht es um das Eigentum am Fahrzeug sowie die Méglichkeit, anderen Personen oder Maschinen Rechte

ei nzur @umen. i ber das Eigentum am Fahrzeug werden z. B.
Nutzungsrechte, VerauRerungsrechte, Verfiigungsrecht e, A Frei gaben zur Erhebung u
(z.B. Telemati k) vergeben, A Dienstleistungen (Versichsg

basieren heutige wie auch zukinftige Dienstleistungen wie Carsharing, sich selbst ladende Fahrzeuge, autonom fahrende
Fahrzeuge, Telematikdienste, Fahrzeugleasing, Fahrzeugvermietung, etc. selbst im Bereich '‘Machine to Machine'
zunachst einmal darauf, dass das Eigentum oder die notwendigen Rechte am Fahrzeug geklart und von einer Person oder
Maschine nachgewiesen wurden. Im Anschluss daran kann dann die Dienstleistung in Anspruch genommen werden.

\Welche Anwendungsfalle im Bereich der
Mobilitat zeichnen sich ab (z.B. im Bereich des
automatisierten und vernetzten Fahrens, der
Erhebung von Stral3enbenutzungsgebihren,
der intermodalen Transporte (Personen und
Guter))?

Anwendungsfélle sind nicht nur im Bereich des automatisierten und vernetzten Fahrens denkbar, sondern auch bei der
Integration von Verkehrslosungen (z.B. regionaler Verkehrsverbiinde). Beispielsweise reist eine Person von Rostock nach
Heidelberg und nutzt hierfir verschiedene Mobilitdtsangebote (Bus, Bahn, Flugzeug, e-Bike etc.). Diese sind
untereinander momentan nicht vernetzt, nicht kompatibel und die jeweiligen Kundendaten werden nicht verkniipft. Es geht
aber nicht darum, alles auf eine gemeinsame Plattform zu laden. Die jeweiligen Mobilitdtsanbieter behalten die Hoheit
Uber ihre Daten, insbesondere die Kundendaten, und tauschen nur die jeweils unbedingt notwendigen Information fur die
Abwicklung der Mobilitatsanforderung aus, und auch die Verrechnung der jeweiligen Erldse und Aufwéande erfolgt direkt
Uber technische Integration. BC ist eine per se geeignete Technologie, um das notwendige Vertrauen zwischen hierbei
aktiven und passiven Geschaftspartnern und den jeweiligen Kunden herzustellen. Ebenso sollten Kl-basierte Losungen
mit BC kombiniert werden, um eine solche I ntegration z
Parkgebe¢hren usw. /AStZzaom e nf sarut Benmoariem Fahrzeugen A Pak
Aut onome Beforderungsdienste A Intermodaler Transport |
Bl ockchain A Digitale Authenti fieziserhwern g dfitRingiatnkl g rRelgd 4
Aut omati sche R¢ckerstattung von Kosten per smart contr g
Beforderungsmaschinen (e-Scooter etc.)

y

\Wird gesetzlicher Handlungsbedarf im Bereich
der Mobilitat gesehen, um Blockchain-basierte
Mobilitatslosungen massenmarktfahig
einzusetzen?

Grundsatzlich sind manche Formulierungen/Vorgaben in der DSVGO mit DLT schwer umzusetzen, hier wére eine
Anpassung wie z.B. in Frankreich beziiglich der Loéschung und Vernichtung von gespeicherten Datensatzen hilfreich.
AuCerdem w2re die Datenprotokollierung von Fahrzeugen i
Blockchain Lésungen ein grofRer Schritt. Bisher ausschlief3lich Gber analoge Dokumente nachweisbare Rechte (z.B.
Verfligungsrecht) sollten auch ohne die Ausstellung oder Bezug auf analoge Dokumente digital erfolgen dirfen. Dafir fehlt
derzeit die rechtliche Grundlage

Inwiefern sollten Blockchain-basierte
Mobilitatslosungen auf staatlichen
Infrastrukturen aufsetzen? Welche Rolle
kénnte der geplanten europaischen
Blockchain-Services-Infrastruktur dabei
zukommen?

Kommt auf den Use Case an, eine generelle Aussage féllt dazu schwer. Generell muss sichergestellt werden, dass
entsprechende Anbieter/Entwickler von Losungen den notwendigen Freiraum flr Innovation behalten. Des Weiteren ist die
\Wahrscheinlichkeit hoch, dass es noch zu frih ist eine bestimmte Blockchain/DLT-Technologiewahl fir ein solches
Vorhaben zu treffen, es hat sich noch kein tibergreifender Standard etabliert und rasante Entwicklungszyklen sind an der
Tagesordnung. Behorden spielen in diesen Okosystemen zum Teil eine wichtige Rolle und sollten an einer Blockchain-

L6sung anschliebar sein; ob dies private oder staatliche Infrastrukturen sein sollten, hangt am ehesten vom
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[Anwendungsfall ab. Es wird in diesem Zusammenhang auch an Interoperabilitatsldsungen zwischen den Blockchain-
Implementierungen gearbeitet, so dass verschiedene Blockchains miteinander kommunizieren und Daten austauschen
kénnen werden (siehe z. B. Hyperledger Burrow, um Ethereum dApps auf Hyperledger Fabric oder Sawtooth Lake
auszufiihren). Eine staatliche Rolle sollte aul3erdem eine reine Governancefunktion einnehmen (z.B. welches System wird
verwendet, welche Updates werden ausgespielt), das System sollte aber dezentral funktionieren. Eine Archivierung (z.B.
Bundesarchiv) kdnnte aber eine sinnvolle hoheitliche Funktion darstellen.

Kdnnen diesbeziigliche Blockchain-Ldsungen
kompatibel mit den rechtlichen Anforderungen
zum Schutz personenbezogener Daten und
zum Privatspharenschutz ausgestaltet
werden? Wenn ja, wie?

Es gibt Ansétze, diesen Anforderungen gerecht zu werden, z.B. durch die Off-Chain Speicherung entsprechender
Datensatze, allerdings kdnnen gezielte Anpassungen an DSVGO (wie z.B. in Frankreich bereits geschehen) helfen solche
Themen effizienter zu implementieren. Erganzend kdnnen regional-, regulatorisch-, oder gesetzlichspezifische Subchains
aufgesetzt werden, welche, sofern bendtigt, aggregierte Informationen zu einer Haupt-Chain melden, um dort z.B.
Auditoren fir bestimmte Prozesse einzubinden. Das Plasma-Konzept bei Ethereum, das Polkadot Projekt oder die
Energy-Web-Chain-spezifische Integration von Polkadot verdeutlichen hier die Idee/ den Ansatz. Prinzipiell kommt es hier
auf die Ausgestaltung der Blockchain-L ® sung i m konkreten Einzelfall an. Il ns
and the GDPRA des European union blockchain observatory
Speicherung der Daten auBerhalbd er BC zu e mphl aihd fe ns o |IAloAfeetengespeichert Weaderh Private
Blockchain-Lésungen sind datenschutzrechtlich klar im Vorteil, da hier die Beteiligten bekannt sind, Datenschutzrechte
adressiert werden kénnen (da hier u.a. klar ist, wem gegenuber ein Auskunftsanspruch ausgetibt werden kann) und
eingegrenzt werden kann, wo die Verarbeitung stattfindet (innerhalb/au3erhalb der EU). Zudem kann hier durch
Vereinbarung zwischen den Beteiligten besser festgelegt werden, wer Controller- bzw. Prozessorpflichten tibernimmt, so
dass Unklarheiten vermieden werden. Anwendungen zur Anonymisierung und Verschlisselung werden zudem mit
Hochdruck weiterentwickelt, so dass auch auf technischer Ebene Lésungen vorangetrieben werden.

Mess- und Sensordaten werden vermutlich
ohne Eichung oder Kalibrierung der
Messgerate oder Sensoren genutzt. Ist dieser
Aspekt zukinftig in der Mess- und
Eichverordnung zu berticksichtigen?

Das Eichrecht ist eine grundsétzliche Herausforderung, auch ohne Blockchain. Die Frageist,t ob ei ne AAuf we
Anf orderungen ein anzustrebendes Zi el ist, denn auch b
Digitale Prozesse bedirfen grundséatzlich verlasslichen Daten und Datenquellen. Blockchains/DLTs kénnen dies
sicherstellen, sie kdnnen jedoch nicht sicherstellen, dass die Digitalisierung der in der Realwelt aufgenommenen
Informationen korrekt und vertrauenswiirdig von Statten geht. Allerdings ware eventuell die Zulassung von neuen
\Verfahren zur Ermittlung von Richtigkeit/Vertrauenswirdigkeit von Daten hilfreich. Hier kdnnen, auch dank der Blockchain,
entsprechende Anreiz- und Bestraf-Mechanismen eingefiihrt werden. Denn je mehr Datenquellen in der Welt vorhanden
sind, desto komplexer und aufwéandiger wird die Uberpriifung der Einhaltung von Normen, Eichung und Kalibrierung

werden. Und was nutzen die besten Normen, wenn deren Ei
Zuverlassigkeit von Sensordaten wird eine besondere Bedeutung zukommen. Denkbar ist, dass spezielle geeichte
Sensoren im Rahmen der Eichung ein Adigitales Zertifiks

dass die Daten von einem geeichten Gerat stammen. Dies wére gesetzlich zu verankern. Sensordaten werden auf3erdem
zunehmend mit Hilfe entsprechender Algorithmen kalibriert, die von den Sensorbetreibern auf ihren jeweiligen Plattformen
bereitgestellt werden. Diese Algorithmen sollen in der Mess- und Eichverordnung berticksichtigt und in Zusammenarbeit
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mit entsprechenden Agenturen (TUV, DEKRA, BSI etc.) iiberpriifbar gemacht werden. Dabei ist die Kritikalitat der Daten
(siehe kritische Infrastruktur) ein wesentliches Kriterium des Prifaufwandes.

Bitte geben Sie Ihre Stellungnahme zu dem
Anwendungsfeld Lieferketten / Logistik ein:

Ebenso wie im Medizin-Bereich, sind in der Logistik-Branche zahlreiche voneinander unabhangige Parteien involviert, die
Mengen an Nachweisen und Bestatigungen in Bezug auf einen bestimmten Wert (Produkt) zwischen einander
austauschen. Wenn wir Giber solche physischen Werte, wie Bauteile, Medikamente, Rohstoffe usw. reden, diirfen wir nicht
vergessen, dass die Blockchain-Technologie nur die digitale Seite abdecken kann. Z. B. jedem Wert wird eine digitale 1D
zugeordnet (ein digitaler Token) und entsprechend protokolliert (wann, wo, unter welchen Bedingungen ist dieser Wert
angetroffen worden). Was die Blockchain-Technologie nicht abdecken kann, ist eine manipulationssichere Zuordnung der
di gitalen I D6ds zu den physischen Obj ek theneingegeiztwerdes @RFIB-e n n
Chips, QR-Codes, IoT-Gerate, usw.). Diese sind aber auf physischer Seite manipulierbar. Der Blockchain-Einsatz in der
Logistik ist neben der Verwaltung von Unternehmensprozessen der haufigste Anwendungsfall in deutschen Unternehmen
(sieche Bitkom-St udi e ABI| ockchaiiEn nismte utPodlelnazrndl e, Herausforde
Lieferketten fuhrt die neue Transparenz sicherlich zu vermehrten Kooperationsmodellen. Demnach plant jedes zehnte
Unternehmen in Deutschland eine Kooperation mit Zulieferern (siehe Bitkom-Studie). Auch fur Verbraucher kann die durch
DLT entstandene Transparenz in der Lieferkette (z.B. bei Biozertifikaten, Medikamenten etc.) sehr positive Folgen haben.
Der Einsatz der Blockchain-Technologie in Logistik und Supply Chain Management dient neben einer Kosteneinsparung
der Optimierung der weltweiten Ressourcennutzung (Effizienz- und Effektivitatssteigerung), indem Transportwege
optimiert und Unternehmensrisiken durch die Erhéhung von Transparenz, Vertrauen und Planungsgenauigkeit gesenkt
werden kénnen. Auto-ID-Technik in Kombination mit der Blockchain-Technologie erméglicht eine Nachverfolgbarkeit Giber
den gesamten Produktlebenszyklus. Zudem kénnen Logistik- und Zahlungsprozesse verbessert und Verluste verhindert
bzw. Supply Chain Unterbrechungen reduziert werden. In einem Blockchain-basierten Supply-Chain-Netzwerk fungiert die
Blockchain als verteilter Datenspeicher und sichert alle relevanten Informationen fir den Smart Contract. Dieser tberpruft
basierend auf den vorhandenen Informationen die Einhaltung der Vertragsinhalte und legitimiert selbststandig
Finanztransaktionen, sofern die Vertragsbedingungen erfillt wurden.

\Welche Anwendungsfélle bzw. auch Projekte
im Regeleinsatz gibt es fur die Logistik?

Zu den Branchen, die von einer verlasslichen Riickverfolgbarkeit der Produkte vom Ursprungsort bis hin zum
Konsumenten profitieren kénnen, zéhlen u.a. die Pharma- und Lebensmittelindustrie sowie die Edelsteinbranche. Weiteres
groRes Potenzial fur die Blockchain bietet der Gliterumschlag, wo der administrative Aufwand beim Warentransport durch
die Automatisierung mit Hilfe von Smart Contracts besonders stark reduziert werden kann. Weitere Blockchain-
Anwendungsfalle in der uhgesghes Zdrtikkats beirokusartikén: Um FilscRuhders ¢ h
vorzubeugen kann eine Blockchain hilfreich sein. Sie erlaubt eine sichere Ruckverfolgung, sodass es schwieriger wird

Falschungen zu verkaufen, als auch teilweise ein Schwarzmarkt unterbunden werden k a n n . A I nter mod a3
Cont ainern und Prozessieren der Frachtpapiere ¢ber Bl od
(Abwi ckl ung von Bestellungen ohne Pl attformen (wie Supd

Riickverfolgung von Rohstoffen aus nachhaltigem/verantwortungsbewussten Quellen (Bespiel Cobalt). Unternehmen

haben aktuell kaum Transparenz dartiber, woher Grundrohstoffe in ihre Produkten kommen (Beispiel Cobalt in der E-Auto
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Batterie). Diese Grundstoffe werden oftmals unter nach westlichen Standards nicht zu vertretenden Bedingungen
gewonnen (Beispiel Cobalt: Kinderarbeit im Kongo). Aktuell wird mit Zertifizierungsstellen zusammengearbeitet, welche
jedoch als nicht 100% zuverléssig gelten. Durch Nutzung einerBl ockchain k°nnte hier Tr arf
I n Verbindung mit Sensortechni k und darauf aufbauenden
eine Verfolgung des Zustandes von Waren in der Lieferkette méglich. Bei dieser kdnnten auf Basis von smart contracts bei
VVeranderungen des Zustandes entsprechende MaRnahmen getroffen werden (Bsp.: Entschadigungszahlungen bei
Beschéadigung der Ware). Dies wirde Vertuschung erschweren.

\Welche Anreize und Hindernisse bestehen bei
der Etablierung einer Blockchain im
Lieferketten-Bereich sowohl national als auch
international?

Anreize: A Manipulationssicherheit, revisionssichere BY
A Automati sierung/ Aut ocaosfiiming, inkd. automatisiette Transdldioneénrurd dayment-Prozesse
entlang der Lieferkette A Umgehung oder Reduzierung Vvon
Kooperationspartner involviert sindnsgvos ®hwien &ieghk & iatu ek g
Hi ndernisse: A Exit Strategie: Wie k°nnen Teilnehmer, d
Al °schenfi? A mangel nde Standardisierung (verschiedrene H
Gesetzen und verschiedenen Eigeninteressen machen die Standardisierung der Formate und Informationen zu einem
schwierigen Unterfangen) A | nt er olpesruanbgi el ni tA tK|u2annenrgs cdheire
Aufgabenverteilung innerhalo desNet zwer kes A Geri nger DRadnkompetenz sniBereich hogistik o
bremst Innovation

Gibt es T wenn ja, welche i insbesondere
rechtliche und organisatorische
Herausforderungen beim Einsatz in diesem
Bereich?

(Siehe Punkt ArHvionrd)e.r nOrsgsaenii shaiteor i sche Her a u sandSahrdilerachiem gne n

einzelne Supply Chain Partner (Wer entscheidet, was di g
zugreifen? A Wie werden EnetsrchfefidmnPhghknWien Konsoirei Gonv gr
Governance nicht alle Teilnehmer einbezieht, fair, neut

Ubertragung von Verifikationen von staatlichen Institutionen (wie dem Zoll)indieBl ockchai nnet zwer ke
reale Existenz Uber die Blockchain Ubertragener Werte verifizieren? Das Governance Problem ist wohl eine der grof3ten
organisatorischen Herausforderungen. Ist diese namlich nicht entsprechend demokratisch aufgesetzt, so entsteht hinter
der Blockchain erneut ein AMittel smannfi, der die Prozes
Teilnehmer abhangig sind. Ein demokratisches System andererseits verlangt von den Teilnehmern eine aktive Teilnahme
an Entscheidungsprozessen. Eine Bereitschaft zur Partizipation muss also gegeben sein. Weitere Fragen, die sich stellen,
sind: Wie genau ist die Governance strukturiert? Wer haftet? Werden Entscheidungen on-chain oder off-chain getroffen?

Rechtliche Herausforder ungen: A Wi e |l a3sst sich die Verbreitung rec
kanneinelT-Si cher heit in der Bl ockchain gew?2hrl eistet werden
gespeicherten Daten und Transaktionen (Nachweiswert von Blockchain-l nhal t en) 2 A B e s -Netdwerk alss
Teil nehmern in unterschiedlichen L2ndern, stellt sich

durch die Blockchain Transaktionen rechtssicher durchfuhren, aber es lassen sich keine rechtlichen Anspriiche in der
Bl ockchain begr¢nden. A Wi e | 2-8e#inehmer iverifizierenj zeB. werhalia ldentttz? ftir diel g
Durchsetzung eines Anspruchs oder fir eine Klageerhebung erforderlich ist?

Weitere Informationen unter: www.blockchain-strategie.de
78



Ist die Abwicklung von Liefer- und
Bezahlvorgangen uber 6ffentliche und offene
Blockchains (public permissionless) denkbar
oder ist eine Moderation und Supervision
innerhalb der Blockchain (private
permissioned) auf Basis der bisherigen
Praxiserfahrungen erforderlich?

Die bisherigen Umsetzungen zeigen, dass fir die Abwicklung von Liefervorgangen eine permissionbased Blockchain
erforderlich ist. Gegen den Einsatz einer permissionless Blockchain (mit PoOW-Konsensmechanismus) wie z.B. Ethereum

s p r e ¢ h & aine TrAnsdktion in einen Block geschrieben wurde, dauert es ca. 20 Sekunden, wobei maximal 25
Transaktionen pro Sekunde méglich sind. Dies wirde nicht einmal fur einen einzigen Anwendungsfall auch nur annéhernd
ausreichen (permissionbased Blockchains>1 . 500 Transakti onen/ Sekunde). A Abh
Dritte), die die Sicherheit des Netzwerkes garantieren miissen. Wenn die eingesetzte Blockchain-Lésung an Beliebtheit
verliert bzw. Sicherheitsliicken bekannt werden (DAO-Hack), dann wiirde der Prozess ausfallen und misste neu entwickelt
wer den. Dies kann zu existenzgef2hrdenden Ausf 2l |l en f ¢Hh
Daten werden transparent fiir alle gespeichert, wodurch auch sensible Informationen preisgegeben werden kénnten.

Durch Datenauswertungen kénnen Ruckschliisse auf die Prozessablaufe gezogen werden. Unternehmen sind nicht bereit,
diese Risiken einzugehen und greifen auf permissionbased Blockchains zuriick. Ebenso werden Bezahlvorgange nicht mit
permissionless Blockchains durchgefiihrt, da die aktuellen Kryptowahrungen zu grof3en Schwankungen unterworfen sind.
Auch Stable Coins sind von einer Wahrung (meist Dollar) abhéangig, wobei das Fremdwahrungsrisiko getragen werden
muss. Auch hier gilt die Abhéangigkeit von unbekannten Dritten (Minern), die den reibungslosen und sicheren Ablauf
gew2hrl ei sten soll en. Neben den sogenannten AEn tStrukiprenssd
Apublic permissionedfi Bl o adisuh echtedezemralaNetzweikeafrubauean.sHieewiersem  E
die Vorteile von 6ffentlichen Blockchains hinsichtlich Sicherheit und Méglichkeiten der dezentralen Governance basierend
auf den Anforderungen der Enterprise-Welt verfiigbar gemacht. Die Unternehmen XAIN, evan.network und CHAINSTEP
entwickeln z.B. gemeinsam mit Marktpartnern seit Ende 2018 Applikationen fiir ein dezentrales Netzwerk fiir die
Transportlogistik, basierend auf offenen Standards und dezentraler Governance.

Welche Schnittstellen oder sonstigen
technischen und rechtlichen Voraussetzungen
werden bendtigt, um anbieteriibergreifende
Bezahlvorgénge zu ermdéglichen?

Fur anbieteriibergreifende Bezahlvorgange muss eine Interoperabilitdt zwischen den verschiedenen Blockchain-Losungen
geschaffen werden. Hierbei sind nicht die Schnittstellen das Problem, sondern die Nachvollziehbarkeit und
Manipulationssicherheit von Transaktionen. Somit miusste ein Netzwerkteilnehmer gleichzeitig als Full Node fur eine
Blockchain Lésung und als Light Node fur alle kompatiblen Lésungen fungieren. Als Alternative kann eine Kontrollschicht
auf Blockchain Basis geschaffen werden, welche die Interaktion zwischen den einzelnen Losungen koordiniert. Hierdurch
konnte eine Nachvollziehbarkeit aller Transaktionen gewahrleistet werden. Wie dies im Detail aussehen kénnte, bedarf
allerdings noch weiterer Forschung. Generell sollte auch Rechtssicherheit in Bezug auf Token als Zahlmittel geschaffen
werden (u.a. Rechtssicherheit bzgl. Vertragstypus - Kaufvertrag/Tauschvertrag).

Bitte geben Sie Ihre Stellungnahme zu dem
IAnwendungsfeld Internet der Dinge ein:

Laut der Bitkom-St udi e ABI| oc k c haiiEri nismtRe utPodlnzndl e, Her ausford
zehn Unternehmen das Potenzial der Blockchain fur ein Transaktionssystem fur das Internet der Dinge als grof3.
Insbesondere drei Anwendungsszenarien scheinen hier besonders interessant: Digital Twin, Track & Trace Lésungen
sowie Pay per Use Geschaftsmodelle. Dabei sind insbesondere die Themen Skalierbarkeit, Rechenkapazitat, und
Speicherkapazitat beim Thema loT entscheidend, um erfolgreiche Anwendungsfalle zu ermdglichen. Die Blockchain bietet
eine ideale Losung, um loT-Geréte zuverlassig zu verbinden und zu verwalten, insbesondere im B2B-Bereich. Dabei ist

die Logistik eine der Hauptanwendungsdomane fir die Verknipfung von Blockchain mit dem Internet der Dinge. Durch die
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unternehmensinterne oder unternehmensiibergreifende Vernetzung von Ressourcen und Gutern, die ihre Zustéande
austauschen oder Interaktionen aushandeln, sind sichere Speicherorte notwendig, die die wertschdopfenden Tatigkeiten
nachhalten. So kénnen sich beispielsweise fahrerlose Transportsysteme mit anderen Produktionsanlagen zur Versorgung
mit Bauteilen und Zwischenprodukten abstimmen. Ein anderer Anwendungsfall zeigt sich in der automatischen
Nachbestellung von Ersatzteilen. Durch die Kombination von Blockchain und Smart Contracts mit dem Internet der Dinge
lassen sich im Supply Chain Management Material-, Informations- und Finanzfliisse synchronisieren und automatisieren
sowie zukunftig autonomisieren. DLTs werden aus M2M-Beziehungen nicht wegzudenken sein und stellen einen
Integralen Bestandteil der dafuir benétigten IT Infrastruktur dar. In der kombinierten Verwendung von loT-Infrastrukturen
und Blockchains bestehen zwei Herausforderungen. Wenn man Daten manipulieren will, wére es viel einfacher, die loT
Devices direkt anzugreifen, was gerade heute verhaltnismafig einfach ist. In diesem Fall hatte man in der Blockchain
unveranderliche, aber an der Quelle manipulierte Daten. Zweitens stellt sich gerade in diesem Fall die Frage der
Skalierbarkeit: loT-Devices erzeugen massive Datenvolumina, welche noch exponentiell wachsen werden. Diese und
weitere Fragestellungen sollten adressiert werden.

\Welche Technologien haben &hnliche
Funktionalitaten wie die Blockchain, um im
Bereich IoT eingesetzt zu werden?

Schwierig, da jede Technologie eigene Vorteile/Nachteile mit sich bringt. Breit gefasst konnte man hier DAGs, Proprietéare
Plattformen, Cloud-Dienste nennen.

\Welche rechtlichen und technologischen
Hindernisse gibt es beim Einsatz von
Blockchains im Bereich 10T?

Rechtliche Hindernisse: A Grunds@tzlich vom Use Case af
sein. Technol ogisch Hdintderk iBermne®t iAgtSekral Reesrshcaurkc enbedar f
Embedded Devices. A Wie werden die Daten vertrauensvoll
dann den Prozessen auf der Bl ockchaemtiztudgte fveohmr tSe nds o\raecr

Anreizen, um Geratehersteller zum Offenlegen der Geratedaten zu incentivieren.

\Welche Herausforderungen bestehen
hinsichtlich der Interoperabilitat?

Der Abgleich der Inhalte unterschiedlicher Blockchain-Instanzen und die Verteilung der Inhalte zwischen diesen ist eine
zentrale Herausforderung. AuCerdem gibt es viele unterd
gleichen Technologien zurtickgreifen (Ethereum oder Bitcoin als Kerntechnologie). Diese APl 6 s m¢ssten a
eine Menge an Funktionen sichergestellt werden, um eine Interoperabilitét der einzelnen Technologien zu gewahrleisten.
Es mussen also passende Konzepte zur Cross-Chain Kommunikation entwickelt und umgesetzt werden. Diese Konzepte
missen Losungen mit Intermediaren und ohne Mittelmanner bieten, abhangig davon, ob ein Use Case eine starke
Dezentralitat benotigt oder nicht.

Sind Blockchains auf die grof3en
Datenmengen im loT-Bereich skalierbar? Falls
ja, welche Varianten sind hierfiir besonders
geeignet?

Nach dem heutigen Stand der Technik bei Blockchains kénnen grof3e Datenmengen nur von permissionbased
Blockchains verarbeitet werden, da die aufwéandigen Mining-Mechanismen (Erlangen des Schreibrechtes) nicht
durchgefuhrt werden mussen. Bisher gibt es noch keine Blockchains, die eine beliebige Skalierbarkeit zulassen. Die
Transaktionen pro Sekunde konnten durch neue Konsensmechanismen wie dem Byzantine Fault Tolerance Consensus
immens gesteigert werden, von 3500 Transaktionen/Sekunde, dies reicht aber bei weitem nicht fir ein vollumféngliches
IoT aus. Denkbar wéaren hier kleinere Subnetze, die fir bestimmte Bereiche eingerichtet werden und mdoglicherweise tber
Projekte wie den IDS (International Data Spaces) adressierbar sind.
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\Wie kann sichergestellt werden, dass der
Ubertrag von nicht automatisch digitalisierten
loT-Daten auf die Blockchain und in Smart
Contracts fehlerfrei erfolgt?

Generell kdnnen in solchen Szenarien keine Garantien auf Fehlerfreiheit usw. gegeben werden. Anreizsysteme kénnen
hier unterstiitzen. Es kdnnen auch reputationsbasierte Konzepte genutzt werden um das Risiko zu minimieren. Generell
bergen Medienbriiche in jeglicher Art von digitalen Prozessen ein Risiko. Uber Light Nodes konnen manuelle Eingaben,
die zur Entscheidungsfindung von Smart Contracts herangezogen werden einem bestimmten Gerat/Unternehmen/Person
zugeordnet werden. Bei Falschinformationen kann eineindeutig nachgewiesen werden, woher diese kommen und der
verantwortliche Netzwerkpartner hierfur haftbar gemacht werden. Wichtig sind hierbei Mechanismen, die kausale und
logische Zusammenhange von Events uberprifen, dies konnte tiber die Einbindung von Artificial Intelligence (Al) erfolgen.
Uber selbstlernende Algorithmen kénnten Abweichungen vom normalen Prozessablauf aufgezeigt werden.

Kdnnen diesbezugliche Blockchain-Losungen
kompatibel mit den rechtlichen Anforderungen
zum Schutz personenbezogener Daten und
zum Privatsphérenschutz ausgestaltet
werden? Wenn ja, wie?

Prinzipiell kommt es hier auf die Ausgestaltung der Blockchain-Losung im konkreten Einzelfall an. Insofern sollte auf die
St el l ungnahme ABlockchain and the GDPRfAi des European uf
werden. Allgemein ist die Speicherung der Daten auRerhalb der BCzuempf e hl eca haAaf s ol |-Weeen n
gespeichert werden. Private Blockchain-Lésungen sind datenschutzrechtlich klar im Vorteil, da hier die Beteiligten bekannt
sind, Datenschutzrechte adressiert werden kénnen (da hier u.a. klar ist, wem gegeniiber ein Auskunftsanspruch ausgeubt
werden kann) und eingegrenzt werden kann, wo die Verarbeitung stattfindet (innerhalb/auerhalb der EU). Zudem kann
hier durch Vereinbarung zwischen den Beteiligten besser festgelegt werden, wer Controller- bzw. Prozessorpflichten
Ubernimmt, so dass Unklarheiten vermieden werden. Anwendungen zur Anonymisierung und Verschlisselung werden
zudem mit Hochdruck weiterentwickelt, so dass auch auf technischer Ebene Lésungen vorangetrieben werden.

Bitte geben Sie Ihre Stellungnahme zu dem
Themengebiet Digitale Identitéaten ein:

Neben dem oben beschriebenen isolierten Identitatsmodel (jeder Service hat einen eigenen Identity Provider) gibt es
weitere Identitdtsmodelle, wie zentrales (mehrere Services haben einen Identitatsprovider) und nutzerzentriertes
Identitatsmodell (Nutzer ist zugleich Provider seiner eigener Identitat und ist fuir seine Identitatsdaten verantwortlich, er/sie
entscheidet selbst, wer und fiir wie lange einen Zugriff zu seinen/ihren Daten haben darf). Die Blockchain-Technologie
ermdglicht ein solches nutzerzentriertes Identitdtsmodell. Dieses wird auch selbstverwaltete-ldentitat (Self-Sovereign-
Identity) genannt. So kénnen die durch eine rechtsverbindliche Identifizierung erzeugten digitalen Identitaten in einer
Blockchain (Private Permissioned aus Grunden des Datenschutzes sowie Nachweisbarkeit und Informationssicherheit)
abgelegt werden. Der Nutzer kann diese dann basierend auf Smart Contracts regelbasiert freigeben, gleichzeitig wird die
Integritat und, in Verbindung mit den TrustServices der elDAS-Verordnung (Qualif. eSignatur, eSiegel) die Authentizitat
der Identitatsdaten gewahrleistet. Die Herausforderung besteht dabei jedoch in der Gewéhrleistung der Vorgaben der
DSGVO so insbesondere die Reazft eAdslsuBfett r(0Arfte.nenh5) A= RN

Berichtigung (Art 16) = Veranderung der Daten, A Recht
maschinenl esbaren Format (Art. 20) = Ab rosciungdorm Re€haaufe n a U
AVergessenwerdeni (Art. 17) = r¢ckstands| os e-basierterhligitalér s ¢ H

Identitaten kénnte ein Anlass sein, in Deutschland Fortschritte hinsichtlich der Verbreitung und Nutzbarkeit solcher
digitalen Identitaten zu erzielen, welche nicht unter der Kontrolle grofRer Plattformkonzerne stehen und welche die
faktische Nutzung digitaler Identitaten in Lebensrealitat der Bevolkerung derzeit dominieren. Es sind jedoch noch
zahlreiche Fragen offen, etwa hinsichtlich der tatsachlichen Realisierbarkeit skalierbarer DSGVO- und eIDAS-konformer
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Blockchain-Identitatsldsungen, dem praktikablen Schliisselmanagement (Recovery, Revocation) bei gleichzeitiger
Nichtverletzung von Blockchain-Grundprinzipien etc. Die Blockchain Technologie und die damit verbundenen
Maoglichkeiten kann folglich als starker Aufhanger genutzt werden, um endlich eine Public-Key Infrastruktur aufzubauen,
die fiir digitale Identitdten notwendig ist.

Welche Aufgaben kann bzw. sollte der Staat
bei der Bereitstellung rechtssicherer digitaler
Identitaten tbernehmen?

Da eine digitale Identitat aus mehreren Attributen besteht (Name, Adresse, Fiihrerschein, Bildungszeugnisse, usw.) sollten
diese ggf. von einer anerkannten Institution bestatigt werden. Die Anderungen an digitalen Identitaten, fiir die besondere
Rechtssicherheit erforderlich ist (z.B. Wohnadresse), sollten zumindest anfangs vom Staat bestétigt werden i wie dies
derzeit beim Meldeamt der Fall ist (analog dazu Digitale Identitaten an juristischen Personen). Mit fortschreitender
Digitalisierung kann dies reduziert werden (digitale Mietvertrage kénnen z.B. dazu fuihren, dass Ummeldungen einfacher
moglich werden). Der Staat sollte weiterhin, wie auch in der elIDAS-Verordnung vorgesehen, die regulatorischen
Rahmenbedingungen setzen, die Uberwachung/Zertifizierung der Identitétsprovider und TrustServices und sonstiger
Anbieter von Verfahren in denen eine sichere Identifizierung notwendig ist sowie die Notifizierung von elD-Mitteln
Ubernehmen. Ebenso sollten Personalausweise, elektronische Aufenthaltstitel, Passe etc. und hierauf basierende digitale
Identitaten weiterhin staatlicherseits erzeugt werden. Ergo: Staatlicherseits sind Sicherheit und Rechtsverbindlichkeit
digitaler Identitaten durch entsprechende Rahmenbedingungen und Uberwachungsaufgaben zu gewéhrleisten. Neben der
Uberwachung der Ausstellung und Verwaltung éffentlich tiberpriifbarer Identititen kann der Staat ggf. Zertifikate bzw.
Verifizierungen von 6ffentlichen Schliisseln zur Verbindung mit der nattrlichen oder juristischen Person ausstellen. Auf
internationaler Ebene kann er helfen internationale, rechtliche Rahmenbedingungen voranzubringen.

Kdnnen diesbeziigliche Blockchain-Losungen
kompatibel mit den rechtlichen Anforderungen
zum Schutz personenbezogener Daten und
zum Privatspharenschutz ausgestaltet
werden? Wenn ja, wie?

Auf dem Markt sind aktuell zahlreiche Self-Sovereign-ldentity-Lésungen zu finden. Wichtig zu beachten ist, ob die
zugrundeliegende Blockchain private oder public ist. Wenn private, dann sind die Rechtsbestimmungen des jeweiligen
Landes, aus welchem die Losung kommt, zu beachten. Zumeist werden nur Hashwerte der Identitéatsattribute in der
Blockchain protokolliert. Die Klartextdaten sind dann entweder beim Identitatsbesitzer und der jeweiligen Behorde
gespeichert oder bei dem Identitatsbesitzer und aus Sicherheitsgriinden verschliisselt und verteilt auf mehrere
Cloudspeicher (z. B. CloudRAID). Derzeit kdnnen die Vorgaben der DSGVO bspw. durch die externe Speicherung der
eigentlichen personenbezogenen Daten und reine Ablage von Hashwerten bzw. Verweisen in der Blockchain erreicht
werden. Darliber hinaus ware eine alternative Hashverkettung der Blocke auf Basis von Merkle-Hashbaumen denkbar, bei
denen &quivalent dem Verfahren nach RFC 4998/6283 (Vgl. auch DIN 31647, BSI TR-03125 TR-ESOR) der Hashbaum
zwar die verhashten Datenobjekte absichert, jedoch ein Loschen der Objekte unabhangig von der Hashabsicherung
moglich ist und der Hashbaum selbst weiterhin konsistent bleibt. Prinzipiell kommt es auch hier auf die Ausgestaltung der
Blockchain-L® sung i m konkreten Einzelfall an. I nsofern solltg
European union blockchain observatory & forum Bezug genommen werden. Allgemein ist die Speicherung der Daten
auCer hal b der BC -czhua ienniip fseohl | |-sVeeengesmminhert Wexderh Private Blockchain-Lésungen
sind datenschutzrechtlich klar im Vorteil, da hier die Beteiligten bekannt sind, Datenschutzrechte adressiert werden
kénnen (da hier u.a. klar ist, wem gegenuber ein Auskunftsanspruch ausgeiibt werden kann) und eingegrenzt werden

kann, wo die Verarbeitung stattfindet (innerhalb/auf3erhalb der EU).
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Welche Akzeptanzkriterien sind bei
dezentralem Identitatsmanagement durch
Birgerinnen, Birger und Unternehmen zu
berlcksichtigen?

Neben den fundamentalen Datenschutzanforderungen (DSGVO etc.) ist insbesondere auch die einfache praktische
Nutzbarkeit der digitalen Identitdten zu beachten. Hierbei ist der zweiseitige Markt zu berticksichtigen: Sie missen sowohl
fur Burgerinnen und Burger einfach nutzbar, als auch fiir Unternehmen (sowie 6ffentliche Verwaltungen) einfach in ihre
Services einzubinden sein. Nur so Iasst sich eine kritische Masse fiir beide Seiten erreichen. Zudem ist fiir beide Seiten
ein klarer Mehrwert durch die Nutzung dezentraler Identitédten gegeniiber des Status Quo herauszustellen. Sonst wird der
Aufwand, welcher sich aus dem Wechsel ergibt (veranderte mentale Modelle, neues Interaktionsparadigma, ggf.
Investitionen in neue Software/Hardware) diesen verhindern. Als Negativbeispiel muss hier leider der neue
Personalausweis genannt werden. Die grundsatzliche Usability von Blockchain-(ldentitéts-)Losungen gilt zu untersuchen
und erfordert noch signifikanten Forschungs- und Entwicklungsaufwand: Inwiefern entsprechen Blockchain-Lésungen den
mentalen Modellen von Endnutzern fir die Bedienung von Softwaresystemen? In welchen Bereichen benétigen Nutzer
gegebenenfalls Hilfestellungen? Existierende Anwendungsbeispiele flir asymmetrische Verschliisselungsverfahren,
beispielsweise E-Mail Verschlisselung, zeigen, dass diese Nutzer vor bedeutende Hirden stellen. Als wesentliches
Hindernis insbesondere in Unternehmen ist zudem die Rechts- und Informationssicherheit eines dezentralen
Identitatsmanagements speziell im Kontext geltender europaischer Rechtsvorgaben wie der eIDAS zu nennen. Ebenso
stellt sich die Frage der Standardisierung und der internationalen Ubertragbarkeit. Wesentlich ist aus Privacy- und
Nachweisgriinden vor allem der Speicherort der Daten (Europa oder weltweit). Seitens des Birgers sind Rechts- und
Informationssicherheit ebenso zu nennen.

\Wie kann ein eindeutiger, rechtssicherer
Identitdtsnachweis erfolgen und Missbrauch
\verhindert werden?

Insgesamt missen die Vorgaben der DSGVO, der elIDAS-Verordnung, deren Implementing Acts sowie die nationalen
\Vorgaben und Standards zur sicheren Identifizierung (OZG, Meldegesetz, Verfliigung des BMWi zu Videoldent,
Geldwaschegesetz etc.) sowie der rechtssichere Identitédtsnachweis technologieunabhéangig beachtet und umgesetzt
werden.

Bitte geben Sie Ihre Stellungnahme zu dem
Themengebiet Urheberrechte ein:

Im Bereich Film/Software liegen alle erforderlichen Rechte zumeist in einer Hand, weshalb die Lizenzierung relativ
unkompliziert ist. Hier wéare Blockchain wohl bahnbrechend fuir Nachvergitungsanspriiche, weil der Nutzungsumfang
transparent wird. Im Bereich Musik sind die Rechte meist verstreut, weshalb die Lizenzierung aufwendig und langwierig ist.
Hi er ware die Blockchai mfigsgaamt brihtn bA®maretn dc d ptrr ald te L
Nachvergltungsanspriiche, weil der Nutzungsumfang transparent wird.

Gibt es konkrete Blockchain-basierte
Losungen im Bereich Urheberrecht?

Das blockchain-basierte Register von Artory protokolliert beispielsweise die Herkunft von Kunst und Sammlerstiicken.

Wei tere Beispiele sind: A Peertracks (Musikstreamingdi g
music (Datenbank zu Urheber- und Leistungsschutzrechten an musikalischen Werken), A Me di aocean ( Bl
di gitale Lieferkette f¢r Anzeigen), A True Tickets (Kon

Sind diese Lésungen den herkémmlichen
Losungen Uberlegen?

Fiar den Musikbereich ist die Unterscheidung zwischen Lizenzierung / Rechteverwaltung elementar: Lizenzierung: Ja. Der
Rechtehandel per Blockchain ist schneller und transparenter als herkdmmliche Methoden. Rechteverwaltung: Weniger.
Von der Sch°pfung eines Werks bis zum Ausl aufen der SchHh
Blockchain ist also nicht wie bei Kryptowahrung konstitutiv fir die Rechtednderung, sondern kann nur aufzeichnen.

\Vorteile einer Blockchain kommen nicht zum Tragen, und fir reine Aufzeichnung sind herkdbmmliche Datenbanken
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effizienter. Zudem bestehen hohe Hirden, bereits bestehende Werke in eine Blockchain-Datenbank zu tbertragen.

Welche Geschaftsmodelle stehen hinter den
Ldsungen?

Ein Treiber ist beispielsweise die Vermeidung von Betrug mit Ersatzteilen.

Kodnnte die Blockchain-Technologie zu einer
Neudefinition der Rolle der
Urheberrechtsintermediare flihren?

Im Musikbereich zum Beispiel ist das denkbar. Theoretisch kdnnte ein Kiinstler die Verwertung selbst ibernehmen, da
durch die Blockchain die Lizenzierung schnell und einfach erfolgt (bislang sind Lizenzierung und Abrechnung aufwendig,
weshalb praktisch nie einzelne Werke sondern immer ganze Repertoires lizenziert werden). Die Rechte missten nicht
mehr an Intermediédre abgegeben werden, sondern kénnten vermehrt beim Kiinstler verbleiben und diesem eine gré3ere
Souveranitat ermoglichen.

Bitte geben Sie Ihre Stellungnahme zu dem
Anwendungsfeld Verwaltung ein:

Die Blockchain-Technologie als dezentrales System ist sehr gut geeignet, um Daten, die aufgrund der Funktionstrennung
bei einzelnen Behdrden und nicht in grofRen zentralen Topfen gespeichert werden sollen, nachprifbar auf Anforderung
anderen Behorden zur Verfligung zu stellen. Die Daten werden dabei nicht in der Blockchain gespeichert, aber tber
selbige abgesichert und der Ursprungszustand nachweisbar gemacht. Insgesamt sollte hier seitens der Bundesregierung
auch ausgefuhrt werden, wie Deutschland sich im Rahmen der Européischen Blockchain-Partnerschaft zu positionieren
gedenkt. Insgesamt sollte die die 6ffentliche Hand als ein Hauptabnehmer von IT und vor dem Hintergrund der
Digitalisierungsplane der Verwaltung proaktiv fir Blockchain-Projekte in der Verwaltung einsetzen, um Potentiale zu

t esten, und aSesk tAolrefiu cBtdsitgkndniDeutsnhland zu fordern (bspw. im Registerwesen). Gewisse
Prifungsaufgaben kdnnen nicht tiber eine Blockchain abgebildet werden (z.B. die Verpflichtung des Notars zur
unabhangigen Beratung). Allerdings kdnnen Teilprozesse (z.B. Umschreibung nach digitaler Ausstellung der
Unbedenklichkeitsbescheinigung durch das Finanzamt) automatisiert werden. Durch eine Abwicklung tber eine
Blockchain wird das Verfahren transparenter (z.B. auch der Verfahrenstand). Dies fuhrt zu weniger Rickfragen.
Hoheitliche Aufgaben wirden einer starkeren Transparenz und 6ffentlichen Kontrolle unterliegen. Die bestehende
Trennung zwischen statischen Registerdaten und parallelen Transaktionen bspw. Grundstiicksverkaufe, Anderung von
Firmenstandorten, Gewerbe/Kfzan-/ab-/ummeldungen, Kfz-Verkaufe, Testamentsabwicklungen etc. konnte aufgehoben
und die Transaktionen inkl. Anderung der Registerdaten durch SmartContracts auf Blockchainbasis vollstandig im
bestehenden Register abgebildet werden. Ahnliches gilt fiir Transaktionen, die mehrere Registerverfahren betreffen (z.B.
Gewerbean-/ab-/ummeldungen oder Uberwachung von Umweltzonen, Abbildung von Lebenslagen wie Umziigen,
Geburten etc., die mehrere Verwaltungsprozesse implizieren wie Geburtsurkunde, Kita-Platz, Kindergeld etc). In allen
Fallen ergibt die Kombination aus Blockchain mit den elD-Mitteln und TrustServices der elIDAS-Verordnung umfassendes
wie dispruptives Potenzial zur Vereinfachung und vollstandigen wie vertrauenswirdigen Digitalisierung von
VVerwaltungsprozessen i insbesondere in Verbindung mit den Ausfiihrungen zu SelfSovereignldentity (vgl.
Anwendungsfeld g).

\Welchen Mehrwert und welche Nachteile
bietet eine verteilte Datenbank bei 6ffentlichen
Registern?

Vorteile: Ein Mehrwert besteht gerade bei Registern, bei denen es um die Gesamtheit der Eintrdge geht und ein
Loschungsanspruch nicht besteht (zB Grundbuch). Blockchain bietet wie beschrieben vier herausragende Eigenschaften:
die Unveranderlichkeit, der Konsensus (alle spielen aufgrund der einprogrammierten Ablaufe nach denselben Regeln,
deren Einhaltung von den Teilnehmern verifiziert wird), die chronologische Historiendokumentation durch das
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ausschlieliche Anhangen von Blécken sowie die Finalitat einer Transaktion, welches auch bedeutet, dass die Teilnehmer
implizit vereinbaren, die Ergebnisse der Blockchaintransaktion anzuerkennen. Diese Eigenschaften sind alle bei
offentlichen Registern wichtig, um als vertrauenswiirdig anerkannt zu werden. Zudem sind die Transparenz des
Verfahrensstandes, sowie die Vermeidung von Redundanz in der Datenhaltung Vorteile. Nachteile: Die Automation und
die gemeinsamen Regeln bei einer Blockchain-Anwendung bendtigen harmonisierte Standards, welche ggf. erarbeitet
werden missen und ggf. dem Fdderalismus entgegenlaufen.

Welchen Grad an Zentralisierung braucht eine
\von der 6ffentlichen Verwaltung eingesetzte
Datenbank?

Aufgrund der erforderlichen Governance und spezifischer rechtlicher Rahmenbedingungen fir Verwaltungsakte je Land
scheint eine Bundes- oder besser EU-betriebene Blockchain am geeignetsten. Es benétigt eine zentrale Governance und
Transparenz Uber die Regeln und deren Einhaltung. Allein zur Gewahrleistung des Datenschutzes gem. GDPR sind
Datenowner und (Auftrags-) Datenverarbeiter eindeutig bestimmbar zu halten. Insofern erscheint der Betrieb eines
blockchainbasierten IT-Dienstes nur durch ein entsprechendes 6ffentliches/privates Rechenzentrum denkbar, in dem
Betreiber und Datenowner klar identifizierbar sind. Gleiches ist notwendig, um etwaige Haftungsanspriiche etc. geltend zu
machen, bis hin zu Fragen nach Finanzierung/Kosten/Weiterentwicklung etc. der eingesetzten Lésung auf Basis von
Blockchaintechnologie.

Fur welche Anwendungen (Kommunikation mit
den Birgern, Dokumente/Ausweise, interne
Behodrdenprozesse) bestehen die gréften
Potenziale?

Verwaltungsvorgange, die heute mittels Dokumentenvorlage (papier-basiert) erfolgen, und mehrere beteiligte Behdrden
(z.B. beim Zusammenwirken im Rahmen eines Verwaltungsaktes) umfassen, kdnnen Blockchain-basiert effizienter und

fal schungssicher abgewickelt werden. Weitere Baeaundbpch,el e:
Unt ernehmensregister, Vereinsregister) und bei denen dse
(Antrége, etc.) bei denen der Blrger ein Interesse am Ergebnis hat (z.B. KFZ Zulassung, Fiihrerschein,

Baugenehmigungen,etc . ) . A I nterne Beh°rdenprozesse die ausschli

di enen. A Anwendungen i n-Werkzeugen (digitale Identitiiten, elD-Mitiel, ErusBehvies).

\Welche Restriktionen ergeben sich bei der
Anwendung von Smart Contracts im Hinblick
auf die automatisierte Entscheidung
rechtsverbindlicher Verwaltungsakte?

SmartContracts prifen im Grunde genommen automatisiert zuvor definierte Eigenschaften ab und 16sen auf dieser Basis
Transaktionen aus. Der Bescheid wiederum kann als gesiegeltes Dokument (Auslésung des Siegels durch
SmartContracts) weiterhin per eDelivery-Services gem. elDAS zugestellt werden. Die Blockchain-Technologie fungiert hier
aus Basisinfrastruktur. Die Rechtsverbindlichkeit wird durch die TrustServices der elIDAS gewahrleistet. Die Restriktion
besteht in der Frage, inwieweit eine menschliche Prifung bestimmter Sachverhalte vor Bescheiderstellung und i
versendung gesetzlich determiniert ist. Die Korrektur von fehlerhaften Smart Contracts mit Schwachstellen sind eine
Hurde, fur die entsprechende Losungen gefunden werden mussen.

Schlie3t der Rechtsrahmen einen Einsatz in
bestimmten Anwendungsbereichen derzeit
aus?

Die Erfordernisse DSVGO und ggf. andere Aspekte im Datenschutz / Geheimschutz sind hinsichtlich einer Anwendung fur
Blockchain zu prufen und mit entsprechenden Empfehlungen / Richtlinien zur Umsetzung zu versehen.

Ergeben sich neue strategische Uberlegungen
bei der IT-Konsolidierung 6ffentlicher Netze?

Ja, mittelfristig ergibt sich der Austausch von Informationen der einzelnen Behorden lber Systemgrenzen hinweg.
Langfristig ergeben sich einheitlichere Systeme.

\Welche Governance-Aspekte sind bei

Hier sind neben Fragen der Interoperabilitdt auch verschiedene Rechtssysteme zu beachten und Regelungen zu treffen,
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internationalen Blockchain-Anwendungen mit
offentlicher Beteiligung zu beachten?

nach welchen Regeln im grenziberschreitenden Verwaltungsverfahren vorgegangen wird. ISO/TC 307 arbeitet gerade an
einem Vorstandanrdd nfge rs mhalretg aclolnyt rbaict sfi, wel che Datenmode
als Checkliste an die Hand geben mdchte, um auch bei internationalen (privatrechtlichen) Ablaufen in verschiedenen
Rechtssystemen die erforderlichen Aspekte abpriifbar zu machen. Wesentlich ist vor allem der Speicherort der Daten. Hier
ist zu prifen, dass sich die Daten mindestens in Europa befinden (DSGVO). Ebenso ist zu prifen, inwieweit eine
Speicherung hoheitlicher Daten auRerhalb Deutschlands rechtlich méglich ist. Diese Fragen sind jedoch grundséatzlich
unabhangig von der Blockchain-Technologie.

Bitte geben Sie Ihre Stellungnahme zu dem
IAnwendungsfeld Plattformdkonomie ein:

Das ist in Teilen so richtig, viele heutige zentrale und datensammelnde Plattformen bieten aber auch zuséatzlich noch
Mehrwerte fur den Endkunden und sind ggf. nicht einfach durch Code ersetzbar. Es mochte auch nicht jeder Verbraucher
eine groRRe Fertigungstiefe selber ausfihren i da wird es sicherlich Verschiebungen geben; ob es auch
Verhaltensanderungen geben wird, wird von den Mehrwerten fir die an der Plattform beteiligten Parteien abh&ngen. Aus
Verbrauchersicht kann durch DLT mehr Kontrolle tiber die digitale Identitat und die Mdglichkeit granularer
Zugriffsregelungen fur personenbezogene Daten (Personal Information Management System auf Blockchain Basis)
gewahrt werden. In Verbindung mit dezentralen Infrastrukturen fur den vertrauenswirdigen unternehmensubergreifenden
Datenaustausch (wie dem Industrial Data Space) ein vielversprechendes Anwendungsfeld fir Blockchain. Blockchain
kann, sofern richtig und si #fruwnkltli omiemdie zaitr ztc k dir éinrg eAGaut
ihre Daten geben. Im B2B-Umfeld kénnen hierdurch Kollaborations-Modelle aufgesetzt werden, ohne dass man sich in
Abhangigkeit begibt und ohne dass man anderen vertrauen muss.

\Welche Anreizstrukturen bestehen, um eine
Blockchain-basierte Plattformlésung
aufzubauen? Kommt mit Blick auf die
erforderliche Dezentralitat und
Datensouveranitét letztlich nur eine 6ffentliche
Blockchain in Frage oder sind auch private
Blockchains denkbar?

Damit peer-to-peer wirklich funktionieren kann und auch das Vertrauen begriindet, welches heute oft Uber Intermediare
zustandekommt, sind Identitédten sowie eine funktionierende Governance-Struktur Dreh- und Angelpunkt. Im Zweifelsfall
muss die Gegenpartei ermittelbar sein und zur Verantwortung gezogen werden kdnnen. Derzeit arbeiten 6ffentliche
Blockchains oft noch mit nicht identifizierbaren Nutzern und/oder unklaren Governance-Strukturen, sodass
private/permissioned Blockchain-Implementierungen nach derzeitigem Stand geeigneter sind. Die privaten Blockchains
erleichtern vielen Unternehmen auch den Zugang zur Blockchain-Technologie. Nach einem damit (hoffentlich)
einhergehenden Paradigmenwechsel zu mehr Vertrauen und Transparenz entlang von Supply Chains kommen dann
zukinftig auch mehr und mehr 6ffentliche Blockchains in Frage (evolutiondre Entwicklung von privaten zu offentlichen
Blockchains). Trotzdem muss hier sichergestellt werden, dass private (permissioned) Blockchains im Endeffekt nicht einen
ahnlichen Lock-In Effekt wie aktuelle proprietéare Plattformen haben. Die Technologie, trotz zahlreicher Anreize wie
Transparenz, Automatisierung, Cybersicherheit, Dezentralitdt muss sich noch starker von bisherigen dezentralen
Losungen abgrenzen.

Konnen diesbezigliche Blockchain-Losungen
kompatibel mit den rechtlichen Anforderungen
zum Schutz personenbezogener Daten und
zum Privatspharenschutz ausgestaltet
werden? Wenn ja, wie?

Prinzipiell kommt es hier auf die Ausgestaltung der Blockchain-Losung im konkreten Einzelfall an. Insofern sollte auf die
Stellungnahme ABlockchain and the GDPRA des European uf
werden. Allgemein ist die Speicherungder Dat en auCer hal b dexhBCnfiusembpWeed | @
gespeichert werden. Private und public permissioned Blockchain-Losungen sind datenschutzrechtlich klar im Vorteil, da

hier die Beteiligten bekannt sind, Datenschutzrechte adressiert werden kénnen (da hier u.a. klar ist, wem gegenuber ein

Weitere Informationen unter: www.blockchain-strategie.de
86



[Auskunftsanspruch ausgetbt werden kann) und eingegrenzt werden kann, wo die Verarbeitung stattfindet
(innerhalb/auRerhalb der EU). Zudem kann hier durch Vereinbarung zwischen den Beteiligten besser festgelegt werden,
wer Controller- bzw. Prozessorpflichten ibernimmt, so dass Unklarheiten vermieden werden. Anwendungen zur
IAnonymisierung und Verschlisselung werden zudem mit Hochdruck weiterentwickelt, so dass auch auf technischer Ebene
Lésungen vorangetrieben werden.

\Welches Geschafts- bzw. Betreibermodell
sollte hinter einer Blockchain-basierten
Plattformlésung stehen?

Es gibt keine One-Size-Fits-All Losung, es kommt auf den Anwendungsfall an. Ein transparentes und klar beschriebenes
Modell mit klarer Governancestruktur ist in jedem Fall wesentlich. Geschafts- bzw. Betreibermodelle sollten auf jeden Fall
der Coopetition-Logik folgen.

\Welche Rolle spielt Blockchain fir den Aufbau
von digitalen Genosse
cooperativeshfi)?

InimmermehrBranc hen wird an verschiedenen M°glichkeiten von
aus, dass i mmer mehr elhreffr @detidektvomemdBrawmrchlender arti ge

Hierbei wird die dezentrale Governance (s.0.) eine entscheidende Rolle spielen.

Bitte geben Sie |hre Stellungnahme zur
Technologischen Herausforderung der
Blockchain-Technologie ein:

An den Blockchain-Implementierungen und ihren Funktionalitaten wird derzeit immer noch sehr dynamisch gearbeitet.
Eine Ldsung, welche auf Blockchain-Technologie implementiert wird, diese Funktionalitéat aber nicht wirklich bendtigt, wird
am Markt nicht lange bestehen, da der dezentrale Charakter mit den Abstimmungsprozessen aufwandiger ist als bei einer
zentralen Losung. In der geplanten Blockchain-Strategie sollte der Einsatz von Reallaboren, Testfeldern und
Modellversuchen unterstiitzt und ausgeweitet werden, um die Erprobung neuer Technologien, die 6ffentliche Vergabe und
neue Geschaftsmodelle in der Praxis mit geringerem Risiko zu erméglichen und dadurch den praxistauglichen
Anpassungsbedarf im Ordnungsrahmen abzuleiten. Die technologischen Herausforderungen sind im Vergleich zu den
prozessualen Herausforderungen dabei meist leichter zu lI6sen. Die Implementierung scheitert in der Regel nicht an den
technologischen Problemen, sondern daran, dass kein Ansatzpunkt fir ein Implementierungsprojekt gefunden wird (bspw.
wer Ubernimmt die Filhrung in einem multilateralen Projekt).

Bitte geben Sie Ihre Stellungnahme zu der
Herausforderung der Skalierbarkeit ein:

Laut der Bitkom-St udi e ABI oc k c haiiEri nismtRe utPodlelnzridal e, Her a50%deor d
Unternehmen, die Blockchain im Einsatz haben, die fehlende Performance und Skalierbarkeit als Problem. Private
Blockchain: Private bzw. permissioned Blockchains haben keine Datenbank, sie haben ebenfalls verkettete Blocke, die
auch nichieAzenfirgébsl det werden. Da mit Ildentit2aten ge
unbemerkt bildenden und potentiell inhaltsverandernden Mehrheiten bei den Minern (sog. 51% Attacke) schlichtweg nicht
notig. Die Teilnehmer selber haben nachvollziehbare Regeln und Abstimmungsprozesse und legen fest, wie viele
Teilnehmer eine Transaktion bestatigen mussen, damit sie als gultig validiert anerkannt wird. Bei ggf. malizios arbeitenden
Teilnehmern kann dies aufgrund der Identitét nachgewiesen werden und durch die anderen Teilnehmer zur Rechenschaft
herangezogen werden. Die Dezentralitat, sprich Ausfallsicherheit durch Redundanz der verteilten Daten und
Kommunikationsstrukturen unter den Teilnehmern ist ebenfalls gegeben. Offentliche Blockchain: Durch die Datenstruktur
der Blockchain-Technologie und der damit verbundenen Speicherung der Transaktionen in einer gemeinsamen Kette an
Blocken, ist der schreibende Zugriff auf die Blockchain exklusiv. Auch wenn es bisher schon unterschiedliche
Verbesserungen der Schreibmechanismen gab, so kann damit nur die Geschwindigkeit erhoht, aber bisher keine echte
Skalierbarkeit hergestellt werden. Wichtig ist zu beachten, dass die Dezentralitat der Blockchain-Technologie direkt mit der
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Sicherheit der darauf basierenden Lésung verbunden ist. Ebenso wie eine festgelegte Grof3e der Blécke und die Block-
Erstellungszeit. Diese Parameter dienen der Sicherheit des Blockchain-basierten Systems. Mehrere Lésungen des
Skalierbarkeitsproblems der Blockchain-Technologie werden aktuell erprobt (Sharding, plasma, casper, SegWit, usw.).
Abgesehen vom Konsensmechanismus Proof of Work gibt es den Proof of Stake und es wird noch an weiteren Verfahren
geforscht, die deutlich besser zu skalieren sind i und muss weiterhin geforscht werden. z.B. Proof of time. Kombinierte
Modelle (auch zwischen privaten und 6ffentlichen Blockchains) sind dabei erfolgsversprechend.

Welche Losungsansatze fir das
Skalierbarkeitsproblem von (6ffentlichen)
Blockchains sind erfolgversprechend?

Eine Losung kdnnte die Aufteilung der Blockchain in mehrere Bereiche sein, die jeweils nur mit einer Untermenge des
Blockchain-Netzwerkes geteilt werden, sodass paralleles Schreiben in diese verschiedenen Bereiche méglich wird. Zu
beachten ist hierbei allerdings, dass die Datensicherheit weiterhin gewahrt bleiben muss. Aktuell werden diese einzelnen
Bereiche Uber zusatzliche Mechanismen abgesichert (Hashchain, die Datenchains absichert), was eine echte
Skalierbarkeit allerdings wieder verhindert und nur den Durchsatz erhdht. Es gibt durchaus Distributed Ledger
Technologien (z.B. Corda) die sich mit diesem Thema beschéftigen und gute Ansatze haben, allerdings ist dies bei der
Blockchain-Technologie ungleich schwerer durch die Verkettung. Die Parallelisierung von Transaktionen oder ganzen
Anwendungen (mit Hinblick auf Interoperabilitét) ist aber ein erfolgsversprechender Ansatz. AuRerdem sind auch héhere
Protokoll-Ebenen (Layer 2, etc.) neben den Netzwerk-Segmentierungen erfolgsversprechend.

Inwiefern kann den Herausforderungen der
Skalierbarkeit durch Interoperabilitat von
Blockchains begegnet werden?

Durch eine Interoperabilitat der Blockchains kénnten wiederum verschiedene Bereiche geschaffen werden, die
gleichzeitige Schreibzugriffe ermdéglichen. Dadurch lieRRe sich die Skalierbarkeit der Blockchain schaffen, ob dies allerdings
durch die Interoperabilitdt von unterschiedlichen Blockchain-Lésungen geschieht oder das Mehrfachinstanziieren der
gleichen, spielt fur die Skalierbarkeit keine Rolle. Die Interoperabilitéat ist wichtig im Hinblick auf die vielen
unterschiedlichen Lésungen, um deren Vor- und Nachteile optimal nutzen zu kénnen. Es kdnnen wiegesagt Themen-
spezifische Chains aufgesetzt werden und der dadurch entstehende Fokus auf die Abarbeitung spezifischer Tasks tragt zu
ener parallelen Abarbeitung bei. Di ese m¢gssen dann nat ¢
Polkadot ist eine der mdglichen Antworten auf diese Frage Die Parallelisierung von anwendungsspezifischen Blockchains,
die entsprechend ihrer Spezialisierung Transaktionen/Daten verarbeiten, ist somit entscheidend. Vorangehende und
anschlieende Verarbeitungsprozesse, die andere technologische Anforderungen haben, kénnen auf weitere, dafir
spezialisierte Blockchains ausgelagert werden.

\Welche Hindernisse (technisch und
verfahrensrechtlich) miissen zur Skalierung
\von bestehenden bzw. potenziellen
Pilotprojekten Gberwunden werden?

Die Herausforderung der Lastskalierbarkeit der Blockchain Technologie, in Bezug auf die Menge an Transaktionen, die
pro Sekunde verarbeitet werden kénnen, kann auch Auswirkungen auf die Skalierbarkeit von Projekten haben. Dies hangt
in erster Linie vom Anwendungsfall ab. Fur die meisten Projekte sind die aktuell méglichen rund 1.500 Transaktionen pro
Sekunde ausreichend. Aktuell forscht das Fraunhofer-Institut an der Losung dieser Herausforderung, insbesondere tiber
die Parallelisierung von Blockchain-Instanzen und die Interoperabilitat unterschiedlicher Blockchain-Losungen. Als weitere
Herausforderung ist noch die fehlende Auswertungsmaglichkeit der gespeicherten Daten zu nennen. Bei aktuellen
Blockchain-Lésungen werden bereits Moglichkeiten zur Strukturierung und Suche von Daten angeboten und weiter
verbessert. Eine Losung dieser Herausforderung ist also zeitnah zu erwarten.

Bitte geben Sie |hre Stellungnahme zu der

Dezentral bedeutet verteilte, mehrfach vorhandene Datenbestéande. Dies ist gegeniiber der zentralen Datenhaltung nicht
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Herausforderung der Ineffizienz durch
Redundanz ein:

ineffizient, da zentrale Datenbanken einen zentralen Administrator haben, dem alle Teilnehmer vertrauen missen.
Dezentrale Datenbestande sind unabhangiger und somit widerstandsfahiger gegeniiber Ausfallen von Komponenten im
Netzwerk. Diese Resilienz ist ebenfalls eine Idee, welche die Blockchain-Implementierungen verfolgen. Die Redundanz
kann demnach auch positiv bewertet werden. Ahnlich wie bei Cloud-Speichern kann durch die Redundanz die
Datensicherung verbessert werden. Somit werden fiir die einzelnen Unternehmen die Backup-Prozesse einfacher. Ein
grof3er Vorteil ist hierbei, dass das Auseinanderlaufen von Datenstédnden, das noch ein groBes Problem bei Datenbanken
ist, verhindert wird und jeder Teilnehmer die gleichen und aktuellen Daten vorliegen hat. AuRerdem ist Speicherplatz
heutzutage sehr giinstig. Der Segmentierung von Daten wird nichtsdestotrotz eine entscheidende Rolle zukommen, es
wird dauerhaft schwierig sein, jegliche Blockchain bei allen Teilnehmern 100% prasent zu halten. Allerdings erfordert dies
eine Koordination, sodass zumindest immer eine mindestens erforderliche Redundanz gegeben ist (Monetare
Incentivierung oder gesetzliche Auflage).

In welchem Maf3e konkurriert die Blockchain
mit anderen Datenbanklésungen?

Datenbanken erflllen einen anderen Zweck als Blockchains. Blockchains verteilen Daten und speichern diese
manipulationssicher ab, insbesondere werden Server miteinander vernetzt. Datenbanken dagegen dienen in erster Linie
zur Verknupfung und Auswertung von Daten (Big Data, relationale Datenhaltung). Somit ist die Blockchain-Technologie
komplementar oder adressiert Anwendungsfalle, die mit klassischen Datenbanken nicht abbildbar sind. Blockchain findet
nachhaltig nur dann ein Einsatzgebiet Gber die PoC-Phase hinaus, wenn Mehrwerte gegeniiber der Datenbank
nachweislich sind. Der Anwendungsfall fur Blockchain ist ausschlie3lich in Szenarien, in denen eine architektonische
Dezentralisierung bei gleichzeitiger organisatorischer Dezentralisierung gegeben ist. Dies sind Rahmenbedingungen, die
klassische Datenbanktechnologien nicht abdecken kénnen. Fur die Félle 1) architektonisch zentral, organisatorisch
zentral; und 2) architektonisch dezentral, organisatorisch zentral sind Datenbanken die bessere L6sung.

In welchen Szenarien Uberwiegen die Vorteile
der redundanten Datenspeicherung die
Nachteile?

Die redundante Datenspeicherung dient dem Informationsaustausch, wenn mehrere Parteien eine Geschéftsbeziehung
unterhalten. Insbesondere wenn der Informationsaustausch tiber Unternehmensgrenzen hinaus erfolgen soll, kann die
Blockchain das hierfiir nétige Vertrauen schaffen. Im Gegensatz zu traditionellen Datenbanksystemen kann tber die
Redundanz der Blockchain ein auseinanderlaufen der Datenbasis verhindert werden. Die redundante Datenspeicherung
ist eine Kerneigenschaft der Blockchain. Dies tragt zur Resilienz und Falschungssicherheit des Gesamtsystems bei. Der
damit einhergehende erhohte Ressourcenverbrauch ist daher unter Umstanden gerechtfertigt. Insbesondere fir
Anwendungen aus dem Bereich der kritischen Infrastruktur (Energie- und Wasserversorgung, medizinischer Bereich)
Uberwiegen die Vorteile deutlich, weil zentrale Angriffspunkte wegfallen. Kryptowahrungen profitieren auf3erdem durch die
geringen Speicheranforderungen einzelner Transaktionen von der erhdéhten Sicherheit bei redundanter Datenspeicherung.

Welche Losungsansatze fur das
Redundanzproblem von Blockchains sind
erfolgversprechend?

Viele permissioned-Blockchain-Lésungen gehen bereits dazu tber, die Redundanz der Datenspeicherung zu verringern.
Dabei werden innerhalb von Blockchain-Netzwerken unterschiedliche Bereiche geschaffen, die tiber eigene
Berechtigungskonzepte verfiigen. So mussen diese Bereiche nur noch mit Servern redundant persistiert werden, die auch
auf diese Daten zugreifen sollen. Light Clients bieten auerdem die Mdglichkeit, sicher und dezentralisiert mit der
Blockchain zu kommunizieren, ohne dabei auf den als Intermediaren eingesetzten Full Nodes vertrauen zu missen. Dies

kann zum Beispiel durch die Verwendung der normalerweise im Header vorhandenen Merkle Tree Root erreicht werden.
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Lésungsansétze wie der Betrieb weniger Full-Nodes und vieler Light-Nodes ist eine Option zur Reduktion des
Ressourcenaufwands. Hier ist jedoch darauf zu achten, dass ein solcher Ansatz das Gesamtsystem ein Stiick weit
zentralisiert und somit die eigentlichen Starken der Blockchain relativiert werden. Kompensiert werden kdnnte diese
Relativierung durch Nutzung sicherer Systeme, wie z.B. die im Aufbau befindliche Smart Metering Infrastruktur. Auf den
vielen Tausend Smart Meter Gateways im Feld kénnte jeweils ein Light Node betrieben werden, wéhrend die Full Nodes
beispielsweise in den zertifizierten Rechenzentren der Smart Meter Gateway Administratoren und der sog. aktiven
Externen Marktteilnehmern gehostet wekamdzamr kKB Inemmfe nj.ed oty
es sich in den meisten Fallen um eine bewusste Designentscheidung handelt.

Bitte geben Sie lhre Stellungnahme zu der
Herausforderung der technischen
Anforderungen ein:

Die Aussage, dass bestehende Systeme in Blockchain-Anwendungen nur schwer integriert werden kénnen und oft auf
Greenfield-Approach basieren, ist nicht ganzlich nachzuvollziehen. In den inzwischen produktiven Blockchain-Losungen
\wie der IBM FoodTrust fir die sichere Lebensmittelkette sowie TradeLens fiir die Verfolgung von Containern und ihrer
Frachtpapiere wurden z.B. API-Schnittstellen eingebaut, damit von den existierenden Systemen die Daten tbertragen
werden sowie die Daten aus der Blockchain-Anwendung in die vorhandenen Systeme transferiert werden kdnnen. Die
Definition von Standards fiir offen zugéngliche APIs ist hier entscheidend. Selbstversténdlich ist das Offnen von privaten
Blockchains deutlich einfacher zu gestalten, da hier die Teilnehmer meist bekannt sind und das Risiko geringer ist, durch
die Offnung an Vertrauen und Sicherheit einzubiiRen.

Welche Anforderungen bestehen, um die
Integration von Blockchain-Lésungen in die
Unternehmenstatigkeit, v.a. vor dem
Hintergrund bestehender zentralisierter
Systeme, zu erméglichen?

Die Blockchain-Lésungen fur Unternehmenstatigkeiten missen administrierbar (permissionbased) sein. Dies impliziert vor
allem Schreib- und Leserechte auf die gespeicherten Daten. Blockchains ergéanzen aktuelle zentralisierte Systeme durch
die Aufnahme von vertrauenswirdigen Daten durch authentifizierte Oracles. Dadurch kénnen z.B. in ERP-Systemen
automatisch Prozesse angestofRen werden. Die zentralisierten Systeme werden durch die aktuellen Blockchain-Lésungen
nicht abgeldst. Zudem mussen die Technologie einerseits sowie rechtliche Klarstellungen (rund um DSGVO etc.)
andererseits weiter vorangetrieben werden.

Sollte es ein Zertifizierungsverfahren fur
Blockchain-Technologien im Hinblick auf die
\versprochenen Funktionalitaten geben?

Es existieren bereits Verfahren, z.B. IDW PS 890 (Institut der Wirtschaftsprifer), allerdings ist es durchaus sinnvoll fur
spezifische Anwendungen einen eigenen Kriterienkatalog (Analog des BSI C5 fir Cloud) aufzulegen. Auch in Open
Source Gremien findet dies bereits statt i fehlende Funktionalitaten werden als defekt gemeldet und behandelt (z.B.
Hyperledger). Generell sollte auf Freiwilligkeit und bestehende Vorgaben (bspw. solcher der DSGVO) gesetzt werden.

Bitte geben Sie lhre Stellungnahme zu der
Herausforderung der Interoperabilitat ein:

\Wiegesagt existieren bereits Verfahren (siehe hiervor), die die Interoperabilitat fordern. Allerdings kdnnte es durchaus
sinnvoll fur spezifische Anwendungen sein, einen eigenen Kriterienkatalog (Analog des BSI C5 fur Cloud) aufzulegen.
Herausforderungen, diemitint er oper abi |l i t2t einhergehen sind z.B.: A
sobald sie externalisiert werden. A Ein Integrationsmeag
Technol ogie und den Anbieentzer .eifn efns woee stteerhetn dMiet tTeel nsdma n n
erzeugt neue Schwierigkeiten die Durchgangigkeit des Vertrauens Uiber Technologien und beteiligte Parteien
sicherzustellen.

Welche Lésungen bzw. Lésungsansatze gibt

Ein Losungsbeispiel ist beispielsweise Hyperledger Burrow, eine permissioned Ethereum smart-contract Blockchain. Ein
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es, um die Interoperabilitat von Blockchains
herzustellen? Wie Ama
Losungsansatze?

Ziel von Burrow ist es, eine Blockchain-Grundlage fir EVM-Extensions zu bilden.

Bringen bestimmte Mindeststandards einen
AMehrwertd fer alle
ASt andardsfi k°nnten

T
d

Damit Kreativitat und Wettbewerb innerhalb der verschiedenen Gremien, welche Blockchains entwickeln, sich weiter frei
entfalten kdnnen, sollten Standards, welche allen Teilnehmern einen Mehrwert bringen, vor allem auf Schnittstellen zielen.
\Weitere Themen in der Planung von Blockchain-Anwendungen sind z. B. standardisiert gemessene Durchsatze der
jeweiligen Implementierung (siehe z. B. Hyperledger Caliper), um derzeitige Limits in der Skalierung darzustellen, die
Projekte als Kriterium fiir ihnren Anwendungsfall heranziehen kénnen. Allgemein kénnen Zugriffe Gber standardisierte
Schnittstellen (APIs) Uber Technologien hinweg helfen, um eine Integration auf der Applikationsebene tbergreifend und
unabhangig umsetzen zu kénnen. Der Mehrwert fir den Anwender besteht in der Ubertragbarkeit oder der
Nachprifbarkeit fur Dritte (bei entsprechenden gesetzlichen Vorgaben).

Bitte geben Sie lhre Stellungnahme zu der
Herausforderung der Irreversibilitat ein:

Das zentrale Wertversprechen der Blockchain ist es, unveranderlich zu sein. Hierauf missen Geschafts- und
Datenmodelle abgestimmt sein, um die bestehenden Regelungen einzuhalten (z.B. durch Nutzung einer privaten
Blockchain und der Speicherung von personenbezogenen Daten auf3erhalb der Blockchain. In der Irreversibilitat besteht
ein grundsatzlicher Vorteil von Blockchains, welcher jedoch auch zahlreiche Nachteile mit sich bringt, etwa wenn im Falle
von Bugs/Fehlern oder geédnderten Rahmenbedingungen Smart Contracts angepasst werden mussen, kryptografische
Schliissel verloren gehen/gestohlen werden sowie hinsichtlich der bereits zahlreich in anderen Punkten angesprochenen
Anf orderungen der DSGVO. I m Kontext Datenschutz i st unf(
prufen, welche Arten der Datenspeicherung in einer Blockchain Uberhaupt zuldssig ist, um die Ubergeordneten Anspriiche
und Erfordernisse zu gewabhrleisten.

Reicht es zur Erfiillung von Loschanspriichen
oder -pflichten aus, Daten, z.B. illegale Inhalte,
im ¢bertragenen Siimiee

also fur die Nutzer und Teilnehmer unkenntlich

zu machen? Wie kénnte das technisch
umgesetzt werden? Ist es moglich, Daten

spurenlos physisch zu I6schen? Wenn ja, wie?

In welchen Fallen kdnnte dies erforderlich
sein?

Wenn Daten geléscht werden kdnnen, spricht man nicht mehr von Blockchain-Technologie. Eine fundamentale
Eigenschaft dieser Technologie ist die Unveranderbarkeit von Daten. Ist dies nicht mehr gegeben, entféllt ein wesentliches
Charakteristikum. In Offentlichen Blockchains wird dies, schon alleine da eine unbekannte Anzahl an Repliken bestehen
kann, technisch nicht machbar sein. Ohne die entsprechenden Schliissel zur Entschlisselung kritischer Daten ist die
Information aber nicht mehr nutzbar.

Bitte geben Sie lhre Stellungnahme zu der
Herausforderung der IT-Sicherheit ein:

Wie bei der Einfuhrung jeder neuen Technologie, sollten fiir eine sichere Entwicklung und einen vertrauensvollen Betrieb
allgemeinglltige als auch Blockchain-spezifische Cybersicherheitsrisiken friihzeitig betrachtet werden. Die Mehrheit der
Unternehmen bzw. der Blockchain-Vorreiterunternehmen (64 bzw. 61%) sieht die Anforderungen der Blockchain an die IT-
Sicherheit als problematisch (Bitkom-St udi e ABI| oc k c haiiEri nismte utPodlelnzndal e, H
(2019)). Dazu ist ein Cyber-Risikomanagement zu etablieren, das Risiken aus Bereichen wie Governance, Architektur,

Dienstleistersteuerung, Compliance, Skalierung oder Cyber-Angriffe identifiziert und aus Business- wie IT-Sicht bewertet,
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um effektive Mitigationsmaf3nahmen zu definieren. Ein effektiver Schutz jeder Blockchain-Anwendung basiert auf einer
daten-zentrischen Sicherheitsstrategie. Hierzu ist es essentiell, dass alle verarbeiteten Daten identifiziert und klassifiziert
werden, um dedizierte Sicherheitskonzepte i abhéngig vom Schutzbedarf der Daten i zu entwickeln. Neben einem
vertrauensvollen Schliissel- und Berechtigungsmanagement sowie einer Sicherheits-Sensibilisierung aller Blockchain-
Akteure, ist eine sichere Software-Entwicklung zwingend erforderlich. Fehler im Code der Blockchain-Applikationen oder
Smart Contracts sind eines der gré3ten Risiken, da ihre Ausnutzung die gesamte Sicherheit und damit das Vertrauen in

di e Bl ockchain maCgeblich beeintr2chtigen kSamm.d aDedmiingud
der internen und externen Entwickler erforderlich. Bei 6ffentlichen Blockchains besteht die Gefahr, dass sich koordinierte
AMi n/Stakipg-Pool s bil den, welche die Dezentralit?2t und das
unterlaufen. Hier ware zu klaren, wie dem entgegengewirkt werden kdnnte und welchen Einfluss dies auf die
grunds@tzIliche Nutzbarkeit der Technol ogi-Sei chhtetrthee i tAil |igsq
ACykdrcher hei tid gog8$iche plaesistein daedr. e AdiTert eher technische A
organisatorische und prozessuale Aspekte oder der Faktor Mensch nicht im Scope liegen und damit Themen wie
Informationsklassifizierung oder Sensibilisierung vernachlassigt werden. DerBe g r i f £SiAcChyebrehre i t i h a
Umfang und umfasst alle relevanten Aspekte.

\Welche Anforderungen an die IT-Sicherheit
eines Blockchain-Systems stellen
technologiebedingt eine besondere
Herausforderung dar?

Der korrekte Einsatz von kryptographischen Mechanismen ist eine besondere Anforderung. Die Blockchain vereint eine
Vielzahl solcher Mechanismen. Bereits kleine Fehler in der Anwendung eines einzelnen Mechanismus kénnen jedoch zu
dem vollstandigen Verlust der Sicherheit des Gesamtsystems fuhren. Im Fall der Blockchain ist das besonders kritisch, da
jeder Teilnehmer die gleiche Client-Software verwenden muss und die Sicherheit des Netzwerks daher davon abhéngt,
dass diese keine Fehler enthalt. Ahnlich verhélt es sich auch mit Smart Contracts, die automatisch bei allen Teilnehmern
ausgefihrt werden. Hier sind Sicherheitsliicken besonders fatal. Das ist insbesondere vor dem Hintergrund, dass die
Blockchain noch in ihren Kinderschuhen steckt und dementsprechend hochvolatil ist, besorgniserregend.
Sicherheitskritische Kernkomponenten erfahren regelméaRig tiefgreifende Anderungen und besitzen nicht den gleichen
Reifegrad im Hinblick auf Code-Qualitat und durchgefihrter Security-Audits, wie sicherheitsrelevante Komponenten
anderer Technologien (wie beispielsweise OpenSSL), die flachendeckend im Einsatz sind. Zur Sicherheit eines Produktes
gehoren weiterhin auch immer operative Aspekte, wie strukturierte Entwicklungs- und Review-Prozesse, Produktpflege,
sowie ein definierter Prozess zum Umgang mit Sicherheitsliicken. Insbesondere junge Unternehmen, die im Kontext von
Blockchain-Technologie tatig sind, besitzen oft keine gleichermalRen ausgereiften Prozesse des IT-
Sicherheitsmanagements, wie auf dem Markt etablierte Unternehmen. Eine besondere Herausforderung stellt sich
aufRerdem hinsichtlich des Sicherheitsziels der Unveranderlichkeit. Unveranderlichkeit ist nur erreichbar, wenn eine
kritische Menge ehrlicher Teilnehmer des Netzwerks aktiv Transaktionen verifizieren. Populdre Anwendungen, wie
beispielsweise Ethereum, erreichen diese kritische Menge zurzeit, jedoch ist es nicht vorherzusagen, ob das in Zukunft
auch weiterhin der Fall sein wird. Beispielsweise liegt die Hoheit der Rechenkapazitat von Bitcoin bereits jetzt schon zu
einem grof3en Teil in China. Daten, die heute in einem blockchain-basierten, unveranderlichen Datenspeicher abgelegt
werden, kénnen daher in Zukunft méglicherweise doch verandert werden. Diese Herausforderung muss beim Einsatz
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dieser Technologie stets beriicksichtigt werden. Zudem sind Verschliisselungsverfahren, welche auch im Quantum-
Zeitalter noch Bestand haben werden, natirlich auch in einem Blockchain-System eine schwierige Anforderung.

\Wo und wie kdnnten "klassische"
Sicherheitsanséatze (wie z.B. eine Public Key
Infrastructure) die Blockchain-Technologie
erganzen?

Die Blockchain-Technologie bietet die Moglichkeit, Vertrauen zwischen einander unbekannten Parteien zu schaffen. In
bestimmten Fallen ist es aber essenziell, Kenntnis Uber die genaue Identitat eines Akteurs/einer Anlage zu haben. Z.B. fur
Herkunftsnachweise von Griinstrom muss die Identitat der Erzeugereinheit zweifelsfrei geklart sein. Hier bieten PKis (z.B.
die Smart Meter PKI, deren Root CA vom BSI gehalten wird) eine sichere Methode des Identitdtsnachweises und kénnen
so die Blockchain-Technologie ergéanzen. Weitere klassische Sicherheitsansétze wie der Betrieb einer entsprechenden
Firewall oder einer (TSL) verschlisselten Datenlibertragung kénnen die Blockchain-Technologie ebenfalls gut erganzen.
Klassische Sicherheitsanséatze sind integraler Bestandteil einer guten Lésung und sollten durch hoheitliche Organisationen
(Bundesbeh°rde, UNO, ¢€é) wunterstg¢tzt werden, indem z.B.
in eIDAS verbindlich definierten TrustServices, insbesondere qualifizierte eSignaturen und Siegel kbnnen eine eindeutige
wie rechtsverbindliche Authentizitéat von Daten und Transaktionen gewahrleisten. Qualifizierte Zeitstempel konnen
aullerdem den zur Nachweisfihrung und IT-Sicherheit notwendigen Proof of Existence gewahrleisten. Eine Verbindung
von Blockchain mit den TrustServices erscheint als elementarer Erfolgsfaktor der Blockchain-Technologie zur Anwendung
in regulierten Industrien.

Sollte es eine Sicherheitszertifizierung fur
Blockchain-Produkte geben?

Grundsatzlich kann tber eine freiwillige Zertifizierung nachgedacht werden. Hier sind aber unbedingt die mogliche Qualitat
einer Zertifizierung und deren Konsequenzen abzuwagen. Zertifizierungen sind sehr zeitaufwendig und kénnten
wirkungsvolle Losungen zeitlich beeintrachtigen. Deshalb sollte in jedem Falle auf freiwillige Sicherheitszertifizierungen
gesetzt werden, welche die Nachprifbarkeit der vorgeblichen Eigenschaften fiir Dritte transparent wie nachweisbar
dokumentieren und somit fiir mehr Vertrauen und breitere Anwendung der Technologie sorgen. In Einzelfallen findet dies
bereits statt. Hyperledger-Produkte z.B. werden zu bestimmten Zeitpunkten extern auf Sicherheitsrisiken auditiert.

Kdnnen potenzielle technische IKT-Probleme,
ungezielte oder gar gezielte Angriffe bei
Einsatz von Blockchain-Ldsungen in
besonderer Weise Auswirkungen auf zentrale
Komponenten, Kommunikationswege oder
Clientsysteme haben und die notwendige
Verfligbarkeit und Reaktionszeit gefahrden?

In der Vergangenheit hat sich gezeigt, dass 6ffentliche Blockchains tatséchlich fir SPAM/DDoS Attacken verletzlich
waren. Dies wirde sich entsprechend auch auf die Kommunikationswege/Clientsysteme und Anwendungen generell
ausiiben. Das Risiko wird allerdings nicht héher eingeschétzt als bei klassischen, Nicht-Blockchainsystemen. Ein Beispiel
fur einen Angriff mit Auswirkungen ist der DAO-Angriff, der eine Schwachstelle im smart contract nutzte, vgl.:
https://hackernoon.com/smart-contract-attacks-part-1-3-attacks-we-should-all-learn-from-the-dao-909ae4483f0a

\Wie kdnnte sich der Einsatz von Blockchains
bei der Bekdmpfung von
Cybersicherheitsrisiken, insbesondere in
Bereichen der kritischen Versorgung, zukunftig
auswirken?

Die Blockchain-Technologie bietet eine Vielzahl von Mechanismen, die das Sicherheitsniveau der gesamten Anwendung
erhdhen kann und klassische Cybersicherheitsrisiken minimiert. Insbesondere trégt die Blockchain dazu bei, dass die
Authentizitét und Integritéat der Daten wesentlich verbessert wird, was in konventionellen Umgebungen haufig ein
Cybersicherheitsrisiko darstellt. Durch Hashing-Funktionen, digitale Signaturen, Konsensmechanismen oder der
Unveranderlichkeit der Daten setzt die Blockchain-Technologie einheitliche Standards, die effizient von allen Akteuren

A o-oftheboxid genutzt werden k°nnen. D u +Kigoten missee eiR ldadkernndlenmeisten g

Blockchain-Implementierungen Manipulationen gleichzeitig und gleichartig an vielen Knoten durchfiihren kénnen, um das
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Konsensusverfahren von seiner Version der Wahrheit zu tiberzeugen. Dies ist zumindest mal sehr aufwandig. Eine
Frihdetektion von Cyber-Angriffen durch Mustererkennung z.B. auf Basis von selbstlernenden Kl-Algorithmen koénnte
mittels Blockchain effizient und schnell an eine groBe Gruppe von Nutzern weitergegeben werden. Diese kdnnte dann
Gegenmalnahmen ergreifen.

Bitte geben Sie Ihre Stellungnahme zum
O0konomischen Potenzial ein:

Eine quantitative Bewertung ist sicherlich sehr schwierig. Ein erstes Fazit bzgl. des Erfolgs von Prototypen und Use Case
erlaubt die Schlussfolgerung, dass das Automatisierungspotential enorm ist. Dies lasst sicherlich die Schlussfolgerung zu,
dass die Blockchain-Technologie auch 6konomisch einen wertvollen Beitrag im Rahmen verschiedenster
Digitalisierungsprojekte leisten wird. Laut der Bitkom-St udi e ABI o ¢ k ¢ h aiiEmsatz, ®Potddaalet s ¢ h | a
Herausforderungenn (2019), geht i mmerhin jedes siebte
Wirtschaft so stark verandern wird, wie es das Internet getan hat. Potenzielle Mehrwerte lassen sich vergleichsweise
einfach einschétzen, deutlich schwieriger ist es, einzuschatzen, ob angedachte Lésungen Uberhaupt umsetzbar sind und
wenn ja, zu welchen Kosten. Di-leplemMant tely drak &kieti tlkiarsmc haen teirn
prozessual als technisch ist. Probl eme | i eqg e@aseeriosdbricisen n d
Unternehmensprozesse sind operativ nicht umsetzbar (bspw. bei der Riickverfolgbarkeit von seltenen Erden: diese
werden kontinuierlichen geférdert (kein diskretes Produkt) und sind nicht markier-und unt er schei dbar
Teilnehmer sind nicht identifizierbar, wechseln schnell oder haben kein Interesse an einer Teilnahme (bspw. Bergwerke,
Logistikdienstleister bzw. Zwischenhandler). Ein vielversprechender Ansatz zur Ermittlung 6konomischer Potenziale ist der
Weg Uber Demonstratoren und kleine Use-Cases die Herausforderungen in der Implementierung zu entdecken und zu
I6sen. Zu beachten ist dabei, dass diese Use-Cases fir sich in der Regel kein tragféahiges Geschéaftsmodell haben bzw.
keinen Mehrwert generieren.

\Wie schatzen Sie das 6konomische Potenzial
der Blockchain-Technologie in den nachsten
finf Jahren ein?

In funf Jahren werden die ersten Produkte auf Basis der Blockchain laufen. Mit dem zunehmenden Einsatz von
cyberphysischen Systemen im Internet der Dinge i in Kombination mit Al-Anwendungen i kann von einem exponentiellen
Anstieg des Einsatzes solcher Produkte und von einer drastischen Erhdéhung des 6konomischen Potenzials der
Blockchain-Technologie ausgegangen werden. Es werden klarere Governance-Strukturen vorherrschen und somit mehr
Vertrauen seitens der Unternehmen bestehen, sich am Netzwerk anzuschliel3en.

Wie schéatzen Sie das 6konomische Potenzial
\von privaten Blockchains im Vergleich zu
offentlichen Blockchains ein?

Der Einsatz offentlicher Blockchains in B2B-Anwendungsfallen ist gemaf heutigem Stand sicherlich eher klein. Dies liegt
auch an dem vorher erwahnten Evolutionsprozess, der mit dem zum Paradigmenwechsel notwendigen Einsatz von
privaten Blockchains startet.

Welches sind die zentralen 6konomischen
Herausforderungen fiir private Blockchain-
Anwendungen bzw. Anwendungen auf
offentlichen Blockchains?

Bei beiden Blockchain-Anwendungen missen Unternehmen bereit sein, entlang von Supply Chains (ein gewisses Maf3
an) Transparenz zuzulassen, was ihrem bisherigen Geschéftsgebaren allerdings widerspricht. Dieses Maf3 an
Transparenz liegt bei privaten Blockchains deutlich niedriger im Vergleich zu 6ffentlichen Blockchains, weil sie von den
beteiligten Partnern selbst festgelegt und administriert werden kann. Es besteht kein Zwang, sich an einer Blockchain-
Losung zu beteiligen. Also muss es fir die beteiligten Unternehmen vorteilhaft sein, im Netzwerk mitzumachen. Je mehr
Teilnehmer einem Netzwerk beitreten, umso mehr kénnen sich Vorteile fur den einzelnen bisherigen Teilnehmer

verschieben. Ein Netzwerk mit einer guten Governance achtet daher immer darauf, dass es keine Teilnehmer gibt, die
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besonders profitieren, sondern ermdglicht eine Anpassung der Konditionen, wenn sich die Mehrwerte gravierend
verschieben. Dazu benétigt man eine klare Governance-Struktur und Gremien wie Kundenboards, die Riickmeldung
geben. Weitere 6konomische Herausforderungen sind die IT-Sicherheit, fehlende Rechtssicherheit fir 6ffentliche
Blockchains, sowie Vertrauen seitens der Unternehmen, Biirger, und Verwaltung.

Bitte geben Sie Ihre Stellungnahme zu KMU
ein:

Die Bitkom-St udi e ABIl ockc hadiiEmsaiz,zPobemtzs ahleander ausf orderungen
dass der Einsatz der Blockchain-Technologie in Deutschland sehr von der UnternehmensgrofRe abhangt. Bei tiber 90%
der Unternehmen unter 200 Mitarbeitern ist der Blockchain Einsatz gar kein Thema, bei unter 1% ist die Technologie
bereits im Einsatz. Ein weiteres wichtiges Thema ist die Zusammenarbeit zwischen GroRunternehmen und Startups. Laut
der Studie arbeiten nur 5% der Blockchain-Anwenderunternehmen mit Startups zusammen. Diese beiden Fakten
verdeutlichen das enorme Wachstums- und Verbesserungspotenzial bzgl. des Einsatzes von Blockchain in KMUs. KMUs
bendtigen meist noch grundlegende Digitalisierung: Automatisierte Datenaufnahme, digitalisierte Bestellungen tber APIs
zur direkten Weiterverarbeitung etc. Dies wird haufig als Voraussetzung betrachtet, um die Blockchain-Technologie
einzusetzen, was aktuell einer ernsthaften Beschéftigung damit noch entgegensteht. Es muss Verstandnis geschaffen
\werden, dass Blockchain bereits helfen kann, diese grundlegende Digitalisierung zu schaffen. Wenn dieses Verstandnis
einmal geschaffen worden ist, dann sind es aber gerade KMUs, die in verteilten Wertschépfungsprozessen von den
\Vorteilen der Blockchain-Technologie profitieren kénnen. KMUs haben jedoch zum einen hdchst selten entsprechende
interne Kompetenzen, nur sehr Uberschaubare interne Ressourcen und zum anderen wesentlich weniger Optionen auf
externen Sachverstand (Beratungsunternehmen, etc.) zuzugreifen (Ausnahmen: Fraunhofer-Gesellschaft; Universitare
Partner) bzw. diesen intern aufzubauen. Gerade in Deutschland als Export-Weltmeister mit vielen sehr international
t2tigen mittelst@andi schen Unternehmen k°nnen transpar er
Markenversprechen verbunden sind, auch Gber Blockchain-Lésungen als Technologie weiter unterstitzt werden.
Echtheitsiiberpriifung von Ersatzteilen, Teilnahme an Projekten zur Lieferketten-Uberwachung fiir bessere Planung bei
weniger Kosten als die heutige oft noch papierbasierte Variante i es gibt einige Beispiele. Es hapert aber in Deutschland
allgemein am Trend zur Digitalisierung, dies wird zum Teil ausgesessen und gefahrdet die Wettbewerbsfahigkeit des
Standorts.

\Wie kann das Potenzial der Blockchain-
Technologie nicht nur in der Start-up-Szene,
sondern auch bei mittelstédndischen
Unternehmen, insbesondere kleinen und
mittleren Unternehmen, gehoben werden?

Einerseits kann dies durch Pilotprojekte erfolgen, in deren Rahmen erfolgreiche Proof of Concepts durchgefiihrt werden.
Offentlich (co-) f i nanzi erte Forschungsprojekte senken hierbei d
die Verbreitung von Wissen im Rahmen von Seminaren oder Workshops helfen. Das Fraunhofer IML z.B. bietet KMU im
Rahmen des Kompetenzzentrums Digital in NRW ein Blockchain-Seminar an. Viele KMUs haben keine eigene IT-
Abteilung, manche auch keinen einzigen IT-Mitarbeiter. Daher ist es wichtig Open-Source-Blockchain-Losungen und -
Konsortien zu férdern, und gleichzeitig die KMUs fiir neue (Open-Source-)Ldsungen zu sensibilisieren und bei der
Implementierung zu unterstiitzen. Fir KMUs machen isolierte Blockchain-Anwendungen aufgrund der Grof3e zumeist
keinen Sinn. Interoperabilitdt konnte hier den Weg 6ffnen, um in kleineren Konsortium-Netzwerken bestimmte Prozesse
beispielsweise in der Lieferkette abzubilden. Die nétige Relevanz dieser Prozesse nach auf3en hin und in Bezug auf Dritte
wi rd durch die Anbindung dieser i ANetzwerkedweitererlParteienfichlisiertr \Getee t
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KMUwarten zudem bei vermeintlichen Hypes bis eine gewis
Unternehmen oder gesetzliche Regulierung erfolgt. Daher miussen Use-Cases der grof3en Unternehmen publik (z.B. IHKs,
Presse, €é) gemac h Gesetmebdr Reguliarumgen erlassen werden. Die KMUs kdnnten aul3erdem in
strukturierter Weise Geschéftsprozesse benennen, welche haufig Friktionen im Multiparteiensystem beinhalten und somit
Kosten und Aufwand bedeuten. Wenn mehrere Unternehmen ein @hnlich gelagertes Problem benennen, kdnnte z. B. mit
Hilfe von Branchenverbanden/Kompetenzzentren etc. eruiert werden, ob eine Lésung auf Basis von Blockchain-
Technologie hier die nétige Transparenz und Automatisierung schaffen kann, um Abhilfe zu schaffen.

\Welche Einsatzméglichkeiten und Potenziale
sehen Sie insbes. bei kleinen und mittleren
Unternehmen?

M° gl i che Einsatzm°glichkeiten und Potenziale sind z.B.
Geschéftspartner, der seine Lieferkette im Griff hat und daher zuverldssigisti B2 B wi e B2C. A Bl ocKk
aut omati si ert administrative Prozesse. Die k°nnte die 12

Vernetzung von Unternehmen, wobei vor allem sichere Datenkanéle durch die Technologie erméglicht werden.

Bitte geben Sie Ihre Stellungnahme zu
Okologischen Fragestellungen ein:

Die Blockchain verbraucht nicht per se enorm viel Energie. Der hohe Energieverbrauch ist insbesondere auf den
aufwendigen Mining-Prozess im Rahmen von einzelnen Kryptowahrungen zuriickzufiihren. Private Blockchains kdnnen
durch die Arbeit mit Identitaten der Teilnehmer auf rechenintensive Konsensmechanismen verzichten und daher
energieeffizient betrieben werden. Proof of Work ist ein Protokoll, welches anonyme oder pseudonyme Teilnehmer vor
unbemerkten Mehrheitsbildungen durch weitere anonyme oder pseudonyme Teilnehmer zum Zwecke der
Transaktionsmanipulation schitzen soll. In den sogenannten privaten bzw. Konsortialblockchains ist das Stimmverhalten
nachvollziehbar und manipulative Eingriffsversuche kdnnen geahndet werden.

In welchen Anwendungsfeldern werden
zentrale 6kologische Chancen bzw. Risiken
durch die Nutzung der Blockchain-Technologie
gesehen (Use Cases)?

Offentliche Blockchains scheiden aufgrund des exorbitanten Energieverbrauchs im Kontext Klimaschutz, Energiewende
sowie eines wirtschaftlichen IT-Einsatzes faktisch aus. Aus Umweltschutzgriinden lasst sich faktisch nur der Einsatz
privater Blockchains empfehlen.

Welche Losungsansatze fur das
Ressourcenproblem von (6ffentlichen)
Blockchains sind erfolgversprechend? Wann
ist die Umsetzung solcher Lésungsansatze zu
erwarten?

Es gibt die Mdglichkeit, den Konsensmechanismus vom aufwendigen Proof of Work hin zu Proof of Stake zu &ndern.
Abgesehen davon gibt es auch Forschungsansétze, verschiedene Unter-Blockchains mit Proof of Work Mechanismus zu
kreieren.

Durch welche Regelungs-, Regulierungs- und
Anreizsysteme konnte eine nachhaltige
Nutzung der Blockchain-Technologie
unterstitzt werden? Welche europaischen
oder internationalen Governance-Strukturen
sind denkbar?

Gerade wenn eine oOffentliche Organisation eine Governance Rolle tbernimmt, kann in einem verteilten System (vgl. z.B.
das DNS System dur ch-Tariues tIAC AKNN)s eanusfenzdo@teaendens Fileeine Standardisierung
wére eine solche Governancefunktion sinnvoll, um eine Zersplitterung durch unzahlige Forks zu verhindern.

\Wie hoch wird der Stromverbrauch fur

Bei Verwendung von Blockchains mit Identitdten und entsprechenden Konsensusverfahren wie z. B. die Hyperledger-
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Blockchain-Anwendungen heute und im
erwarteten Trend eingeschatzt? Und wie
\verhalten sich demgegeniiber mégliche

Einsparungen?

Familie entspricht der Stromverbrauch vergleichbaren messaging-basierten Anwendungen. Die Kosteneinsparungen fir
die Effizienzen in den Prozessen sind deutlich hdher, schwanken natirlich je nach Anwendungsfall.

\Welche Anderungen in der Konstruktion der
Blockchain, z.B. zugunsten der
Transaktionsgeschwindigkeit und des
Energieverbrauchs, unterwandern wiederum
die Kerneigenschaften der Technologie wie
z.B. Transparenz und
Manipulationssicherheit?

Solche Uberlegungen sind ziemlich theoretisch, jedenfalls in Open Source Gremien mit Governancestruktur wird das Ziel
des Projektes selten untergraben, solche Vorschlage wirden nicht akzeptiert bzw. unterstiitzt und es wirde zu
Abspaltungen fihren.

Sollte es ein Zertifizierungsverfahren fir
Blockchain-Technologien im Hinblick auf
Energie-/Ressourcenverbrauch geben?

Das kdnnte Sinn machen. Smart Contracts sind de facto Programmcode und somit nicht fir jeden Nutzer unmittelbar
nachvollziehbar. Es ist von Vorteil, wenn eine vorgelagerte Instanz (z.B. eine Zertifizierungsstelle) den hinterlegten Smart
Contract prift und dies entsprechend bestatigt. Insgesamt hangt der Einsatz von ressourcenaufwendigen Blockchain-
Technologien aber vom Markt ab. Wenn der Business Case den Energieverbrauch tragen kann und von den Teilnehmern
als wichtiger eingeordnet wird, werden solche Anwendungsfalle auch umgesetzt werden. Effizientere Alternativen setzen
sich nach der Marktlogik eigenstandig durch.

Bitte geben Sie Ihre Stellungnahme zu
rechtlichen Fragestellungen ein:

Die prinzipielle Differenzierung zwischen public und private Blockchain ist richtig. Insgesamt muss an dieser Stelle
nochmals betont werden, dass rechtliche Unklarheiten zu den groten Hiirden beim Einsatz der Blockchain zéhlen. So
geben laut der Bitkom-St udi e ABIl oc kc haiEn nismtReutPodklnzndal e, Her ausf
der Unternehmen an, dass rechtliche Unsicherheiten ein Hemmnis beim Einsatz der Blockchain sind. Allerdings muss die
Technologieneutralitéat des geltenden Rechts beibehalten werden. Die Blockchain-Technologie ist fir viele Zwecke und
Geschaftsmodelle gut geeignet, fur andere Vorgange (z.B. solche, die personenbezogene Daten umfassen, oder solche,
die eine Mdglichkeit zur Riickabwicklung erfordern) weniger gut. Das sollte aber nicht zu dem Schluss verleiten, dass das
geltende Recht spezifisch auf die Blockchain-Technologie zugeschnitten werden muss. Dennoch sind Anpassungen des
geltenden Rechts an den Stellen angezeigt, in denen die Blockchain-Technologie ohne sachlichen Grund benachteiligt
wird (z.B. bei Formvorschriften).

\Welchen Unterschied sehen Sie mit Blick auf
die rechtlichen Herausforderungen zwischen
offentlichen und privaten Blockchains?

Offentliche Blockchains beruhen im Kern auf einem Modell des Vertrauens in die Community der Blockchain. Es ist
faktisch nicht moglich, mehr als 51% der Knoten zu Gibernehmen. Ein Vertrauen in eine Community oder Organisation
besteht nach deutschem und européischem Recht nicht. Vielmehr basiert das Vertrauen auf Vertrauensketten und
vertrauenswurdigen Dritten, was sich insbesondere in der rechtsverbindlichen eIDAS-Verordnung, der GDPR sowie der
geltenden Vorgaben fiir Dokumentations-/Nachweispflichten zeigt. Eine grundlegende Anderung des europaischen wie
deutschen Rechtsrahmens ist absehbar nicht zu erwarten. Die Integration der elD-Mittel und Vertrauensdienste nach
elDAS und ahnlicher Werkzeuge kénnte die 6ffentliche Blockchain fir weitere Anwendungsbereiche zugénglich machen.

Ein wesentlicher Unterschied zwischen 6ffentlicher und privater Blockchain besteht regelmaf3ig darin, dass die Identitat
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der Teilnehmer in 6ffentlichen Blockchains den anderen Teilnehmern weitgehend unbekannt ist. Private Blockchains
dagegen integrieren sich direkt in das bestehende Vertrauensmodell, indem sie von vertrauenswurdigen Dritten betrieben
werden. Direkte rechtliche Herausforderungen stellen sich fur private Blockchains derzeit nicht. Es besteht
Identifizierbarkeit der Beteiligten und damit auch der rechtlich Handelnden. Dies fiihrt dazu, dass Rechte und Pflichten
eindeutig zugeordnet, geltend gemacht und durchgesetzt werden kénne. Zudem ist auch der Ort der Datenverarbeitung
eingrenzbar, was z.B. im Rahmen des Datenschutzrechts relevant ist. Im Vertragsrecht kénnen etwaige Vertragsstérungen
oder Anpassungen direkt zwischen den Beteiligten vorgenommen werden, auch technische Lésungen kommen hier in
Betracht, um einen rechtlichen Disput zu lI6sen. Wéhrend eine Private Blockchain regelmafig auf einer vertragsrechtlichen
Grundlage des geltenden Rechts beruht (z.B. GbR, Konsortialvertrag), existiert fir das Netzwerk einer Public Blockchain
kein unmittelbar anwendbares Rechtsinstitut des geltenden Rechts (die Rechtsbeziehungen einzelner Blockchain-
Teilnehmeruntereinander lassen sich dagegen wieder durch Vertragstypen des geltenden Rechts erfassen).

Bitte geben Sie Ihre Stellungnahme zum
anwendbaren Recht ein:

Zur Bestimmung des jeweils anwendbaren Rechts fir eine Transaktion Giber die Blockchain ist zu unterscheiden, ob es
sich um rein vertragsrechtliche Vorgéange oder um die Zuordnung eines Gegenstands zu einem Berechtigten und deren
Anderung handelt. Fiir vertragsrechtliche Beziehungen kennt das Recht einschlagige Regelungen (Internationales
Privatrecht, Verordnung (EG) Nr. 593/2008 - Rom 1), die jedoch durch Vereinbarung zwischen den Vertragsparteien
abgeédndert werden kénnen (eine solche Vereinbarung ware grundsatzlich auch in Public Blockchains denkbar). Fur
(Eigentums-)Rechte an Gegenstanden und geistigem Eigentum sowie deren Einrdumung und Ubertragung sind
zwingende rechtliche Vorgaben zu beachten. Danach gilt jeweils die nationale Rechtsordnung an dem Ort, an dem sich
das Rechtsobjekt aktuell befindet. Private Blockchains sind klar im Vorteil, da es in privaten (permissioned) Blockchains
einen zentralen Betreiber gibt, meist eine extra fur diesen Zweck gegriindete legale Entitat, die aus einem Konsortium
hervorgegangen ist und zur Klarung und Vereinfachung des Rechtsrahmens von den Konsortiumsmitgliedern gegriindet
wurde. Private Blockchains unterliegen den jeweiligen vertraglichen Regelungen. Bei der 6ffentlichen Blockchain kénnte
man Uber eine Art Bestellerprinzip bzw. Empféangerprinzip nachdenken. Allerdings musste diese Regelung, dass das
Bestellerprinzip Anwendung findet ebenfalls rechtsraumiibergreifend geregelt werden.

Welches Recht soll etwa in den Fallen
anwendbar sein, in denen herkdmmlich an den
Standort eines nun in der Blockchain
verbrieften Rechts oder den Sitz eines durch
die Blockchain entbehrlich gewordenen
Intermediérs angeknuipft wird?

Die Verwendung privater Blockchains und damit eines eindeutig bestimmbaren vertrauenswirdigen Dritten und dessen
Sitz ist fir die Umsetzbarkeit der Technologie ein entscheidender Vorteil. In privaten Blockchains kénnen die bestehenden
\Vorgehensweisen zur Identifikation des anwendbaren Rechts einfach ubertragen werden. Bei 6ffentlichen Blockchains ist
es schwieriger, es konnte ggf. bei Leistungen auf den Erfullungsort abgestellt werden. Fir (Eigentums-)Rechte an
Gegenstéanden und geistigem Eigentum sowie deren Einraumung und Ubertragung sind zwingende rechtliche Vorgaben
zu beachten (vgl. Bitkom-Stellungnahme zur vorhergehenden Frage).

Kdnnen Transaktionen, die verschiedenen
Rechtsordnungen unterliegen, in einer
Blockchain abgebildet werden und welche
Herausforderungen stellt dies an die
Blockchain?

Ja, denn dies ist heute bereits auf Papier auch mdglich, sonst wirde kein Welthandel funktionieren. Im Zuge der
Technologieneutralitéat der Gesetzgebung geht das dann auch mit Blockchain-Technologie, wenn im Anwendungsfall (der
Geschaftslogik) dafiir Vorsorge getroffen wurde, was man mit Papier auch machen wirde. In ISO/TC 307 arbeitet man
gerade an einer technischen Spezifizierung f¢r Al egal |-

Anwendung, die in verschiedenen Jurisdiktionen eingesetzt werden soll, einen Sorgfalts-Checkliste zur Hand geben wird.
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Die Mdglichkeit einer internationalen Schlichtungsstelle sollte geprift werden. Verpflichtungen sollten entsprechend in den
Nutzungsbedingungen der jeweiligen Blockchain festgeschrieben werden.

\Wie kdnnen in Blockchains wesentliche
Verbraucherschutzrechte und rechtsstaatliche
Grundsatze (Rule of Law) sichergestellt
werden?

Das héngt von der Ausgestaltung ab. Blockchain-Technologie hat hier dem Recht zu folgen (und steht nicht tber dem
Recht), entsprechend ist schon auf Design-Ebene darauf zu achten, dass entsprechende Rechte wahrgenommen werden
kénnen. Dies ist bei privaten Blockchains naturgemaf wieder einfacher zu gestalten. Gerade firr Verbraucher kénnen
Blockchains aber auch erhebliche Erleichterungen bei der Rechtsdurchsetzung bieten, wenn die rechtlichen Vorgaben in
Smart Contracts abgebildet und automatisch exekutiert werden (z.B. bei Entschadigungen fur Flug- oder
Zugverspatungen).

Bitte geben Sie lhre Stellungnahme zur
rechtlichen Verantwortlichkeit und
Rechtsdurchsetzung ein:

Die Rechtsdurchsetzung sowie rechtliche Verantwortung sollte bei privaten Blockchains kein Problem sein, da die
Beteiligten bekannt und in der Regel vertraglich verbunden sind. In datenschutzrechtlicher Hinsicht werden dort Daten
aullerhalb der Chain gespeichert werden. Inhalte konnen entsprechend korrigiert/geldéscht werden. Die rechtliche
Verantwortlichkeit muss je nach Blockchain-Anwendungsfall geklart werden- und ggf. mussen Einverstéandniserklarungen
und Mandate vor Teilnahme von Endnutzern eingeholt werden. Die Blockchain-Technologie ist fur viele Zwecke und
Geschaftsmodelle sehr gut geeignet, fir andere Anwendungsbereiche weniger gut. Es sollte daher fir jeden
Anwendungsfall abgewogen werden, ob es sinnvoll und verhaltnismaRig ist, die technologie-bedingten Schwierigkeiten bei
der Nutzung einer 6ffentlichen Blockchain fiir bestimmte Anwendungsbereiche durch Anpassung des Rechts oder durch
Modifizierung der Technologie zu Uberwinden.

Besteht Bedarf fur ein technisches und
regulatives Regime, mit dem auf der
Blockchain festgehaltene Transaktionen
rickgangig gemacht werden kénnen?

Riickgangigmachen kédme einem Loschen gleich i man geht hier vor wie seit Jahrhunderten in der Buchhaltung: es gibt
dann eine AStornobuchungfi und esakiiorebdnfiles festgehaiteh wendgniiWenmderl ¢ h
aktuell e Stand ermittelt wird, muss auch wie in den ¢bl
herauskommen. Wenn ein Audit Trail angefordert wird, miissen wie in der Buchhaltung alle relevanten Transaktionen, also
die fehlerhafte Transaktion, die AStornotransaktionf un
Wahrheit und Klarheit erhalten bleibt. Das ist Bestandteil der Anwendungslogik und wirkt sich guinstig fur Anwendungsfalle
aus, die gerade eine Transparenz samtlicher Vorgange erfordern. Ein besonderes regulatives Regime ist daher nicht
erforderlich.

Ggf.: Wie konnte ein solches technisches und
regulatives Regime aussehen?

Siehe hiervor. Ein Regime musste vorgeben, dass jede Transaktion mit einer dazu inversen Transaktion tUberarbeitet
werden kann.

Bitte geben Sie Ihre Stellungnahme zu Smart
Contracts ein:

Smart Contracts sind ein essentieller Bestandteil der Blockchains, um einen Mehrwert aus der manipulationssicheren
Datenspeicherung zu ziehen. Durch Smart Contracts kénnen Prozesse durch vordefinierte, automatisierte Ablaufe
effizienter gestaltet werden. Im ersten Schritt ist jedoch die Vorgabe von Parametern fir Smart Contracts durch die
beteiligten Personen unumganglich. Sobald Abweichungen vom vorgegebenen Prozessablauf auftreten, sollte durch die
beteiligten Personen entschieden werden, wie diese Abweichungen zu bewerten sind. Mit der Einfuhrung von Smart
Contracts auf Blockchain-Basis wird in einer Kombination mit dem Internet der Dinge zumindest fiir die
[Anwendungsdomane Logistik und Supply Chain Management die Vision einer Industrie 4.0 Wirklichkeit: die Dinge
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bewegen sich nicht nur autonom entlang von Supply Chains, sondern interagieren autonom miteinander im Rahmen der
von den handel nden Akteuren definierten Parametern/ Smar
enthalten, wird sich die Lesbarkeit des einzelnen Ablaufs fir Nicht-Programmierer in Grenzen halten. In einigen
Implementierungen wird der Code aus Sicherheitserwagungen Nutzern gegeniber nicht zuganglich gemacht, sondern
obliegt den Tests im Rahmen der vereinbarten Governance-Struktur. Es wird derzeit aber auch rege an Hilfestellungen fir
die Definition von Vertragskonstrukten fur Nicht-Programmierer gearbeitet, Beispiel: Projekt ACCORD
https://www.accordproject.o.

Sollte es Regelungen fiir Smart Contracts in
unserer Rechtsordnung geben bzw. wie kann
man sicherstellen, dass sich Smart Contracts
einer Rechtsordnung und wesentlichen
rechtsstaatlichen Grundgedanken
unterordnen?

Insgesamt sind keine Sonderregeln erforderlich. Es sollte weiterhin ein einheitliches, technologieneutrales Recht geben,
dem sich selbstverstandlich auch die Blockchain-Technologie unterordnet. Fir eine bessere Akzeptanz kénnten zumindest
Erklarungen dazu abgegeben werden, inwiefern smart contracts rechtlich einzuordnen sind. AuRerdem wére insgesamt
die Entwicklung von Sprachen, die smart contracts ohne Programmierkenntnisse nachvollziehbar machen und nur die
Vertragslogik formalisiert abbilden, fir die breite Akzeptanz sehr hilfreich. Dies muss jedoch die Wirtschaft richten.

\Wie kann eine transparente
Vertragsgestaltung und -abwicklung
(insbesondere fir Verbraucher) gewahrleistet
werden?

Ein Smart Contractistwieei n Aut omat, i n der Regel wird es einen
geben, der Leistung und Gegenleistung festlegt. Fir Verbraucher haben auch in diesem Kontext die entsprechenden
rechtlichen Sonderbestimmungen zu gelten. Benutzeroberflachen missen Inhalt und Ablauf des jeweiligen Smart Contract
einfach und transparent erklaren kénnen. Uber die Autorisierung von Verbrauchern iiber Light Nodes, kénnten diese auf
bestimmte Bereiche der Blockchain lesend zugreifen. Damit wird eine Transparenz auch bei privaten Blockchains
gewahrleistet. Jegliche Entscheidung kann somit transparent und nachvollziehbar aufgezeigt werden.

vor

\Wie ist die grenziberschreitende Wirksamkeit
\von Smart Contracts zu bewerten (z.B. bei
internationalen Lieferketten)? Ist eine
Vereinheitlichung internationalen Rechts
erforderlich?

Ein einheitlicher Rechtsrahmen, auf den bei Bedarf zurlickgegriffen werden kann, kann hilfreich sein. Ein gutes Beispiel ist
insofern das UN-Kaufrecht (CSIG), das fir den internationalen Handel von erheblicher Bedeutung ist. Allgemein sind auch
natiirlich auch so schon Rechtsgeschéfte zwischen Landesgrenzen maglich. Ahnliche Rechtsansichten vereinfachen dies
jedoch.

Sollte es ein Zertifizierungsverfahren fur Smart
Contracts im Hinblick auf die versprochenen
Funktionalitaten und die Cybersicherheit
geben?

Sobald sich diese Technologie in einem breiteren Sinne durchsetzt, wird das sicherlich Sinn machen.

Bitte geben Sie |hre Stellungnahme zur
Ersetzbarkeit von Intermediéren ein:

Ein Intermediar wird in Geschéaftsbeziehungen haufig dazu eingesetzt, um die Interaktion zwischen den Geschéftspartnern
zu verifizieren. Dies soll nachtragliche Manipulationen ausschlieBen und die Integritat der Daten sicherstellen. Durch die
Manipulationssicherheit und Redundanz der in der Blockchain gespeicherten Daten, kann diese Integritéat durch die
Technologie sichergestellt und von jedem Teilnehmer direkt nachvollzogen werden. Somit wird die Blockchain zur
vertrauenswiirdigen Technologie, mit der Transaktionen ohne klassische Intermediare ausgefihrt werden kénnen. Darin

ist ein grof3es disruptives Potential z.B. fiir das traditionelle Bankengeschéaft zu sehen. Ggf. werden jedoch auch neue
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Intermediére im Zuge der Blockchain-Technologie entstehen, mit neuen Funktionen und Strukturen.

Gibt es bereits Konzepte, wie dezentrale
Handelsplattformen beaufsichtigt werden
kénnen?

Bei spiel sweise, indem ein ALive MonitoringfA von Transak

regulatorische Uberwachung umfassen, aus der dann entsprechende MaRRnahmen abgeleitet werden.

\Welche Moglichkeiten gibt es, die Funktion
\von Intermedidren anderweitig
sicherzustellen?

Hinsichtlich der Vertrauenswurdigkeit von Verfahren oder Transaktionen und Daten faktisch nicht, da spatestens beim
Authentizitatsnachweis von Transaktionen und Beteiligten der Ruckgriff auf Werkzeuge vertrauenswirdiger Dritter
(Identifizierung, digitale Identitaten, Vertrauensdienste) notwendig ist. Allerdings sind Mischformen denkbar wie bspw. eine
Offentliche Blockchain, ergénzt um Mittel zur sicheren ldentifizierung sowie Authentisierung, Authentizitats-
/Integritatsnachweis und Vertrauenswiirdigkeit der Transaktionen (TrustServices gem. elDAS).

In welchen Bereichen sollte auf einen
Intermediar nicht verzichtet werden und
warum?

Intermediare haben besonders im B2B auch mit Blockchains eine nicht zu vernachlassigende Rolle. Immer dann, wenn
Fragen zur ldentitét in Blockchain-Netzwerken beantwortet werden missen, also z.B. fir den klassischen Know-Your-
Customer-Prozess (KYC) sind Intermediare (heute) notwendig. In allen Féllen, in denen die Transaktionen
Dokumentations- und Nachweispflichten gegeniiber Prifinstanzen, Gerichten, Dritten unterliegen und damit Authentizitat,
Integritat und Nachvollziehbarkeit der Prozesse anhand der geschéftsrelevanten Aufzeichnungen inkl. Transaktionsdaten
notwendig ist. Hierfur liegen rechtsverbindliche wie technisch hochstandardisierte und etablierte Mechanismen
(Identifizierung, Authentisierung, digitale Identitaten, TrustServices/TSP, Bewahrung/Langzeitarchivierung,
Beweiswerterhaltung, Dateninteroperabilitdt) und Verfahren (Notifizierung/Zertifizierungsverfahren in eIDAS, GoBD,
Fachgesetzen etc.; Priifung durch unabhéngige Personen wie Notare, Prifstellen) sowie entsprechende Infrastrukturen
(Certification Authorities) vor. Blockchain kann dies als sicheres wie dynamisches Register ergénzen i eine reine
Technologie erzeugt, ohne konkrete Kriterien und rechtlich wie technisch geprifte und durch Dritte nachprifbare und
damit zertifizierte Standards keine Vertrauenswurdigkeit, die den Ersatz von Intermediaren rechtfertigen wiirde. Vielmehr
kénnten nachprifbare Kriterien entwickelt werden unter deren Voraussetzung eine Blockchain vertrauenswirdig sein
kann. Ebenso sind Mischformen denkbar wie bspw. eine 6ffentliche Blockchain ergéanzt um Mittel zur sicheren
Identifizierung sowie Authentisierung, Authentizitats-/Integritédtsnachweis und Vertrauenswirdigkeit der Transaktionen
(TrustServices gem. elDAS).

Bitte geben Sie Ihre Stellungnahme zum
Datenschutz ein:

Das Thema Datenschutz ist fiir einen breiteren Einsatz der Blockchain-Technologie eine entscheidende Hirde. Zwei

Drittel der Unternehmen bewerten laut der Bitkom-St udi e ABI o c k ¢ h aiiEimsatz, PoteDzalet s ¢ hl an
Her ausf or d &I9)ude grdondérunged des Datenschutzes als Hemmnis fir den Einsatz der Blockchain in ihrem
Unternehmen. Die elementare Weichenstellung ist folgende: Stellen Public Keys personenbezogene Daten i.S.v. Art. 4 Nr.
1 DSGVO dar? A Sof er n eieer ZahleR-whdlodecBudhstapenfolgerbestzht snd die
dahinterstehenden Nutzer aus sich heraus nicht erkennen lasst, ergibt sich eine Parallele zu IP-A d r e s s eAdresséhn
sind laut EuGH nur dann personenbezogen, wenn dem jeweils Verantwortlichen Mittel zur Verfligung stehen, die es unter
Anwendung verh?2l tni sm2Cigen Aufwands erm°glichen, einer
Individualisierbarkeit eines Betroffenen (ohne ihn zu identifizieren) nicht gentigt, um einen Personenbez ug z u be
Diese Gedanken lassen sich auf Public Keys auf Blockchains Gbertragen; demnach ist zu fragen, ob solche Mittel zur
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Verfsgung stehen; Public Bl ockkicohcak ontsai mMA iAsrt Beeii essp i eetl wad esr
Insbesondere w2re dies f¢gr jeden Verantwortlichen geson
(und auf der jeweiligen Blockchain keine anderweitigen, eindeutig personenbezogenen Daten gespeichert wéren), ware
der Anwendungsbereich des Datenschutzrechts mangels Personenbezug nicht eréffnet. Private Blockchains: Im Falle von
private Blockchains wird in der Regel entsprechendes Zusatzwissen uber die Nutzer vorliegen, dass deren Identifizierung
zulasst. Ist ein Personenbezug gegeben (Grundsatzfrage, elementare Weichenstellung), ergeben sich weitere wichtige
Fragen bzgl. der Anwendbarkeit des Datenschutzes in der Blockchain-Technologie sind: Fragen der Verantwortlichkeit,
der Zulassigkeit der Datenverarbeitung, der Einwilligung, der berechtigten Interessen, der Informationspflichten, oder der
Betroffenenrechte. Fir eine ausfuhrlichere Betrachtung dieser Fragen verweisen wir hier gerne auf das Bitkom
Faktenpapier ABlockchain und Datenschutzfi, das ¢ber f ol
https://www.bitkom.org/Bitkom/Publikationen/Faktenpapier-Blockchain-und-Datenschutz.html

\Wie kann der Einsatz der Blockchain-
Technologie kompatibel mit
datenschutzrechtlichen Anforderungen
(informationelle Selbstbestimmung) gestaltet
werden?

Bei der Bejahung der Anwendbarkeit von datenschutzrechtlichen Vorschriften (vgl. oben) ist bei der Frage nach einem
datenschutzkonformen Einsatz der Blockchain-Technologie wesentlich zu priifen, welche Akteure Gberhaupt, und wenn ja
wie weit Adressatendaten sc hut zrechtl i cher Pflichten sind: Publ i c BI
Verantwortlichen einzustufen. Dies entspricht auch den tatsachlichen Verhaltnissen zwischen den einzelnen Akteuren: Die
Miner werden weder bewusst von den Nutzern ausgewéhlt, noch erfolgt eine Uberwachung der Miner seitens der Nutzer.
Hierauf aufbauend stellt sich sodann zunachst die Frage der datenschutzrechtlichen Zulassigkeit der Verarbeitung von auf

der Blockchain gespeicherten personenbezogenen Datendurc h di e j ewei |l i gen Akteur e:
Transaktionsausldsern und -empfangern handelt, wird in der Regel Art. 6 Abs. 1 lit. b DSGVO angefiihrt werden konnen,
da die Verarbeitung erforderl i ch i ssolliefivafle addeejewgiligenTmsresakiion g

beteiligten Akteure gelten, da die dezentrale Aufstellung der Blockchain elementarer Bestandteil einer solchen Transaktion
ist und daher auch vom Verarbeitungszweck gedeckt und insbesondere vom Vorstellungsbild der Betroffenen (Ausloser
und Empfanger) umfasst sein sollte; A Aus gleichen Gr ¢n
Transaktion gelten, da auch diese elementarer Bestandteil der Nutzung von Blockchain-T e c hnol ogi e i =t ;
Dritter (d.h. an der Transaktion Nichtbeteiligter) in der Blockchain gespeichert werden sollen, ist im Einzelfall zu prifen.
Auch die Betroffenenrechte kénnen in diesem Lichte betrachtet und ausgelegt werden; so kann etwa argumentiert werden,
dass ein Loschanspruch nach Art. 17 DSGVO nicht durchgreift, da die Daten i.S.v. Art. 17 Abs. 2 lit. a DSGVO eben noch
fur den Verarbeitungszweck (Nachweisbarkeit der Transaktion) erforderlich sind; Fur Standardanwendungsfélle konnten
die Informationspflichten nach Art. 13, 14 DSGVO etwa durch die Community selbst oder einen Verband (etwa in Form
eines Code of Conducts nach Art. 40 DSGVO) formuliert und allen Nutzern zur Verfiigung gestellt werden. Private
Blockchains: Im Falle von private Blockchains wird es in der Regel eine zentral administrierende Stelle geben, welche
jedenfalls den Grof3teil der datenschutzrechtlichen Verantwortung tragen wird.

Durch welche Methoden kdnnen
personenbezogene Daten hinreichend
anonymisiert werden (Verschlisselung,

\Wie zuvor erortert ist entscheidend, ob ein Personenbezug mit verhaltnismaligem Aufwand hergestellt werden kann.
Demnach sind Hirden aufzustellen, die eine solche Identifizierung erschweren und letztlich unverhaltnismaRig erscheinen

lassen:A Techni sche H¢rden (Verhashung, physi sche Segregat
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\Verschleierung, Aggregieren etc.)?

(gesell schaftsrechtliche Trennung, Di enstweisungen, Aud
Vertragsstrafen usw.). Anhand dieses Maf3stabs sind die jeweils eingesetzten Anonymisierungsmethoden zu evaluieren;
im Falle einer Verhashung ist daher maf3geblich, ob eine Riickrechnung des Hashwerts méglich ist, etwa sofern ein Akteur
im Besitz des eingesetzten Hash-Algorithmus ist oder die Verhashung mit verhaltnisméaRigem Aufwand zurlickgerechnet

werden kann (Brute-Force-Angr i f f ) Dat en k¢° nnteani rf sgetsalntt e ra uwenr dderf ,f
eine Verlinkung/ei-obkai RefeektaeazewrrzteAbnwer den.
. - Sofern eine ZuohdnonfiggdepeAoherten -thhonfmageepencherder
Gibt es eventuell auf indirektem Wege Daten moglich ist (etwadurch di e Ver gabe einer indi vi decuhealilnefin Dalt)e n sail ng

Beriihrungspunkte mit der DSGVO, selbst
wenn all e personenbez
chaini gespeichert we

personenbezogenen anzusehen. Dies ist fir jede datenverarbeitende Stelle gesondert zu prifen, etwa sofern eine sichere
Identifizierung/Authentisierung der Nutzer einer Blockchain gewahrleistet werden soll, und die Identitatsdaten zwar off-
chain, jedoch zuordenbar abgelegt werden.

Bitte geben Sie Ihre Stellungnahme zu
Formvorschriften ein:

Die entscheidende Frage ist die Prifung bestehender Formvorschriften nach dem Erfordernis der Schriftform. In einem
zweiten Schritt muss geklart werden, inwiefern tber die Blockchain der Normzweck einer Vorschrift mit einem
Schriftformerfordernis erreicht werden und die Blockchain damit mit der Schriftform gleichgesetzt werden kann. In einem
\weiteren Schritt sollten entsprechende Rechtsnormen technologieneutral umgestaltet werden. Wie jede andere
Technologie, die zur Abwicklung vertrauenswirdiger digitaler Transaktionen eingesetzt wird, muss auch die Blockchain
allgemein die Erflllung geltender Formvorschriften und Nutzung geltender Beweiserleichterungen fiir die darin
entstandenen und/oder verarbeiteten und gespeicherten geschaftsrelevanten Aufzeichnungen erméglichen. Rechtlich und
technisch sind in elIDAS die entspr. Mdglichkeiten geschaffen worden und leichter umsetzbar. Wesentlich ist auch die
Frage wie Daten, die in Blockchains abgelegt sind, als Beweismittel zur Nachweisfiihrung vor Gericht/Priifinstanz dienen
konnen und damit deren rechtlich notwendige Verkehrsfahigkeit gewahrleistet wird. Ein Austauschformat fur Daten in
Blockchains i eine reine Ubertragung Blockchain zu Blockchain - ist weder in DSGVO noch ZPO etc. vorgesehen.

\Was steht der Anerkennung von digitalen
Nachweisen als gleichwertig mit der
Schriftform entgegen?

Sehr wenig, soweit eine Blockchain-Transaktion mit einer elektronischen Signatur verbunden ist. Durch die seit rund 22
Jahren bestehende qualifizierte elektronische Signatur, deren Nutzung durch remote und mobile Signaturen ohne
Signaturkarte im Zuge der eIDAS-Verordnung erheblich erleichtert wurde und mit dem qualifizierten Elektronischen Siegel
auch eine Authentizitatsbestatigung fur juristische Personen inkl. Nutzung von einem Siegelzertifikat durch n-berechtigte
Nutzer eines Unternehmens hinzugekommen ist, kdnnen rechtsverbindliche Transaktionen leicht und nutzergerecht
abgeschlossen werden. In Europa sind, mit Ausnahme Deutschlands (aufgrund der Fokussierung auf die Signaturkarte bis
zum Inkrafttreten der eIDAS-Verordnung), qualifizierte eSignaturen und teilweise Siegel etabliert. Die Standardisierung,
Harmonisierung (verbindliche Formate, Sicherheitsvorgaben etc. fir TrustServiceProvider) und Anerkennungspflichten der
elDAS ermdglichen vertrauenswirdige Transaktionen auf einfache Art und Weise im digitalen Binnenmarkt. Die
Blockchain-Technologie muss demgemalf die bestehenden Losungen integrieren.

Kann die Blockchain die Textform ergénzen
und hierfiir zusatzliche Sicherheit hinsichtlich
der ldentitaten bieten?

Die Textform erfordert einen geschriebenen Text bspw. in Form einer Email. Dies kann von Blockchain als verteiltem
Register nicht erfillt werden, sondern nur durch eine entsprechende Textdatei. Der Bezug zwischen Erfullung der

Textform und digitalen Identitaten ist unklar i die Formvorschrift erfordert nicht den Einsatz einer digitalen Identitat. Bei
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entsprechender Ausgestaltung kann die Blockchain die Textform aber natirlich ergéanzen.

\Welche Beispiele gibt es, bei denen bereits
\von dem Erfordernis der Schriftform
abgewichen wurde?

Ein Beispiel ist das Wartungsheft bei Autos. Gut nutzbar wére die Blockchain-Technologie auch fiir das Fiihren eines
elektronischen Fahrtenbuchs (§ 8 Abs. 2 S. 4 EStG).

Bitte geben Sie Ihre Stellungnahme zu
Steuern ein:

In wieweit eine Regulierung der Blockchain Rechtssicherheit bei der steuerlichen Beurteilung schaffen soll, ist nicht
nachvollziehbar. Die Nutzung der Blockchain-Technologie hat keinen Einfluss auf die Besteuerung der zugrundeliegenden
Geschaftsmodelle und Transaktionen. Die Blockchain-Technologie kann zur Durchfiihrung von Transaktionen genutzt
werden, das Steuerrecht hat jedoch immer den zugrundeliegenden wirtschaftlichen Vorgang zu beurteilen, egal, ob dieser
Uber eine Blockchain, in einem Laden, oder Uiber das Internet abgewickelt wird. Das Steuerrecht erfordert jedoch in vielen
Zusammenhangen eine lickenlose, nachvollziehbare und manipulationssichere Dokumentation von wirtschaftlichen
Vorgangen. Hierflir scheinen Blockchain-Technologien geradezu pradestiniert. Blockchains v.a. mit Gberpriftem,
vertrauenswirdigem Teilnehmerkreis kénnen den Gang der Bearbeitung von Aufzeichnungen inkl. Zeitstempeln papierlos
mit hoher Manipulationssicherheit festhalten. Nitzlich erscheint dies nicht nur fir neuartige Geschéaftsmodelle, sondern zur
Einsparung bislang aufbewahrungspflichtiger Begleitdokumente bei zugleich verbesserter Priifbarkeit durch Verknipfung
mit in der Blockchain festgehaltenen Liefer- und Zahlungsvorgéngen. Werden Rechtsgeschéfte Gber Blockchain gesteuert,
veranlasst oder dokumentiert, so bedarf dies keine gesonderte Besteuerung, da die Rechtsgeschéfte bereits besteuert
sind.

Wie sind die i wirtschaftlichen i Ergebnisse
der an (Trans)Aktionen Beteiligten umsatz-
und ertragsteuerlich einzuordnen?

Die Nutzung der Blockchain-Technologie hat keinen Einfluss auf die Besteuerung der zugrundeliegenden
Geschaftsmodelle und Transaktionen. Die Besteuerung erfasst wirtschaftliche Vorgange und erfolgt unabhangig davon,
auf welchem Weg diese wirtschaftlichen Transaktionen durchgefiihrt werden. Dabei hat das Steuerrecht zu untersuchen,
ob im Rahmen einer Transaktion wirtschaftliche Werte oder vermdgenswerte Vorteile Gbertragen werden oder entstehen.
Verbessern und vereinfachen kann die Nutzung von Blockchain-Technologien v.a. die Erfillung von Dokumentations- und
Nachweispflichten, z.B. den Nachweis von Vollstandigkeit und Manipulationsfreiheit von digitalen Aufzeichnungen,
Unterlagen und Belegen: Kassenbiicher und Lieferketten lassen sich so abbilden, dass z.B. Liicken und
Karussellgeschéfte erschwert und somit einheitliche Steuererhebungen erleichtert werden, ohne Dokumentationspflichten
und Haftung anderen Marktteilnehmern aufzubirden. Rechtliche Schwebezustande sind ausgeschlossen. Insgesamt sollte
die Blockchain technologieneutral behandelt werden, sodass Ergebnisse wie bei anderen Rechtsgeschaften zu besteuern
sind. Aus steuerrechtlicher Sicht ergibt sich vor allem die Frage der Erfullung der Mal3gaben nach GOBD und hier Z3
(Datentrageruberlassung) gegenuber dem Steuerprifer. Dies erscheint in Blockchain derzeit nur bedingt umsetzbar. In
blockchainbasierten Transaktionen entstehende Daten dirften den Vorgaben nach §8 147 AO und 238 ff. HGB
unterliegen, womit sich die Frage der maschinellen Auswertbarkeit durch Drittverfahren stellt.

Kurzbeschreibung

Neben den zahlreichen Praxis-Projekten, auf die im Zuge der Konsultation bereits verwiesen wurde, kénnten an dieser

Stelle beliebig viele weitere genannt werden. A Bayreut
Stromnetzes Uber die Einspeisung von Batteriespeichern: https://www.tennet.eu/de/unsere-
kernaufgaben/innovationen/blockchain-t echnol ogi e/ A | BM AFoodtrustf, Bl ock
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Lebensmittelkette in der Lieferkette, produktiv seit Oktober 2018: https://www.ibm.com/de-de/blockchain/solutions/food-
trust A K°ln, GS1 Germany, Dirk Freda, Digitalisierung
Pilotprojekt im Jahr 2018 (Ergebnisbericht: https://www.gs1-germany.de/innovation/trendforschung/blockchain/pilot/. 2019
sol | eine produktive L°sung geschaffen werden. A Pl ast.]i
Bezahlung von Plastikmiillsammlung: https://www.plasticbank.com/de/was-wir-t un/ . A Ref erenzkund
powered Flichlingsverfahren"-Projekt: Verbesserung der behdrdeniibergreifenden Zusammenarbeit durch Sicherheit und
Einheitlichkeit von Daten mittels Blockchain. Zudem sind auch am Ende der Bitkom-St udi e ABIl oc k c h aii
Einsatz, Potenziale, Herau s f or derungenfi (2019) noch einige ausfghrli
Technologie in der Praxis naher vorgestellt. Zahlreiche Praxisbeispiele finden auch im Kontext von
Forschungseinrichtungen oder Universitaten statt.
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Blockchain Bayern e.V. i.G.

Frage

Umfrageantwort

Bitte geben Sie Ihre Stellungnahme
zur Relevanz der Blockchain-
Technologie ein:

Diese Stellungnahme ist eine Kurzfassung des Original-Textes, welcher zusatzlich per E-Mail an blockchain-strategie @de.digital
gesendet wurde. Technologien wie die Blockchain besitzen aufgrund ihres hohen disruptiven Potenzials in jedem Fall eine hohe
Relevanz. Das gilt fur Unternehmen und Standorte gleichermalen, und das selbst dann, wenn noch nicht alle Fragen und
Anwendungsfélle geklart sind. Fordern und analysieren: Europa und Deutschland wurden in den letzten Jahren in Bereichen der
Digitalisierung (z.B. Plattformen) abgehangt. Deshalb ist es unbedingt notwendig, technologische Potenziale konsequent zu
fordern und zu analysieren. Standort: Im Text wird vor allem Berlin als Blockchain-Hot-Spot genannt. Auch andere Standorte
verfugen Uber eine aktive Blockchain-Community und bieten beste Mdglichkeiten fir die Férderung und Analyse der Technologie,
wie z.B. Minchen als IKT-Standort Nr. 1 in Europa. Sichtbarkeit: Durch geeignetes Standortmarketing muss sich Deutschland
offen fur nationale und internationale Vordenker der Blockchain-Technologie zeigen. Hier kdnnen beispielsweise Blockchain-
Leuchtprojekte einen grof3en Beitrag leisten. Im Fokus sollte die enge Zusammenarbeit zwischen universitarer Forschung und
Wirtschaft stehen. So wird verdeutlicht, welche Mdéglichkeiten Blockchain bieten kann. Education: Die grundlegenden
Funktionsweisen und Einsatzmdoglichkeiten der Blockchain-Technologie sind zu wenig bekannt. Damit neue Technologien wie die
Blockchain erfolgreich sein kénnen, brauchen wir in Deutschland mehr Wissen und Akzeptanz in Gesellschaft, Wirtschaft (v.a.
KMU), Politik und Verwaltung. In dem vorliegenden Papier wird der Aspekt der Wissensvermittlung nicht aufgefiihrt. Die Strategie
sollte diesen unbedingt aufgreifen, um ein Blockchain-freundliches Okosystem zu schaffen. Image-Problem: Blockchain hat ein
Image-Problem. Oft wird die Technologie mit dubiosen Geschéften in Verbindung gebracht und nicht als potenzielle Losung fiir
vielféltige Anwendungsgebiete gesehen. Hier besteht Aufklarungsbedarf. Einige Akteure verbinden mit der Blockchain-
Technol ogi e das Versprechen des Al nt er hvartschaftfiiejederé@rohred, das
Zugangsbarrieren oder die Notwendigkeit von Intermediéaren oder Plattformen ermdglichen soll. Das auf Blockchain-Technologie
basierende Internet 3.0 verspricht die Demokratisierung der Teilhabe an globaler wirtschaftlicher Aktivitat.

Bitte geben Sie Ihre Stellungnahme
zur Funktionsweise der Blockchain-
Technologie ein:

Diese Stellungnahme ist eine Kurzfassung des Original-Textes, welcher zusétzlich per E-Mail an blockchain-strategie@de.digital
gesendet wurde. Die Funktionsweis e der Bl ockchain 2ndert sich von Gewel ahe
Generation ¢berhaupt noch eine ABI oc keahtaortenist. Wasen friheredGenemtloreh &

grundsatzlich Aoff enGerkematiipireen ,awdmdAgeuchleossenfi konzip
AnwenidmrBusi ness kennen und daher keine Ilerntfeorakedrn loinc kk oimptl .e
vi el schnell er en Tr aEnggeketbiawnle nund emo ailgememr Vertraulichkei
Bl ockchain wurden aus wunserer Sicht klar und verst2ndl i ch

Faktenl age genauer e rVedtantnisder Technahogii® ziue fed m@lgn i gwleat i onssi
wi rd die Verkettung de+uBlk®cdlde emivietrd les | esinrgerauflassh el e Ser v
Gr ¢nde dar ge s tBotkdhain als doiclses sele schwer bzw. lb er haupt gar nicht mani pt

ni cht ganz riciMeicthanbDemoddoRrskemesr f or der t |happen Ressowca (Rechealeistuag).
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Die Knappheit dieser Ressource ist es, die eine Blockchain manipulationssichermac ht : Sol | t e t @it 5 2 Tdil i

al5500 Rechenleistung erbringen, ist die Verkettung odbeat eRe d
mani pulAi &/reers.chl ¢sselung: All e Daten deinkhder Bl slbdabcehia iewinrod,
falsch verstanden, dass die Daten auf der Bl ockchain ver sgd

dasksr ypt ographi sche Met hoden verwendet wer de nwerdewk®lncnheen ,a udci hej
sogenannte APublic Key Cryptographefii ebi gee Aeazmhg| aohe®seesg

denen er in Transahti oZes 2 & drigé Rldskclgin-Netzwezke, welche eine vollstandige Anonymit 2
der Nutzer zul asseder wzZ€aghB.| Modeesen werden Betrage sowi

ver schdenmraadh aber ¢ber kryptographi sche Met hode®enderihat eaiigene
Geld zur Verf ¢ gung, €é) .

Bitte geben Sie Ihre Stellungnahme
zu den Anwendungsfeldern ein:

Ein wichtiges Anwendungsfeld ist die Prozessbeschleunigung, insbesondere dort, wo aktuell noch viel und umstéandlich mit
Papier bzw. Dokumenten gearbeitet wird. Ein weiteres wichtiges Anwendungsfeld sind P2P-Transaktionen in komplexen
Gruppen bzw. Netzwerken. Das gilt nicht nur fir den vertrauenswirdigen Austausch unter Menschen, sondern auch zwischen
Mensch / Maschine und Maschine / Maschine. Insofern sind Anwendungsfelder auf Basis bisheriger Branchen nur eine
Orientierungslinie fir mégliche Anwendungsfelder der Zukunft, die es heute (so) noch nicht gibt.

Fehlen aus lhrer Sicht
IAnwendungsfelder? Bitte benennen
und begrunden Sie dieses:

Ein im Dokument bisher nicht genanntesAnwendungsgebi et-TdehnBl ogkehash die Spie
einschl iSpOIritsh @i es ea uBrganucnhde ivhimedg e A Nge difie ¢bersehen, hat

wi r t s ¢ hBedetitung atshdie Film- und die Musikbranche zusamme n . Ein besonderelAsSemwe Dp
Speicherm®glichkeit f¢gr Kryptowt 6rmanmgerh omesi udrdfm smse u edma ha mg
Spi Ahewendungen gKesycphtaofweehmreung ENJ. Anfang 2@1&igeBWowdrenA@
selpropul 2r AnSveingdluemg auf -Blleac kkda hheeirreeunSpi el e eaghedi si 8phi alué g
begrenzten Risikos auch dafTeerc, h nBoelnougtizee rh &emBlodahein witd niccinkuc disa i n
ASt andal onefi Anwendung bzw. Ersatz klassischer Anwendungen
di e z.B. allasy eASie cmirti tkyl a s sAnvgerdbngem vebbanden wdrdemkiann, um deren Zustiande und Historie
falschungssicher und permanent zu dokumentieren.

Bitte geben Sie Ihre Stellungnahme
zu dem Themengebiet
Kryptowahrungen, Token und ICOs
ein:

Das Eckpunktepapier des Bundesfinanz- und -justizministeriums zur Regulierung von elektronischen Wertpapieren und Krypto-
Token, welches am 12. Marz 2019 im Bundestag diskutiert wurde, stellt in dieser Hinsicht eine gute Basis dar. Das deutsche
Recht soll generell fur elektronische Wertpapiere gedffnet werden. An einer kdrperlichen Urkunde, die physisch bei einem
Zentralverwahrer lagert, soll nicht mehr festgehalten werden.

Gibt es T aul3erhalb der Spekulation
i nachhaltige
Anwendungsmoglichkeiten fur
Kryptowahrungen?

- Internationaler Zahlungsverkehr, insbesondere unter Verwendung wertstabiler, an eine konventionelle Wéahrung angekoppelter
Tokens (Stablecoins), wie Tether, Gemeni-Dollar, Dai, etc. - Micropayments (Online-Zahlungen von Kleinstbetragen) etwa als
Honorar fiir das Lesen eines Artikels oder das Horen eines Musikstlicks unter Verwendung von preiswerten und
ressourcenschonenden Layer-2-Anwendungen wie dem Bitcoin-Lightning-Network oder dem auf Ethereum basierenden
Stablecoin XDai. - Automatisierte Kreditmarkte - Derivative Finanzinstrumente. Der mogliche Vorteil Token-basierter Derivative
ware eine gréRere Transparenz der Inhaberschaft von Rechten an Vermégenswerten und Sicherheiten. So kénnten Probleme
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beispielsweise durch die intransparente mehrfache Nutzung von Vermégenswerten als Sicherheit (Rehypothecation) vermieden
werden, die wesentlich zum Fast-Zusammenbruch der Finanzmarkte im Jahre 2008 beigetragen haben. - Dezentrale
VVorhersagemarkte. Dort werden dezentral und transparent Marktpreise fur das Eintreten bestimmter zukiinftiger Ereignisse
ermittelt. Diese kdnnen wiederum als Basis fir unternehmerisches Risikomanagement (Versicherungen) dienen. - Als alternative
Form der Projektfinanzierung, wie z.B. auch im Dezember 2018 bei der Veranstaltung Crowd Dialog in der IHK fiir Minchen und
Oberbayern thematisiert.

Ist die Token-Emission eine
zukunftsféahige Form der
Unternehmens- und
Projektfinanzierung bzw. unter
welchen Rahmenbedingungen
konnte sie sich dazu entwickeln?

Token-Emission kénnen eine zukunftsfahige Form der Unternehmens- und Projektfinanzierung darstellen. Dazu sollte Klarheit
beziglich der regulatorischen Rahmenbedingungen herrschen.

Teilen Sie die Einschéatzung, dass
sich ICOs mit Utility-Token und
Kryptowahrungen primar zur
Finanzierung dezentralisierter
Blockchainprojekte eignen? Welche
weiteren sinnvollen
Finanzierungsbereiche sehen Sie?

Ja. Utility-Token dienen als Wéahrung und Anreizmechanismus zur Nutzung von durch ein Blockchain-Netzwerk bereitgestellte
Dienstleistungen (bspw. Nutzung von Speicherplatz, Rechenkapazitéaten etc.).

Sollte die Emission von Utility-Token
und Kryptowéahrungen reguliert
werden? Sollte diese Regulierung
auf europaischer oder auf nationaler
Ebene erfolgen?

Eine Regulierung ist sicherlich unabdingbar, idealerweise auf europaischer Ebene. Aus Zeitgriinden sollte aber auf nationaler
Ebene nicht abgewartet werden, bis Einigung Uber eine europaweite Regulierung erzielt ist. Das oben erwahnte Eckpunktepapier
des Bundesfinanz- und -justizministeriums zur Regulierung von elektronischen Wertpapieren und Krypto-Token erscheint als
vernunftiger Ausgangspunkt fiir eine Regulierung.

\Welche inhaltlichen Aspekte (zum
Beispiel Anlegerschutz,
Marktintegritat (insbesondere
beziglich Insiderhandel und
Kursmanipulation),
Handelstransparenz,
Erlaubnispflichten fir bestimmte
Dienstleistungen) sollte eine etwaige
Regulierung adressieren?

Ziel ist eine zukunftsgerichtete Regulierung in Anlehnung an den bestehenden Finanzmarkt und umfasst damit die oben
genannten Aspekte.

\Wie werden Potenziale von

Es gibt im Wesentlichen zwei Arten von Stablecoins: a) durch auf Bankkonten hinterlegte Realwéahrung gestitzte Stablecoins
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Kryptowahrungen, die an
Realwahrungen gekoppelt sind, also
sogenannte stable coins, bewertet?

(wie Tether, Gemeni-Dollar) und b) durch Krypto-Token gestiitzte Stablecoins (etwa Dai, xDai), die Glber Smart Contracts basierte
Anreizmechanismen an Realwahrungen gekoppelt sind. Wenn sich derartige Stablecoins als sicher und stabil erweisen (was man
erst mit der zunehmenden Nutzung feststellen kann), haben sie sicherlich viel Potenzial in &hnlicher Weise wie oben unter
Kryptowahrungen aufgefuhrt, z.B. fir Anwendungen im Zahlungsverkehr, Micropayments, Internet of Things etc. Zu dem
Potential von Stable Coins lasst sich sagen, dass diese die Grundvoraussetzung fiir eine weitreichende Adaption von
Geschaftsmodellen, welche auf 6ffentlichen Blockchains stattfinden, darstellen. Deflationére oder volatile Wahrungen eignen sich
nicht zur Bezahlung von Dienstleistungen oder Werten, da der Kunde einen stabilen Preis erwartet und traditionelle
Kryptowahrungen eher aus einem Investmentaspekt erworben werden.

Bitte geben Sie Ihre Stellungnahme
zu dem Themengebiet Anwendung
in der Finanzwirtschaft ein:

Es ist nicht verwunderlich, dass gerade die etablierten Player der Finanzwirtschaft im Hinblick auf die Blockchain z.T. etwas
zuriickhaltend sind, da diese Technologie eine ohnehin schwéachelnde Branche zumindest potenziell weiter schwéachen konnte.
Diesbezigl i che Proj ekte werden innerhalb von Finanzunternehmen
bedingt ein Interesse bzw. ein Verstandnis des Themas existiert. Die hohe Dynamik in der Finanzwirtschaft liegt daher
insbesondere darin, dass branchenfremde Player immer starker in die Finanzbranche eindringen. Gerade sie sind es, die die
Blockchain weniger als Risiko, sondern eher als Chance betrachten.

In welchen Anwendungsbereichen
im Finanzsektor sind Blockchain-
Anwendungen bereits im
produktiven Einsatz bzw. wo werden
sie in absehbarer Zeit zum Einsatz
kommen?

- Abwicklung im Riickversicherungsbereich (z.B. B3i Konsortium) - Pfandbriefe und Wertpapiere - Interne Prozessoptimierungen -
Trade Finance (z.B. Marco Polo von R3 Konsortium) - Clearing-Prozesse (z.B. Australian Stock Exchange) - Syndicated Loans
(z.B. R3 Konsortium) - Real-Time-Insurance (z.B. Axa)

Zu welchen Erkenntnissen hat die
Erprobung gefuhrt mit Blick auf den
zukunftigen Einsatz der Blockchain
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\Welche besonders relevanten /
geeigneten Anwendungsfalle
werden im Energiebereich gesehen?

- Grundsatzlich existieren sehr viele Anwendungsfélle im Energiebereich auch auerhalb des Stromhandels. Diese reichen von
Handel im C2C, B2C und B2B-Bereich, Uber Flexibilitatsmarkte, Sharing-Angebote, Nachweis (Zertifikate) fur Grin- und
Regionalstrom aber auch z.B. fir CO2 Nachweise, bis hin zu verteilten Datenplattformen fir energiewirtschaftliche Akteure.
Haufig diskutiert wird auch der Lieferantenwechsel, fur den es bereits eine EDIFACT-fahige Blockchain-Losung gibt. - Eine
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Ubersicht und Evaluierung von zahlreichen Anwendungsfallen bietet die Studie der Forschungsstelle fiir Energiewirtschaft (FfE
e.V.): AAnwendungsTédhmoldegi &l om kd drmlimnlkea o redvé rd shenisast Rifie bk u
al so 2B-Ver orgung/ VeBanred erum,g dioem gl ei chzeitig Produzenten u

Welche Erfahrungen konnten mit
Blockchain-basierten Anwendungen
im Handel von Strom und Gas
gewonnen werden?

Grundsétzlich zeigt sich, dass viele Anwendungen im stark regulierten Bereich durch rechtliche Vorgaben nur schwer umsetzbar
sind. So ist z.B. die Umsetzung von P2P-Handel im C2C-Bereich regulatorisch méglich. Teilnehmende Erzeuger nehmen hier
jedoch regulatorisch die Rolle eines Lieferanten ein, wodurch sie nach geltendem Recht diverse Verantwortlichkeiten und
Pflichten auferlegt bekommen, die daran teilnehmende kleine Erzeuger stark Uberfordern. Sie sind unabhéngig von der
Erzeugungskapazitat u.a. dazu verpflichtet, sowohl Vertragsdauer, Preisanpassungen, Kiindigungstermine und
Kundigungsfristen, das Rucktrittsrecht des Kunden, zu erbringende Leistungen, Zahlungsweisen, Haftungs-und
Entschadigungsregelungen bei Nichteinhaltung vertraglich vereinbarter Leistungen als auch den unentgeltlichen und ziigigen
Lieferantenwechsel vertraglich festzuhalten. Ein rechtskonformer Losungsansatz ist es, den P2P-Handel im Rahmen eines
Dienstleistungsmodells abzuwickeln und Bilanzkreismanagement, Prognosen sowie regulatorische und birokratische Pflichten
Uber einen Dienstleister abzuwickeln. Solche Lésungen existieren bereits ohne die Blockchain-Technologie. Aufgrund des
erhohten burokratischen Aufwands durch den Dienstleister ist der finanzielle Mehrwert fir den Endkunden jedoch gering und ein
Blockchain-Ansatz bringt kaum Mehrwert. Zudem fehlt fir die flachendeckende Umsetzbarkeit blockchainbasierter
Anwendungsfélle die dafir notwendige digitale Infrastruktur. Auch wenn Smart Meter Gateways nach der erfolgten
Markterklarung dreier Hersteller ausgerollt werden sind diese nicht direkt mit Blockchain-Losungen kompatibel i aus unserer
Sicht eine verpasste Chance. Es sollte daher friihzeitig darauf geachtet werden, diese Kompatibilitdt sicher und vom BSI
zertifiziertzuermég | i chen, um di-p g¢mamepel Bat emwer t sch®°pfungskette
gew?2hrl eisten zu k°nnen. Hier ist insbesondere f eslegtehsentee | |
technische Infrastruktur einewi cht i ge Rol |l e spiel Har8mwarteM&ttemeuwnadhi &mderod
das Tracking Vv oAna nDyaetzeanpsfttrii® nmeenr d e n . Die Blockchain ist dahe
Us €ases.

\Welche regulatorischen
Anpassungen sind notwendig, um
solche Pilotprojekte in die Praxis
umzusetzen? Stehen diese in einem
vertretbaren Verhaltnis zu dem
erwarteten Nutzen wie evtl. héherer
Systemstabilitat und 1 effizienz?

Grundsatzlich sind die notwendigen regulatorischen Anpassungen sehr stark von den jeweils zu realisierenden
Anwendungsféallen abhangig und daher nur auf allgemeiner Ebene wie Datenschutz oder Vertragsrecht pauschalisierbar. Zur
Umsetzung von Pilotprojekten sollten zeitlich und raumlich begrenzte Moglichkeiten geboten werden. Fir P2P-Handel wére dies,
die notwendige Burokratie einzugrenzen. So sollten bspw. die Anzeige von Vertragsdauer, Preisanpassungen,
Kindigungstermine und Kindigungsfristen, das Ruicktrittsrecht des Kunden, zu erbringende Leistungen, Zahlungsweisen,
Haftungs-und Entschadigungsregelungen bei Nichteinhaltung vertraglich vereinbarter Leistungen als auch den die Anzeige beim
Hauptzollamt und andere burokratische Hurden reduziert werden. Dafir wéare es notwendig eine neue energiewirtschaftliche
Rolle mit angemessenen Verantwortlichkeiten fir die Projekte zu definieren und so die Einstiegshiirde zu reduzieren. Die
Systemstabilitat ist immer dann gewahrleistet, wenn die Bilanzen innerhalb der geltenden Regeln ausgeglichen sind. Daher
sollten Moglichkeiten geschaffen werden, Blockchain-Systeme als Bilanzkreise zu bewerten und einen Verantwortlichen dafur zu
benennen, anstatt dies fiir jeden einzelnen Nutzer separat tun zu missen. Dies reduziert einerseits birokratische Hirden und
andererseits kann so ein etablierter Akteur (EVU, VNB etc.) die Verantwortung und Haftung im Rahmen von Pilotvorhaben
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Ubernehmen.

\Welche Regulierungsanforderungen
bestehen an die Ausgestaltung der
Blockchain-Technologie fur einen
Einsatz im Strommarkt?

\Wichtig fur eine faire Regulierung ist die grundsétzliche Technologieoffenheit gegeniiber Blockchain und das Level Playing Field
zur Realisierung von Blockchain-basierten Lésungen im Energiesystem ohne unsinnige Mehraufwénde. Eine Ubersicht der
regulatorischen Mdéglichkeiten und Voraussetzungen u.a. fir Blockchain bietet die jungste Leitstudie des European Energy Lab

2030: ADi g i-BnerdiewirtsEhafhitBzaeuistt ei ne f ¢r ein mar ktwirtschaftliche
Kurzem herausgegeben wurde. Zu regulatorischen Anf or derungen 2uCert sich auch di g
der integrierten Energiewendefi und bewertet das regul atori

Mit welchen MalRnahmen kdnnte
und sollte der Energiesektor auf die
Dezentralisierung von
\Wirtschaftsbeziehungen
ausgerichtet werden?

Es sollten neue Rollen und Verantwortlichkeiten fur kleine Akteure in dezentralen Systemen geschaffen werden, die unter
Einhaltung der Systemsicherheit am Energiesystem in unterschiedlicher Form (Handel, Zertifikate, Communities etc.)
ermoglichen. Eine Entlastung dieser Akteure von regulatorischen Auflagen sollte angestrebt werden. Zudem muissen die
Vertriebsstrategien und Geschéaftsmodelle von etablierten Akteuren ggf. angepasst werden. Dafiir ist gut ausgebildetes und
innovatives Personal mit Fachkompetenz in digitalen Geschéaftsmodellen, Plattformen und Technologien notwendig. Dies muss in
Forschung- und Lehre adaquat abgebildet werden, um die notwendigen Fachkréfte auszubilden. Die Idee von Reallaboren ist
sehr zu begriRen, jedoch sollten diese auch fur kleinrdumige und zeitlich rasch beantragte Experimente nutzbar sein, die
insbesondere fur Blockchain im Energiebereich von entscheidender Bedeutung sind.

Kdnnen energiewirtschaftliche
Regulierungspflichten wie die
Bilanzkreisverantwortung
implementiert werden?

Grundsatzlich ist es mdglich, die Bilanzkreisverantwortung technisch tber eine Blockchain zu realisieren. Dafir ist jedoch auch
eine Uberarbeitung des gesamten MaBiS-Prozesses notwendig, da dieser heute langwierig und nur teilautomatisiert ablauft.
Regulatorisch ist die vollautomatisierte und dezentrale Bilanzkreisverantwortung heute nicht realisierbar, da allgemeine
Haftungsfragen dezentraler Systeme noch nicht geklart sind. Handelt es sich um nicht vollsténdig dezentrale Systeme (vgl.
konsortiale Lésung) sind Verantwortlichkeiten klar regulatorisch zu regeln.

Ist der Anbieterwechsel ein
geeigneter Anwendungsfall fur
Blockchain? Gibt es Hindernisse?
Gibt es weitere Anwendungsfalle?

Da der heutige Prozess eine Reihe von Ineffizienzen beinhaltet, kann eine generelle Prozessverbesserung (auch ohne
Blockchain) allgemein sowohl kostenseitige als auch zeitliche Vorteile generieren. Die Blockchain kann im Rahmen des
Prozesses die Uberpriifung von Wechselprozessen und Dateninkonsistenzen bei unterschiedlichen Anbietern reduzieren. Vor
allem auch die regulatorische Uberpriifbarkeit durch die Transparenz Blockchain-basierter Systeme sind vorteilhaft. Blockchain-
Systeme sind insofern vorteilhaft, da diese auch z.B. im Rahmen von P2P-Plattformen rechtskonforme, instantane
Lieferantenwechsel ermdglichen und diverse Anwendungsfélle ermdglichen. So kann ein Verbraucher in einer P2P-Blockchain
Energie von verfligharen Quellen beziehen und zu diesem Zweck den Lieferanten jedes Mal wechseln. Auch kann durch

Blockchain-Sy st eme zum Lieferantenwechsel z.B. das ARoamingf vor
Entkoppelung von Ladesaulen und Liefervertragen wodurch z.B. der Ausbau der Ladeinfrastrukturindenr egul i er t en
integriert werden k°nnte. Die ist grds. ein geeigneter Any
algsanzheitlichen Lebenssachverhalt kombinieren |ieCe (z.B.

Welche Schatzungen gibt es zur
Energie- und Klimabilanz des
Einsatzes von Blockchain-

Heutige public-Blockchains sind nicht fir den Einsatz in der Energiewirtschaft geeignet. Dies liegt vornehmlich an deren
Konsens-Mechanismus (PoW) dessen Energieverbrauch grundsatzlich jeden Einsatz in der Energiewirtschaft ausschliel3t. Public-|
Blockchains sind jedoch fir die meisten Anwendungen in der Energiewirtschaft nicht notwendig. Stattdessen sind konsortiale

Weitere Informationen unter: www.blockchain-strategie.de
111



Technologie im Energiesektor (auch
im Vergleich mit alternativen
Maflinahmen)?

oder private Losungen ausreichend. Denkbar wéare z. B. hier eine private Blockchain fur den Lieferantenwechsel in Deutschland
dessen Knoten von Netzbetreibern, Lieferanten und Regulierungsorganen betrieben werden. Andere Konsens-Mechanismen wie
PoA und PoS sind in ihrem Energieverbrauch mit zentralen Systemen vergleichbar und fallen kaum noch ins Gewicht. Die
Entwicklung von Konsens-Mechanismen ist aul3erdem im Gange, wodurch weitere Alternativen bald verfugbar sein werden.

Bitte geben Sie Ihre Stellungnahme
zu dem Themengebiet Stromnetze
ein:

Blockchain-basierte Plattformen fur z.B. Energiehandel oder P2P-Handel bieten fur Stromnetze den Nebeneffekt transparenter
Daten oder die Abbildung von Netzrestriktionen. Dadurch kann die Prognosegute verbessert, EEG-Abrechnung vereinfacht oder
Netzzeitreihen gebildet werden. Blockchain Technologie wéare auRerdem eine aussichtsreiche Technologie fir die Realisierung
der oft besprochenen Ampelphase. Die Verwendung von Blockchain zu diesem Zweck ermdglicht es, den Nachweis zu fiihren,
wann welche Ampelphase ausgeldst wurde und wie sich bestimmte Akteure zu dieser Phase verhalten haben. Blockchain
ermoglicht die Realisierung von offenen Registern, z.B. zur Registrierung von Erzeugungsanlagen aber auch von Lasten und
Speichern im Netz Auch ware es denkbar, die Blockchain-Technologie als neutrale digitale Infrastruktur in den
Verantwortungsbereich der Netzbetreiber zu geben. Diese kénnten bspw. als entflochtene Akteure die Full-Nodes des
Blockchain-Netzwerkes betreiben und so sowohl an den Daten als auch der Wertschopfung teilnehmen.

Ergeben sich Risiken fir kritische
Netzinfrastrukturen durch
dezentralen Stromhandel?

Dezentraler Stromhandel, welcher Uber keinen angemessenen Bilanzausgleich verfugt ist in skalierter Form eine
Herausforderungen fiir die Systemstabilitéat. Sollten Erzeugungs- oder Verbrauchsanlagen tiber Blockchain-Systeme bzw.
einzelne Smart Contracts gesteuert werden oder auf Preissignale reagieren, stellt dies ein Risiko dar, wenn die so erzielbaren
Leistungsanderungen 3 GW Uberschreiten. Auch Blockchain-Lésungen (v.a. Smart Contracts) sind nicht ex ante als unfehlbar
und sicher zu bewerten. Gerade Vorfélle im Kontext von Smart Contracts auf public-Blockchains zeigen, dass sich Fehler im
Code als schwerwiegend entpuppen kénnen. Eine grundsatzliche Diversifizierung ist daher (zumindest bei der Nutzung von
Smart Contracts) aus Sicherheitsgriinden anzustreben.

Welche Auswirkungen werden durch
den Einsatz von Blockchain auf die
Bepreisung von Strom sowie die
Finanzierung und die Regulierung
der Netze gesehen?

Blockchain verspricht Transaktionszeiten und i kosten fir viele Anwendungsfélle zu senken. AuRerdem hat Blockchain die
Fahigkeit, Produkte im Energiebereich transparenter zu machen. Dies sorgt einerseits fiir eine Kostenreduktion, andererseits
jedoch auch fur mehr Wettbewerb. Der Einsatz von Blockchain kdnnte daher die Strompreise senken. Dem Regulator konnen
notwendige Informationen im Netzbereich kosteneffizient und unabstreitbar zuganglich gemacht werden. Diese Informationen
konnten zu einem transparenteren Regulierungsrahmen fiihren, mehr Wettbewerb unter Netzbetreibern generieren und somit zu
einer Kostensenkung fiihren. Eine Ubersicht der Auswirkungen des Einsatzes von Blockchain in der Energiewirtschaft bietet die
Studi e AAnwendungsi{T®eiclhenode®rgi Bl 0 mk dleai Ener gi ewi rtschaftfi d

Welche Auswirkungen werden durch
den Einsatz von Blockchain auf die
\Versorgungssicherheit und die
Integration von erneuerbaren
Energien gesehen?

Die Integration von EE-Anlagen wird durch diverse Anwendungsfalle der Blockchain-Technologie verbessert. Lokaler P2P-
Handel oder der Nachweis von Regional- und Okostrom bieten neue Vermarktungsmdglichkeiten fiir diese Anlagen, die deren
Weiterbetrieb auch nach dem Auslaufen der EEG-Vergutung ermdglichen kdnnen. Die Versorgungssicherheit bei Einhaltung der
Bilanzneutralitat und etwaiger Redundanz bei Smart Contracts im Falle der Steuerbarkeit von Anlagen ist nicht gefahrdet.

\Welcher zusatzliche nationale
Stromverbrauch ergébe sich durch

Der Einsatz von PoW Konsens-Mechanismen im Rahmen von public Blockchains ist nicht fir den Einsatz in der

Energiewirtschaft geeignet. Der Einsatz anderer Konsens-Mechanismen erhdht den Energieverbrauch nicht in erheblichem
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eine ausgeweitete Nutzung der
Blockchain-Technologie? Waren
Netzkapazitaten hierfiir ausreichend
ausgelegt?

Male, sodass keine Anderungen am nationalen Stromverbrauch zu erwarten sind.

Kdnnen dezentrale Kleinspeicher
mittels Blockchain zu einem
virtuellen GroRRspeicher
zusammengeschaltet werden?

Wir stimmen dieser Aussage zu. Es stellt sich jedoch die grundsatzliche Frage nach dem Mehrwert bzw. dem konkreten
Anwendungsfall der Technologie in diesem Bereich. Fir den Fall der Stabilisierung des Stromnetzes durch Redispatch oder
Regelleistung durch virtuelle Speicher ergeben sich durch die Blockchain u.a. Vorteile beziiglich der Uberpriifbarkeit der
unterlagerten Schalthandlungen durch den jeweilig anbietenden Aggregator. Durch den transparenten Charakter kann die
Blockchain z. B. den Nachweis Uber die erbrachte Leistung manipulationssicher und Uberprifbar machen.

Kann eine lokale just-in-time
Vermarktung von Strom zur Stabilitat
des Stromnetzes beitragen?

Je kleiner die Zeitraume der Vermarktung sind und je ndher die Transaktionen an der Erbringung einer Leistung liegen, desto
besser kdnnen Fehlbetrage etc. ausgeglichen werden und es sollte sich ein besserer Bilanzausgleich ergeben. Wir sehen das
Konzept einer digitalen Echtzeit-Energiewirtschaft als einen vielversprechenden Lésungsansatz. Dieser wird in der Studie
ADi gi t al-Energievhtschaf: Bausteine fir ein marktwirtschaftliches Zielmodel | i des Eur opean
umfangreich beschrieben.

Ene

Bitte geben Sie Ihre Stellungnahme

I n diesem Bereich bestehen mehrere spannende UmRahmea siresP2P-z .

Pfl egérasKompltexer ist in diesem Zusammenhangl mdfarsa Zturswakmime i
zu dem Anwendungsfeld . . S . .. .
. . politischelnadgemealgiest bewusster Akteur e, dbiloekiersni als gemeimsamZawanerf e
Gesundheit / Pflege ein: .
Strang zu zi ehen.
-Wir mePchten kurz einen Anwendungsfall wvor st el | schdabedumreinesi c

\Welche Anwendungsfélle gibt es im
Bereich Gesundheit / Pflege?

digitale Transfusionsplattform, welche auf Blockchai «T e c hn o | o g iBé uli k®ineretr .v e n  wseerndseonr emmi tb
wel che auf ei nerBluoncvkecrPanidne rg eiscihcehnert werden. So | @sst sich
ent s pr e cPatemet pweifelsfrei nachverfolgen. Weitere Funktionalitit en si nd gepl antwi sddadas
Patient die falsc-We eBlbetrgr uppe nerElsdllta.nd umg e s-Auckzlinpfpassend d a
Arbeitsunfahigkeitsbescheinigung (AU) sind Use Cases - In der Pflegesindi nnov a2P-L 9 s uRgen voZustel |
innovativen Anwendungsféallen wurde auch ein Wettbewerb des Gesundheitsministeriums gestartet und mittlerweile beendet.

Zeigt die Blockchain-Technologie fur[Ei n Me hr wert i st i nsbesondere dort vorhandebDat eno @skammmt di
diese Anwendungsfalle einen dem Pat i entieunn dg enhi®crhetn wi e b iAlsteurerrim @esumdhditgnrarkt Qi guasi als Oligopol Dat en
Mehrwert gegeniber herkbmmlichenBasi s i hrlenf eagemekt ur enEkent abl sspef cttern. ein Mehrwert vo
Technologien? F2l schungssgewéhheetstean (z.B. beim Rezept).

\Welche rechtlichen und Die rechtlichen Diskussionen rund um eHealt hBEbolcbhahn @mmf
organisatorischen z.B. f¢r das Zusamme nismpfireds tmi d k tdierr (TEIl )e maguad /kd d eri ed it e rV eSri vga
Herausforderungen gibt es beim Hei l beruf shiuseswei Eekeemen sind hoch komplex und mit und o hinne

Einsatz in diesen Bereichen? Gesundheitsbereich.
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datenschutzrechtskonforme
Lésungen zur Anwendung von
Blockchain aussehen, vor dem
Hintergrund der besonderen
Anforderungen im Umgang mit
Gesundheitsdaten?

Daten und damit die Datenhoheitb e si t zt Ak tJewre,m o b oder Pfl

ver wehrt werden.

Arzt, Apotheker e

Gibt es ethische Bedenken, die sich
aus einer Ansammlung von
Gesundheitsdaten in einer
Blockchain ergeben?

Die Daten mussen gar nichtinderBloc k chai n sel bst gespeichert weédrademmedigea i
auch kaum sinnvol |l Wichti gei stshgsfiPodi-BepeiSchbhiendeive 3¢ €& n g
fal schungssichekamdmkumenti er en

Bitte geben Sie Ihre Stellungnahme
zu dem Anwendungsfeld Mobilitéat
ein:

Das diesbez¢gliche Potenzi al i st alleine schongbddesibhal b al s
Mobilitatsdaten vertr-adhsliohsvicbdiPat Aeri érdds egasiemdvi el en Fal |
Person (ggf. auch die einediRhutcseldbesiahchlaher Rakhend) e
vertrauensvol | e matdhedre wizBlodkehaig sowdodlfdlsc hungssi cher als auch deze

St a k e hgteictebrenal’en verfligbar gemacht werden kdnnen ohne dass Wettbewerbsnachteile entstehen.

\Wird gesetzlicher Handlungsbedarf
im Bereich der Mobilitéat gesehen,
um Blockchain-basierte
Mobilitatslosungen
massenmarktfahig einzusetzen?

hnlich wie im Gesundheitsbereich ist diesrkeadnemspatihssdt
bedi ngt von der Technol ogi diesanbKodtaxtgicherlich d&s$ Etablierengvoni svte rat brearu ei nns
f ¢r Fahr zeuge hunfd, rz.dTeeren EIl emente etc., da das Agi er edn gau
und eindeutig identifizierbar sein muss.

Konnen diesbeziigliche Blockchain-
Losungen kompatibel mit den
rechtlichen Anforderungen zum
Schutz personenbezogener Daten
und zum Privatspharenschutz
ausgestaltet werden? Wenn ja, wie?

Blockchain stellt grundsatzlich keine weiteren Herausforderungen im Vergleich mit anderen Datenbanken-Technologien. Wenn
eine rechtskonforme zentralisierte Losung gefunden wird, ist der Wechsel auf eine Blockchain basierte Losung ebenso machbar.

Bitte geben Sie |hre Stellungnahme
zu dem Anwendungsfeld
Lieferketten / Logistik ein:

In der Pharma-Branche werden bereits entsprechende Ge s amt ket t en er pPobdukizi 8n Wbios i
mit enthalten ist auch dizeilbhgiesntiskchSol dh®R. Lidefrehk et ed¢ r
Dat en vertr audenEingadder8lockchawiars gr ds. sinnvol |l macht. Gl eiches
AucMaer sk hat hier erste Piloten gestartet.

Welche Anreize und Hindernisse
bestehen bei der Etablierung einer
Blockchain im Lieferketten-Bereich
sowohl national als auch

Die Komplexit2at der gemeinsamen Zielfin&engherabusefoBdakaehd
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international?

Bitte geben Sie Ihre Stellungnahme
zu dem Anwendungsfeld Internet
der Dinge ein:

Unterstellt, ddae< hdiod oBli ®c Kk mhaiem n2chstemedghesespaneaidesciv
ver mutl ich eine der wichti gst edadukch dieedie dransaktord zeviscen Maschmen Bl o c K

falschungssicherundrevi si odekeménti ert Akerudedrn karmn. es schon Ans?2t ze

ver mutl i ch nochumfuad senmgseamoafin® seqyemt e ul ®Egl ei ten. Als Te
Derzeit gi BMeldas nParoanl I°dIf ent |l i chen und privatker Ildeunftéemn?t s,
BittegebenSieIhreSteIIungnahmeelSterlD.& verimi). Es ngtPeraoh_ata'uswdés fe,alé_hfWet.tinhe @
71 dem Themengebiet Digitale Intvegratlon.gDIESes Eal @ rsI.Erel.nes 9er poten2|ell~|.nter.es.s
Identititen ein: sog\.I-PDec_lerat.lonn-bzw. auch eine iferGe,A Sdcehrl ¢(fs¢sre | Abmwnedtiid erre haa | i \se@
ver sppbashgilt nicht nur f¢r Personen, sonder nuaudc P eflghsn esnc

Mas c hil Den

Gibt es konkrete Blockchain-basierte
Losungen im Bereich Urheberrecht?

Blockchain-basierte Musik-Streaming-Dienste (z.B. Choon, Voise, Musicoin) versuchen, Musiker/Produzenten und Musikhorer
direkt zu verbinden und so einen héheren Wertschopfungsanteil fir erstere zu ermdglichen und insbesondere den
Abrechnungspr o zess zu vereinfachen. éDi e deutsche Firma Motion
Wertschopfungskette eines Films von der Finanzierung bis zur Verwertung tber das Internet auf einer Blockchain transparent
abzubilden. Hintergrund ist, dass derzeit viele Filme aufgrund unklarer Rechtslage (z.b. Rechteinhaber sind nicht bekannt)
Uberhaupt nicht (auch nicht gegen Honorar) zuganglich sind. Das Minchner Unternehmen Bernstein bietet Kunden Blockchain-
basierte Zertifikate mit digitalem Zeitstempel an, mit denen sich der Besitz an einer Datei (urheberrechtlich schiitzbares
literarisches oder kiinstlerisches Werk, Laborbucheintrag oder Geschéaftsgeheimnis) zu einem bestimmten Zeitpunkt nachweisen
lasst. Dazu wird ein Hash-Wert (digitaler Fingerabdruck) der Datei in eine Transaktion auf die Bitcoin- oder eine andere
offentliche Blockchain geschrieben. Die Datei selbst bleibt im Besitz des Eigentimers. Dieser kann dann jederzeit aus der Datei
erneut den Hash-Wert erzeugen und bei Identitat mit dem Hash-Wert in der zeitgestempelten Bitcoin-Transaktion den Besitz an
der Datei zu dem Zeitpunkt des Zeitstempels nachweisen.

Sind diese Lésungen den
herkémmlichen Lésungen
Uberlegen?

Der Vorteil derartiger Anwendungen ist die héhere Transparenz (wem gehoren welche Rechte) und die Mdglichkeit der
Automatisierung von Rechtelibertragung und Lizensierung. Mittels eines standardisierter Smart Contract konnten beispielsweise
die Lizenzbedingungen eines Musikstiicks sicher gespeichert werden: Die Lizensierung und Abrechnung von
Nutzungshandlungen erfolgt dann automatisiert.

\Welche Geschaftsmodelle stehen
hinter den Losungen?

Zweck ist es, eine direkte Interaktion zwischen Musikern/Autoren/Kinstlern und Nutzern zu ermdéglichen und so die
Kundenbindung zu verbessern. Durch Automatisierung sollen auRerdem die Transaktions- und Lizensierungskosten gesenkt
werden.

Kodnnte die Blockchain-Technologie
zu einer Neudefinition der Rolle der
Urheberrechtsintermediare fiihren?

Der Zweck solcher Anwendungen ist es, die Arbeit der Intermediare wie etwa Verwertungsgesellschaften (Gema) schrittweise zu
automatisieren und in Smart Contracts zu implementieren. Die Intermediare werden dann nicht mehr bei jeder Transaktion tatig,
sondern nur noch bei der Implementierung und Pflege der Smart Contracts.

Bitte geben Sie Ihre Stellungnahme

Dezentrale Datensysteme wie die der Blockchain bieten auch im Bereich der 6ffentlichen Verwaltung neue Einsatzszenarien.
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zu dem Anwendungsfeld Verwaltung
ein:

Prozesse digitalisieren: Die Verlagerung 6ffentlicher Register in die Blockchain oder die Verwaltung digitaler Identitaten z.B. in
Hinblick auf die Einfuhrung eines zentralen Unternehmenskontos Uber Blockchain-Lésungen sind denkbar. Dabei kénnte die
Technologie helfen Verwaltungsprozesse zu digitalisieren sowie schneller und transparenter zu gestalten. Durch den Ausbau
digitaler Verwaltungsangebote, z. B. durch den Einsatz neuer Technologien wie Blockchain, kénnen Unternehmen wie Behérden
Transaktionskosten senken. Erfahrungen nutzen und weitergeben Finden Blockchain-Losungen in administrativen Prozessen
Anwendung, gewinnen Behdrden wie Regierung Erkenntnisse aus erster Hand. Diese Erfahrungen kdnnen ggf. auf weitere
Einsatzgebiete Ubertragen und an Unternehmen weitergeben werden. Zudem kénnen sie konkrete Hinweise auf innovative
Anwendungsbereiche liefern und Handlungsbedarfe z. B. bei rechtlichen Fragen oder hinsichtlich Standards identifizieren.
Vertrauen aufbauen Die Nutzung von Blockchain kann auch 6éffentlichkeitswirksam eingesetzt werden und zu einem
technologiefreundlichen Auf3enbild des Standorts beitragen. Durch die eigene Verwendung der Blockchain tragen Regierung und
Behorden dariiber hinaus aktiv dazu bei, dass die Offentlichkeit diese Technologie besser einschétzen und bewerten kann. Dies
kann Vertrauen in neue Technologien bei Gesellschaft und Wirtschaft férdern.

Welchen Mehrwert und welche
Nachteile bietet eine verteilte
Datenbank bei 6ffentlichen
Registern?

Ein wesentlicher Vorteil besteht darin, Blockchain als eine technologische AVer t rauensschichtfi einzu
von (digitalisierten) Registern ermdglicht ohne bestehende IT-Architekturen grundsétzlich zu verdndern. Dies wirde vor allem in
Organisationsstrukturen mit (vertikal und horizontal) verteilten Zustandigkeiten Anwendung finden, da Entscheidungsregeln, -
prozesse und -rollen nicht veréndert werden mussen. Die 6ffentliche Verwaltung in Deutschland ist ein Beispiel fur eine solche
Struktur, da Féderalismus und Ressortprinzip eine starke Verteilung von Zustandigkeiten vorgeben. So besteht aktuell eine
Digitalisierungsherausforderung darin, alle Einigkeit unter allen betroffenen zustandigen Organisationen fir die Erarbeitung einer
gemeinsamen digitalen Lésung. Durch Blockchain kénnen (Teil)Lésungen entstehen, die nach und nach miteinander verkntipft
werden koénnen.

Welchen Grad an Zentralisierung
braucht eine von der 6ffentlichen
Verwaltung eingesetzte Datenbank?

Je nach Zustandigkeit und bereits bestehenden Registern, d.h. Blockchain muss keine grundlegenden organisatorischen oder
technologischen Veranderungen nach sich ziehen.

Fur welche Anwendungen
(Kommunikation mit den Birgern,
Dokumente/Ausweise, interne
Behordenprozesse) bestehen die
gréRRten Potenziale?

Ein vielversprechender Anwendungsfall fir die Blockchain Tec hnol ogi e i st di e edleezketnrta mil sec
Dokument en. I m Gegensatz zu d-eecliash e nzeenreturnael nedre t|ebne rSpi rgénfaut ny
°cffentlich zug?2nglichen BI o celkndebtigbest i nmntth twenrudre nd, e rs othedrearuns gaeub
und andere Metadaten von Dokument en. Hi erf¢r wird in einer
Do k u me n ti”smatonen zum Herausgeber und dem Status abgelegt. Der Status kannauch z u ei ne rZ ed g ¥t
f¢r alle Teilnehmer transparent ge2ndert wkeaidreen.Beediesn kKSd rc,h t
Dokumentes nicht gespeichert we und@©berbayerrsasheitat derzBitiine R aHKmefng re i Myl
Concept an einer | mhheamtenes efgmgZeuegsiesse und Zertifikate.
Hochschul en Ilostitationanmkdna dieeHerausgabe und Echtheitsprifung von elektronischen Dokumenten ohne

ei n2emntralen I nter mebDiésberygliuchonserzmnn2chst auch darauf
schdeshal b das Thema Bl ockchain aktiv i m R adovlitegeumindkimem sieh ragsehn ¢

entwic k el nden Themenfeld auf /Mmistirse cea gfe\Vieer wkEPr tf mehgeum geemder er |
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Skandinavien & SchweidZd)e shhaelze,ng | a uwchh Paarjediktt sai mg edd tesrbteete gl i ¢ h
icbernehBmginlt damit zwei Aspekte gleichzeitigBtochedahtneur
Sector u.a. als I nnovat i o8tantort-Atiraatigitat. Damelen gilues, koBkrete UseCasgs zul pelifen
und zu evaluieren, ui.ma .Kont ext von | dent i t ¥ortissndasurorschungsinstitet deg FregstaatsiBayere ffir,
softwareintensive Systeme und Services, entwickelte bereits mehrere Prototypen als Proof of Concept (u.a. Zertifikatsvalidierung,
Ummeldung und Wohnungssuche zusammen mit AKDB, Kindergeldantrag als Chatbot zusammen mit IBM, Parkausweis,

multidirektionaler Austausch von Government Open Data).

Welche Restriktionen ergeben sich
bei der Anwendung von Smart
Contracts im Hinblick auf die
automatisierte Entscheidung
rechtsverbindlicher
Verwaltungsakte?

Architektur und Geschéftsprozessdesign unter DSGVO Rahmenbedingungen, Datensparsamkeit und Zweckgebundenheit.

Schlie3t der Rechtsrahmen einen
Einsatz in bestimmten
Anwendungsbereichen derzeit aus?

Der Einsatz offener Blockchain-Netzwerke kann als kritisch angesehen werden.

Ergeben sich neue strategische
Uberlegungen bei der IT-
Konsolidierung offentlicher Netze?

Online Portale der éffentlichen Verwaltung kdnnten i &hnlich wie ein App-Store T Drittanbieter integrieren, die als Dienstleister
bestimmter digitalisierten Funktionen agieren (&hnlich wie Steuerberater und Lohnsteuerhilfevereine in Zusammenhang mit
Finanzbehdrden).

\Welche Governance-Aspekte sind
bei internationalen Blockchain-
Anwendungen mit offentlicher
Beteiligung zu beachten?

Governance-Strukturen fiir Blockchain-Anwendungen sollen keine grundsétzlichen gesetzlichen Anderungen voraussetzen,
sondern Bestehende effizient abbilden.

Bitte geben Sie Ihre Stellungnahme
zu dem Anwendungsfeld
Plattformdkonomie ein:

Europa wurde in den letzten Jahren in Hinblick auf die Entwicklungen verschiedener Plattformmodelle weitestgehend abgehéngt,
z.B. Suchmaschinen, Verkaufsplattformen, Social Media. Damit wurde bedeutende Wirtschaftskraft verschenkt. Die Blockchain-
Technologie als Gegentrend zu zentralen Plattformen wird ein hohes Maf3 an Losungspotenzial fur vielfaltige
Anwendungsbereiche zugeschrieben. Dieses Potenzial gilt es auch in Hinblick auf alternative Losungen zu Plattformen
auszuloten und Chancen fir den Wirtschaftsraum zu nutzen. Blockchain-basierte Anwendungen wie etwa Musik-Streaming-
Dienste kdnnen in Konkurrenz zu bestehenden Plattformen treten, diese ergdnzen oder diese sogar noch starken. Wenn eine
dominante Plattform wie Facebook zusatzlich noch Blockchain-basierte Bezahldienste anbieten kann (z.B. Gber WhatsApp)
besteht die Gefahr, dass die Dominanz einer bestehenden Plattform sogar noch verstarkt wird.

Bitte geben Sie Ihre Stellungnahme
zu der Herausforderung der
Skalierbarkeit ein:

Bei jeder Blockchain besteht ein Zielkonflikt zwischen den erwiinschten Eigenschaften Sicherheit, Dezentralisierung und
Skalierbarkeit. Fur jede Anwendung ist daher eine Priorisierung der Eigenschaften erforderlich. Es gibt viele unterschiedliche

Vorhaben, Skalierbarkeit zu losen.We |l che L°sung swehddnrchk$Seheenwir nicht wi
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scheinen sich L°suwgéoheunchzesaeeze®kali erbarkeit mittels

\Welche Losungsansétze fiir das
Skalierbarkeitsproblem von
(6ffentlichen) Blockchains sind
erfolgversprechend?

Es gibt grundsatzlich zwei Skalierungsansatze, on-chain und off-chain. On-chain gibt es die Mdglichkeit, die Blocke zu
vergréRern oder mehr Blocke pro Zeiteinheit zu produzieren. Dies hat den Nachteil, dass ein Herunterladen der gesamten
Blockchain-Historie schnell sehr ressourcenintensiv wird, wodurch sich die Anzahl der Blockchain-Knoten und damit die
Sicherheit und die Dezentralisierung verringert. Eine weitere Mdglichkeit (on-chain) ist, die Zahl der Validierungsknoten zur
Herstellung des Konsensus von vornherein auf eine bestimmte Anzahl zu beschranken, wodurch natirlich die Dezentralitat
verringert ist. Eine andere on-chain-Skalierungsmethode ist die Aufteilung der Blockchain in einen Signalisierungskette und eine
Vielzahl paralleler Transaktionsketten, die Uber die Signalisierungskette miteinander kommunizieren (Sharding). Dieses
Verfahren erhoht die Komplexitat der Blockchain erheblich, was Sicherheitsprobleme aufwerfen kann. Die bekanntesten off-
chain-Skalierungsverfahren sind Nebenketten (Sidechains) und Zahlungskanéle wie etwa das Bitcoin-Lightning-Network, bei
denen eine Vielzahl von Zahlungsvorgangen tber einen off-chain-Zahlungskanal durchgefiihrt und nur am Ende die Salden in die
Blockchain geschrieben werden. Eine kombinierte on-chain/off-chain-Skalierungsmethode ist der Einsatz von sogenannten Zero-
Knowledge-Proofs. Eine Vielzahl von Transaktionen wird nicht seriell in einen Block geschrieben (wo jede Transaktion einzeln auf
Richtigkeit gepriuft werden muss), sondern in einer Gesamttransaktion aggregiert und daraus off-chain rechenaufwandig ein sog.
Proof erzeugt. Die on-chain durchgefiihrte und damit ressourcenkritische Verifizierung der Transaktionen erfolgt en-bloc, wobei
im Grenzfall einer sehr groRen Anzahl von Transaktionen der Rechenaufwand nur mit dem Logarithmus der Anzahl der
Transaktionen anstatt linear anwéchst. Diese elegante Skalierungsmethode befindet sich noch im Entwicklungsstadium, bietet
Forschern aber spannende Herausforderungen.

Inwiefern kann den
Herausforderungen der
Skalierbarkeit durch Interoperabilitat
\von Blockchains begegnet werden?

Skalierbarkeit und Interoperabilitdt hAngen eng zusammen. Beim Sharding wird die Interoperabilitat on-chain zwischen den
parallelen Transaktionsketten sichergestellt, bei Sidechains die Interoperabilitét off-chain zwischen den Sidechains und der
Hauptkette und bei Anwendungen wie Polkadot wird Interoperabilitét inter-chain zwischen verschiedenen Typen von Blockchains
hergestellt.

Welche Hindernisse (technisch und
\verfahrensrechtlich) missen zur
Skalierung von bestehenden bzw.
potenziellen Pilotprojekten
Uuberwunden werden?

Aufgrund des genannten Zielkonflikts werden Skalierbarkeit, Sicherheit und Dezentralisierung nie gleichzeitig in optimaler Weise
erflillt werden konnen. Die Entwicklung und der Test der erwéhnten Skalierungsverfahren, die sich gegenseitig erganzen kdnnen,
ist mit hohem Aufwand verbunden.

Bitte geben Sie Ihre Stellungnahme
zu der Herausforderung der
Ineffizienz durch Redundanz ein:

Auch hier zeigt sich der oben genannte Zielkonflikt. Eine Reduzierung der Redundanz ist mit einer Verringerung von
Dezentralisierung und Sicherheit verbunden.

In welchem Maf3e konkurriert die
Blockchain mit anderen
Datenbanklésungen?

Eine Blockchain ist nur dann sinnvoll, wenn die Unveranderlichkeit der Daten essentiell ist, wie etwa bei Anwendungen im
Finanzsektor, wo die Daten Geldbetrage oder entsprechende Werte reprasentieren. Eine Blockchain ist aufgrund der geringen
Speicherkapazitat als Datenbank véllig ungeeignet. Sie kann Datenbanken lediglich zur Verifizierung der Authentizitat von

Datenbankinhalten durch Hinterlegung von Hash-Werten der Datenbankinhalte auf der Blockchain erganzen.
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In welchen Szenarien Uberwiegen
die Vorteile der redundanten
Datenspeicherung die Nachteile?

Nur dann, wenn die Daten Geldbetrage oder andere Werte reprasentieren und daher die Unveréanderlichkeit der Daten von
essentieller Bedeutung ist.

Welche Losungsansatze fur das
Redundanzproblem von Blockchains
sind erfolgversprechend?

Eine Blockchain nur dann einzusetzen, wenn diese aus den oben genannten Grinden auch erforderlich ist.

Bitte geben Sie Ihre Stellungnahme
zu der Herausforderung der
technischen Anforderungen ein:

Die Blockchain-Technologie erscheint gegenwartig noch nicht reif genug fur die Einfihrung von Zertifizierungsverfahren.

Welche Losungen bzw.
Losungsansatze gibt es, um die
Interoperabilitéat von Blockchains

Derzeit befinden sich spezifische Interoperabilitédtstechnologien fir Blockchain in Entwicklung, z. B. bei DIN und IEEE. Je nach
Design und Architektur eines Blockchain-Systems kann allerdings die Frage nach Interoperabilitdt aul3erhalb von Blockchain
adressiert werden. So kann z. B. ein Datenstandard fir Produkte eingesetzt werden, wahrend die sicher Erhebung der Daten

herzustell en? Wi guber(unterschiedliche) Blockchains erfolgt. Reine Blockchain Technologie Interoperabilitat kann noch nicht als marktreif
derartige Losungsansatze? bezeichnet werden.

Standardisierung bringt auf allen Ebenen einen Mehrwert fir eine effiziente Anwendung von Blockchain in die Breite. - In Bezug
Bringen bestimmte auf Interoperabilitat von Blockchain-Systemen sind grundsatzlich mehrere Aspekte einer Standardisierung zu beachten, etwa
Mindest st andar ds e i Jorganisatorische, semantische und technologische Aspekte. Folglich sind Artefakte wie Referenzarchitekturen, Schichtenmodelle
fur alle Teilnehmer? Welche (wie z. B. OSI fur Internet) oder technische Protokolle noch in Entwicklung. - Wichtig ist u.a. die Standardisierung von Smart
ASt andar ds i k° nn t/Contracts, um diese verifizieren zu kénnen. Ohne eine Standardisierung entstehen starke Abhéngigkeiten und potentielle

Sicherheitsrisiken: Was passiert mit fehlerhaften Smart Contracts? Wie kdnnen automatisierte Programme unterbrochen werden?

Bitte geben Sie Ihre Stellungnahme
zu der Herausforderung der
Irreversibilitat ein:

Die Irreversibilitat der Daten (Transaktionen) einer Blockchain ist deren wichtigstes Alleinstellungsmerkmal. Ist eine Irreversibilitéat
nicht erforderlich, so bendétigt man wahrscheinlich keine Blockchain. Die Irreversibilitat kann problematisch sein, wenn die Daten
illegale Inhalte (z.B. kinderpornographische Inhalte) oder personenbezogene Daten enthalten, auf deren Loschung die betroffene
Person nach Art. 17 DSGVO Anspruch hat. Daher ist es sinny
sondern moglichst nur Transaktionsdaten (welcher Adresse wird welcher Wert zugeordnet) oder Hash-Werte, aus denen die
Ursprungsdaten nicht zuriickgewonnen werden kénnen. Eine Loschung von Daten auf (6ffentlichen) Blockchains ist nicht
moglich. Es gibt jedoch technische MaRnahmen, die Auffindbarkeit der Daten stark zu erschweren, indem diese z.B. bei
Blockchain-Browsern indiziert und dann nicht angezeigt werden.

Reicht es zur Erfiillung von
Loschanspriichen oder -pflichten
aus, Daten, z.B. illegale Inhalte, im
cbertragenen Sinr
i sie also fir die Nutzer und
Teilnehmer unkenntlich zu machen?

Ob die genannte Mdglichkeit, illegale oder zu I6schende Inhalte bei Blockchain-Browsern zu indizieren im Einzelfall ausreicht,
mussen Gerichte entscheiden. Bei privaten Blockchains kann es mdglich sein, dass Daten bei Konsens der Teilnehmer durch
einen Administrator Uiberschrieben werden.

Weitere Informationen unter: www.blockchain-strategie.de
119



\Wie kénnte das technisch umgesetzt
werden? Ist es moglich, Daten
spurenlos physisch zu I6schen?
Wenn ja, wie? In welchen Fallen
konnte dies erforderlich sein?

Bitte geben Sie Ihre Stellungnahme
zu der Herausforderung der IT-
Sicherheit ein:

- allgemeine Herausforderungen der IT-Sicherheit wie etwa Passworter, Personenidentifizierung - Sicherheit des
Konsensmechanismus (51%-Angriffe) - Sicherheit von Smart Contracts. Diese ist kritisch, vor allem fur Anwendungen im
Finanzbereich. Hier bietet sich der Einsatz von formalen Verifikationsverfahren bei der Programmierung von Smart Contracts an,
einem weiteren spannenden Forschungsgebiet. - Problem des Verlusts des privaten Schlissels bzw, des Seed phrase, aus dem
sich private Schliissel wiedergewinnen lassen.

\Wo und wie kdnnten "klassische"
Sicherheitsansétze (wie z.B. eine
Public Key Infrastructure) die
Blockchain-Technologie erganzen?

Klassische Sicherheitsansatze wie die Verwendung privater und 6ffentlicher Schltissel sind bereits Basis der Blockchain-
Technologie.

Sollte es eine
Sicherheitszertifizierung fir
Blockchain-Produkte geben?

Nein, dazu ist die Technologie noch nicht reif genug.

Kdnnen potenzielle technische IKT-
Probleme, ungezielte oder gar
gezielte Angriffe bei Einsatz von
Blockchain-Lésungen in besonderer
\Weise Auswirkungen auf zentrale
Komponenten,
Kommunikationswege oder
Clientsysteme haben und die
notwendige Verflgbarkeit und
Reaktionszeit gefahrden?

Sicherheitsmangel und Hacker-Angriffe auf Blockchain-Netzwerke kénnen in &hnlicher Weise Auswirkungen auf kritische
Systeme haben wie auf konventionelle IT-Systeme.

\Wie kdnnte sich der Einsatz von
Blockchains bei der Bekémpfung
\von Cybersicherheitsrisiken,
insbesondere in Bereichen der
kritischen Versorgung, zukunftig
auswirken?

Auch im Bereich der Blockchain-Technologie ist wie im Bereich konventioneller, vernetzter IT-Systeme ein technischer Wettlauf
zwischen Angreifern und Verteidigern der Systeme zu erwarten. Die Ausbildung von IT-Sicherheitsexperten ist daher als
wichtigste Gegenmafinahme unerlasslich.

Bitte geben Sie Ihre Stellungnahme

Diese Stellungnahme ist eine Kurzfassung des Original-Textes, welcher zuséatzlich per E-Mail an blockchain-strategie@de.digital
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zum 6konomischen Potenzial ein:

gesendet wurde. Die Finanzindustrie erkennt den Nutzen der Blockchain, weil diese Ahnlichkeiten zu dem Journal der
Buchfiuihrung vorweisen: Werte und Transaktionen werden unveranderlich gespeichert. Diese Art der Aufzeichnung entspricht
z.B. genau den Anforderungen, die im Rahmen der Grundsétze zur ordnungsmagigen Fuhrung und Aufbewahrung von Biichern,
Aufzeichnungen und Unterlagen in elektronischer Form sowie zum Datenzugriff (GoBD) aufgestellten wurden. Es ist keine
ARevol utionfi, jedoch sind in der Pr aYdreiodbresfehien Ressouicen dieseBe t r
Anforderungen umzusetzen. Dabei sind gerade bei Compliance-Anforderungen wie die GoBD Blockchains sehr geeignet dazu,
die Anforderungen technisch und kosteneffektiv umzusetzen, solange die Daten fiir Dritten nicht zuganglich sind. Die Auswirkung
einer einzigen gesetzlichen Vorgabe wie die GoBD, der jedes deutsche Unternehmen unterliegt (knapp 3,5 Millionen It. dem
Datenstand des Statistischen Bundesamts aus 2017), wird so deutlich. Es zeigt sich als Konsequenz ein sehr hohes Potenzial fur
Blockchain-Technologien und die Entwicklung privater Blockchain-Infrastruktur. Wie im Beispiel GoBD verdeutlicht, wird der
Bedarf auch kiinftig gegriindeter Unternehmen an eine sichere und unveranderliche Aufzeichnung von Geschéftsdaten in
digitaler Form wachsen. Gerade Unternehmen mit einem disruptiven Geschéftsmodell werden eine Infrastruktur bevorzugen, wo
dieses Modell technisch und 6konomisch am sinnvollsten umzusetzen ist. Hier stehen fiir Entwickler Dapps zur Verfigung. Es ist
unklar, welche Plattformen sich etablieren werden und die Gefahr fiir Unternehmen ist daher in dieser Phase noch sehr groR3, auf
di e Afalscheid Plattform gesetzt zu haben. Hi er sei noch mgr
(sog.AZekmowl edge prooffA), eventuell manuel l e Auditierungen,
abgelost werden kdnnen. Auch andere Prozesse zwischen Unternehmen und Institutionen, Unternehmen und Ihren
Geschéftspartnern konnen auf Basis der Daten aus Blockchains automatisiert werden. Diese Auswirkung lief3e sich dann vor
Allem auf dem Arbeitsmarkt spiiren, wo neue Qualifikationen erforderlich werden. Daraus sollen ggfls. Ma3nahmen fur
angepasste Bildungsangeboten hergeleitet werden.

Wie schatzen Sie das 6konomische
Potenzial der Blockchain-
Technologie in den néchsten funf
Jahren ein?

I n dem Zeitraum von 5 Jahren ist zuKreirevgaefi eqnt, atdtafsisn dermg,e nvae)
Blockchain-Plattformen um eine gute Position im Markt ringen. Der Bedarf an Detailinformation aus Sicht der Betriebe ist sehr
gr oC: Fragen wie -Raveh cdleo ®il ®c ksihmd naktuel | verfg¢ggbar und W

Infrastrukturinvestitionensind not wendi g?fi und AWel che F2higkeiten ben®°tig
nachhaltig betrieben werden k°nnen?i m¢gssen gekl 2rt werden
investieren mussen. Pilotprojekte und bereits erfolgreich umgesetzte Projekte sollen zuganglich gemacht werden, damit der
Mar kt schnell Alernenii kann. Das gr°Cte Innovati onspot e ntati
Ups, welche die Technologie in den Markt einfiihren.

Wie schétzen Sie das 6konomische
Potenzial von privaten Blockchains
im Vergleich zu 6ffentlichen
Blockchains ein?

Viel mehr kommt hier die Aempfundene Sicherheitfi zur Gel tUu
beide Arten von Blockchains mit verschiedenen Methoden umsetzbar. Daher ist eine Kombination aus beiden i offentlich und
privat i fast unumganglich da Information schlie3lich auch ausgetauscht oder veréffentlicht werden muss, um es fir die
relevanten Akteure zuganglich zu machen. Bereits jetzt existieren Initiativen, um beide Welten miteinander zu verknipfen (vgl.
z.B., Cosmos, Polkadot, Microsofts Coco-Framework usw.)

\Welches sind die zentralen
0konomischen Herausforderungen

- Hohe Investitionen (Zeit, Geld) fur die Erkundung verschiedener Blockchain-Applikationsplattformen da keine Standards

vorhanden - Hohe initiale Infrastrukturkosten da Blockchain-Netzwerke Ublicherweise Organisationsgrenzen tberschreiten. -
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fur private Blockchain-Anwendungen
bzw. Anwendungen auf 6ffentlichen
Blockchains?

Akzeptanzprobleme im Markt aufgrund fehlender Erfahrung mit solchen Anwendungen - Juristische bzw. gesetzliche Unklarheit -
> flhrt zu hoheren Investitionskosten

Bitte geben Sie Ihre Stellungnahme
zu KMU ein:

Die meisten Unternehmen haben schon von dem Begriff Blockchain gehort. Oft wird Blockchain jedoch mit Bitcoin gleichgesetzt
und in der Regel sind die grundlegenden Funktionsweisen und Mdglichkeiten der Technologie nicht bekannt. (-> siehe auch oben
AEducationfi) Anfang 2019 veranstaltete die |HK f¢gr Megnchen
I nformationsveraanitaki ang ABdoakgkwendet fi. Diese I nformat.i
Mitgliedsunternehmen sehr gut nachgefragt worden und es meldeten sich rund 260 Unternehmensvertreter an. Angesichts des
hohen Informationsbedarfs sind anschlieende Workshop-Formate mit Branchen-Fokus in Planung. Damit sich KMU mit
Blockchain auseinandersetzen, missen Informations- und Vernetzungsangebote angeboten werden. Mit dem nétigen
Basiswissen und ggf. der Vernetzung mit relevanten Akteuren, werden KMU beféhigt Einsatzmdglichkeiten im eigenen Betrieb zu
erkennen.

\Wie kann das Potenzial der
Blockchain-Technologie nicht nur in
der Start-up-Szene, sondern auch
bei mittelstdndischen Unternehmen,
insbesondere kleinen und mittleren
Unternehmen, gehoben werden?

Netzwerk aufbauen: In Oberbayern haben sich bereits einige Expertenkreise in Wissenschaft wie auch in einzelnen Branchen zur
Blockchain-Technologie gebildet. Um das Engagement hier zu beférdern und Erkenntnisse zligig auf andere Einsatzfelder
transferieren zu kdnnen, sollte ein regionaler Blockchain-Hub etabliert werden, der alle relevanten Akteure aus Wissenschaft und
unterschiedlichen Unternehmensbranchen zusammenfiihrt und Synergien entfacht. Hieraus sollen auch Befahigungsformate fur
interessierte Unternehmen (insbesondere KMU) und Pilotprojekte entstehen. Aufklarung und Information: Es fehlt an Wissen Uber|
die Blockchain und deren Einsatzmdglichkeiten in der Wirtschaft, v.a. bei KMU. Deshalb sollten grundlegende Funktionsweisen

und Einsatzmdglichkeiten vermittelt werden. Technol ogi et rTammasrnf xfrer st el |l er (der Hochsch
m¢ssen smenbsri bi | i siert und f¢r das Thema genut zt weussdlasiThemad o
starker transportieren, nicht nur via wissenschaftlicher Aus gr ¢ nd ulbrggeenr e Zusammenar bei t Mitt

(meglich ¢ber -HubBRo tBsl cohcakfctheari na u s
Cluster als Wissensvermittler/Wissenstransfer

dem Mittel stand ( ABAbetzugeoh s

Bitte geben Sie Ihre Stellungnahme
zu Okologischen Fragestellungen
ein:

Ein Lésungsansatz zur Reduzierung des Stromverbrauchs ist die Verbesserung der Skalierbarkeit der Blockchains. So kénnen
bei gleichbleibendem Stromverbrauch mehr Transaktionen durchgefiihrt werden. Ein anderer Losungsansatz ist der Ersatz von
PoW-Konsensmechanismen durch Proof-of-Stake (PoS)-Konsensmechanismen. Dies ist im Fall von Ethereum schon lange
geplant, aber noch nicht umgesetzt. Es muss sich zeigen, ob PoS-Konsenssysteme zuverlassig und sicher arbeiten.

Bitte geben Sie Ihre Stellungnahme
zu rechtlichen Fragestellungen ein:

Experimentierraume schaffen: Die konkreten Nutzungsmdglichkeiten der Blockchain-Technologie und mégliche
Regulierungsbedarfe sind in den meisten Fallen noch nicht definiert. Anhand konkreter Piloten sollten die rechtlichen
Rahmenbedi ngungen ¢berpr¢gft werden. Um dies zu beschl
interdisziplindre Kooperationen gefragt.

euni g

Bitte geben Sie Ihre Stellungnahme
zur rechtlichen Verantwortlichkeit
und Rechtsdurchsetzung ein:

Insbesondere bei 6ffentlichen Blockchains, die sich durch eine weitgehend anonyme Ansammlung von international weit
verstreuten Teilnehmern auszeichnen, ist unklar, wie diese Ansammlung aus gesellschaftsrechtlicher Sicht zu qualifizieren ist. In

der Folge stellt sich in Bezug auf die heterogene, weitgel
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haftungsrechtliche Frage, ob, nach wel chem Rec htpraitikathel geleegde n
gemacht werden kénnen.

Bitte geben Sie Ihre Stellungnahme
zu Smart Contracts ein:

Eine Abwicklung von Transaktionen (beispielsweise langerfristige Lieferbeziehungen im B2B-Bereich) durch Smart Contracts
wirde es ermdglichen, die Transaktionen i neben der Erfassung in der klassischen doppelten Buchfuihrung der beiden
Vertragsparteieni zus @t z|l i ch noch in der Blockchain zu erfassen (sog
manipulationssicher zu machen und weitestgehend zu automatisieren. Dadurch bestiinde zum einen auch die Méglichkeit, dass
die an der Transaktion beteiligten Unternehmen Effizienzgewinne im Rechnungswesen realisieren. Zum anderen wirde sich im
Rahmen der Jahresabschlusspriifung dieser Unternehmen fiir die beauftragten Wirtschaftspriifungsgesellschaften auch der
Prufungsfokus verschieben. Anstelle einer (ggf. stichprobenartigen) Einzelpriifung von Belegen kénnte sich die Abschlussprifung
verstarkt auf die System- und Prozessprifung sowie auf auffallige Einzelsachverhalte auRerhalb der Blockchain fokussieren.

Bitte geben Sie Ihre Stellungnahme
zur Ersetzbarkeit von Intermediaren
ein:

Diese Stellungnahme ist eine Kurzfassung des Original-Textes, welcher zusatzlich per E-Mail an blockchain-strategie @de.digital
gesendet wurde. Die Moglichkeit der Ablésung von Intermediaren kann von der Blockchain-Technologie begiinstigt werden,
hangt jedoch stark von den tatsachlichen Aufgaben des Intermediars und seiner Rolle im System ab. Im Folgenden ein Beispiel
aus Sicht des Notars. - Fur die Frage der Ersetzbarkeit von Intermediaren kommt es jedoch entscheidend auf die konkrete
Funktion des Intermediars an. Plattformen wie eBay, Amazon oder Airbnb haben die Funktion, Angebot und Nachfrage nach
bestimmten Leistungen effizient zusammenzufiihren, vergleichbar mit der Tatigkeit eines Maklers in der realen Welt. - Die
Funktion von Notaren ist mit der dargestellten Funktion bzw. Tatigkeit eines Plattformbetreibers indes nicht vergleichbar. Notare
sind keine Alntermedi2®refi in diesem Sinne, denn i hr e Futanku
vermitteln. - Notare haben die Aufgabe, den Willen der Beteiligten zu erforschen, den Sachverhalt zu klaren, die Beteiligten tiber
die rechtliche Tragweite des Geschéfts zu belehren und ihre Erklarungen klar und unzweideutig in der Niederschrift
wiederzugeben. Notaren kommt damit gerade auch im Bereich des Verbraucherschutzes die Aufgabe zu, strukturelle
Ungleichgewichte durch entsprechende Gestaltung des Beurkundungsverfahrens auszugleichen. - Fir besonders bedeutsame
Rechtsgeschafte ist also die zwingende praventive Rechtskontrolle durch Notare staatlich vorgeschrieben, um die
Rechtsbeziehungen zwischen Birgern und Unternehmen als externe staatliche Funktionstrager zu ordnen und zu gestalten.
Notare Uben damit eine Funktion der vorsorgenden Rechtspflege aus und sind Teil der Justiz. - Unterlauft bei der
Vertragsgestaltung oder dem Vertragsvollzug ein Fehler, der zu einem Schaden fir einen Beteiligten fiihrt, haftet unter
Umstéanden auch der Notar hierfiir, sofern er die Amtspflichtverletzung zu vertreten hat. - Es ist nicht ersichtlich, wie die
vorstehend skizzierte Funktion der Notare und der 6ffentlichen Register durch Blockchain-Anwendungen bzw. Smart Contracts
ersetzt werden kann. Insbesondere die Erforschung des Willens der Beteiligten, die Feststellung von Willensméangeln und der
Geschéftsfahigkeit sowie etwaiger Vertretungsverhaltnisse kann ein Blockchain-basiertes System nicht ibernehmen.

Bitte geben Sie Ihre Stellungnahme
zum Datenschutz ein:

Im Falle einer von Anonymitét gepréagten o6ffentlichen Blockchain diifteesi mangel s ei nes AVerant wor
Datenschutzrechts i kaum maoglich sein, eine Datenschutzrechts-konforme Erhebung, Verarbeitung und Speicherung
personenbezogener Daten zu gewahrleisten. Hingegen ware es im Falle einer privaten Blockchain eher denkbar, wenn auch mit
hohem Aufwand verbunden, die datenschutzrechtlichen Vorgaben im Hinblick auf den Umgang mit personenbezogenen Daten zu
erfullen.
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Bitte geben Sie Ihre Stellungnahme
zu Steuern ein:

Diese Stellungnahme ist eTeaxt & ur zwalscheagMaies?d0r |i bgld dncakl aetrgai i EEn(
gesendet wurde. Es sol | en Berecthsim Blizkdehbltenewerden,idimsowahldim e dleiut s e h e
Unt er nehmen alFsi naanczhb efh®rr ddeine von | nteresse sind. Hi er werd
anderedebeievi sionssicheren Aufbewahrung sowie bei P rsighfauch g
weitere Anwendungsfelder in Bezug auf Kommunikations- und Datenaustauschplattformen. Ein Mehrwert durch den Einsatz der
Blockchain-Technologie ist im steuerlichen Bereich insbesondere dort vorstellbar, wo geschéftliche Transaktionen unmittelbare
steuerliche Folgen ausldsen, wie z.B. bei der Umsatzsteuer oder beim Einbehalt von Quellensteuern. Durch das im derzeitigen
EU-weiten Umsatzsteuersystem angelegte Problem des Umsatzsteuerbetrugs entstehen EU-weit hohe Steuereinbuf3en. Durch
die Implementierung einer Blockchain-gestutzten Losung kénnten die mit dem gegenwartigen System verbundenen stetig
zunehmenden birokratischen Melde- und Kontrollpflichten und der administrative Mehraufwand erheblich reduziert werden. Ein
Blockchain-basiertes System zur Abwicklung und Kontrolle von grenziiberschreitenden Liefer- und Leistungsstrémen wére
flexibel einsetzbar, falschungssicher und kénnte viele Prifungsschritte und Zahlungsstréme automatisieren. Hierdurch kénnte
auch die Verpflichtung der beteiligten Unternehmer zur Aufbewahrung der Ausgangs- und Eingangsrechnungen entfallen, da sich
die Existenz des Belegs und dessen Zuordnung zu den beteiligten Vertragsparteien bereits zweifelsfrei aus der Blockchain selbst
ergibt. Uber die reine Umsatzsteuer- bzw. Quellensteuer-Abwicklung hinaus kénnte die Blockchain-Struktur es auch ermdoglichen,
dass Unternehmen und Finanzverwaltung gemeinsam auf die steuerlichen Grundinformationen zugreifen, und dadurch der
beiderseitige Informationsaustausch (bis hin zur Ubermittlung von Steuerbescheiden und anderen Steuerverwaltungsakten) wie
auch die Abwicklung von Steuerzahlungen und -erstattungen zwischen Fiskus und Steuerpflichtigen generell erleichtert wirden.
Die Blockchain wird diskutiert im Kontext von umsatzsteuerrelevanten Transaktionen im loT-Bereich.

Wie sind die i wirtschaftlichen 1
Ergebnisse der an (Trans)Aktionen
Beteiligten umsatz- und
ertragsteuerlich einzuordnen?

Diese Stellungnahme ist eine Kurzfassung des Original-Textes, welcher zuséatzlich per E-Mail an blockchain-strategie@de.digital
gesendet wurde. Der Européische Gerichtshof (EuGH) hat in seinem Urteil vom 22.10.2015 (Rs. C-263/1471 AHe dq v i st
entschieden, dass der Handel mit Bitcoin von der Umsatzsteuer befreit ist. Auf der Basis dieses EuGH-Urteils hat sich das
deutsche Bundesministerium der Finanzen (BMF) entschieden, zwischen dem Umtausch von Bitcoin (umsatzsteuerfrei) und
seiner Nutzung als Entgelt (nicht umsatzsteuerbar) zu unterscheiden. Es wird gefordert, Token-Transaktionen generell danach zu
qualifizieren, welche Art von Abrechnungseinheiten auf der Blockchain als einem kybernetischen System implementiert werden.
Sind die Abrechnungseinheiten (native Token) weder mit relativen noch mit absoluten Rechten rechtsverbindlich synchronisiert,
soll die kybernetische Transaktion fir die Umsatzsteuer nicht relevant sein (vgl. Molnar/Lindner, Expert Focus 219, S. 84 ff.). Es
ware hilfreich, wenn diese grundsétzliche Differenzierung hinsichtlich der umsatzsteuerlichen Behandlung in Deutschland durch
den Gesetzgeber bzw. die Finanzverwaltung rechtsverbindlich festgehalten werden wiirde. Deutsche Unternehmen brauchen im
Umgang mit Kryptowahrungen Rechtssicherheit, um national und auch international wettbewerbsféahig agieren zu kénnen. Diese
Leitlinien der Finanzbehorden fehlen jedoch. Unsicherheiten ergeben sich vor allem aus der reinen Virtualitat einer
Kryptowahrung, da diese kein gesetzliches Zahlungsmittel darstellen. Mangels klarer gesetzlicher Regelung kann eine
Kryptowahrung damit im Handels- und Steuerrecht nur nach den allgemeinen Grundséatzen behandelt werden. Durch vielfaltige
Einsatzmdoglichkeiten von Kryptowahrungen werden zahlreiche steuerliche Fragen aufgeworfen, wie beispielsweise: - Gelten bei

Kryptowahrungen im Betriebsvermdégen die ertragsteuerlich bestehenden Bilanzierungsgrundsétze fur den Handel bzw. Tausch?
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- Missen bestehende Aufzeichnungspflichten ggf. erweitert werden? - Wann ist der Handel mit virtuellen Wahrungen
gewerbesteuerpflichtig? - Wie lassen sich Kryptowahrungen im Betriebsvermdgen erfassen? - Sind die geltenden steuerlichen
Regelungen beim Kauf, Verkauf oder Tausch anwendbar? Zu begrifen ist, dass sich das BMF-Schreiben vom 27. Februar 2018
mit umsatzsteuerlichen Fragen von Kryptowahrungen befasst. Weitere Klarstellungen insbesondere im Bereich der Ertragsteuern
sollten rasch folgen.

Ort (inklusive PLZ)

81735;80799 (beides Mlinchen)

Organisation

Wieblebub;Staking Facilities GmbH

Kurzbeschreibung

Sicherung und Lizensierung von IP und Giitern, sowie Urheberrechtlichen immateriellen Giitern. Okosystem einer
Innovationsplattform auf Basis der Blockchain fur digitale Unternehmen. Produkt: IPSS Proof of authorship Using the IPSS
certificate the creation of your intellectual property can be proven due to the timestamp at any time Save time and costs
Compared to other methods concerning the securization of intellectual property the IPS-service works a lot faster with lower costs
Cryptographically immutable Due to the decentralized nature of the blockchain the timestamp corresponding to the IP file can not
be changed. Encrypted content Using cryptographic methods the content of the IP is never published, but can be assigned to the
creator unambigously.; Die Staking Facilities GmbH betreibt Infrastruktur fir unterschiedliche 6ffentliche (proof of stake)
Blockchains. Aktuell zahlen wir weltweit zu den groRten Anbietern unserer Branche. Aus diesem Grund sind wir an vorderster
Front mit der Technologie, aber auch den unterschiedlichen Okosystemen (international) um das Thema Blockchain in Kontakt.
Dabei stoRen wir regelmafiig auf rechtliche Unklarheiten und Hurden mit der neuen Technologie, Uber die wir uns sehr gerne
austauschen wirden.
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Blockchain Bundesverband e.V.

Frage

Umfrageantwort

Bitte geben Sie lhre Stellungnahme zur
Relevanz der Blockchain-Technologie ein:

Der Bl ockchain Bundesverband ist ¢berzeugt, dass Bl ock
Technologien die grundlegenden infrastrukturellen Innovationen darstellen, um eine digitale Okonomie auf
demokratischen Strukturen in Deutschland Wirklichkeit werden zu lassen. Der Staat hat dabei die Aufgabe, die
Rahmenbedingungen fir innovative Gesellschafts- und Geschéftsmodelle, die auf Blockchain-Technologie griinden, zu
schaffen. Dabei gilt es vor allen Dingen rechtlich belastbare elektronische Identitaten und Schnittstellen zu 6ffentlichen
Datenbanken zu schaffen. Den Raum dazwischen kénnen sodann die Wegbereiter der Blockchainrevolution mit neuen
Geschaftsmodellen und nutzerzentrierten Diensten ausfiillen. Zurzeit gibt es ein aktives Blockchain-Okosystem mit
immensen Chancen in Europa, insbesondere aber Deutschland, siehe auch die untenstehende Ubersichtsgrafik. Die
Politik kann durch gezielte MalBnahmen Zeichen setzen, die die internationale Anziehungskraft des Innovationsstandorts
Deutschland und Europa insgesamt entscheidend erhéhen. Wir wiinschen uns, dass Deutschland innerhalb von Europa
die Federfuhrung fur dieses Projekt ibernimmt. Deutschland ist weltweit fihrend in der Verwaltung und der Wahrung der
Privatsphare, ist eine treibende Kraft in der Standardisierung und hat mit dem BGB einen regelrechten Exportschlager
geschaffen. In einem Internet der Vertrage und der Transaktionen sind wir daher in einer komfortablen Startsituation.
Diese Chance muss nun mutig ergriffen werden. Deshalb muss der Innovationsstandort Deutschland durch gezielte
Pilotprojekte unter Verwendung innovativer Blockchain-Technologie gestarkt werden. Wir empfehlen, weltweit fiihrende
Rahmenbedingungen und Rechtssicherheit fir die junge digitale Industrie in Europa zu schaffen. Der Staat kann durch
progressive Regulierung ein innovatives Okosystem von Start-Ups férdern, und dadurch neue Global Player aus
Deutschland und den anderen Mitgliedstaaten ermdglichen. Ebenfalls kbnnen Synergien mit Unternehmen aufgebaut
werden, von Mittelstand bis Dax-Konzern, die mit dem Werkzeug dezentraler Buchfihrungssysteme experimentieren.
Die Digitalisierung der Verwaltung gehért ebenfalls zu den grof3en Herausforderungen unserer Zeit. Gerade im
offentlichen Sektor bietet die Blockchain-Technologie viele Anwendungsmadglichkeiten. lhr intelligenter Einsatz kann die
Transparenz von Verwaltungsprozessen starken. Blockchain fordert insbesondere auch den Foéderalismus.

Bitte geben Sie |hre Stellungnahme zur
Funktionsweise der Blockchain-Technologie
ein:

Die Wabhl fiir eine 6ffentliche oder private Blockchain ist stets Use-Case bezogen. Fiir eine 6ffentliche Blockchain
sprechen die Asoziale SkalierbarkeitfA, d.h. eine poten
Art und Weise auf sicherer technischer Basis miteinander in wirtschaftlichen Austausch treten, Ressourcen teilen und
sich verbindliche Regeln zur Zusammenarbeit geben. Fir eine private Blockchain sprechen das gesteigerte Maf3 an
Kontrolle dartiber, wer welche Art von Tatigkeit auf der Infrastruktur ausuben darf, wer Einblick in die Daten erhalt die
Uber eine Blockchain ausgetauscht werden und ggf. auch welche rechtlichen Anforderungen tber eine solche
Infrastruktur Uberhaupt umgesetzt werden kdnnen (man denke etwa an das Recht auf Vergessenwerden aus der
DSGVO). In Zukunft wird es eine Vielzahl von Blockchain-Netzwerken unterschiedlichen Typs geben, die koexistieren.

Damit diese wiederum nicht zu Daten-Silos werden, entsteht derzeit das sog. Internet of Blockchains, wo wiederum
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Protokolle dahinterstehen, welche Blockchainnetzwerke unterschiedlichen Typs miteinander verbinden, sodass auch
zwischen Blockchain-Netzwerken Informationen und Werte sicher ausgetauscht werden kénnen. Der Blockchain
Bundesverband ist technologieneutral aufgestellt und fordert grundsatzlich alle auf Kryptografie basierenden dezentralen
Technologien, die ahnlich zur Blockchain-Technologie im Vergleich zu den heute genutzten zentralisierten IT-Diensten
eine grundlegende infrastrukturelle Innovationen darstellen. Obwohl das Bitcoin Netzwerk dieses Jahr seinen
zehnjahrigen Geburtstag feierte, handelt es sich bei dem damit entdeckten Blockchain-Verfahren um eine unheimlich
jlunge Technologie. Erst in den Jahren 2016 und 2017 fanden nennenswerte Investitionen in die Entwicklung innovativer
Losungen auf Basis des Blockchain-Verfahrens statt. Eine stetige Marktbeobachtung und eine friihzeitige
[Auseinandersetzung mit entstehenden Lésungen ist heute die wichtigste Aufgabe privater und staatlicher Akteure. Auch
Eigenentwicklungen sind naheliegend, da die meisten bestehenden Blockchainprojekte auf Basis quelloffener Software
arbeiten und damit Innovationen in einem Projekt schnell von anderen tibernommen werden kénnen.

Bitte geben Sie Ihre Stellungnahme zu den
[Anwendungsfeldern ein:

Anwendungsfélle der Blockchain gibt es unzahlige. Wie schon beim Internet handelt es sich um eine

Grundlagentechnologie, auf der neue Plattformen und Geschaftsmodelle entwickelt werden kénnen. Nur rickblickend
wird es moglich sein festzustellen,welc he | deen tats2chlich tragen. Bl ockch
Il nnovation dar wel che es-wemndn°gédntcrhal iMDine®mpumn d sd petr sumeghse n
zu unterbinden. Durch Bl ockasckrai s/iRBLT i mavii el teen B%s en g dm@
Wett bewer bsbedi ngungen aufbauen. Anstatt wie heute Dat
geschl ossenen Pl attformen) vorzuhalten er m° gleiraumtg dlii e
und somit die Entstehung offener Pl attfor men. Sol che o
erfolgreich, sondern aufgrund ihres innovativen Angebo
istes wichti g, dass wieder Wettbewerb im Markt und nicht
techni scher Ebene die Probleme von Datenmonopolen gel?®°
werden, wie MitbewerberDate n aust auschen. I m Wege des more technol o
Herausforderungen der digitalen Transformation unserer
mithilfe der Bl ockchain effiezni eknPtnenre nun dD elra nngofrrei stteicghenro |
gesell schaftspolitische Ziel, etwa die Steigerung der
Mitteln des Rechts (Gesetze und Stekenomisefthekht Koesmeagl
cbersteigen, oder wenn eine Handhabe mit den Mitteln d
technol ogi ebasi erter Regulierungsansatz die Werkzeuge

Fehlen aus lhrer Sicht Anwendungsfelder?
Bitte benennen und begrinden Sie dieses:

Letztendlich ist jede Auswahl von Anwendungsfallen fir die Blockchain-Technologie willkirlich und unvollstandig. Es
handelt sich um eine Grundlagen-Technologie die eine unbegrenzte Vielzahl von Anwendungsfallen hervorbringen kann.
Die in der Konsultation vertieften Anwendungsfalle sind diejenigen die derzeit diskutiert werden und damit auch
diejenigen, fur die aktiv Losungen entwickelt werden. Es konnen allerdings jederzeit weitere Anwendungsfalle und
Industrien hinzukommen. Am Ende wird - wie auch schon beim Internet - jede Branche direkt oder indirekt davon
betroffen sein.
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Bitte geben Sie Ihre Stellungnahme zu dem
Themengebiet Kryptowéhrungen, Token und
ICOs ein:

Der Einsatz von Token (Kryptow&ahrungen werden hier als Unterfall derselben verstanden) im Zusammenhang mit der
Distributed Ledger Technology erdffnet eine ganze Reihe potenzieller Anwendungsfelder. Auf diese wird unter anderem
auch im Zusammenhang mit den weiteren Fragen eingegangen. Die Reformierung des Wertpapierrechts und die damit
verbundenen Effizienzsteigerungs- und Kosteneinsparmdglichkeiten sind nur ein Beispiel. Die Eréffnung von
Finanzierungsmaglichkeiten fiir Unternehmen (insbesondere KMUs) durch die VeradufRerung von Token sind ein weiteres
Beispiel. Soweit Verbraucher hierbei als Kaufer fungieren sollen, muss jedoch i durch gesetzliche Klarstellungen und
Ergéanzungen i sichergestellt werden, dass die kapitalmarktrechtlichen und die verbraucherschutzrechtlichen
Regelungssysteme einen ausreichenden Verbraucherschutz gewéhren. Hierfiir sollten die bislang genutzten Instrumente
iedoch einer kritischen Uberpriifung unterzogen werden. Wir verweisen begleitend zu unseren Ausfiihrungen unten auf
unsere Stellungnahme im Rahmen der 6ffentlichen Anhdérung zu dem Antrag der FDP-Fraktion (BT-Drucksache
19/4217) vom 8.3.2019.

Gibt es i auRerhalb der Spekulation i
nachhaltige Anwendungsmaglichkeiten fir
Kryptowahrungen?

Kryptowahrungen stellen die innovativste Form aller Tokenarten dar, da sie erstmals die Moglichkeit begriinden, eine
breite Masse an der Entwicklung von digitaler Infrastruktur zu beteiligen, die idealerweise dezentral entwickelt und
betrieben wird und gerade nicht zentral von einzelnen gewinnorientierten Unternehmen mit dem Ziel der
Gewinnmaximierung aufgebaut wird. Kryptowahrungen sind daher gesellschaftspolitisch von enormer Bedeutung, wenn
sie zur Schaffung einer offentlichen, nicht gewinnorientierten digitalen Infrastruktur eingesetzt werden, ihre Unterstttzer
zur aktiven Mitgestaltung anhalten und einem nachhaltigen Governance Modell unterliegen, das die Interessen aller
Beteiligten an dem Netzwerk zum Ausgleich bringt. Diese Governance Modelle umfassen die sogenannte on-chain
Governance (Konsensmechanismen) als auch den noch weitgehend unerforschten off-chain Governance Bereich. Die
off-chain Governance beschéftigt sich ma3geblich mit der Frage, wie Entscheidungen tber die Weiterentwicklung des
zugrundeliegenden Software-Protokolls, also insbesondere des Konsensmechanismus zustande kommen. Die
Bedeutung di eser Governance Modelle ist auf europ?isch
governance and i nt e SMAREI0EMDI3B)Eswire dabep encfdtaeoFehler und sehr vorschnell,
Kryptowahrungen allein als Spekulationsobjekte zu begreifen. Vielmehr muss Deutschland die Chancen nutzen, die
dieses spezifische Instrument bereithalt fur die Schaffung 6ffentlicher digitaler Infrastruktur, durch Setzung eines
fordernden Rahmenwerkes. Dies sollte regulatorische Erleichterungen fir dezentrale und dennoch einer
nachvollziehbaren und nachhaltigen Governance unterliegenden Netzwerke umfassen sowie die Schaffung einer neuen
Kategorie der Gemeinnutzigkeit. Von diesen Erleichterungen und einer solchen steuerlichen Férderung kénnten die als
missbrauchlich empfundenen, rein spekulativen Zwecken dienenden und typischerweise zentralen gewinnorientierten
Zwecken dienenden Strukturen leicht ausgeklammert werden. Auf diese Weise wiirden die gesellschaftspolitisch
winschenswerten Projekte aktiv nach Deutschland eingeladen und die Entwicklung einer hier ansassigen und damit
beeinflussbaren Infrastrukturentwicklung im digitalen Bereich nachhaltig geférdert und gleichzeitig als missbrauchlich
empfundene GestaltungrewerdgnASPAMA) ver mi ede

Ist die Token-Emission eine zukunftsfahige
Form der Unternehmens- und

Token Verkaufe kdnnen sich zu einer zukunftsfahigen Form der Unternehmens- und Projektentwicklung entwickeln,
wenn die Rahmenbedingungen entsprechend gesetzt werden: - Tokenised Securities bieten das Potential, unabhéngig
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Projektfinanzierung bzw. unter welchen
Rahmenbedingungen kdnnte sie sich dazu
entwickeln?

von den auch fir sie geltenden, allgemeinen Prospektpflichten eine im Vergleich zu traditionelle Emissionen
kostengunstigere Finanzierungsvariante zu ermdglichen. Tokenised Securities kénnen damit erstmals die Mdglichkeit zur
Aufnahme von Kapital in kleinen Volumina oder fur kurze Laufzeiten unabhéangig von Banken fur den Mittelstand
er6ffnen. Voraussetzung ist unter anderem: (1) Effektiver Verbraucherschutz: Es sollte objektiv Gberpriift werden, ob die
bislang genutzten Instrumente tatsachlich den gewiinschten Effekt erzielen. Hierzu zahlen eine zwingende Vermittlung
ausschlieBlich durch lizensierte Finanzdienstleistungsinstitute, deren verbraucherschiitzender Effekt im Wesentlichen in
der Reduzierung des Angebots zu liegen scheint, nicht jedoch in einer besseren Aufklarung der Verbraucher. Gleiches
gilt fir den kategorischen Ausschluss von Verbrauchern von Investitionen in Tokenised Securities und Zulassung nur
von institutionellen/qualifizierten Anlegern. Letzteres ist vor allem vor dem Hintergrund ungewollter soziokonomischer
Auswirkungen (Stichwort: Offnung der Schere zwischen Arm und Reich) besonders kritisch zu hinterfragen.
Verbraucherschutz sollte eine eigenverantwortliche Beurteilung und Entscheidung férdern (und fordern). Es sollte
erwogen werden, ob nicht der Nachweis hinreichender Kenntnisse betroffener Anleger geeignet ist, ein hinreichendes
Anlegerschutzniveau zu gewahrleisten. (2) Zwingende Informationspflichten sollten angepasst werden an den fir eine
Bewertung von Tokenised Securites erfoderlichen Inhalt. - Zum Nutzen von Kryptowahrungen s.o. - Der Verkauf von
Utility Token kann eine sinnvolle Variante der Unternehmensfinanzierung in Form von Gutscheinen oder
Mitgliedschaftssystemen darstellen. Aufgrund der potentiellen Handelbarkeit sehen wir Nachbesserungsbedarf fur die
Regulierung der Zweitmarkte (Verhinderung von Marktmanipulationen), aber nicht fiir die originare Erstemission, fur die
dieselben Regelungen greifen sollten, die auch fur nicht-digitalisierte Instrumente dieser Art gelten.

\Welcher Mehrwert und welche Hindernisse
bestehen bei der Tokenisierung klassischer
\Wertpapiere?

Der Mehrwert l&sst sichabstra kt mit den Stichworten Aschnell er, génst
di e Verwendung der Bl ockchain oder Distributed Ledger
(Zwischen-) Akteuren obsolet werden (zB betreffend die Verwahrung und Verwaltung der jeweiligen Rechtspositionen).
Die Deutsche Bundesbank und die Deutsche Borse haben bei ihren Performancetests der zwei gemeinsam entwickelten
Prototypen zur WertpapierabwickI|l ung auf Bratstipen die AbwickidrigT
von Wertpapiertransaktionen, Zahlungen, Zinszahlungen und Riickzahlungen bei Félligkeit einer Anleihe unterstitzen.
Ein weiterer Vorteil ist die durch DLT grundséatzlich mogliche Transparenz. Die Einhaltung aufsichtsrechtlicher
Meldepflichten (Leerverkaufsmeldungen und Stimmrechtsmeldungen) kénnten hierdurch automatisiert werden. Auch
iegliche Anderungen der Gesamtzahl der Aktien eines Emittenten (z.B. nach einer Kapitalerhéhung) konnten durch
Nutzung von DLT automatisiert mit dem Markt kommuniziert werden. Ein deutliches Hindernis stellt derzeit die deutsche
Rechtslage dar. Das derzeitige Erfordernis einer Verbriefung ermdglicht keine vollstandig DLT-basierte
\Wertpapiertransaktion. Bereits bei den derzeitigen Pilotprojekten konnte man beobachten, dass fremdes Recht
(englisches oder luxemburgisches Recht) gewahlt wurde. Soweit das deutsche Recht hier nicht angepasst wird, wirde
dies einen klaren Wettbewerbsnachteil fir den deutschen Standort im europaischen Umfeld bedeuten. Das gilt umso
mehr, also Nachbarlander wie beispielsweise die Schweiz bereits die erforderlichen Verfahren zur Einfiihrung DLT-
basierter Rechte eingeleitet haben. Im Ubrigen verweisen wir auf unsere Stellungnahme im Rahmen der 6ffentlichen

Anhorung zu dem Antrag der FDP-Fraktion (BT-Drucksache 19/4217) vom 8.3.2019.
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Teilen Sie die Einschatzung, dass sich ICOs
mit Utility-Token und Kryptowahrungen priméar
zur Finanzierung dezentralisierter
Blockchainprojekte eignen? Welche weiteren
sinnvollen Finanzierungsbereiche sehen Sie?

Kryptowahrungen eigenen sich sehr gut fiir die Finanzierung dezentraler Netzwerke (s.0.). Dariiber hinaus kdnnen sie
(indirekt) auch Einzelunternehmen finanzieren insoweit, als dass das Unternehmen die Forderung eines dezentralen
Netzwerkes anstrebt, auf dem es, ebenso wie Konkurrenzunternehmen, seine Angebote (Applications) anbringen kann,
oder sich als Dienstleister fur die Entwicklung der benétigten Infrastruktur positionieren méchte. Ein weiteres mogliches
Geschaftsmodell besteht in der Beratung bei dem Onboarding weiterer Unternehmen oder Nutzer (mit ihren jeweiligen
[Angeboten oder als sonstige Nutzer des Netzwerkes) auf der entstehenden Plattform. Utility Token (jedenfalls in der
Bedeutung, die die BaFin diesem Begriff gibt) setzen jeweils einen zentralen Ausgeber voraus. Diese Art von Token
eignet sich daher weniger fur die Finanzierung dezentraler Netzwerke. Gleiches gilt fiir Tokenised Securites.

\Welche Tokenarten werden den Markt der
ICOs in den nachsten 5 Jahren dominieren?

Welche Tokenarten in den nachsten 5 Jahren dominieren werden, lasst sich nicht mit Sicherheit sagen. Wir nehmen am
Markt allerdings eine starke Nachfrage nach an Token geknipfte schuldverschreibungséhnliche Rechtspositionen sowie
Gesellschafterrechte wahr. Soweit das Zivilrecht entsprechend angepasst wird, lasst sich eine rechtssichere Verbindung
von Token allerdings mit einer Vielzahl weiterer (Forderungs-)Rechte erreichen. Dadurch kdnnte mithin ein
transparenterer und liquiderer Rechte- und Forderungshandel erreicht werden.

\Welche Missbrauchsrisiken bestehen? Welche
Risiken bestehen fir Kleinanleger?

Aus unserer Sicht bestehen bei der VerauBerung von Token im Vergleich zu anderen Formen der Kapitalanlage /
Finanzierungen, wie beispielweise Nachrangdarlehen, Genussrechte oder anderen Vermégensanlagen, keine
konzeptionell oder technisch bedingten héheren Missbrauchsrisiken. Vielmehr bietet DLT in Verbindung mit Smart
Contracts die technische Mdglichkeit, bestimmte Missbrauchsrisiken im Vergleich zu anderen Formen der Kapitalanlage
zu verringern. So bieten beispielsweise Smart Contracts die Méglichkeit, eingesammeltes Kapital nur in bestimmten
Zeitabstanden, entsprechend des dargelegten Finanzierungsbedarfs des Unternehmens oder bei Erreichung bestimmter
KPls an das Unternehmen freizugeben. In der Vergangenheit erfolgte Missbrauchsfélle im Zusammenhang mit
Kryptowahrungen und ICOs wurden aus unserer Sicht durch den Hype um die Wertentwicklung von Kryptowahrungen
begunstigt, wodurch Anleger Projekte vergleichbar zu Zeiten des neuen Marktes vor einer Investition nicht hinreichend
Uberprift und hinterfragt haben. Fir Kleinanleger wie auch fir institutionelle Anleger sehen wir neben den von ESMA,
EBA und BaFin dargelegten Risiken im Zusammenhang mit Kryptowahrugen und Token das Risiko, dass diese sich den
fur die Bewertung von Kryptowahrungen und Token entscheidenden Faktoren nicht bewusst sind und somit Probleme
haben, selbst einen angemessenen Wert fiir die Kryptowahrung oder den Token zu bestimmen. Darliber hinaus
bestehen derzeit noch keine allgemein anerkannten Bewertungsmodelle fur Token (inkl. Kryptowahrungen). Dies ist
auch dadurch bedingt, dass sich die Ausgestaltung einzelner Token deutlich voneinander unterscheiden kénnen, so
dass funktionierende Bewertungsmodelle nicht auf andere Token (inkl. Kryptowéhrungen) tibertragen werden kénnen.
Diesbezuglich besteht das Risiko, dass Investoren ihrer Anlageentscheidung falsche Bewertungsmodelle zugrunde
legen. Dieses Risiko trifft jedoch nicht nur Kleinanleger, sondern ebenso institutionelle Investoren.

Sollte die Emission von Utility-Token und
Kryptowahrungen reguliert werden? Sollte
diese Regulierung auf europaischer oder auf
nationaler Ebene erfolgen?

Eine stérkere aufsichtsrechtliche Erfassung des Verkaufs von Utility Token sollte sich auf den Zweitmarkt beschranken
und technologieneutral alle Formen digitaler und liquider handelbarer Gutscheine erfassen. Die erhéhte Handelbarkeit
begriindet die Notwendigkeit zur Etablierung von Regeln zur Férderung der Transparenz und Verhinderung von

Marktmanipulation, die fur eine gesunde Marktentwicklung bei allen liquide handelbaren Instrumenten gleichermalRen
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von Bedeutung ist. Die Regulierung sollte idealerweise auf européischer Ebene erfolgen und so dem Charakter
digitalisierter Instrumente Rechnung tragen, die typischerweise grenziiberschreitend zur Anwendung kommen sollen.
\Wichtig erscheint uns, bei aller Regulierung die Digitalisierung nicht lokal zu unterdriicken und damit die
Weiterentwicklung in diesem Bereich aus Deutschland zu verdrangen, sondern aktiv die Ansiedelung deutscher Anbieter
durch die Setzung (auch fur Startups) erfullbarer Kriterien zu férdern. Durch eine Abschottung gegen nationale Anbieter
kénnen wir nur verlieren i deutsche Nutzer werden auf ausléandische Anbieter ausweichen, die von diesen bereits heute
auch ohne ein aktives Betreten des deutschen Marktes durch internationale Anbieter gefunden und genutzt werden. Die
Ausgabe von Utility Token sollten daher gleichbehandelt werden mit den Instrumenten, die sie reprasentieren
(insbesondere Gutscheine und Mitgliedschaften), unabhéangig von ihrer Digitalisierung. Wie eingangs betont, ergibt sich
aus der Handelbarkeit die Notwendigkeit zur Regulierung des Zweitmarktes.

\Welche inhaltlichen Aspekte (zum Beispiel
Anlegerschutz, Marktintegritéat (insbesondere
beziiglich Insiderhandel und
Kursmanipulation), Handelstransparenz,
Erlaubnispflichten fir bestimmte
Dienstleistungen) sollte eine etwaige
Regulierung adressieren?

Eine etwaige Regelung sollte einen einheitlichen europaischen Rechtsrahmen schaffen, um eine Regulierungsarbitrage
innerhalb von Europa zu vermeiden. Inhaltlich sollte sich eine etwaige Regulierung auf die Beseitigung bestehender
Hindernisse beim Einsatz von DLT im Finanzbereich (wie die Erméglichung entmaterialisierter digitaler Wertpapiere)
fokussieren. Ein weiterer Fokus der Regulierung sollte auf der Sicherung der Marktintegritét im Bereich des Handels mit
Token liegen. In diesem Bereich sind regelméaRig Falle von Kursmanipulationen (pump and dump) zu beobachten,
welche zu Lasten anderer Investoren sowie des Vertrauens in den ordnungsgeméaf3en Handel gehen. Es sollte darauf
geachtet werden, dass der mit der Einhaltung von Insiderregelungen verbundene Aufwand fir die Emittenten von Token
angemessen bleibt, da diese regelméaRig nicht die GroflRe und Ressourcen von bérsengehandelten Unternehmen haben.
Eine Erlaubnispflicht fur Dienstleistungen im Zusammenhang mit Token sollte die Besonderheiten von Token
insbesondere bei den Anforderungen an die berufliche Erfahrungen und Qualifikationen bericksichtigen. Weiterhin sollte
sichergestellt werden, dass die Eintrittshirden fiir die Erbringung entsprechender Dienstleistungen nicht
innovationshemmend wirken und neue Marktteilnehmer sowie bestehenden in dem Bereich tatige Unternehmen
ausschlieRen. Eine 1:1 Ubertragung der Erlaubnisanforderungen fiir Wertpapierdienstleistungen auf entsprechende
Tatigkeiten mit Kryptowahrungen halten wir daher nicht fiir interessengerecht und angemessen. Darliber hinaus
gehende Malinahmen zum Anlegerschutz wie beispielsweise den Ausschluss von Kleinanlegern von bestimmten
Anlagen in Token halten wir fur derzeit nicht erforderlich. Vielmehr sehen wir die Gefahr, dadurch Kleinanlegern eine
wirtschaftliche Partizipation an einer sich dynamisch entwickelnden Zukunftstechnologie zu untersagen.

\Wie werden Potenziale von Kryptowéahrungen,
die an Realwahrungen gekoppelt sind, also
sogenannte stable coins, bewertet?

Token, die wertmaRig stabil sind, sind fiir die weitere Entwicklung des Okosystems unerlasslich. Sie sind beispielsweise
aus Anlegersicht im Zusammenhang mit fortlaufenden Ausschiittungen interessant, aber auch im Zusammenhang mit
systeminternen Verrechnungen zwingend erforderlich. Wie die technische Stabilitat bestmoglich erreicht werden kann,
etwa durch eine tatsachliche Unterlegung mit Realwahrungen oder durch den Einsatz von die Umlaufmenge steuernder
Algorithmen, sollte jedoch noch weiter untersucht werden.

In welchen Anwendungsbereichen im
Finanzsektor sind Blockchain-Anwendungen
bereits im produktiven Einsatz bzw. wo werden

St atus heut e: Deutsche Bank und Deutsche B°rse (ABIl ock
Wertpapiertransaktionen, Zahlungen, Zinszahlungen und Riickzahlungen bei Falligkeit einer Anleihe. Commerzbank

/Mainincubator (verschiedene Projekte): Fir internationale Zahlungsabwicklungen und Wertpapiertransaktion.
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sie in absehbarer Zeit zum Einsatz kommen?

Commer zbank, BNP Pari bas, | addc PlatiorM&BBe ¢verschiddene Brojektd)r ade Fi
Wertpapiertransaktion DZ Bank / Reisebank: Grenziiberschreitenden Zahlung via Blockhain. Micropayment-Bereich:
verschiedene Anbieter Zukunft: Wie oben, wobei hochvolumige Transaktionen (z.B. Fondstransfer) im Fokus stehen
werden (bei diesen kommt der Blockchaineffekt am deutlichsten zum Tragen). Es kdnnte auch durchaus sein, dass im
internationalen Zahlungsverkehr die Blockchain-Technologie genutzt wird, um Abhéangigkeiten (siehe aktuelle Probleme

im Zahlungsverkehr mit dem Iran) vom bestehenden Modell zu verringern.

Zu welchen Erkenntnissen hat die Erprobung
gefuhrt mit Blick auf den zukiinftigen Einsatz
der Blockchain als Alternative zu bestehenden
Systemen?

Blockbuster: Beide Prototypen sind fir den Produktivbetrieb einer Finanzmarktinfrastruktur geeignet und kénnen als
Basis fir weiterfihrende Entwicklungen dienen. Sowohl die Digital Asset Plattform als auch die Hyperledger Fabric-
L6sung wurden seither weiterentwickelt, so dass die derzeit mogliche Leistung sogar noch besser sein dirfte. In diesem
Projekt haben die Deutsche Bundesbank und die Deutsche Borse viel Uber die Nutzung der Blockchain-Technologie und
ihre konkrete Implementierung gelernt. Die Institute erwarten eine fortgesetzte schnelle Entwicklung der Technik und
sehen auch das Potenzial, diese in hochvolumigen Systemen anzuwenden. Wiinschenswert wére eine schrittweise
Offnung und Nutzung von Netzwerken, die nicht mehr von einzelnen oder einer geschlossenen Gruppe von
Unternehmen kontrolliert werden, sondern zumindest von einer an den an den Kriterien der Horizontalleitlinien der
Europaischen Kommission (ABI. EU Nr. C 11, S. 1 ff. v. 141.2011, Rz. 257 ff.) orientierten Gruppe, die Dritten den
Zugang zu fairen, zumutbaren und diskriminierungsfreien Bedingungen gewahrt. Dabei kdnnten objektive Kriterien fur
eine Teilnahme (zum Beispiel Vorliegen einer (Voll-)Banklizenz durchaus definiert werden.

\Wie ist die deutsche Finanzwirtschaft im
\Vergleich zur Finanzwirtschaft in Europa, USA
und Asien im Bereich Blockchain-Technologie
positioniert?

Deutsche Banken gelten bei der digitalen Innovationskraft als Nachzigler (s. Digital Banking Index 2019 von Oliver
\Wyman). Der FinTech Bereich leidet unter der kategorischen Ablehnung von Sandboxes oder geschiitzten
Experimentierraumen in Deutschland. Die Art der Finanzierung der deutschen Finanzaufsicht durch die beaufsichtigten
Unternehmen fordert nicht die Bereitschaft, (noch) nicht beaufsichtigte Startups eine nennenswerte Bedeutung
zukommen zu lassen und nach kreativen Losungen fir eine bewusste Forderung oder gar aktive Ansiedelungs-Strategie
zu suchen. Wir begriiRen daher ausdriicklich die Initiative auf europaischer Ebene, die Einrichtung von Sandboxes durch
Unterstiitzung von Erfahrungsaustausch etc. zu begleiten (s. gemeinsamer Report von ESMA, EBA und EIOPA zu
FinTech: Regulatory sandboxes and innovation hubs, JC 2018 74) und wiirden uns wiinschen, dass Deutschland seine
innovationsfeindliche Handlung tUiberdenkt. Ferner hat sich Deutschland durch die Qualifizierung von Kryptowahrungen
als Rechnungseinheiten und damit Finanzinstrumente schon frih dem wachsenden Markt an Kryptodienstleistern
(Kryptobdrsen, Vermittlern etc.) verschlossen. Diese Marktabschottung sowohl im FinTech- als auch im Kryptobereich
hat dazu gefihrt, dass der deutsche Finanzmarkt im Ergebnis daher bis heute im Wesentlichen aus etablierten
Unternehmen besteht. Diese deutsche Finanzwirtschaft nimmt entsprechend keine Vorreiterrolle in der Entwicklung ein.
Am dynamischsten scheinen die Entwicklungen in Singapur und der Schweiz zu sein.

Bitte geben Sie |hre Stellungnahme zu dem
Themengebiet Energie, insbesondere
Stromhandel, ein:

Die bisherige Regulierung im Energiesektor ist nicht auf dezentrale Peer-to-Peer-Beziehungen ausgerichtet. Sie zeichnet
sich durch die Trennung von Netzbetreiberaufgaben und der Versorgung von Kunden aus. Kunden kdnnen ihren
Stromlieferanten selbst auswahlen. Jeder Kunde ist hierfur einem Bilanzkreis und einem Bilanzkreisverantwortlichen

zugeordnet. AuRerdem ist erforderlich, dass ein Abgleich zwischen geplantem und tatsachlichem Verbrauch stattfindet
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(ACl earingfi). F¢r ei ne S tplexe Stukie dndBetailigten erfoslérlichs lonerhalb der bishexigek
Regulierung wirden sich u.a. die Fragen stellen, wer Messstellenbetreiber ist, wer die Prognose an den
Ubertragungsnetzbetreiber meldet, wer eine Zulassung als Stromlieferant besitzt und wer Bilanzkreisverantwortlicher ist.
Nach dem bisherigen Verstandnis wiirde jeder Energieverbraucher beispielsweise zum Bilanzkreisverantwortlichen
werden und hétte die damit einhergehenden Anforderungen zu erfillen (insbesondere die Meldung von Lastprognosen
an den Netzbetreiber). Aus diesem Grund erscheint die Koordination von Netzwerk-Teilnehmern in einer konsortialen
Blockchain i wie bereits in der Praxis geschehen i in diesen Féllen eine durchaus denkbare Variante zu sein. Das
Potenzial der Blockchain liegt darin, eine direkte Vertragsbeziehung zwischen Energieverbraucher und -erzeuger zu
ermoglichen. Durch die Technologie kann eine klare Zuordnung des eingespeisten und verbrauchten Stroms zu
variablen Preisen erfolgen. Gewisse Funktionen zwischengeschalteter Akteure sind bei einer Blockchain-Struktur
entbehrlich. Auch kénnten Vorgaben zu Preisanpassung, zu Kiindigungsterminen, zum Rucktrittsrecht, zum
Lieferantenwechsel und zu geltenden Tarifen in einem S
langfristigen Lieferbeziehungen obsolet werden. Es sollte daher erwogen werden, inwiefern bei dem Einsatz der
Blockchain-Technologie von den regulatorischen Anforderungen, unter Wahrung der rechtlichen Vorgaben zum Schutz
personenbezogener Daten und des Privatsphérenschutzes, abgesehen werden kann, gegebenenfalls auch in
Experimentierraumen.

\Welche besonders relevanten / geeigneten
Anwendungsfalle werden im Energiebereich
gesehen?

(Re-) Finanzierung mit unterschiedlich skalierbaren Eigentumsstrukturen (Birgerbeteiligung, Green Bonds bis Green
Fond) Regionaler Nachweis der Nutzung von sauberem Strom und Energieeffizienz/-einsparungsnachweise, -audits
Regionaler/lokaler Flexibilititenhandel/-austausch; Regionaler/lokaler Stromhandel/-austausch bzw. Flatrate
Stromabnahmevertrage

\Welche Erfahrungen konnten mit Blockchain-
basierten Anwendungen im Handel von Strom
und Gas gewonnen werden?

B2B Handelsplattform zwischen professionellen Energiehandler wie Enerchain fur Over-the-Counter Handel, der heute
sonst Uber Email & Telefon stattfindet, fiihrt zu einem besseren Prozessablauf und Automatisierung - mit geringeren
Onboarding und Transaktionskosten, als nicht-blockchainbasierte Alternativen. B2C bzw C2C (also peer-to-peer Handel
von Strom, ohne Intermediare bzw. lediglich ein Dienstleister, der die dezentrale Applikation anbietet) wird nur in
Forschungsprojekten erprobt. Da eine technisch mogliche Applikation, die sich online auf Standard
Energiemonitoringgerate (z.B. Smappegllecawnlied cdermanltiean
musste alle Vorgaben erfillen, den Lieferanten zu erfiillen haben. Da es keine Vereinfachung der Gesetzgebung und
VVerordnungen gibt fir den lokalen/regionalen Austausch von Strom - wie es in der EU Direktive RED Il gefordert wird (in
Kraft seit Dezember 2018, umzusetzen ins nationale Recht bis 2021).

\Welche regulatorischen Anpassungen sind
notwendig, um solche Pilotprojekte in die
Praxis umzusetzen? Stehen diese in einem
vertretbaren Verhaltnis zu dem erwarteten
Nutzen wie evtl. hdherer Systemstabilitat und
i effizienz?

Reduktion der burokratischen Hirden fiir den lokalen/regionalen direkten Austausch von Strom zwischen Endnutzern,
die auch Erzeugungs- und Speicherkapazitaten haben. Eine besondere Behandlung dieser Energieressourcen und dere
fBetreibero/Benutzer, wenn es um Umlagen, Auflagen und
Energieressourcen, durch Smart Oracles, Smart Contracts, auf einer blockchain-basierten Infrastruktur, ermoglicht auch
eine hohere Transparenz fur den lokalen Netzbetreiber, und Incentivierungsmoglichkeiten, das lokale Netzwerk optimal

zu nutzen. Verteilte Systeme sind resilienter als zentral und hierarchisch aufgebaute Systeme. Kosten-Nutzen-
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Diskussion beim Smart Meter Rollout, fihrte dazu dass wir nach 10 Jahren der EU Direktive zur Einfihrung immer noch
keine Smart Meter haben, paradoxerweise von der Digitalisierung der Energiewende sprechen, als fast einziges Land in
der EU, das keine Energiedaten hat. Wir sind jetzt schon zu spéat, um tber vertretbare Verhaltnisse zu sprechen. Erste
Startups sind schon beendet wie z.B. Conjoule. Andere Startups gehen dorthin, wo die Gesetzgebung Innovation fordert
bzw. zumindest eine Balance findet zwischen Innovation & Wahrung der bestehenden Interessen.

\Welche Regulierungsanforderungen bestehen
an die Ausgestaltung der Blockchain-
Technologie fiir einen Einsatz im Strommarkt?

Der Regulator sollte Smart Contracts auf der Blockchain auditieren, die Marktkommunikation erméglichen. Die
Blockchain kann bzw. sollte eine permissioned-public Blockchain sein, bei dem der Regulator ebenfalls Nodes betreibt,
bzw. Transaktionen validiert.

Mit welchen MalRnahmen kdnnte und sollte der
Energiesektor auf die Dezentralisierung von
Wirtschaftsbeziehungen ausgerichtet werden?

Echtes Unbundling. Das bedeutet, dass nicht-regulierte Marktakteure wie z.B. Wohnungsbaugesellschaften oder
Privatpersonen, die ihre Nutzer & Nachbarn mit Solarstrom vom eigenen Dach versorgen kénnen, keine doppelte
Abgaben bzw. Auflagen zur Grindung einer Energieversorgergesellschaft oder dhnliches haben sollten. Es sollten auch
nicht die starren Regeln gelten wie Lieferanten die hunderte von Tausenden von Endkunden beliefern. Mit dezentralen
Energieerzeigungsanlagen, Speicher, und Energieffizienzmal3nahmen, sind die wirtschaftlichen Beziehungen schon
dezentralisiert. Nur weil es bislang an dezentralisierten Geschéaftsmodellen und Abwicklungsmaéglichketen fur kleinteilige
Transaktionen gefehlt hat, wird versucht, z.B. Uber Aggregatoren, Wirtschaftsbeziehungen zu bindeln. Dasselbe gilt fur
unsere {iber 900 Verteilnetzbetreiber, die jetzt Souveranitat and Ubertragungsnetzbetreiber abgeben miissen, weil sie
keine Mdglichkeit hatten eine dezentrale Kontobuchfiihrung (Bilanzkreismanagment) zu realisierten.

Kdnnen energiewirtschaftliche
Regulierungspflichten wie die
Bilanzkreisverantwortung implementiert
werden?

Ja. Bilanzkreismanagement ist nichts weiter als die FUlhrung eines virtuellen Kontos tiber Energiemengen, die zwischen
den Akteuren tatsachlich ausgetauscht worden sind.

Ist der Anbieterwechsel ein geeigneter
Anwendungsfall fir Blockchain? Gibt es
Hindernisse? Gibt es weitere
Anwendungsfalle?

Ja. Alle organisationstibergreifenden, standardisierten Prozesse der Energiewirtschaft (Marktkommunikation) konnen
auch in Smart Contracts beschrieben werden. Das wirde aber lediglich die Effizienz steigern. Es gibt weitere
Anwendungsfélle, die vor allem neue Finanzierungs- und Geschéaftsmodelle hervorbringen. Die kdnnen aber oft nur in
regulatorischen ExperimentierfreirAumen ausprobiert werden. FCA in UK und AMF in Frankreich haben einige solche
Anwendungsfalle ermdglicht.

Welche Schatzungen gibt es zur Energie- und
Klimabilanz des Einsatzes von Blockchain-
Technologie im Energiesektor (auch im
Vergleich mit alternativen MalRnahmen)?

s. 0kologische Fragestellungen

Ergeben sich Risiken fur kritische
Netzinfrastrukturen durch dezentralen
Stromhandel?

Die bestehenden Risiken durch Stromhandel kénnen gemindert werden, da der Handel verteilter, daten-getriebener und
\vor allem inklusive der regionalen Netzauslastungsdaten erfolgen. Flexibilitaten, die heute nicht genutzt werden, da zu
kleinteilig, kénnen voll ausgeschdpft und zur Entlastung lokaler Engpéasse realisiert werden.

\Welche Auswirkungen werden durch den

Tatsachliche Auslastung und Nutzung der Netze kénnen genauer abgewickelt werden. Verursachergerechte Abrechnung
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Einsatz von Blockchain auf die Bepreisung von
Strom sowie die Finanzierung und die
Regulierung der Netze gesehen?

ware moglich. Die dezentrale Stromgestehungskosten, CO2 Vermeidung, und EnergieeffizienzmalRnahmen kénnen viel
genauer bepreist werden. Letztlich wird ein blockchain-basierter Markt durch die steigende datengetriebene Transparenz
auch deutlich effizienter werden.

Welche Auswirkungen werden durch den
Einsatz von Blockchain auf die
Versorgungssicherheit und die Integration von
erneuerbaren Energien gesehen?

Durch die steigende Transparenz und Automatisierung kdnnen erneuerbare Energien besser integriert werden.

\Welcher zusétzliche nationale Stromverbrauch
ergabe sich durch eine ausgeweitete Nutzung
der Blockchain-Technologie? Wéren
Netzkapazitaten hierfir ausreichend
ausgelegt?

Sehr interessant sind die Varianten bei denen die Blockchain Nodes bei den dezentralen Energieressourcen (Solar,
\Wind) direkt betrieben werden, und meist vom Uberschissigen Strom verbrauchen. z.B https://blockchainpowerunit.de/

Kdnnen dezentrale Kleinspeicher mittels
Blockchain zu einem virtuellen Grof3speicher
zusammengeschaltet werden?

Ja, missen aber nicht! Aggregation und Zusammenschluss zu gréReren Einheiten ist eine Vorgehensweise, die man in
der alten Welt braucht. In der dezentralisierten Welt, kbnnen kleinste Einheiten monetarisiert werden.

Kann eine lokale just-in-time Vermarktung von
Strom zur Stabilitat des Stromnetzes
beitragen?

Ja. Denn aktuell kostet die nicht just-in-time Vermarktung und damit verbundenen Ineffizienzen den Letztverbraucher
Uber eine Milliarde im Jahr - verursacht durch Dispatching Kosten des Netzbetreibers der den jetzigen GroRhandel des
Stroms gewahrleisten muss.

Welche Anwendungsfalle gibt es im Bereich
Gesundheit / Pflege?

Das Abrechnungswesen im Gesundheitssystem ermdglicht heute viele Maninpulationsmdglichkeiten, es gibt zahlreiche,
isolierte Zustandigsbereiche und es existieren viel Medienbriiche - eine konsequenete Digitalisierung und auch
Blockchain kénnten hier zu einer erhéhten Effektivitat beitragen.

Zeigt die Blockchain-Technologie fur diese
IAnwendungsfalle einen Mehrwert gegenuber
herkémmlichen Technologien?

In vielen Fallen kdnnen die meisten Vorteile durch eine konsequente Digitalisierung und Vermeidung von zahlreichen
Insellésungen erreicht werden, Blockchaintechnologie im Sinne von Systemen wie Bitcoinblockchain oder
Konsoritumchains kénnen in bestimmten Bereichen die Digitalisierung und Vernetzung beschleunigen.

\Wie konnten datenschutzrechtskonforme
Losungen zur Anwendung von Blockchain
aussehen, vor dem Hintergrund der
besonderen Anforderungen im Umgang mit
Gesundheitsdaten?

Blockchain und assoziierte Technologie erméglichen neue Paradigmen in dem Umgang mit Daten und insbesondere
Gesundheitsdaten - insbesondere auch fir die Forschung und Entwicklung (Stichwort Machine leanring). Die
Verwendung von Smart contracts und trusted computing environments kdnnen dazu fuhren, dass die Verarbeitbarkeit
von Daten beweisbar und sicher eingeschrankt wird. (Anstatt, dass wir heute sorgféltig iberlegen, wem wir wenige
Daten anvertrauen (Stichwort Ethikkomission), um damit technisch alles machen kdnnen, kénnte es in der Zukunft so
aussehen, dass wir Daten einem smart contract anvertrauen, der damit beweisbar nur ganz bestimmte Dinge machen
kann, wie z.B. Durchschnittswerte einer Gruppe mit einer zeitlichen Verzégerung aus zu geben.) Weiterhin kann es
maoglich sein, dass Kunstliche Intelligenzalgorithmen an Daten trainieren kdnnen, ohne dass die Daten den eigenen
Schutzbereich verlassen. Es kénnte technisch mdglich werden, dass einmal alle Daten auch ohne explizite Einwilligung
(im traditionellen Sinne) der Datenverursacher sicher verarbeitet werden kénnen Startpunkte fiir den Gesetzgeber: Die
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neuen, durch Blockchain und assoziierte Methoden, neue Kryptographie und trusted computing environments
entstehende Mdglichkeiten sind nicht in der Datenschutzgesetzgebung abgebildet, es besteht die Gefahr, dass dadurch
Chancen ungenutzt bleiben, ohne dass dadurch der Datenschutz verbessert wird. Aus technischer Sicht kdnnen hier
[Anonymisierungsmethoden helfen. Bei der Verarbeitung von Gesundheitsdaten wird in der Regel eine wirksame
Einwilligung vor der Verarbeitung notwendig sein (Art. 9 Abs. 2a DSGVO). Weitere Rechtsgrundlagen der
Datenverarbeitung sind in Art. 9 Abs. 2 DSGVO genannt. Darliber hinaus muss hier nach Sinn und Zweck ebenfalls eine
Speicherung zur Erfullung vertraglicher Pflichten (analog Art. 6 Abs. 1 b DSGVO) mdglich sein. Denn im Ergebnis kann
es darauf hinauslaufen, dass der Einzelne seine Einwilligung bzgl. der Verarbeitung seiner sensiblen Daten widerrufen
kann, wenn diese doch (noch) zur Vertragserfullung bendétigt werden. Im Fall des Arbeitsrechtes ist dies in Art. 9 Abs. 2 b
DSGVO vorgesehen und der deutsche Gesetzgeber hat dies bereits bei der Gestaltung des § 26 Abs. 3 BDSG
umgesetzt.

Gibt es ethische Bedenken, die sich aus einer
IAnsammlung von Gesundheitsdaten in einer
Blockchain ergeben?

Grundsatzlich werden in einer marktreifen Anwendung von Blockchain-Technologie keine personenbezogenen Daten
direkt in der Blockchain gespeichert, sondern lediglich anonymisierte Referenzwerte. Siehe dazu auch den Abschnitt
Identitditsmanagement.

Welche Anwendungsfalle im Bereich der
Mobilitat zeichnen sich ab (z.B. im Bereich des
automatisierten und vernetzten Fahrens, der
Erhebung von StralRenbenutzungsgebiihren,
der intermodalen Transporte (Personen und
Guter))?

Im Bereich Mobilitét gibt es zwei (Haupt-)Kategorien, in denen der Einsatz von Blockchain-Technologie sinnvoll sein
wird: 1. Bezahlvorgénge 2. Register-Anwendungen Zu 1) Insbesondere im Bereich autonomes Fahren ist es wichtig,
dass das (autonome) Fahrzeug auch autonom Bezahlvorgange ausfilhren oder empfangen kann (z.B. Zahlung fir
Parken, Maut, Energie, Dienstleistungen (z.B. Reparatur). Eine weitere Anwendung in diesem Bereich ist z.B.
Carsharing i Benutzer bezahlen dafiir, das Auto nutzen zu kénnen. Fir einige dieser Anwendungsfélle gibt es bereits
zentralisierte Losungen, was z.T. den Zugang schwierig macht (z.B. viele verschiedene Anbieter von Ladesaulen mit
jeweilsei genen Systemené). Dezentralisierung und damit ver
Zu 2) Zur manipulationssicheren Speicherung von Daten und Informationen wie Kilometerstand, Wartungszustand usw.
bietet sich ebenfalls Blockchain an.

\Wird gesetzlicher Handlungsbedarf im Bereich
der Mobilitéat gesehen, um Blockchain-basierte
Mobilitatsldsungen massenmarktféhig
einzusetzen?

Ein sehr wichtiger Punkt beim Einsatz von blockchainbasierten Zahlungsmitteln im breiten Einsatz ist der einfache
Zugang und die Kopplung der Kryptowahrung an FIAT (Zahlungen im Mainstream werden nicht mit einem hoch volatilen
Zahlungsmittel getétigt, was daruber hinaus ggf. noch kompliziert zu beschaffen ist). Lésungen wie Stable-Coins sind ein
wichtiger Bestandteil massentauglicher Losungen. Insbesondere an das Management der kryptografischen Schliissel
sind hohe Anforderungen zu setzen. So mussen die Schlissel sehr sicher verwahrt sein (z.B. in Secure Elements auf
Hardware Ebene), aber gleichzeitig einfach zu nutzen sein. Dies ist aber weniger ein Thema fur den Gesetzgeber als fur
die Entwicklung.

Inwiefern sollten Blockchain-basierte
Mobilitatslosungen auf staatlichen
Infrastrukturen aufsetzen? Welche Rolle
kénnte der geplanten europaischen
Blockchain-Services-Infrastruktur dabei

Insbesondere ware hierfiir eine staatlich gestiitzte SSI (self-sovereign Identity) Losung hilfreich, um die Interoperabilitat
zwischen verschiedenen Mobilitatsanbietern zu gewahrleisten. Siehe hierzu auch das Kapital Identitéten.
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zukommen?

Konnen diesbeziigliche Blockchain-Lésungen
kompatibel mit den rechtlichen Anforderungen
zum Schutz personenbezogener Daten und
zum Privatspharenschutz ausgestaltet
werden? Wenn ja, wie?

Beim Design der Smart Contracts eine DApp muss von Beginn an darauf geachtet werden, dass keine
personenbezogenen Daten in der Blockchain (oder DLT) abgelegt werden. Personenbezogene Daten missen
entsprechend gesichert Offchain gespeichert werden (verschlisselt). In den Smart Contracts der Anwendung darf
maximal eine nicht riickiibersetzbare Referenz (Hash) auf personenbezogene Daten verwendet werden. Sowieso muss
beim Design der Smart Contract Architektur stets darauf geachtet werden, dass Daten, die nicht fur die direkte
Ausfuihrung der Contracts benétigt werden, auch nicht in der Blockchain abgelegt werden. Kryptographische Methoden
zur Uberpriifung von Daten ohne Offenlegung der Inhalte (Zero-Knowledge-Proofs), Verteiltes Schliisselmanagement
zum verteilten Zugriff auf vertrauliche Daten und ggf. Methoden, die vertraulichen Daten zu sperren/Idschen kénnen
ebenfalls zum Einsatz kommen. Damit ist es realisierbar, die rechtlichen Anforderungen zum Schutz personenbezogener
Daten zu realisieren.

Mess- und Sensordaten werden vermutlich
ohne Eichung oder Kalibrierung der
Messgerate oder Sensoren genutzt. Ist dieser
Aspekt zukunftig in der Mess- und
Eichverordnung zu bericksichtigen?

Wenn Sensoren Messdaten liefern, die fiir relevante Geschéaftsprozesse Anwendung finden, miissen diese natirlich
geeicht und kalibriert sein. Insbesondere dann, wenn deren Ergebnisse z.B. in die Berechnung von Kosten (Bezahlen
eines Autos nach zuriickgelegter Strecke) einflieBen. Da gibt es keinen Unterschied zwischen Daten, die in irgendeinem
Prozess verarbeitet werden, sei es hun mit Blockchain oder nicht. Ein wichtiger Punkt aus regulatorischer Sicht ist
jedoch, dass ich mit Hilfe von Blockchain Daten manipulationssicher ablegen kann, was bedeutet, dass diese Daten
nachtraglich nicht verandert werden kénnen. Aus regulatorischer Sicht zu kléaren, ob dies Gerichte auch so sehen (d.h.
wird z.B. die technologische Eigenschaft der Unveranderbarkeit auch rechtlich anerkannt). Dafir ist es aber ahnlich wie
bei anderen | oT Ger2ten notwendig, dass die Verbi nduwaeog
dem Steuergerat im Fahrzeug erfolgen muss. Auch hierfir wird insbesondere eine geeignete Client-Technologie
ben°tigt, die bei mi ni mal em ressourcenauf wand di e
(siehe IoT Kapitel) erméglichen dies zuverlassig.

voll

\Welche Anwendungsfélle bzw. auch Projekte
im Regeleinsatz gibt es fir die Logistik?

In der Logistik sind in der Regel eine Vielzahl von Beteiligten mit unterschiedlichen Interessen an den Gesamtprozess
beteiligt. Bei In der Logistik sind in der Regel eine Vielzahl von Beteiligten mit unterschiedlichen Interessen an den
Gesamtprozess beteiligt.derartigen Konstellationen kann Blockchain erhebliche Vorteile hinsichtlich Lizenz, Sicherheit,
Transparenz, Gewahrleistung der Echtheit von Daten sowie Prozess-Automatisierung. Wesentliche Anwendungsfelder
sind unter anderem: Kapazitaten-Management (Ladungstrager, Lagerflachen und weitere Ressourcen); Dokumenten-
Management (Pfandbriefe, Zertifikate, gezielter Dokumentenaustausch); kommerzielle Prozesse (Auftrags- und
Rechnungswesen, weitere Prozess-Automatisierung); Tracking & Tracing (vor allem: Verfligbarkeit und Verifizierbarkeit
\von Daten i hier spielt die Verbindung zu IoT eine wichtige Rolle); Die meisten groRen Carrier (von Maersk Uber Kiihne
und Nagel bis hin zu DB Schenker) arbeiten an Blockchain-basierten Projekten in diesen und weiteren
Anwendungsfeldern. Die Herausforderung liegt i neben der Komplexitat, die die zentrale Datenhaltung mit sich bringt i
\vor allem in den Governance Strukturen der Applikationen: der Logistikmarkt ist in erster Linie von mittelstandischen
Unternehmen gepragt, diese mochten sich nicht in unnotige Abhéangigkeiten von tiberméachtigen Marktteilnehmern

begeben. Deshalb wird es nach unserer Einschétzung wichtig sein, dass fur branchentbergreifende Losungen die
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Maoglichkeiten der dezentralen Governance vorangetrieben werden. Ein Beispiel hierfiir ist die Initiative COBILITY der
deutschen Blockchain-Unternehmen XAIN (Berlin), Evan.Network (Dresden) und CHAINSTEP (Hamburg). COBILITY hat
das Ziel, gemeinsam mit den Stakeholdern der Branche ein dezentrales Netzwerk fur die Transportlogistik zu bauen.
COBILITY basiert auf offenen Standards und européischem Recht, wird von den Nutzern verantwortet und soll im Laufe
diesen Jahres als non profit Organisation etabliert werden. Im Zentrum steht hier ein rudimentarer e-Frachtbrief, der als
digitaler Zwilling der Fracht auf einer public permissioned Blockchain gespeichert wird. Diesem e-Frachtbrief werden
Attribute zugewiesen, die wiederum die unterschiedlichen Geschéftsmodelle und -prozesse erméglichen. An den
COBILITY-Workshops haben bereits etliche namhafte Verlader, Transportunternehmen sowie Kunden und Dienstleister
teilgenommen, an den ersten Applikationen wird bereits gearbeitet.

\Welche Anreize und Hindernisse bestehen bei
der Etablierung einer Blockchain im
Lieferketten-Bereich sowohl national als auch
international?

Anreize: Blockchain kann einen erheblichen Beitrag bei der Digitalisierung der Logistikbranche leisten. Fur die
Geschaftsprozesse bedeutet dies: sicherer Datenaustausch, Gewahrleistung fir die Echtheit von Daten sowie
Prozessautomatisierung und mehr. Die Einsparpotenziale sind enorm, die Qualitéat der Prozesse kann deutlich gesteigert
werden. Hindernisse: Derzeit herrschen gerade in der Logistik-Branche noch erhebliche Defizite hinsichtlich des
Verstandnisses der Mdglichkeiten von dezentral organisierten Prozessen. Des weiteren missen verbindliche und klare
Standards geschaffen und genutzt werden um Blockchain-Technologie einsetzbar zu machen. Die Interoperabilitat
zwischen verschiedenen Blockchain-Frameworks ist heute noch unzureichend und muss weiter vorangetrieben werden.
Die Entwicklung von den zentralen Governance-Strukturen muss forciert werden, hierzu wére eine intensive
Forschungsarbeit zum Beispiel durch geeignete Fordererprojekte hilfreich.

Gibt es T wenn ja, welche i insbesondere
rechtliche und organisatorische
Herausforderungen beim Einsatz in diesem
Bereich?

Rechtliche Herausforderungen: - Wie werden transnationale Konsortien von dezentral organisierten Blockchain-
Konsortien geregelt?; - Welche Rechtskraft haben Blockchain-Daten (auch: Smart Contracts)?; - Wie ist die IT Sicherheit
innerhalb des Blockchain Systems gewabhrleistet?; Organisatorische Herausforderungen: - Wie ist die Governance
organisiert?; - Wie ist die Einbeziehung der regulatorischen Aufsicht geregelt?; - Wem gehéren welche Daten bzw. wer
hat wann worauf Zugriff?;

Ist die Abwicklung von Liefer- und
Bezahlvorgangen uber 6ffentliche und offene
Blockchains (public permissionless) denkbar
oder ist eine Moderation und Supervision
innerhalb der Blockchain (private
permissioned) auf Basis der bisherigen
Praxiserfahrungen erforderlich?

Die Moglichkeiten der Blockchain-Technologie sind erst dann umfanglich nutzbar, wenn nicht nur die Daten, sondern
auch die Governance dezentral organisiert ist. Um dies auch im Business-Umfeld zu erreichen gewinnen derzeit
sogenannte public permissioned Blockchain-Frameworks an Gewicht. Ein Beispiel ist das Framework evan.network, das
auf der public Ethereum Blockchain basiert, allerdings einen PoA-Konsensmechanismus nutzt und hierfiir eine
Validatoren-St r ukt ur von europ?ischen Atrusted entitiesf auff
festen Transaktionsgebiihren und Rechtskonformitat (DSGVO) ist ein wesentlicher Fokus von evan.network die
Méoglichkeit einer dezentralen Governance i dies unterscheidet derartige Konzepte von private permissioned

blockchains.

\Welche Schnittstellen oder sonstigen
technischen und rechtlichen Voraussetzungen
werden benétigt, um anbieterlibergreifende
Bezahlvorgange zu erméglichen?

Wesentlich ist zunéchst die Interoperabilitdt von verschiedenen Losungen. Rechtlich ist entscheidend, dass
Rechtssicherheit hinsichtlich Smart Contracts und der Nutzung von Tokens als Zahlungsmittel hergestellt wird.
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\Welche Technologien haben ahnliche
Funktionalitaten wie die Blockchain, um im
Bereich IoT eingesetzt zu werden?

Prinzipiell muss zwischen zentralisierten und dezentralisierten Ansatzen unterschieden werden. Bei den heute recht
verbreiteten Cloud-Dienstleistungen handelt es sich um zentralisierte Losungen. Derartige zentralisierte Losungen, bei
denen die Daten i.d.R. in Datenbanken verwaltet werden, fiihren entweder zu monopolistischen Strukturen (ein Anbieter
kontrolliert das gesamte Okosystem) oder zu diversifizierten Lésungen (es gibt mehrere Zentralisierte Lésungen, die ggf.
nicht kompatible Zugénge haben.) Ein wichtiger Unterschied zu dezentralen Lésungen besteht darin, dass
Sicherheitsmechanismen (wie z.B. die Zugriffssteuerung) in dem zentralen Element der Infrastruktur umgesetzt sind
(Cloud), wahrend bei dezentralen Systemen die die Sicherheit direkt im Gerat umgesetzt werden kann, was fur den
groRRflachigen Einsatz von IoT elementar wichtig ist.

\Welche rechtlichen und technologischen
Hindernisse gibt es beim Einsatz von
Blockchains im Bereich 10T?

Ein groRRes technisches Hindernis ist derzeit, dass es aufgrund der beschrankten Ressourcen (Speicher,
Konnektivitat/Bandbreite, Ener gi ever sorgung, €) mei st schwierig oder
DLT Client direkt auf dem Ger2t zu installiereCientsnd au
eingesetzt, was bedeutet, dass die Blockchaininteraktion vom Gerét in die Cloud verschoben wird (mit allen Nachteilen
zentralisierter Strukturen). Somit kann dies nicht als Losung angesehen werden. Ein weiteres damit verbundenes
Problem ist, dass ein synchronisierender Client oftmals ein wesentlich zu hohes Datenlibertragungsvolumen
beansprucht. Was ben°tigt wir di alssdn niehtsynchiomisierendereClientVderralsof i
nicht Teil des Peer-2-Peer-Netzwerks ist), der aber dennoch selbststandig in der Lage ist, sémtliche Informationen
vollsténdig im Gerat zu prifen und zu verifizieren. Soll das Gerat nicht nur Daten lesen, sondern auch Transaktionen
verschicken kénnen, ist ein sicheres Schliisselmanagement ebenfalls notwendig. Es muss sichergestellt werden, dass
die Schlissel unter keinen Umstanden das Gerét verlassen oder manipuliert werden kdnnen. Spezielle Chips zum
sicheren Speichern kryptographischer Schliissel (Secure Elements), missen konsequent zum Einsatz kommen.

\Welche Herausforderungen bestehen
hinsichtlich der Interoperabilitat?

Interoperabilitét setzt standardisierte Schnittstellen voraus. Blockchain kann auch als dezentrales Protokoll verstanden
werden, welches die Interoperabilitat verschiedener Dienste und Gerate ermoglicht. Ein Smart Contract stellt in diesem
Sinne da Interface dar. Zentralisierte Systeme neigen dazu, monopolistisch oder diversifiziert zu werden. Dezentrale
Systeme kénnen einen offenen und dezentralen Standard (der also nicht von einer einzelnen Partei kontrolliert oder
vorgegeben wird) darstellen. Herausforderung dabei ist, dass so ein offener Standard nicht unbedingt im Interesse
einzelner Hersteller liegt, da diese oft geschlossene Standards favorisieren, um damit die Kundenbindung zu verstarken.

Sind Blockchains auf die grof3en
Datenmengen im loT-Bereich skalierbar? Falls
ja, welche Varianten sind hierfur besonders
geeignet?

Aus der Sicht von 10T gibt es zwei Richtungen der Skalierbarkeit, die betrachtet werden miissen: 1. Skalierung der
Blockchain (Erh6hung der Anzahl méglicher Transaktionen) 2. Skalierung der Geréte (Erhdhung der moglichen Geréte,
die mit Blockchain interagieren) Zu 1) Derzeitige Generation 2 Blockchains (Multi-Purpose-Blockchains wie z.B.
Ethereum) sind noch nicht in der Lage, eine erforderliche Skalierung bereitzustellen, um mit Milliarden von loT Geraten
zu interagieren. Kinftige Blockchain Technologie (Generation 3 Blockchains), die sich durch die Interkonnektivitat und
ggf. durch eine Hierarchie von mehreren Blockchains/Seitenchains (Sub i und Parachains) auszeichnen, Technologien
wie z.B. Sharding einsetzen, werden eine ausreichend grof3e Anzahl von Transaktionen ermdglichen, ohne dass dabei
der Ressourcenbedarf flr ein einzelnes Geréat explodiert.

Wie kann sichergestellt werden, dass der

Analoge Informationen miissen natirlich erst digitalisiert werden, bevor sie z.B. in einen Smart Contract geschrieben
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Ubertrag von nicht automatisch digitalisierten
loT-Daten auf die Blockchain und in Smart
Contracts fehlerfrei erfolgt?

werden. Wichtig ist dabei, dass die Stelle der Digitalisierung und Ubertragung in die Blockchain bzw. die Uberpriifung der
Korrektheit so dicht wie moglich am Ursprung der Daten erfolgt. Das bedeutet, dass ein loT Gerét (z.B. ein Sensor)
bereits selbststandig in der Lage sein muss, Daten in die Blockchain zu schreiben bzw. diese zu validieren, um so
maogliche Manipulationen, Missbrauch usw. zu verhindern. Dazu ist es zwingend erforderlich, dass diese Geréate bereits
mit der Blockchain interagieren kénnen (durch den Einsatz von Minimal Verification Clients).

Kdnnen diesbeziigliche Blockchain-Lésungen
kompatibel mit den rechtlichen Anforderungen
zum Schutz personenbezogener Daten und
zum Privatsphérenschutz ausgestaltet
werden? Wenn ja, wie?

Beim Design der Smart Contracts einer dApp muss von Beginn an darauf geachtet werden, dass keine
personenbezogenen Daten in der Blockchain abgelegt werden. Personenbezogene Daten missen entsprechend
gesichert Offchain gespeichert werden (verschlisselt). In den Smart Contracts der Anwendung darf maximal eine nicht
rickibersetzbare Referenz (Hash) auf personenbezogene Daten verwendet werden. Sowieso muss beim Design der
Smart Contract Architektur stets darauf geachtet werden, dass Daten, die nicht fir die direkte Ausfiihrung der Contracts
bendtigt werden, auch nicht in der Blockchain abgelegt werden. Dies verbietet sich allein schon aus Kostengriinden.
Kryptographische Methoden zur Uberpriifung von Daten ohne Offenlegung der Inhalte (Zero-Knowledge-Proofs),
Verteiltes Schlisselmanagement zum verteilten Zugriff auf vertrauliche daten und ggf. Methoden, die vertraulichen Daten
zu sperren/ldschen kénnen ebenfalls zum Einsatz kommen. Damit ist es realisierbar, die rechtlichen Anforderungen zum
Schutz personenbezogener Daten zu realisieren.

Bitte geben Sie Ihre Stellungnahme zu dem
Themengebiet Digitale Identitaten ein:

Mit der fortschreitenden Digitalisierung unserer Gesellschaft ergeben sich folgende Anforderungen an Digitale Identitaten
Netzwerk- und anbieterunabhéngige Digitale Identitaten - Rechtssichere und manipulationssichere Identifikation; -
Falschungssicherer Austausch von Dokumenten; - Unterstitzung qualifizierter Signaturen; - Gewahrleistung
wechselseitigen Vertrauens durch; Dezentrale-Public-Key-Infrastruktur; - Anbieterunabhangiger Single Sign-on; -
Speicherung der bestétigten Identitatsattribute beim Identitéatssubjekt; - Gewahrleistung von Datenportabilitéat durch
standardisierte Formate; - Unterstuitzung unterschiedlicher Rollen (z.B. beruflich und privat); - Pseudonyme Interaktion; -
Datensparsamkeit; Bestehende digitale Identitétslosungen erfiillen die vielseitigen Anforderungen der Nutzer stets nur
teilweise. Zwar gibt es bereits heute mit dem Personalausweis mit Online-Ausweisfunktion (elD) eine Identitatslosung in
der viele der oben genannten Punkte verwirklicht wurden. Es muss jedoch anerkannt werden, dass die elD lediglich in
einem eng abgesteckten Bereich und nur mit einer begrenzten Anzahl an Identitats-Attributen Anwendung finden kann.
Dariiber hinaus gehende Attribute (z. B. Fiihrerscheinbesitz und Bankverbindung) miissen durch zusatzliche Lésungen
digital verfugbar gemacht werden. Diese Einschrankung liegt im Aufbau bestehender Identitatsldsungen begriindet,
welche strukturell um Attribute herum aufgebaut wurden, die nur in einem bestehenden (isolierten) ldentitatssystem
Gultigkeit haben. Das Konzept der selbstbestimmten Identitat welches durch Blockchain-Technologie méglich wird, 16st
diese strukturelle Inkompatibilitéat durch ein vom Identitatssubjekt ausgehenden Identitatsokosystem ab. Blockchain
basiertes Identitdétsmanagement nach dem Konzept der selbstbestimmten Identitét (self-sovereign identity) stellt eine
grundlegende infrastrukturelle Innovation dar. Basierend auf diesem Ansatz kdnnen alle gangigen Doméanen der digitalen
Identitat (naturliche Personen, juristische Personen und das Internet der Dinge) mit einer interoperablen und
anbieterunabhangigen Identitat ausgestattet werden. Durch die Implementierung offener Standards ist es damit erstmals
moglich, eine sichere Identitatsinfrastruktur unabhangig von den darunter liegenden Netzwerken und
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Internetdienstanbietern zu nutzen. Der Staat behalt hierbei seine hoheitliche Funktion vertrauenswirdige Interaktionen
durch staatlich bestatigtes Vertrauen in die Identitatsattribute zu erméglichen.

Welche Aufgaben kann bzw. sollte der Staat
bei der Bereitstellung rechtssicherer digitaler
Identitaten tbernehmen?

Als hoheitlicher Akteur spielt der Staat eine wichtige Rolle bei der Bestatigung und Bereitstellung von Identitaten fir
nattrliche- und juristische Personen. Sowohl durch die Pflege von Registern, als auch durch die Ausstellung von
Genehmigungen, Bescheinigungen und Dokumenten agiert der Staat als Vertrauens-Autoritat. Unser gesellschaftliches
und wirtschaftliches Leben profitiert in erheblichem Ausmal von diesem staatlichen Vertrauensangebot und den damit
verbundenen Rechten und Pflichten. Die Sicherheit und Verfligbarkeit der oben genannten hoheitlichen Aufgaben und
Angebote hat oftmals noch keine Entsprechung in unserem digitalisierten gesellschaftlichen und wirtschaftlichen Leben
gefunden. Die notwendige Schaffung von entsprechenden e-Government Angeboten wird oft dadurch erschwert, dass
die analogen Prozesse und Verantwortlichkeiten nur schwer mit digitalen Lésungen abbildbar waren. Die bisherige
Notwendigkeit zentralisierter und Vereinheitlichter L6sungen stand oft im Gegensatz zur Realitat der 6ffentlichen
Verwaltung (z.B. Verwaltungsakte, Selbstverwaltung, Féderalismus etc.). Der Self-sovereign Identity Ansatz erméglicht
eine fallabhangige und modulare Identitatsverwaltung, mit der bestehende analoge Prozesse abgebildet werden kdnnen,
ohne die Realitat der dffentlichen Verwaltung in Frage zu stellen. Die Aufgabe des Staates ist es entsprechend
rechtssichere Digitale Identitdten zu erméglichen, welche den Prozessen und Aufgaben der Offentlichen Verwaltung
Rechnung tragen. Die Ausstellung und Verwendung von interoperablen und durch Kryptografie gesicherten
Bescheinigungen und Dokumenten (z.B. in Form von Verifiable Credentials https://w3c.github.io/vc-data-model/) durch
die offentliche Verwaltung ware dabei ein Schritt in die richtige Richtung. Beispiele staatlich bereitgestellter
Identifikationsdokumente sind: Fir naturliche Personen: Geburtsurkunde, Aufenthaltserlaubnis, Wohnsitz, Fuhrerschein,
Reiseerlaubnis, Vollmacht, Vormundschaft, Arbeitsgenehmigung, etc. Fur juristische Personen ergeben sich abseits von
Genehmigungen und Registern vor allem spannende Fragen im Bezug auf die sichere eindeutige und sichere
Identifikation von Verantwortlichen und Zeichnungsberechtigten in digitalen Prozessen (z.B. Prokuristen). Einen
spannenden Ansatz fur diese Fragestellungen bietet British Columbia (Kanada) mit dem Verifiable Organization Network
und dem OrgBook (https://orgbook.gov.bc.ca/en/home).

Kdnnen diesbeziigliche Blockchain-Losungen
kompatibel mit den rechtlichen Anforderungen
zum Schutz personenbezogener Daten und
zum Privatspharenschutz ausgestaltet
werden? Wenn ja, wie?

Entscheidend fiir die Bewertung von Blockchain Anwendungen fiir Identitaitsmanagement ist die Frage, welches Modell
Digitaler Identitat untersucht wird. Darauf aufbauend muss dann unterschieden werden, welche personenbezogenen
Daten in einem Blockchain Netzwerk gespeichert werden und welche auf Servern, bzw. in Endgeraten gespeichert
\werden. Die folgenden Aussagen beziehen sich auf den Self-Sovereign Identity (SSI) Ansatz, definiert im Positionspapier
des Blockchain Bundesverbands (bit.ly/ssipaper). Blockchain und DLT Lésungen werden hier vor allem fiir die
Bereitstellung einer Dezentralen Public Key Infrastruktur (DPKI) verwendet. Durch die Bereitstellung der DPKI via
Blockchain wird ein sicheres und transparentes referenzieren von ldentitaten erméglicht, bei dem kein zentraler
Vertrauensdienst bendtigt wird. Fir die angestrebte Universalitat, Interoperabilitat und des Identitditsmanagements ist
dies elementar. Die Funktionsweise von SSI sieht die Speicherung personlicher Daten beim Burger vor und erméglicht
ihm grofRe Autonomie Uber die Verwendung der gespeicherten Daten. Datensparsamkeit und Privacy by Design sind
zentrale Elemente von SSI Losungen. Fur eine funktionale SSI Lésung muissen jedoch personenbezogene Daten (nach
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DSGVO) in Form von Public Keys auf einer Blockchain referenziert werden. Dies gilt insbesondere fiir Identitaten welche
alssogenannte fil ssuer 0 auftreten, also andere I dentit2&ten m
i hre Identit2at nutzen und nicht selbst als fAlssuerodo au
auf der Blockchain. Da sich die Implementierungen und Standards fir SSI noch in Entwicklung befinden ist nicht
abzusehen ob in Zukunft Daten welche nach DSGVO als personenbezogenes Datum charakterisiert sind in
verschlisselter oder gehashter Form auf einer Blockchain gespeichert werden missen. Sicher ist jedoch, dass eine
solche Speicherung nur bei Daten (z.B. Hashes zur Uberpriifung von Zugriffsrechten, Entzug von Verifiable Credentials,
etc.) erfolgen wirde, welche nach Artikel 17 DSGVO vom Recht auf Léschung ausgenommen sein muss. Eine
Speicherung in der Blockchain benétigt entsprechend von Beginn an die Rechtsgrundlage einer dauerhaften
Speicherung, um die Rechenschaftspflicht der Issuer zu gewahrleisten und die Funktion des Registers auf Dauer
aufrechtzuerhalten. Der Fokus auf Privacy by Design und die Reduktion von ungewollter Korrelation ist zentraler
Bestandteil von SSI.

\Welche Akzeptanzkriterien sind bei
dezentralem Identitatsmanagement durch
Birgerinnen, Birger und Unternehmen zu
berticksichtigen?

Bei den Akzeptanzkriterien von Self-sovereign Identity (SSI) sind verschiedene Unterscheidungen zu treffen. Zum einen
muss die Einfachheit und Benutzerfreundlichkeit im Mittelpunkt stehen. Hierbei sollte fir den Birger die sichere und
universelle Verwendbarkeit der Identitatslosung im Vordergrund stehen. Das hierbei dezentrale Technologien (u.a.
Blockchain) zum Einsatz kommt sollte flir den Birger transparent gemacht werden, steht aber nicht im Vordergrund.
Zum anderen muss fur den Burger klar ersichtlich sein, dass die beteiligten Stellen Verantwortung im Identitatssystem
Ubernehmen. Ein Beispiel hierfiir wére, dass eine Behorde, welche ein Verifiable Credential (VC) ausstellt und dieses
kryptografisch signiert. Mit dieser Signatur tbernimmt die Behdrde die Verantwortung fur die gemachten Aussagen. Nur
wenn Burger und Unternehmen auf klare Verantwortlichkeiten treffen wird das Potenzial von SSI realisiert.
Verantwortlichkeiten sind je nach Anwendungsfall h6chst unterschiedlich. Die Starke von SSI liegt gerade darin diese
unterschiedlichen Verantwortlichkeiten flexibel, sicher und nachvollziehbar abzubilden. So kann auch ein Unternehmen
Verifiable Credentials fur seine Mitarbeiter oder Kunden ausstellen und sein Identitaten Management damit
zukunftssicher gestalten. Ein weiterer wichtiger Punkt ist, dass privatwirtschaftliche Identifikations- und
Vertrauensdienste durch Zertifizierung und angemessene Regulierung auf Mindeststandards verpflichtet werden sollten.
Diese mussen fir den Birger kenntlich gemacht werden. Dies gilt insbesondere fir Dienste, welche staatlich
bereitgestellte Identitédtsdokumente (Personalausweis, Fiihrerschein) weiterverarbeiten und nutzen. Fir den Birger
entsteht durch die Funktionsweise der SSI zudem die Mdglichkeit stets nachzuvollziehen welche Identitatsinteraktionen
er hatte und welche Daten dabei ausgetauscht wurden.

\Wie kann ein eindeutiger, rechtssicherer
Identitdtsnachweis erfolgen und Missbrauch
\verhindert werden?

Das Self-sovereign Identity (SSI) Konzept ist technisch sehr gut dazu geeignet eindeutige und rechtssichere
Interaktionen zu gewahrleisten. Die verwendete dezentrale PKI Lésung kann hierbei als eine Erweiterung des
Funktionsumfangs und der Reichweite klassischer PKI Losungen verstanden werden. SSI Losungen ermdglichen
folgendes: - Interaktionen werden stets von beiden Parteien kryptographisch signiert. ; - Bei erhalt eines Verifiable
Credential (VC) kann der Empféanger folgende Punkte sicher feststellen: Wer hat das VC ausgestellt?; Wurde das VC fir
die betreffende Person ausgestellt?; Ist das VC kompromittiert worden? Ist das VC aktuell, bzw. wurde es widerrufen?;
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Im europdischen Rahmen besteht Uberdies die Mdglichkeit eIDAS Infrastrukturen mit SSI Lésungen zu verkniipfen und
so von der bestehenden Infrastruktur und Regulierung auf Europaischer Ebene zu profitieren. SSI kann als Erweiterung
des Funktionsumfangs von elDAS gesehen werden, da es weitere Attribute und Identifikationsmittel mit vergleichbarem
Sicherheitsniveau ermdglicht. SSI reduziert die Angriffsvektoren auf Digitale Identitat erheblich, da keine hacking
anfalligen zentralen Datenbanken verwendet werden um Identitaten zu erzeugen, zu registrieren und darauf aufbauende
Interaktionen zu ermdglichen. Die Kompromittierung einer SSI Lésung ist zwar mdglich, erfordert jedoch hohen Aufwand
(durch Hacking des Private Key) und fuhrt sofern erfolgreich lediglich zur kompromittierung einer einzelnen Identitat
(Keine Honey Pot Problematik). Um in vollem Umfang von SSI zu profitieren muss sichergestellt werden, dass die
verwendete technische Infrastruktur den Sicherheitsanforderungen des Anwendungsfalls genuigt. Bei Bankgeschaften,
Versicherungen und im Onlinehandel werden Smartphone Apps bereits ausgiebig verwendet. Fiir eGovernment
Lésungen wird die verfligbare Hardware noch nicht als ausreichend sicher betrachtet. Hier bieten sich vorerst Hybride
Losungen an (SSI und elDAS). Langfristig missen Smartphones jedoch mit modularer sicherer Hardware (Secure
Element) ausgestattet werden. Dies kénnte entweder mit der Sim Karte erfolgen oder durch die Geratehersteller
ermdglicht werden (Secure Element Kartenfach im Gerét). Nur durch solche austauschbaren Losungen wird die
notwendige Kryptoagilitét erreicht.

Gibt es konkrete Blockchain-basierte
Losungen im Bereich Urheberrecht?

Im Urheberrecht gibt es eine Reihe von Anwendungsmaglichkeiten fiir die Blockchain-Technologie. Diese lassen sich in
drei Hauptthemen unterteilen. Urheberrechtsregistrierung: Zu den Lésungen in diesem Bereich gehdren Dienste, die es
den Nutzern ermdglichen, ein urheberrechtlich geschiitztes Werk in einer Blockchain zu "registrieren", in der Regel durch
Schreiben eines kryptographischen Hash des zu registrierenden Werkes in die Blockchain im Rahmen einer Transaktion.
Da der Hash einer bestimmten Datei einzigartig ist und die Blockchain unveranderlich ist, ermoglicht die Aufzeichnung
eines Werkes auf diese Weise der Person, die das Werk registriert hat, nachzuweisen, dass sie zu einem bestimmten
Zeitpunkt Uber eine bestimmte Datei verfugte, und bietet den Nachweis, dass sie die Urheberin des Werkes ist. Der Wert
dieser Registrierung ist jedoch aul3erst begrenzt. Der Urheber eines Werkes hat das Urheberrecht, unabhangig davon,
ob das Werk registriert ist oder nicht, und die Registrierung bei einem privaten Dienst bietet keine zuséatzlichen Rechte
oder Anspriiche nach geltendem Recht. Beispiele: proofofexistence.com; stampery.com Lizenzvereinbarungen und
Zahlungen: Losungen in diesem Bereich verwenden Smart Contracts um Lizenzvereinbarungen zwischen den Parteien
zu formalisieren oder zu automatisieren oder Zahlungen an Beglinstigte zu automatisieren, wenn bestimmte
Bedingungen erflillt sind. Beispiele gibt es in der Musikindustrie (Ujo Music (https://www.ujomusic.com/), Resonate (DE)
(https://resonate.is/), Kendra (https://www.kendra.io/)), Film (Cinemarket (DE) (https://www.cinemarket.io/)) und Bildende
Kunst (ascribe (DE) (http://ascribe.io/) (seit der Einstellung), Monegraph (https://monegraph.com)). Andere Unternehmen
konzentrieren sich auf Micropayment und Trinkgeld und hoffen, Journalisten oder Kunstlern eine neue Einnahmequelle
zu bieten (SatoshiPay (DE) (https://satoshipay.io/)). Letztlich konnte die komplette Wertschépfungskette in einer Reihe
\von kompatiblen Smart Contracts automatisiert werden. Die COALA IP-Spezifikation (https://coalaip.org) will dies
ermoglichen, indem sie einen einzigen blockchainfahigen Standard fiir die Reprasentation von Rechten an geistigem
Eigentum und Lizenzen schafft.
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Sind diese Losungen den herkémmlichen
Lésungen Uberlegen?

Blockchain-Netzwerke sind herkdmmlichen Lésungen nicht von Natur aus Gberlegen, aber sie bieten neue Moglichkeiten
fur Effizienz, die Schaffung neuer Méarkte und im Falle von digitalem Eigentum Mdglichkeiten zur Schaffung vdllig neuer
Eigentumsformen.

\Welche Geschaftsmodelle stehen hinter den
Ldsungen?

Lizenzzahlungen: Der Verkauf eines einzelnen Songs an einen Verbraucher auf Ujo Music kdnnte dazu fihren, dass
Kunden Zahlungen in Kryptowahrung leisten, und dann die Zahlung auf die entsprechenden Begiinstigten aufgeteilt wird.
Das Plattenlabel bekommt seinen Anteil, zusammen mit dem Songwriter, den Kinstlern und den Toningenieuren. Diese
Vertrdge konnen von einfachen prozentualen Umsatzaufteilungen bis hin zu komplexen Formeln reichen, die
Vorschiisse beriicksichtigen, je nach Umsatzquelle unterschiedliche Satze usw. Lizenzierung von Mustern: Auf der
Produktionsseite konnte ein Musiker ein Sample aus Kendras Bibliothek nehmen, es in seine Musikproduktions-App
einbringen und den Song mit einer Lizenz veroffentlichen, die automatisch von der Anwendung generiert und in der
Blockchain registriert wird. Micropayments: Eine breite Palette von kleinen unabhangigen Content-Erstellern, darunter
unabhangige lokale Journalisten, Podcaster und Webcomic-Ersteller, haben sich fur die Finanzierung ihrer Arbeit zu
Spendenmodellen entschieden. lhre Fans zahlen einen kleinen Betrag pro Monat, um die Arbeit zu unterstitzen,
werbefreie Inhalte zu erhalten oder eine engere Beziehung zu den Autoren aufzubauen. Micropayments mit
Kryptowahrungen kénnten dieses Modell noch weiter voranbringen. Produkte wie SatoshiPay erméglichen es den
Nutzern, eine kleine Menge fir Inhalte, die sie geniel3en, zu Trinkgeld zu geben, oder es ermdglicht den Autoren, ein
paar Cent pro Ansicht zu berechnen. Diese kleinen Transaktionen waren in Kreditkartennetzwerken kostenintensiv, aber
Kryptowahrungszahlungen kdénnten deutlich billiger sein, wenn die Netzwerke effektiv skaliert werden. Digitale Objekte
und neue Formen des Eigentums: Der Aufstieg des Internets hat die Einnahmen traditioneller Medienunternehmen
drastisch reduziert, zunéachst durch weit verbreitete Urheberrechtsverletzungen und dann durch die Disintermediation
des Werbemarktes, der viele Medienprodukte finanziert hat. Die Auswirkungen auf Zeitungen, Zeitschriften, Bicher,
Musik und Filme sind bekannt. Die Blockchain-Technologie kdnnte helfen, neue Formen urheberrechtlich geschutzter
Werke oder sogar vollig neue Formen des digitalen Eigentums zu erschaffen. Digitale Objekte, die durch "nicht fungible
Token" (auch bekannt als NFTs oder NIFTYSs) reprasentiert werden, erfreuen sich zunehmender Beliebtheit. NFTs
basieren auf den gleichen Technologien wie Kryptowahrungen.

Kdnnte die Blockchain-Technologie zu einer
Neudefinition der Rolle der
Urheberrechtsintermediare flihren?

Blockchain-Technologie, kombiniert mit kiinstlicher Intelligenz, konnte die Rolle der Intermediare dramatisch verandern.
Vermittler wie Verwertungsgesellschaften, die derzeit die Nutzung verschiedener urheberrechtlich geschitzter Werke
kontrollieren und anteilige Lizenzgebihren an ihre Mitglieder zahlen, kdnnten durch eine genauere Verfolgung dessen,
welche Inhalte verwendet werden und wie viel dafiir bezahlt wurde, und durch Direktzahlungen an die Rechteinhaber,
die Anspruch auf diese Zahlungen haben, disruptiert werden. Naturlich kdnnten sich die Aufgaben der Vermittler auf die
Pflege der Smart Contracts verlagern, die die Zahlung an die Ersteller sicherstellen, oder auf die Uberwachung der
Datenerfassung und -analyse, die fiir die Wartung des Systems erforderlich sind.

Bitte geben Sie |hre Stellungnahme zu dem
Anwendungsfeld Verwaltung ein:

Der Blockchain Bundesverband ist Mitgriinder der BiVD Initiative und vertritt hier die Ansichten dieser Initiative, zu der
private und staatliche Akteure gehdren.

\Welchen Mehrwert und welche Nachteile

Grundsatzlich empfiehlt es sich beim Thema 6ffentliche Register im ersten Schritt eine Ebene héher anzusetzen und zu
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bietet eine verteilte Datenbank bei 6ffentlichen
Registern?

hinterfragen, inwiefern ein Registerverbund mit verteilter Gesamtarchitektur wiinschenswert ist. Dies ist nach
Einschatzung des Blockchain Bundesverband (als Teil der BiVD-Initiative) aufgrund der vielschichtigen Zustandigkeiten
auf kommunaler, Landes- und Bundesebene zu bejahen. Im zweiten Schritt muss dann fiir jedes 6ffentliches Register
einzeln entschieden werden, welche Vor- und Nachteile eine verteilte Datenbankldsung im Rahmen einer verteilten
Gesamtarchitektur mit sich bringt. Angemerkt sei an dieser Stelle zudem, dass die BiVD-Initiative Blockchain weniger als
technische Lésung fur eine verteilte Architektur einzelnen Register versteht sondern vielmehr als Teilelement der
Registerverkniipfung (“technologische Klammer"). Die tatsachlichen Registerdaten wiirden auch bei einer durch
Blockchain unterstiitzen und verteilten Gesamtarchitektur in klassischen Datenbanklésungen verbleiben. Eine durch
Blockchain-unterstitzte und verteilte Gesamtarchitektur besitzt folgende Vorteile: - Umsetzung des Once-Only-Prinzips
und Verbesserung der Nachvollziehbarkeit von Datenzugriffen; - Verbesserung des Informationsaustausches durch
standardisierte Schnittstellen und Datenmodelle; - Automatisierung der Abwicklung und Steuerung ausgewahlter
behérdenubergreifender Verwaltungsprozesse; - Einfache Einbettung neuer Register in den Registerverbund.;
Gleichzeitig birgt eine derartige Gesamtarchitektur auch eine Reihe von Herausforderungen: - Erhdhte organisatorische
und technische Komplexitat; - Noch mangelnde Reife bestehender Konzepte und technologischer Losungen; -
Herausforderungen bei der Ausweitung tiber die Grenzen Deutschlands hinaus;

Welchen Grad an Zentralisierung braucht eine
von der 6ffentlichen Verwaltung eingesetzte
Datenbank?

Grundsatzlich sollte die Architektur von IT-Systemen und Datenbanken an die Natur der Prozesse angepasst sein,
welche sie unterstiitzen. Konkret bedeutet dies fur behdrdentibergreifende und féderale Verwaltungsprozesse, dass eine
blinde Zentralisierung der Datenhaltung nicht der richtige Weg sein kann. Gleichzeitig sind generelle Empfehlungen bzgl.
eines idealen Grades der Zentralisierung schwierig, da dieser vom einzelnen Anwendungsfall abhangt. Konkret sollte vor
einer Festlegung des Grades der Zentralisierung z.B. eine differenzierte Betrachtung folgender Aspekte erfolgen: - Natur
der unterstiitzten Prozesse (behérdenintern oder behérdentbergreifend); - Nutzerkreis der Datenbank sowie gewlinschte
Rollen- und Rechtestrukturen; - Gewlinschte Verantwortung und Zustandigkeit; - (Weiter-)entwicklungsaufwand; -
Anforderungen an die Performanz; - Anforderungen an Vertraulichkeit, Integritat und Verfugbarkeit.

Fur welche Anwendungen (Kommunikation mit
den Birgern, Dokumente/Ausweise, interne
Behordenprozesse) bestehen die grofRten
Potenziale?

Aus Sicht der BiVD-Inititative kann die Blockchain-Technologie sowohl behordentibergreifende Prozesse als auch
Anwendungsfalle mit direkten Bertihrpunkten zu den Birgern unterstiitzen. Behdrdenlbergreifende Prozesse: Die
Blockchain-Technologie kann die Koordination behoérdentibergreifender Verwaltungsvorgange unterstiitzen. Durch
zeitnahe Verteilung neuer Informationen an alle Teilnehmer des Blockchain-Netzwerks kann z.B. eine
organisationsiibergreifende Orchestrierung von Prozessen erfolgen. Im Netzwerk verteilte Sachstédnde kénnen so
beispielsweise als Ausldser fir den Beginn von Folgeprozessen bei anderen Behérden genutzt und
Prozesszwischenzeiten dadurch deutlich reduziert werden. Werden im Blockchain-Netzwerk zudem prazise
Datenbankverweise gespeichert, konnen weiterfiihrende Informationen bei Bedarf zielgerichtet angefragt werden.
Blockchain kann somit die Informationsverfligbarkeit bei gleichzeitiger Wahrung des Once-Only-Prinzips signifikant
verbessern. Anwendungsfalle mit direkten Berihrpunkten zu den Birgern: Blockchain-basierte Identitatslésungen
erlauben es, den Birgerinnen und Birgern die Kontrolle tber ihre digitalen Identitdten zurtickzugeben und
Identitdtsnachweise ohne die Preisgabe nicht fir den Geschéftsprozess bendtigter identitdtsbezogener Daten zu
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gestalten. Dartber hinaus kénnen derartige Identitatsldsungen Birgerinnen und Birgern Mitbestimmungsrechte bei der
Weitergabe identitétsbezogenen Informationen ermdglichen. Blockchain kann entsprechend deutliche Mehrwerte fir den
Aufbau funktionierender foderaler e-Government Dienste bieten. Die Blockchain-Technologie ermdglicht auRerdem eine
digitale Nachhaltung von Urkunden. Blockchain-Lésungen ermdéglichen dabei einerseits, den Aussteller eineindeutig zu
identifizieren und die Echtheit zu verifizieren. Gleichzeitig garantiert die Blockchain-Lésung die Persistenz und
Beweisfunktion der Urkunde. Auch eine etwaige Unwirksamkeit kann zu einem spéteren Zeitpunkt auf der Blockchain
vermerkt werden. Konkret kénnen mit einer Blockchain-Losung beispielsweise Zeugnisse oder Fiihrerscheine digital
nachgehalten werden. Zudem kann die Blockchain-Technologie einen Beitrag zur Modernisierung der Registerlandschaft
leisten. Konkret erméglicht die Blockchain-Technologie die Schaffung innovativer neuer Meta-Register, in welchen
Daten(veranderungen) in fragmentierten Registern indiziert werden kénnen. In bestimmten Fallen kénnten aber auch
bestehende Register von einer Abbildung auf einer Blockchain profitieren.

Welche Restriktionen ergeben sich bei der
Anwendung von Smart Contracts im Hinblick
auf die automatisierte Entscheidung
rechtsverbindlicher Verwaltungsakte?

Grundsatzlich ergeben sich bei der Anwendung von Smart Contracts im Hinblick auf die automatisierte Entscheidung
rechtsverbindlicher Verwaltungsakte keine neuartigen Restriktionen gegentber bereits bestehenden
Automatisierungsansétzen. Das bedeutet gleichzeitig aber natiirlich auch, dass zur Anwendung von Smart Contracts erst
grundsatzliche juristische Entscheidungen bzgl. der Zuléssigkeit automatisierter rechtsverbindlicher Verwaltungsakte
getroffen werden muissen. Bis dahin missen Ermessensentscheidungen oder Genehmigungen weiterhin durch
menschliche Entscheider erfolgen. Angemerkt sei an dieser Stelle zudem noch, dass Smart Contracts nicht "smart" sind.
Vielmehr stellen sie deklarative Wenn-Dann-Logiken ohne Ermessensspielraum dar, die einzelfallbezogene
Informationen nur bedingt einbeziehen kdnnen. Gleichzeitig kdnnen diese Wenn-Dann-Logiken gezielt im Berech der
Entscheidungsunterstiitzung eingesetzt werden. So entwickelt das BAMF aktuell beispielsweise eine Blockchain-Lésung,
welche im Hintergrund die Einhaltung grundsatzlicher Musterprozesse prift und bei Abweichungen Warnmeldungen
ausgibt, dem Nutzer aber zu keiner Zeit in seinen Handlungen einschrankt.

Schliel3t der Rechtsrahmen einen Einsatz in
bestimmten Anwendungsbereichen derzeit
aus?

Das grofite rechtliche Hindernis zum Einsatz der Blockchain-Technologie in der 6ffentlichen Verwaltung und
verwaltungsnahen Bereichen ist die mangelnde Anerkennung von Identitaten, Signaturen und Zeitstempeln, die im
Rahmen géangiger Blockchain-Protokolle erzeugt werden kénnen. Die nunmehr europaweit geltende elDAS Verordnung
antizipiert zwar in Erwagungsgrund 26 dass "[a]ngesichts des Tempos der technologischen Veranderungen [...] diese
\Verordnung einen fur Innovationen offenen Ansatz verfolgen [sollte]." Allerdings ist die VO grundsatzlich so konzipiert,
dass sie von der Existenz eines zentralen Betreibers von ldentitéats-, Signatur- und Vertrauensdiensten ausgeht. Um eine
blockchainbasierte Infrastruktur zu befahigen einen gleichwertigen Nutzen zu erfiillen, miisste ebenfalls die Mdglichkeit
geschaffen werden, ein Blockchain-Protokoll und ggf. ein dieses instanziierendes Netzwerk als vertrauenswurdig zu
zertifizieren. Hierfur scheint eine Anpassung der eI DAS-VO unumganglich. Ebenfalls flankierend sind die
Datenschutzgrundverordnung, das Verfassungsrecht, sowie die ganz grundsétzliche Anforderung daran, dass die
voranschreitende Digitalisierung Burger nicht ausschlieRen darf, die nicht Teil der digitalen Gesellschaft sind. Beztiglich
der DSGVO ist darauf zu achten, dass keine Biirgerdaten bzw. andere persénliche Daten auf einer
Verwaltungsblockchain gespeichert werden. Wie auch im Privatsektor ist darauf zu achten, dass lediglich anonymisierte
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Referenzdaten (sog. Hashes) auf der Blockchain gespeichert werden, sowie Daten tber das Zugriffsmanagement auf
(klassische) Datenbanken der 6ffentlichen Hand. Aus einer Vogelperspektive wird die Blockchain in der 6ffentlichen
\Verwaltung letztlich dazu dienen, die Schreib- und Leserechte auf die foderal verteilten, klassischen Datenbanken von
Behorden zu managen und Zugriffe auf diese Daten permanent zu dokumentieren. Hinsichtlich des Verfassungsrechts
ist darauf zu achten, dass die Kompetenz- und Aufgabenverteilung zwischen Bund- und L&andern sowie die
Gewaltenteilung zwischen Exekutive, Judikative und Legislative nicht unzuléssig vermengt wird. Durch die Digitalisierung
all dieser Prozesse l6sen sich klassische Schranken zwischen diesen Institutionen auf und die Gefahr einer
\Verschmelzung dieser Institutionen erhdht sich. Hier kann eine Blockchain gerade dabei helfen, die verschiedenen
Befugnisse und Kompetenzen explizit zu definieren und zu kontrollieren.

Ergeben sich neue strategische Uberlegungen
bei der IT-Konsolidierung 6ffentlicher Netze?

Grundsatzlich unterstitzt die BiVD-Initiative Anséatze zur Standardisierung und Konsolidierung der IT-Architekturen auf
kommunaler, Landes- und Bundesebene. Dies kann Komplexitéat reduzieren und die Agilitét der deutschen Verwaltung
starken. Gleichzeitig sollten allerdings foderale Prinzipien berticksichtigt und Umsicht bei der Konsolidierung Gber die
Grenzen von Verwaltungsebenen hinaus gewahrt bleiben. Gerade bei 6ffentlichen Blockchain-Infrastrukturen spielt das
Thema Standardisierung eine wichtige Rolle. Um als technologische Klammer agieren zu kénnen, missen Blockchain-
Lésungen mit einer Vielzahl von Systemen verknlpft werden. Dies erfordert einerseits eine Standardisierung der
Schnittstellen und Datenmodelle der Blockchain-Lésungen. Gleichzeitig sollten aber auch die Schnittstellen der
Bestandssysteme stérker standardisiert werden, um den Informationsfluss generell zu verbessern. Um Blockchain-
Infrastrukturen zielgerichtet standardisieren zu kénnen, stellen insbesondere internationale Standardisierungsgremien
und Foren einen wichtigen Anlaufpunkt dar. Neben dem Thema Standardisierung spielen auch das Thema Entwicklung
und Betrieb eine wichtige Rolle. Gerade wenn Blockchain-Losungen einen infrastrukturellen Character besitzen, bietet
sich eine enge Zusammenarbeit der 6ffentlichen Hand mit den Betreibern und Entwicklern der Infrastruktur an. Dies kann
einerseits durch eine Personalunion erfolgen (z.B. Betrieb und Entwicklung durch landes- oder kommunale IT-
Dienstleister oder den ITZ-Bund) oder durch eine enge Verbindung eines privaten Betreibers und Entwicklers mit der
offentlichen Hand (z.B. im Rahmen von Public-Private-Partnerships).

\Welche Governance-Aspekte sind bei
internationalen Blockchain-Anwendungen mit
offentlicher Beteiligung zu beachten?

Die BiVD-Initiative teilt die Einschatzung der Bundesregierung, dass das Thema Verantwortung & Governance
insbesondere bei internationalen Blockchain-Anwendungen mit ¢ffentlicher Beteiligung eine Herausforderung darstellt.
Konkret mussen in diesem Kontext internationale Verantwortlichkeiten bzgl. der Implementierung, des Betriebs und der
\Wartung einer Blockchain-Infrastruktur geklart werden. Dabei miissen klare Entscheidungsstrukturen,
Handlungsbefugnisse und Kontrollmechanismen etabliert werden, welche die Bediirfnisse der 6ffentlichen Verwaltung
der beteiligten Lander widerspiegeln und gleichzeitig eine zielgerichtete Implementierung, einen stabilen Betrieb sowie
eine effektive Wartung erméglichen. Zudem gilt es zu klaren, wie eine Blockchain-Infrastruktur finanziert werden kann.
Auch das Thema nachhaltige Weiterentwicklung spielt eine wichtige Rolle. Internationale Blockchain-Anwendungen
mussen auch in Zukunft kontinuierlich an neue Erkenntnisse und Anforderungen anpassbar sein. Dies erfordert eine
aktive Weiterentwicklung durch entsprechende Entwickler-Gruppen bzw. Organisationen. Ohne diese
Weiterentwicklungen kdnnen auch etwaige gesetzliche Neuerungen und Anforderungen der beteiligten Lander nicht
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umgesetzt werden. Aus Sicht der 6ffentlichen Verwaltung ist daher die Entwicklung eines entsprechenden Modells zur
nachhaltigen Weiterentwicklung einer Blockchain-Infrastruktur essentiell. Diese Aspekte kénnen beispielsweise im
Rahmen internationaler Gremien wie z.B. die European Blockchain Partnership adressiert werden.

\Welche Anreizstrukturen bestehen, um eine
Blockchain-basierte Plattformlésung
aufzubauen? Kommt mit Blick auf die
erforderliche Dezentralitat und
Datensouveranitét letztlich nur eine 6ffentliche
Blockchain in Frage oder sind auch private
Blockchains denkbar?

Im Hinblick auf Dezentralitat, Anonymitat, Transparenz, Sicherheit und Datensouveranitat kommt lediglich eine
offentliche Blockchain-Losung in Frage. Alle User*innen kdnnen eine personliche Adresse anlegen und mit dem
Netzwerk interagieren bzw. Eintrage in das gemeinsame Transaktionsbuch (=Ledger) vornehmen. Alle beteiligten
Parteien kénnen einen eigenen Knoten (Node) auf dem System betreiben oder die Transaktionen verifizieren. Bei alldem
kénnen alle Teilnehmer*innen anonym bleiben und selbst bestimmen, welche Daten sie uber sich preisgeben. Derzeit
basieren alle groRen Plattform-Lésungen auf einer zentralistischen Struktur: alle Daten lagern ohne Kontrolle bzw. Zugriff
durch die Nutzer*innen auf den Servern der jeweiligen Unternehmen. Es gibt keine Transparenz hinsichtlich der
Verwendung der Daten, ebenso wenig haben Nutzer*innen ein Mitspracherecht, was die Gestaltung der
Nutzungsbedingungen oder etwa der Community-Regeln anbelangt. Samtliche Transaktionen auf der Plattform
unterliegen der Verwertungslogik des Unternehmens. Diese Situation fihrt zu einer bis dato ungeahnten Macht-und
Geldkonzentration, deren gesellschaftspolitische Folgen sich jetzt erst zeigen. Ubertragt man diese gegenwartige
Situation auf Blockchain-Strukturen, so kénnte man sagen, dass die heutige Plattform-Okonomie auf einer privaten
Struktur basiert. Das bedeutet: zentrale Steuerung, Transaktionen sind an Genehmigungen und interne Steuerungs-und
Entscheidungsprozesse gebunden, Transaktionen werden aufgezeichnet, Anonymitéat ist keine Prioritét.

Kdnnen diesbeziigliche Blockchain-Losungen
kompatibel mit den rechtlichen Anforderungen
zum Schutz personenbezogener Daten und
zum Privatspharenschutz ausgestaltet
werden? Wenn ja, wie?

Zunachst einmal ist zu vergleichen, wie heutzutage Google, Amazon, aber auch kleinere Online-Plattformen rechtlichen
Anforderungen in punkto Datenschutz und Privatsphare gerecht werden. Hier wére zunachst einmal zu untersuchen, wie
sich denn beispielsweise die DSGVO auf die Geschaftspraktiken dieser Anbieter ausgewirkt haben. Die Frage ist nicht
allgemeinglltig zu beantworten, weil es einen groRen Unterschied macht, ob die Plattform Finanzdienstleistungen
bereitstellt oder etwa Zugang zu Musik-Streamingdiensten ermdglicht. Hier gibt es deutliche Unterscheidungen und
Bedurfnisse in punkto eindeutiger Zuordnung von Nutzern, Abstufungen von souveraner Steuerung von Nutzerdaten und
auch Privatspharenschutz. Prinzipiell ist es aber so, dass eine offentliche Blockchain-Lésung in Ubereinstimmung mit
diesen rechtlichen Anforderungen entwickelt werden kann. Mdglicherweise miissen diese rechtlichen
Rahmenbedingungen aber auch von Seiten des Gesetzgebers erst noch vollstandig entwickelt werden?

\Welches Geschafts- bzw. Betreibermodell
sollte hinter einer Blockchain-basierten
Plattformlésung stehen?

Offentliche Blockchain-Netzwerke verfolgen gerade kein Geschéaftsmodell. Sie haben Charakter eines Allgemeinguts.

\Welche Rolle spielt Blockchain fur den Aufbau
von digitalenGe nossenschafte
cooperativesi)?

Die Frage nach dem Geschafts-und Betreibermodell ist sehr interessant: grundséatzlich lasst sich hierzu sagen, dass
solche blockchain-basierten Modelle im Prinzip transnational, weltweit verteilt und auf Basis einer dezentral verwalteten
Software betrieben werden kénnen. Das schafft allerdings auch Herausforderungen auf organisatorischer Seite, denn
nicht alle Grundungsformen sind dafiir geschaffen. Das deutsche Genossenschaftsmodell beispielsweise erlaubt keine
Generalversammlungen bzw. Abstimmungen auf elektronischem Wege. Somit stellt sich die Frage, wie praktikabel eine

Adi gitalei Genossenschaft, bzw. eine dezentral organi s
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Hier machen Lander wie die Schweiz oder Malta gerade schon interessante VorstdRe zur Erleichterung der
gemeinsamen Steuerung von kooperativen Unternehmen, siehe beispielsweise hier:
http://maltacooperativefederation.coop/coops/what-is-a-cooperative/ Das Konzept der Genossenschaft erlebt derzeit
wieder einen grof3en Aufschwung i auch auerhalb des Wohn-und Lebensmittelsektors. Blockchain ermdglicht die
Technologie, um das genossenschaftliche Modell optimal Unabhangig von den rechtlichen Rahmenbedingungen ist der
Zusammenschluss des traditionellen Genossenschaftsmodells mit Blockchain-Technologien allerdings sehr interessant.
Man k°nnte sogar so weit gehen, zu sagen, dass die Blo
Genossenschatft liefert, da sie dezentrales Arbeiten, demokratische Kontrolle, Transparenz und gemeinschaftlichen
Nutzern auch technisch erméglicht.

Bitte geben Sie |hre Stellungnahme zur
Technologischen Herausforderung der
Blockchain-Technologie ein:

Losgeldst von den heutigen technologischen Herausforderungen, besteht ein breiter Konsens dartiber, dass die
Technologie die Wertschopfungsketten vieler Industrien nachhaltig verédndern wird. Um an diesen Punkt zu kommen,
sind technische, rechtliche und organisationsbezogene Herausforderungen zu meistern. Zu den technologischen
Herausforderungen lasst sich sagen, dass obwohl das Bitcoin Netzwerk dieses Jahr seinen zehnjahrigen Geburtstag
feierte, es sich bei dem i n di es e medahrenanoctmememeaunhgimiicle jonged e
Technologie. Erst in den Jahren 2016 und 2017 fanden nennenswerte Investitionen in die Entwicklung innovativer
Losungen auf Basis des Blockchain-Verfahrens statt. Eine stetige Marktbeobachtung und eine friihzeitige
Auseinandersetzung mit entstehenden Lésungen ist heute die wichtigste Aufgabe privater und staatlicher Akteure. Auch
Eigenentwicklungen sind naheliegend, da die meisten bestehenden Blockchainprojekte auf Basis quelloffener Software
arbeiten und damit Innovationen in einem Projekt schnell von anderen ibernommen werden kdnnen. Wichtig ist, dass
die Ausbildung an deutschen Bildungseinrichtungen wie Schulen und Universitaten in dieser Richtung geférdert wird.
Ebenfalls missen Experimentierraume geschaffen werden, um innovative Blockchainldsungen zu testen. Gerade in
regulierten Sektoren wie Finanzen, Energie und Gesundheit konnen agile Experimente nur mit staatlicher Unterstiitzung
stattfinden.

Welche Losungsansatze fir das
Skalierbarkeitsproblem von (6ffentlichen)
Blockchains sind erfolgversprechend?

Losungsansatze fur das Skalieren von 6ffentlichen, globalen Netzwerken (Bitcoin / Ethereum): Layer 1: - Ethereum 1.x
roadmap (EWASM: erhoht die Ausfilhrungseffizienz von Smart Contracts, bessere block propagation: Blécke werden
schneller/effizienter zwischen Nodes geteilt/weitergeleitet, storage rent: Incentivierung der Vorhaltung von Speicher fir

die Blockchain); -Et her eum 2. 0 (beacon chain + sharding: Aufspal
zu verringern und damit die Effizienz zu erhéhen. Eine beacon chain koordiniert dann sog. Shard chains); Layer 2: - Zk-
roll ups: fARelayerso k°nnen Transaktionen bg¢ndSNARKsS)uied n

\Validitat des ganzen Biundels an Transaktionen der Chain beweisen, ohne alle Transaktionen einzeln auf die Chain
fischr ei ben o-Plasma-designdasierte Frameworks und Side-chains: Plasma ist ein Set an Methoden, um die
Val iditat von Tr antaikns @ nmint taaulf s feSiiMdees Deposits auf de
Regelverletzungen beweisbar zu machen; Live mit bspw. Loom Network (dPoS + Plasma Cash), Leapdao; - Andere
Arten von Side-chains (PoA, dPoS oder andere): nicht-plasma basierte Side-chains; Live mit bspw. Xdai von PoA,; -

Payment-/state channels /Networks (Bspw. Bitcoin Lightning, Raiden Network fur Ethereum): normalerweise 2 Parteien
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besichern mithilfe eineson-c hai n deposicthai eion €mamomfef . I n di esem k©°nne
direkt Transaktionen sehr schnell, glinstig abwickeln, weil sie nicht auf den Konsens Algorithmus der Main Chain
warten/bezahlen missen. Da elektronisch signiert, sind diese Transaktionen weiterhin sicher, und im Disputfall kann on-
chain bewiesen werden, was der letzte Stand der Transaktionen ist. Im speziellen Fall von payment channel Netzwerken
\werden viele solcher bilateralen Channels verkoppelt, um Uber multi-hop Transfers wieder sicherzustellen, dass mehr als
nur 2 Parteien Transaktionen durchftinren kdnnen. Zumindest bei Payment Channels wahrscheinlich die Losung, die am
weitesten ausgereift ist, mit Lightning Network seit einem Jahr auf dem Mainnet, Raiden Network seit 3 Monaten (Stand
Méarz 2019) - Meta-transactions; Andere: - Tangle (DAG) chains werden oft angefihrt, haben aber keine konzeptionelle
Lésung fur Konsistenz.

Inwiefern kann den Herausforderungen der
Skalierbarkeit durch Interoperabilitat von
Blockchains begegnet werden?

Garnicht. Die Sicherheit von Blockchain Netzwerken basiert auf den investierten Ressourcen (mining / stake). Verteilt
man diese Ressourcen uber viele Chains, so bleibt die Gesamtmenge der Sicherheit gleich, verteilt sich nur anders.
Damit kann man auch nur eine gleiche oder geringere Merge and Wert in Transaktionen sicher abarbeiten.

Welche Hindernisse (technisch und
verfahrensrechtlich) missen zur Skalierung
\von bestehenden bzw. potenziellen
Pilotprojekten Giberwunden werden?

Technisch gilt es in einigen grundlegenden Themengebieten aus Sicht von Grundlagenforschung und Anwendung
Fortschritte zu machen und die jeweiligen Probleme zu I6sen: Skalierbarkeit; Kryptographie; Spieltheorie; IT; Usability
Rechtlich: 1) Vage formulierte Gesetzgebung, z.b. wer genau ist ein Betreiber eines dezentralen Martkplatzes? Ist aktuell
nicht klar, es kénnten sein: Handelstreibende, Protokollentwickler, Node Betreiber, relay-Betreiber, Front-end Provider,
und andere notwendige Netzwerkteilnehmer, oder alle zusammen?; 2) Hohe Eintrittsbarrieren fiir Entwickler oder kleine
Startups um mit dem generellen Thema Regulation zu interagieren;

In welchem Malfe konkurriert die Blockchain
mit anderen Datenbanklésungen?

Blockchain konkurrieren nur bedingt mit Datenbanken. Blockchains sind programmierbare Zertifikationsnetzwerke. Sie
erlauben es, digitale Abkommen abzuschliessen und setzen diese durch. Damit erlauben Blockchains 6ffentliche Guter
(Token, Register) effektiv zu verwalten. Sie erlauben es auch kryptoékonomische Spiele abzubilden, die Agenten zu
bestimmten Handlungen incentivieren.

In welchen Szenarien Uberwiegen die Vorteile
der redundanten Datenspeicherung die
Nachteile?

Die redundante Datenspeicherung ist die Kernfunkionalitaet von Blockchain Netzwerken. Sie wirken damit dem data-
availability Problem entgegen, welches zentral in der Durchsetzung von digitalen Vertragen ist. Nicht bei allen
Transaktionen macht es Sinn, maximale Redundanz von Daten vorzuhalten.

Welche Losungsansatze fiir das
Redundanzproblem von Blockchains sind
erfolgversprechend?

Fast alle der oben genannten Ansétze zur Skalierung verringern die Redundanz von Daten und erhéhen so die
Skalierbarkeit. Beispiel Payment-Channels: Statt dass die alle Nodes einer Blockchain jede Zahlung verifizieren missen,
versucht man die Zahl auf diejenigen Akteure zu begrenzen, die an einem Zahlungsvorgang beteiligt sein miissen. Im
Extremfall konnen das auch nur der Zahlende und der Empféanger sein. Beispiel Sharding: eine simple Analogie zu
Sharding ist ein Raid 0 Verbund gegentiber einem Standard Backup Setup (Raid 1) von Festplatten: Die Daten werden
a u f verschiedene AShardso vergreiiflftq rmioc Hdta sal |Ibee i Shed rndean
mussen. (Starke Vereinfachung und inakkurat)

Welche Anforderungen bestehen, um die
Integration von Blockchain-Ldsungen in die

Blockchains kénnen helfen, Unternehmen transparenter zu machen (Durchsetzung von Regulierung). Ebenfalls kdnnen
durch die Auflésung von Monopolstrukturen ggf. auch kleinere Mitbewerber erfolgreich sein. Beztiglich der
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Unternehmenstatigkeit, v.a. vor dem
Hintergrund bestehender zentralisierter
Systeme, zu ermdglichen?

Implementierung in bestehende Unternehmen gilt: Vorteile: - Software ist ist quelloffen; - Viel Wissen tber
Implementierungsfragen ist in offenen Internetforen; Nachteile: -Noc h k eithe-e h80Df & L°sungen
einfache Implementierung in bestehende IT-Systeme; - Blockchains haben haufig auch Auswirkungen auf das
Geschaftsmodell eines Unternehmens; - Blockchain macht Markte effizienter. Intermediare die lediglich qua einer
Monopolstellung eine Rente aus dem Markt extrahieren haben inharent keinen Anreiz blockchain-basierte Loésungen zu
verwenden; Ansatze: - Bereitschaft Geld zu investieren, Entwickler zu beschéftigen die sich inhouse das Wissen
aneigenen. Es darf nicht unmittelbar Umsatzgetrieben sein, da die Entwicklung von echten Losungen haufig ein
komplexerer Prozess ist.; - Bereitschaft sich mit der bestehenden Community zu verbinden;

Sollte es ein Zertifizierungsverfahren fir
Blockchain-Technologien im Hinblick auf die
versprochenen Funktionalitdten geben?

Es kdnnte Empfehlungen geben wie sich Unternehmen effektiv in 6ffentliche Netzwerke integrieren (etwa via Layer 2
Lésungen). Ebenfalls sind Zertifizierungen von Protokollen und Netzwerken denkbar, um Kompatibilitat mit bestehenden
Regulierungen wie der eIDAS-VO herzustellen, sodass Signaturen, Zeitstempel und Identitdten den gesetzlichen
Formvorschriften gentigen und rechtsverbindlich sind. Je nach Branche kénnen weitere Zertifizierungen denkbar sein,
um letztlich Rechtssicherheit herzustellen. Hier ist allerdings darauf zu achten, dass 6ffentliche Blockchain-Netzwerke
nicht in einen Wettbewerbsnachteil mit privaten Blockchain-Netzwerken geraten. Offentliche Blockchains haben einen
besonderen gesellschaftlichen und wirtschaftlichen Wert, der durch staatliche Zertifizierungsverfahren nicht unterminiert
werden sollte, zu Gunsten geschlossener Netzwerke die letztlich wieder klassisch durch zentralistische
Plattformbetreiber unterhalten werden. Vielmehr missen neue Wege der Governance entwickelt werden, in welche sich
auch staatliche Einrichtungen einbringen.

Welche Losungen bzw. Losungsansatze gibt
es, um die Interoperabilitéat von Blockchains

Beispiele hierfur sind Cosmos und Polkadot, welche Frameworks zur Interoperabilitdt von Blockchains anbieten. Die
Frage ist: Wird es dann wiederum ein Framework geben, um diese Frameworks interoperabel zu machen? Da bspw.

. - Et hereum 2.0 schon eine Art @Bl oc k c-¢hainswerderf sollBi$t diecHkagehoh inam s
herzustell en? Wi e Amal, . . . . . ~
. . diese ArtvonInteroper abi | i t2t brauchen wird, oder ob sich ein A
Losungsansatze? . . .

man neue Blockchains oder Side-chains aufsetzen kann.
Bringen bestimmte Mindeststandards einen Besti mmt, aber es ist wahrscheinlich zu fr¢h fivon aucCe
AMehrwertd f¢er alle TIStandards bil den ( fi Ha20 tne weicBet zh. Dig Art vdesSecwrityAudEsRI@chgefiihrt werden) und
ASt andar disdéss&n? nnt e mannochni cht sagen kann, was fAsicher genugodo, fAschnell ge

Reicht es zur Erfillung von Léschanspriichen
oder -pflichten aus, Daten, z.B. illegale Inhalte,
im ¢bertragenen Siimsiee
also fur die Nutzer und Teilnehmer unkenntlich
zu machen? Wie kdnnte das technisch
umgesetzt werden? Ist es moglich, Daten
spurenlos physisch zu I6schen? Wenn ja, wie?
In welchen Fallen koénnte dies erforderlich
sein?

Grundsatzlich sind Daten die einmal in einer Blockchain gespeichert wurden nicht wieder I6schbar. Dies folgt einerseits
aus der Datenstruktur selbst, welche auf aufeinander aufbauenden Hashwerten von Datenblcken basiert und somit die
Veranderung eines Datums in der Vergangenheit unmoglich macht, ohne die komplette Datenstruktur ab der Stelle der
Anderung ungiiltig zu machen. Andererseits folgt dies auch aus der Governance-Struktur einer Blockchain, welche derart
ausgestaltet ist, dass es gerade keinen Betreiber bzw. Ansprechpartner zur Geltendmachung von Loschungsanspriichen
gibt. Mithin ist es unverzichtbar, dass marktreife Blockchain-Anwendungen keine personenbezogenen Daten im Klartext
in eine Blockchain schreiben. Insoweit andere Beseitigungsanspriiche als die aus der DSGVO Anwendung finden
kénnen, gilt dasselbe. Letztlich kann aber ein derartiger Fall nicht vollstandig ausgeschlossen werden. Es gelten dann

die Ublichen Regeln zur Strafverfolgung, insoweit eine strafrechtliche Relevanz besteht. Ob diese durchsetzbar sind, ist

Weitere Informationen unter: www.blockchain-strategie.de
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