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Stellungnahme der ANGA Verband Deutscher Kabelnetzbetreiber e.V. zu dem
Referentenentwurf des Bundesministeriums fur Wirtschaft und Energie fir ein
Gesetz zur Auswahl und zum Anschluss von Telekommunikationsendgeraten

I.  Einleitung und Zusammenfassung

Der Verband Deutscher Kabelnetzbetreiber e.V. (ANGA) vertritt die Interessen von
Uber 190 Unternehmen der deutschen Breitbandkabelbranche, darunter Kabel
Deutschland, Unitymedia KabelBW, Tele Columbus, PrimaCom, NetCologne, wil-
helm.tel und Pepcom. Die Kabelnetzbetreiber der ANGA versorgen direkt oder indirekt
mehr als 17 Millionen Kabelkunden in Deutschland. Davon nutzen ca. 5 Millionen
Haushalte ihren Kabelanschluss auch als breitbandigen Internetzugang und fir Tele-
fonie.

1. Ausgangssituation
Der Koalitionsvertrag von CDU/CSU und SPD zur 18. Legislaturperiode legt fest:

LSWir wollen eine gesetzliche Klarstellung fiir den Netzzugang von Telekom-
munikationsanbietern. Nutzerinnen und Nutzer mussen die freie Auswahl an
Routern behalten. Daher lehnen wir den Routerzwang ab. Die zur Anmeldung
der Router (TK-Endeinrichtungen) am Netz erforderlichen Zugangsdaten sind
den Kundinnen und Kunden unaufgefordert mitzuteilen.“

Zur Umsetzung dieses Ziels hat das Bundeswirtschaftsministerium (BMWi) einen
Entwurf flr ein ,Gesetz zur Auswahl und zum Anschluss von Telekommunikations-
endgeraten (im Folgenden TKEndgG-E) erarbeitet und zur Konsultation gestellt.

Hintergrund fur die Aussage im Koalitionsvertrag war eine gesellschaftliche Debatte
Uber die Verwendung von sog. ,Zwangsroutern“ durch einige TK-Anbieter. Im DSL-
Bereich hat sich in den vergangenen Jahren die Praxis etabliert, Endkunden einen
Router zur Verfiigung zu stellen, der vom Kunden nicht ausgetauscht werden kann.
Einige Endkunden haben sich gegen dieses Vorgehen ausgesprochen und verlangt,
eigene Router uneingeschrankt an das TK-Netz anschliel3en zu kénnen. Fir die meis-
ten Kunden ist die Debatte indes nicht von Belang — sie nehmen den Service der An-
bieter, den Router direkt zur Verfuigung gestellt zu bekommen, gerne an.

Obwohl die Debatte aus der DSL-Welt kam, riickten im Laufe der Diskussionen die
Kabelnetzbetreiber in den Fokus. Gerade an Breitbandkabelnanschliissen — so der
Entwurf — sei es den Kunden h&ufig nicht moglich, den von ihnen verwendeten Router
frei zu wahlen.

Diese Aussage ist falsch. In Kabelnetzen kénnen Endnutzer Router und andere End-
geréte ihrer Wahl an das Kabelnetz anschlieRen. Einen Routerzwang — wie er im Koa-
litionsvertrag beschrieben wird — gibt es in Kabelnetzen nicht.

Dennoch hat das BMWi eine Regelung erarbeitet, die aufgrund der technischen Be-
sonderheiten in den Kabelnetzen inshesondere bei Kabelanbietern und deren Kunden
erhebliche und nachhaltige Probleme aufwirft.



2. Spezifische Unterschiede der Kabelnetze bleiben unbertcksichtigt

Der Entwurf des BMWi geht dahin, als Netzabschlusspunkt technologieunabhéangig
einen passiven Anschlusspunkt zu definieren. Alle hieran anzuschlieBenden Gerate
sollen der Wabhlfreiheit des Kunden unterfallen. Das héatte in Kabelnetzen weitreichen-
de Folgen, die die Interessen der Verbraucher erheblich beeintrdchtigen wirden. Im
Ergebnis wirde das Ziel einer Wabhlfreiheit fir Endkunden jedenfalls fur Kabelnetze
gerade nicht erreicht.

Im deutschen Recht findet sich bereits eine Definition zum Netzabschlusspunkt. Diese
beruht auf EU-rechtlichen Vorgaben. Der Vorschlag des BMWi wirde den Endgeré-
tebereich Uber diese Vorgaben hinaus ausweiten und damit EU-Recht verletzen. Im
Gegensatz zum Referentenentwurf anerkennt das Unionsrecht namlich die unter-
schiedlichen technischen Merkmale der verschiedenen Netzwerktechnologien und
verengt den Netzabschlusspunkt gerade nicht auf einen passiven Netzabschluss-
punkt. Das EU-Recht fordert vielmehr, dass der einzelne Anschluss adressierbar ist.
Dies ist nicht in allen Netzen ohne den Einsatz eines (aktiven) Netzabschlussgeréts
maglich.

So Ubernimmt das Kabelmodem als Netzabschlussgeréat eine zentrale Rolle bei der
Bereitstellung von Diensten Uber das Kabelnetz, indem es den einzelnen Anschluss
adressierbar macht. Sofern das Kabelmodem infolge der Festlegung eines passiven
Netzabschlusspunkts dem Einflussbereich des Netzbetreibers entzogen wurde, konn-
te dieser die Verlasslichkeit der Gber das Kabel erbrachten Dienste, insbesondere
hinsichtlich der vereinbarten Bandbreiten und Qualitaten, nicht mehr garantieren — und
das nicht nur fur den jeweiligen Nutzer, sondern fir alle Nutzer im betreffenden Netz-
abschnitt. Zur Sicherstellung der Funktionsfahigkeit, Stérungsfreiheit und Sicherheit
der Kabelnetze muss das Kabelmodem integraler Bestandteil des Netzes bleiben.
Eine gesetzliche Definition des Netzabschlusspunktes muss diese wesentlichen Ge-
sichtspunkte bertcksichtigen.

Sollte das TKG wie vom BMWi vorgeschlagen geandert werden, ware das Modem
kein Bestandteil des Kabelnetzes mehr — Kunden hatten aber nur einen sehr einge-
schrankten Freiheitsgewinn. Sie konnten zwar ein eigenes Modem einsetzen, héatten
aber nur die beschrankte Auswahl zwischen wenigen zertifizierten Geréaten. Aufgrund
der hohen Kosten, die fir eine Zertifizierung anfallen, werden voraussichtlich nur we-
nige Geratehersteller eine geringe Anzahl von Kabelmodems bzw. integrierten Gera-
ten zertifzieren lassen. Die Frage der Zertifizierung frei erhaltlicher Modems und inte-
grierter Geréte bleibt im aktuellen Gesetzentwurf vollig unbericksichtigt. Kabelmo-
dems bzw. integrierte Gerate, die nicht den derzeit durchgefuhrten, aufwandigen
Kompatibilitats- und Anpassungstests genligen, kénnen massive Storungen fiur alle
Kunden im betreffenden Netzsegment verursachen. D.h. die derzeit vorgesehene
Haftungsregelung betrifft potenziell nicht nur den Kunden, der ein eigenes Gerét in
Betrieb nehmen will, sondern mdglicherweie die Diensterbringung fur hunderte ande-
rer Kunde im entsprechenden Anschlusssegment. Geltende Haftungsregelungen wir-
den zwar etwaige Schadensersatzanspriiche begrinden. Sie wéaren allerdings in einer
akuten Stdrungssituation weder praktikabel fur den Netzbetreiber noch erkennbar fur
die Kunden. Im Falle einer Stérung wenden sich betroffene Kunden verstandlicher-
weise zunachst an ihren Netzanbieter. Der Hinweis des Anbieters auf ein mdgliches
Fremdverschulden durch den Einsatz kundeneigener Modems durfte fir die allermeis-
ten Kunden in der konkreten Situation keine befriedigende Erklarung des Problems
sein. Die gesetzliche Festlegung einer notwendigen Zertifizierung auch kundeneigener



Gerate ist deshalb zwingend. Die derzeitig vorgesehen Regelung, die lediglich auf
~.grundlegende Anforderungen® abzielt, ist hierfir vélig unzureichend.

Hinzu kédme, dass Netzbetreiber fir Fremdmodems keinen Support mehr leisten konn-
ten; die Verantwortung fiir die Sicherheit lage daher beim Kunden. Bei Upgrades im
Netz kdnnen zudem in seltenen Fallen so umfangreiche Anpassungen notig sein,
dass das Netzabschlussgerat vom Kunden ausgetauscht werden musste. Heute er-
setzt der Netzbetreiber dann das Geréat; kinftig wéren die Kunden, die ein eigenes
Modem einsetzen, zu einer Neuanschaffung auf eigene Kosten gezwungen.

Diese fur Kunden kaum positive Veranderung wirde bei den Netzbetreibern grof3e
Kosten verursachen. Sowohl im Netz als auch beim Support miussten entscheidende
Veranderungen vorgenommen werden. So missten Netzbetreiber im Fall von Stérun-
gen und gleichzeitigem Einsatz kundeneigener Modems zunachst klaren, woher die
Stérung ruhrt. Sie mussten in einem neu zu entwickelnden Prozess herausfinden, ob
die Stérung netzseitig ist und damit in ihren Verantwortungsbereich féllt oder ob das
kundeneigene Gerat den Fehler verursacht, wofur der Netzbetreiber nicht verantwort-
lich ware und den er auch nicht beseitigen kénnte. Im Ergebnis steht zu befiirchten,
dass in der Folge die Kundenpreise angepasst werden muissten und Investitionen in
den Netzausbau und die Netzqualitat verringert wirden.

Im Folgenden fassen wir zunachst unsere Forderungen zusammen. Im Anschluss
stellen wir die rechtlichen Implikationen dar, die der Entwurf des BMWi aufwirft. An-
schlieBend erdrtern wir kurz die technischen Gegebenheiten, die Grundlage der oben
genannten Auswirkungen sind. Zur Aufarbeitung der technischen Hintergrinde und
Evaluierung des Netzabschlusspunktes in Kabelnetzen hat die ANGA zudem eine
Studie bei Excentis in Auftrag gegeben. Die Studie kommt zu dem klaren Ergebnis,
dass die Festlegung eines passiven Netzabschlusspunktes in Kabelnetzen abzu-
lehnen ist. Die Studie ist abrufbar auf der Homepage der ANGA unter
www.anga.de/infothek/marktdaten-studien. Daran ankntpfend setzen wir uns mit den
Ausfilhrungen des BMWi zum Umsetzungsaufwand und zur Umsetzungsfrist ausei-
nander, bevor wir die Konsistenz des BMWi-Vorschlags mit anderen gesetzlichen und
politischen Zielen in Frage stellen.

3. Zusammenfassung der Forderungen

- Eine gesetzliche Festlegung des Netzabschlusspunktes darf nicht Uber die EU-
rechtlichen Vorgaben hinausgehen.

- Eine entsprechende Regelung muss die technologischen Besonderheiten der
Kabelnetze beriicksichtigen und das Kabelmodem als Bestandteil des Netzes
anerkennen. Die vorgeschlagene Erganzung in 8 45d Abs. 1 TKG sollte dahin-
gehend modifiziert werden.

- Die Herausgabe von ggf. erforderlichen Zugangsdaten fir Dienste — soweit vor-
handen bzw. fur die eingesetzte Technologie erforderlich — sollte jedenfalls nur
auf Nachfrage des Kunden erfolgen missen. Die vorgeschlagene Regelung in
§ 11 Abs. 3 FTEG sollte entsprechend angepasst werden.

- Vorschlage zur Regelung der Routerfreiheit sollten nicht im Gegensatz zu ande-
ren gesetzlichen und politischen Zielen stehen.

Im Einzelnen nimmt die ANGA zu dem Gesetzentwurf des BMWi Stellung wie folgt:



Il.  Kritik der Kabelbranche im Einzelnen

1. Vorgeschlagene Regelungen in TKG und FTEG

Artikel 2 TKEndgG-E sieht eine Anderung in § 45d TKG vor. Der Netzzugang zu Tele-
kommunikationsnetzen soll als ,passiver Netzabschlusspunkt® festgelegt werden.
Absatz 1 der Regelung soll nach Einfiigung eines neuen Satzes kinftig lauten:

(1) Der Zugang zu offentlichen Telekommunikationsnetzen an festen Standor-
ten ist an einer mit dem Teilnehmer zu vereinbarenden, geeigneten Stelle zu in-
stallieren. Dieser Zugang ist ein passiver Netzabschlusspunkt; das 6ffentliche
Telekommunikationsnetz endet am passiven Netzabschlusspunkt.

Der benannte passive Netzabschlusspunkt wird in Ful3note 1 der Gesetzesbegrin-
dung weiter beschrieben:

LAbschluBpunkt nur mittels passiver Bauelemente gebildet. Passive Bauele-
mente sind jene, die keine Verstarkerwirkung zeigen und keine Steuerungsfunk-
tion besitzen. Im Gegensatz dazu zeigen aktive Bauelemente in irgendeiner
Form eine Verstarkerwirkung des Nutzsignals oder erlauben eine Steuerung.*

Die Begriindung fihrt weiter aus:

,Passive Netzabschlusspunkte sind z. B. der klassische TAE-Ubergabepunkt
oder Splitter, mit denen Signale innerhalb des Ubertragungsmediums fiir be-
sondere Leitungsmerkmale genutzt werden kénnen. Modems sind keine passi-
ven Endeinrichtungen, sie stellen aktiv Gber den gewahlten Kommunikations-
weg die Transportsignalisierung zur Verfigung.“

An den Netzabschlusspunkt sollen alle Telekommunikationsendeinrichtungen an-
schlieBbar sein. So regelt es bereits der geltende Wortlaut in § 11 Abs. 3 FTEG. Arti-
kel 1 TKEndgG-E sieht einige Anderungen an den Regeln des FTEG vor.

Die Definition der Telekommunikationsendeinrichtung soll angepasst werden. Sie soll
kunftig lauten:

2. ist ,Telekommunikationsendeinrichtung“ eine direkt oder indirekt an die
Schnittstelle eines 6ffentlichen Telekommunikationsnetzes angeschlossene Ein-
richtung zum Aussenden, Verarbeiten oder Empfangen von Nachrichten; so-
wohl bei direkten als auch bei indirekten Anschliissen kann die Verbindung tber
elektrisch leitenden Draht, Uber optische Faser oder elektromagnetisch herge-
stellt werden; bei einem indirekten Anschluss ist zwischen der Endeinrichtung
und der Schnittstelle des offentlichen Netzes ein Gerat geschaltet;

Ebenso soll die fur das Recht zum Anschluss von TK-Endeinrichtungen einschlagige
Regelung in § 11 Abs. 3 FTEG erweitert werden. Kinftig soll dieser lauten:

(3) Die Betreiber offentlicher Telekommunikationsnetze und die Anbieter von 6f-
fentlich zuganglichen Telekommunikationsdiensten dirfen den Anschluss von
Telekommunikationsendeinrichtungen an das offentliche Telekommunikations-
netz nicht verweigern, wenn die Telekommunikationsendeinrichtungen die
grundlegenden Anforderungen nach § 3 Absatz 1 erfiilllen. Sie kénnen dem
Teilnehmer Telekommunikationsendeinrichtungen tberlassen, dirfen aber de-
ren Anschluss und Nutzung nicht zwingend vorschreiben. Notwendige Zu-
gangsdaten und Informationen fir die Nutzung der Telekommunikationsendein-
richtungen haben sie dem Teilnehmer in Textform, unaufgefordert und kosten-
frei bei Vertragsschluss zur Verfiigung zu stellen.

Die Gesetzesbegriindung erlautert hierzu:
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.Mit der Gesetzesanderung soll klargestellt werden, dass das offentliche Tele-
kommunikationsnetz am passiven Netzabschlusspunkt endet und teilnehmer-
seitige Schnittstellen der Funktionsherrschaft der Endkunden zugewiesen sind.
Daher kénnen die Endkunden wéhlen, welche Telekommunikationsendeinrich-
tungen hinter dem passiven Netzabschlusspunkt angeschlossen werden.*

Die Praxis, dass Netzbetreiber selbst den Abschlusspunkt in ihren Netzen festlegen
und Kunden die Nutzung eines bestimmten Routers vorschreiben sei

»[---] unvereinbar mit dem vollstandig liberalisierten Endgeratemarkt i. S. d.
Richtlinie 2008/63/EG uber den Wetthewerb auf dem Markt fir Telekommunika-
tionsendeinrichtungen, da es den Endkunden die Wabhlfreiheit in Bezug auf die
verwendeten Telekommunikationsendeinrichtungen entzieht.”

,Die Endkunden kénnen daher in Zukunft nicht auf eine vom Netzbetreiber be-
liebig zu definierende Schnittstelle verwiesen werden.*

Der Gesetzentwurf verfolgt demnach das Ziel

.einen offenen, wettbewerbsorientierten Warenverkehr von Telekommunikati-
onsendeinrichtungen zu ermdglichen. Kdnnten die Netzbetreiber selbst in den
Bereich des Endkunden hinein die Reichweite ihres Netzes festlegen, so kénn-
ten sie letztlich auch Uber die Reichweite ihrer Pflicht zur Duldung des An-
schlusses von Telekommunikationsendeinrichtungen bestimmen. Dies wirde
zu Wetthewerbsbehinderungen fiihren, die dem Zweck der Richtlinie
2008/63/EG zuwiderlaufen.”

Ein Verstol3 gegen die Pflicht zur Herausgabe der Zugangsdaten soll buRgeldbewehrt
sein, wie sich aus dem Vorschlag fiir einen neuen 8 17 Abs. 1 Nr. 7 FTEG ergibt.

§ 11 Abs. 4 FTEG soll um einen Satz zur Klarstellung der Verantwortlichkeiten erganzt
werden und klnftig lauten:

(4) Wer Telekommunikationsendeinrichtungen an 6ffentlichen Telekommunika-
tionsnetzen betreiben will, hat fir deren fachgerechte Anschaltung Sorge zu
tragen. Fir die Funktionalitat der Telekommunikationsendeinrichtung und deren
sicheren Betrieb sind die Betreiber offentlicher Telekommunikationsnetze und
der Anbieter von o6ffentlich zugénglichen Telekommunikationsdiensten nur fir
die von ihm zur Verfigung gestellte Telekommunikationsendeinrichtung ver-
pflichtet.

2.  Unvereinbarkeit des BMWi-Vorschlags mit EU-Recht

Aus Sicht der Kabelnetzbetreiber gibt es keine EU-rechtliche Grundlage fir eine deut-
sche Festlegung eines passiven Netzabschlusspunkts. Vielmehr sieht die ANGA vor-
liegend sogar eine unzuldssige Einschrankung der Warenverkehrs- und Dienstleis-
tungsfreiheit im Sinne der Artikel 56 ff. AEUV.

a) Festlegung zum Netzabschlusspunkt in TKG und EU-Rahmenrichtlinie

Eine Definition des Netzabschlusspunkts findet sich bereits heute in 8 3 Nr. 12a TKG.
Dieser setzt quasi wortgleich Artikel 2 da) der Rahmenrichtlinie 20002/21/EG in der
Fassung vom 18.12.2009 um. Die Definition im TKG lautet:

.Netzabschlusspunkt®: [ist] der physische Punkt, an dem einem Teilnehmer der
Zugang zu einem Telekommunikationsnetz bereitgestellt wird; in Netzen, in de-
nen eine Vermittlung oder Leitwegbestimmung erfolgt, wird der Netzabschluss-



punkt anhand einer bestimmten Netzadresse bezeichnet, die mit der Nummer
oder dem Namen eines Teilnehmers verkniipft sein kann;

Breitbandkabelnetze verwenden fir ihre elektronischen Kommunikationsdienste IP-
Routing (Internzugang) und bedienen sich damit einer Leitwegbestimmung und einer
Vermittlung (Telefonie). Fur sie gilt demnach der 2. Halbsatz der Definition. Eine ,be-
stimmte Netzadresse” gibt es nur, sofern der Anschluss adressierbar ist, Signale also
an diesen — und nur an diesen — Anschluss geschickt werden kénnen. Das Kriterium
der Adressierbarkeit ist damit grundlegend fiir die Definition des Netzabschlusspunk-
tes.

Durch den Gesetzvorschlag des BMWi wiirde diese Definition zwar nicht verandert.
Durch die Erganzung in 8§ 45d Abs. 1 TKG, der den Netzzugang regelt, wirde aller-
dings eine Einengung erfolgen. Wie oben dargestellt, soll der Netzzugang als ,passi-
ver Netzabschlusspunkt ausgestaltet werden.

In Netzen mit Shared-Medium-Struktur — wie den Kabelnetzen (hierzu unten) — kann
ein einzelner Anschluss nur mithilfe eines Netzabschlussgerédts adressiert werden.
Das Kriterium der Adressierbarkeit schliel3t die Festlegung eines passiven Abschluss-
punktes demnach in Netzen mit Shared-Medium-Struktur faktisch aus.

Damit stiinden sich — jedenfalls in Bezug auf Kabelnetze — die derzeitige Definition
des Netzabschlusspunktes aus § 3 Nr. 12a TKG und die geplante Anderung in § 45d
Abs. 1 TKG unvereinbar gegeniber: Einerseits wird vom Gesetz die Adressierbarkeit
des Anschlusses am Netzabschlusspunkt gefordert, andererseits soll der betreffende
Netzabschlusspunkt passiv ausgestaltet sein. Flur Kabelnetze wirde das Gesetz damit
de facto einen unmdglichen Fall regein.

Vor diesem Hintergrund erklart sich, warum der EU-Gesetzgeber keine weitere Ein-
schrankung des Netzabschlusspunktes vorgesehen hat. Infolge unterschiedlicher
Netzwerktechnologien kann der Netzabschlusspunkt nur Uber das Merkmal der
Adressierbarkeit technologieneutral festgelegt werden. Wie dieses im Einzelnen tech-
nisch gewahrleistet wird, hangt von der eingesetzen Netzwerktechnologie ab. Eine
Verengung der Definition des Netzabschlusspunktes wie vom BMWi vorgeschlagen ist
im EU-Recht nicht vorgesehen.

Im Gegenteil Uberlasst die Richtlinie 1999/5/EG uber Funkanlagen und Telekommuni-
kationsendeinrichtungen (R&TTE-Richtlinie) in der aktuellen Fassung die Bestimmung
der Schnittstelle seines Netzes — also des Netzabschlusspunktes — ausdriicklich dem
Netzbetreiber (Erwagungsgrund 24, Satz 1). Flankiert wird dies durch entsprechend
hohe Transparenzanforderungen (Erwégungsgrund 24, Satz 2), die im heutigen FTEG
vollstandig umgesetzt sind. Soweit im Spannungsfeld von Bestimmung des Netzab-
schlusses und Endgeratefreiheit Probleme auftreten sollten, werden diese von der
Richtlinie dem allgemeinen Kartellrecht Uberantwortet (vgl. Erwagungsgrund 9 sowie
Erwagungsgrund 25). Jedenfalls kann auch nach der R&TTE-Richtlinie eine gesetzli-
che Definition des Netzabschlusspunktes nicht ohne Berlcksichtigung des Kriteriums
der Adressierbarkeit des Anschlusses erfolgen.

Die vom BMWi herangezogene Richtlinie 2008/63/EG uber den Wettbewerb auf dem
Markt far Telekommunikationsendeinrichtungen (TK-Endgeréterichtlinie) beinhaltet
keine Definition des Netzabschlusspunktes. Sie betrifft nur den Wettbewerb auf dem
Endgeratemarkt vor dem Hintergrund der sich auf Endgerate erstreckenden histori-
schen staatlichen Post- und Telekommunikationsmonopole. Die Definition der Endein-
richtung in Artikel 1 Nr. 1 der Richtlinie bezieht sich zwar auf ,die Schnittstelle eines
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offentlichen Telekommunikationsnetzes®. Dass diese Schnittstelle ein passiver Netz-
abschlusspunkt sein muss, fuhrt die Richtlinie aber gerade nicht aus. Die Richtlinie
kann damit jedenfalls nicht Grundlage fir die nationalgesetzliche Festlegung eines
passiven Netzabschlusspunktes sein. Infolgedessen bietet sie auch keine Grundlage
fur die Einordnung von Kabelmodems als Endeinrichtungen.

Die Richtlinie 2002/20/EG Uber die Genehmigung elektronischer Kommunikationsnet-
ze und -dienste (Genehmigungsrichtlinie) stellt mit Artikeln 3 und 4 sowie dem Anhang
einen abschlieRenden Katalog von Bedingungen auf, welche an das Angebot von
elektronischen Kommunikationsdiensten geknipft werden dirfen. In diesem Katalog
ist keine Bedingung vorgesehen, die es erlauben wiirde, unabhangig von technologi-
schen Gegebenheiten gesetzlich festzulegen, dass ein erforderliches Netzabschluss-
gerat nicht Bestandteil eines Netzes sein kann. Zwar verweist Ziffer 8 des Teils A des
Anhangs auf die Verbraucherschutzvorschriften der Richtlinie 2002/22/EG (Universal-
dienstrichtlinie); doch auch in dieser finden sich keine Vorschriften, welche den Netz-
abschlusspunkt regeln wirden. Eine Befugnis, insoweit mehr als Transparenz zu for-
dern, vermittelt die Universaldienstrichtlinie also nicht.

Mit der Einschrankung der EU-rechtlichen Definition des Netzabschlusspunktes aus
Art. 2 da) der Rahmenrichtlinie wirde der deutsche Gesetzgeber also Uber die EU-
Vorgaben hinausgehen und damit seine Kompetenzen uberschreiten.

b) Kabelmodem keine ,,Endeinrichtung“

Bei seinem Vorschlag zur neuen Definition der Telekommunikationsendeinrichtung in
§ 2 Nr. 2 FTEG greift das BMWi auf die Vorgabe der TK-Endgeraterichtlinie
2008/63/EG zurlck. Entgegen der Ansicht des BMWi legt die Richtlinie aber gerade
nicht fest, dass Netzabschlussgerate unter die Definition der Endeinrichtung fallen.
Die Richtlinie definiert Endeinrichtungen als solche, die an die Schnittstelle — also den
Netzabschlusspunkt — angeschlossen werden. Nach der oben dargestellten Definition
des Netzabschlusspunkts in der Rahmenrichtlinie ist der Netzabschlusspunkt ein
Punkt, der adressierbar ist. Folglich ist das Kabelmodem — aber kein davor liegendes
Element — vom EU-Recht als Teil des Kabelnetzes anerkannt. Nicht das Kabelmodem
selbst sondern erst hieran anzuschlieRende Geréte sind Endgerate i.S.d. EU-Rechts.
Das deckt sich auch mit den Festlegungen im internationalen DOCSIS-Standard (s.
hierzu unten).

c) Mogliche Verletzung européischen Primarrechts

GrolR3e deutsche Kabelnetzbetreiber sind Teil von in mehreren Mitgliedstaaten der EU
tatigen Konzernverbiinden. Nach der Rechtsprechung des EuGH sind Beschrankun-
gen der Dienstleistungsfreiheit und Einschréankungen der rechtméaRigen gewerblichen
Tatigkeit in einem anderen Mitgliedstaat nur dann gerechtfertigt, wenn wichtige 6ffent-
liche Belange dies erfordern. Solche Belange liegen hier nicht vor, weil das insoweit
erlassene Sekundarrecht (siehe vorstehende Ausfiihrungen) diese konkretisiert hat,
ohne die gesetzliche Festlegung eines passiven Netzabschlusspunktes vorzusehen.
Landerubergreifend tatige Kabelunternehmen kénnen in den sonstigen EU-
Mitgliedstaaten ohne Einschrankungen oder diesbezlgliche Festlegungen ein Netz-
design verwenden, welches ausnahmslos einen Netzabschlusspunkt ,hinter dem
Kabelmodem vorsieht. Hierzu wahlen sie einige wenige entsprechend konfigurierte
Netzabschlussgerdte aus, die mit anderen Netzelementen (namentlich dem Cable
Modem Termination Systems — CMTS) storungsfrei kommunizieren. Durch die hier
diskutierte Regelung wirden Kabelnetzbetreiber in ihrer Freiheit unmittelbar einge-
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schrénkt, solche Netzelemente (CMTS) modifikationslos auch in Deutschland einzu-
setzen. In der Folge wirden ihnen die mit der grenziiberschreitenden Tatigkeit garan-
tierten Skaleneffekte genommen und so der Europaische Binnenmarkt beeintrachtigt.

3. Technische und operative Implikationen des Gesetzentwurfs in Kabelnetzen

a) Kabelmodem kein TK-Endgerat: Netzzugang und Diensterbringung erfolgen
nicht an der Koax-Dose

Das Kabelmodem ist aus technischen Griinden nicht als End- sondern als Netzab-
schlussgerat zu qualifizieren. Das ergibt sich aus dem fir Kabelnetze einschlagigen
internationalen DOCSIS-Standard. Dieser stellt klar, dass TK-Endeinrichtungen — im
Englischen Customer Premises Equipment (CPE) genannt — erst an das Kabelmodem
und nicht an die Koax-Dose angeschlossen werden kénnen. Das Kabelmodem selbst
ist nach der Definition im Standard also gerade kein TK-Endgerat. Die Festlegung des
Netzabschlusspunkts vor dem Kabelmodem scheidet deshalb aus.

Fur den Kunden muss je nach Produkt (Internet, Telefonie) ein individueller Dienst
erbracht werden. Eine individuelle Bereitstellung von Diensten kann aber an einer
Koax-Dose gerade nicht erfolgen, da dort lediglich ein unspezifisches Frequenzspekt-
rum anliegt. Dieses ist nicht auf den gebuchten Dienst des Endkunden zugeschnitten
und kann an der Koax-Dose auch nicht fur diesen individualisiert oder adressiert wer-
den.

Da es sich bei Kabelnetzen um ein gemeinsam genutztes Medium (sog. ,Shared Me-
dium®) handelt, kann eine Koax-Dose fir sich genommen nicht adressiert werden. Erst
das Kabelmodem ermdglicht durch ein individuelles Aushandeln von Ressourcen mit
einem weiteren Gerat im Kabelnetz (CMTS) die Bereitstellung der gebuchten individu-
ellen Dienste fur den Endkunden. Die Diensterbringung erfolgt also erst am Kabelmo-
dem und nicht bereits an der Koax-Dose.

CMTS
Kernnetz

) ¥ ) )
|

Anschlussnetz

Abbildung 1: Struktur eines Anschlussnetzes (Cluster) im Breitbandkabelnetz. Die vom CMTS ausgesende-
ten Signale liegen bei allen Teilnehmern unterschiedslos an, weil sich alle eine Leitung teilen.

Eine vergleichbare technische Situation existiert nach Auskunft unserer Mitgliedsun-
ternehmen, die ihre Dienste Uber FTTH/FTTB-Netze erbringen, auch in diesen
FTTB/H-Glasfasernetzen. Hier ist eine Adressierung von einzelnen Anschliissen ohne
ein dort installiertes Netzabschlussgerat (sog. Optical Network Unit) nicht mdglich.

Anders ist dies in DSL-Netzen, in denen die TAE-Dose Uber eine dedizierte und mit-
tels Line-ID gekennzeichnete physische Anschlussleitung identifizierbar ist, ohne dass
es eines bestimmten Netzelementes beziehungsweise Netzabschlussgerates bedarf



(in Kabelnetzen gibt es keine Line-ID, vgl. Spezifikation fur Layer-2 Zugang in Kabel-

netzen gemal NGA-Forum/BNetzA).
& .
\
|

Anschlussnetz

DSLAM

Abbildung 2: Struktur eines Anschlussnetzes im DSL-Netz. Die vom DSLAM ausgesendeten Signale liegen
nur bei dem Teilnehmer an, fir den sie bestimmt sind, weil dieser an einer eigenen Leitung angeschlossen
ist.

aa) Sicherstellung der Servicequalitat bei Verwendung kundeneigener Kabel-
modems offen

Alle Dienste werden wie dargestellt in Kabelnetzen durch den Einsatz speziell konfigu-
rierter Netzabschlussgerate (Kabelmodems) bereitgestellt. Jeder Dienst ist also ganz
wesentlich vom reibungslosen Zusammenspiel der Gegenstelle im Netz (CMTS) mit
dem Netzabschlussgerat abhangig. Konnte der Kunde jedes beliebige, nur dem
DOCSIS-Standard entsprechende Kabelmodem nach seiner Wahl an das Kabelnetz
anschlieBen, kann technisch nicht sichergestellt werden, dass der vereinbarte Dienst
(Telefon, Internet) Uberhaupt oder in der vertraglich vereinbarten Dienstqualitat Uber
diese Drittgerate erbracht werden kann. Der DOCSIS-Standard, nach dem Internet-
dienste in Kabelnetzen bereitgestellt werden, legt lediglich Mindestanforderungen fest,
die jedoch von jedem Netzbetreiber fur die individuell angebotenen Dienste mit weite-
ren spezifischen Parametern ergdnzt werden missen. Diese Parameter kénnen nicht
ohne weiteres von einem beliebigen DOCSIS-Modem verarbeitet werden. Betroffen
waren bereits heute angebotene, aber inshesondere neu zu entwickelnde Dienste. Die
fir neue Dienste erforderlichen technischen Parameter werden in alten kundeneige-
nen Kabelmodems nicht bertcksichtigt sein.

bb) Support fir kundeneigene Kabelmodems ungeklart

Bei kundeneigenen Kabelmodems kann der Netzbetreiber zudem weder technischen
Support bei der Installation und Wartung Ubernehmen, noch Hilfe z.B. bei Updates,
Bereitstellung oder Konfiguration von Diensten leisten. Diese Aufgaben misste dann
der Geratehersteller tbernehmen. Der Gesetzentwurf sieht zwar eine entsprechende
Regelung in 8§ 11 Abs. 4 FTEG vor. Diese ist jedoch in der Praxis unzureichend. Eine
klare gesetzliche Festlegung ist hier erforderlich, da ansonsten ein erhebliches Be-
schwerdeaufkommen bei den Kabelnetzbetreibern zu erwarten ist.

cc) Storungsfreiheit und Sicherheit in Kabelnetzen muss gewahrleistet werden

Bei Stérungen, die durch ein kundeneigenes Kabelmodem verursacht werden, sind
alle Kabelkunden im jeweiligen Segment betroffen. Das beruht auf der Shared-
Medium-Struktur in Kabelnetzen. Offen ist, wie solche Stérungen technisch verhindert
werden konnten. Ungeklart ist auch, wer die Haftung fur Schaden infolge von Stérun-
gen Ubernimmt. So ist es z.B. moglich, dass ein Kabelmodem Stdrungen im Netz ver-
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ursacht und so auch fir andere Kunden die Dienstqualitdt — bis hin zum un- oder be-
wussten ,denail of Service (Dienstblockade)“ — mindert. Schon die Lokalisierung des
fehlerhaften Modems kann wegen der bereits oben geschilderten fehlenden Individua-
lisierung des Anschlusses extrem schwierig und zeitaufwandig sein und verursacht
hohe Kosten durch Experten-Einsétze.

Ohne gesetzlichen Zertifizierungszwang ist deshalb fraglich, wie die Anforderungen an
die Verfugbarkeit von Telekommunikationsdiensten beim Einsatz von kundeneigenen
Geraten sichergetellt werden kénnen.

Aus der Shared-Medium-Struktur folgt auch eine erhéhte Anforderung an Sicherheits-
vorkehrungen. Da sich Kunden in einem Netzsegment ihre Anschlussleitung teilen,
besteht ohne effektive Sicherheitsmalinahmen die Gefahr, dass Angreifer die Daten
der entsprechenden Kundenanschliisse ausspionieren. Um dies zu verhindern, bein-
halten die von den Kabelnetzbetreibern ausgegebenen Kabelmodems Verschlisse-
lungsmechanismen. Diese kénnen nicht ohne weiteres in frei verkauflichen Kabelmo-
dems implementiert werden. Gleichfalls besteht bei unzureichender Sicherung des
Kabelmodems die Mdglichkeit, dass ein Angreifer das Gerat klont und damit illegale
Handlungen im Internet vornimmt oder aber kostenpflichtige Dienste in Anspruch
nimmt. Die Verantwortlichkeiten in solchen Fallen sind im Gesetzentwurf bislang un-
geklart.

b) Unaufgeforderte Herausgabepflicht fir Zugangsdaten unverhaltnismafig

Die vorgeschlagene Anderung in § 11 Abs. 3 FTEG sieht vor, dass TK-Anbieter die fiir
die Nutzung der Dienste erforderlichen Zugangsdaten unaufgefordert an die Kunden
herausgeben mussen.

In Kabelnetzen gibt es regemafig keine Zugangsdaten, die Anbieter an ihre Kunden
herausgeben kénnten. Bezogen auf den Internetzugangsdienst erfolgt die Anmeldung
des Kabelmodems im Netz des Betreibers tber die MAC (Media-Access-Control)-
Adresse des Geréats. Da der Netzbetreiber seinen Kunden die Kabelmodems zur Ver-
fagung stellt, kann er vor Auslieferung die Anmeldung der Gerate im System Uber die
MAC-Adresse vornehmen. Sonstige Daten sind sicherheitsrelevant und kénnen des-
wegen nicht zur héndischen Eingabe herausgegeben werden. Neben diesem Hard-
ware-Anmeldeprozess sind keine weiteren Schritte erforderlich, um den Internetzu-
gangsdienst im Kabelnetz zu nutzen. Auch beim Einsatz eines kundeneigenen Ka-
belmodems konnte der Anbieter folglich keine Zugangskennungen an den Kunden
herausgeben.

Ahnlich verhalt es sich beim Telefoniedienst. Soweit dieser (iber NCS (Network Call
Signaling) erbracht wird, was in Kabelnetzen weitgehend der Fall ist, existieren in
Bezug auf die jeweiligen Kunden ebenfalls schon keine Zugangsdaten, die herausge-
geben werden konnten.

Doch selbst da, wo Zugangsdaten vorhanden sind, sollte die Pflicht zur Herausgabe
dieser Daten nur auf Verlangen des Endkunden bestehen.

Bei einer unbedingten Pflicht zur Herausgabe an alle Kunden missten Prozesse ent-
wickelt und in die IT implementiert werden, was — anders als vom BMWi dargestellt —
einen erheblichen zeitlichen und finanziellen Mehraufwand bedeutete. Bei einer Her-
ausgabepflicht nur auf Nachfrage des Kunden kénnten die Unternehmen die zu erwar-
tende Anzahl der Anfragen dagegen héndisch bearbeiten.

Fur die meisten Kunden wéare die Mitteilung der Zugangsdaten zudem ohne Mehrwert.
Sie wirden mit weiteren Daten in ihrer Auftragsbestéatigung oder auf anderem Wege
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konfrontiert, fir die sie in den meisten Fallen keine Verwendung haben. Es kann da-
von ausgegangen werden, dass Kunden, die Zugangsdaten von ihrem Netzbetreiber
erhalten wollen, sich an diesen wenden. Ggf. kdnnte ein entsprechender Hinweis in
der Auftragsbestatigung ergehen.

Es wére aus diesen Griinden sinnvoll, die Pflicht gegeniiber Endkunden dahingehend
zu beschranken, dass eine Herausgabe von Zugangsdaten ,nur auf Verlangen® erfol-
gen muss.

¢) Erfullungsaufwand und Umsetzungsfrist

Das BMWi geht in seinem Gesetzentwurf davon aus, dass den betroffenen Unter-
nehmen durch die Umsetzung des Gesetzes keine zusétzlichen Kosten entstiinden.
Der Entwurf beschrankt sich hierbei auf die vorgesehene Pflicht zur Herausgabe der
Zugangsdaten. Als Umsetzungsfrist schlagt das BMWi sechs Monate vor. Bei der
Bewertung des tatsachlichen Umsetzungsaufwands sowie der erforderlichen Uber-
gangsfrist kbnnen bezogen auf Kabelnetze zwei Falle unterschieden werden: (aa)
bereits durch den jeweiligen Netzbetreiber zertifizierte und eingesetzte Gerate kom-
men in den freien Handel; (bb) derzeit noch vom jeweiligen Netzbetreiber unzertifizier-
te Gerate sollen frei verkauflich sein.

aa) Bereits durch den jeweiligen Netzbetreiber zertifizierte und eingesetze Ge-
rate kommen in den freien Handel

Im erstgenannten Fall ware der Umsetzungsaufwand fur die Unternehmen gering. Die
Gerate, die bereits die Zertifizierung durchlaufen haben, kénnten — beschrankt auf den
Einsatz im jeweiligen Netz — frei durch die Hersteller in den Handel gebracht werden.
Hierfir wére auch nur ein geringer zeitlicher Vorlauf erforderlich.

De facto hatten die Kunden dann aber keine groRere Auswahl an Kabelmodems bzw.
integrierten Geraten, als dies bereits jetzt der Fall ist. Im Einzelhandel wéren nur die
Gerate verfugbar, die die Kunden auch direkt beim Kabelnetzbetreiber beziehen kén-
nen. Fur die Sicherstellung der Funktion des Modems wére dann allerdings nicht mehr
wie heute der Netzbetreiber verantwortlich sondern der Kunde selbst.

bb) Derzeit noch unzertifizierte Gerate sollen frei verkauflich sein

Anders stellt sich die Situtation dar, wenn Geréate noch zertifiziert werden mussten.
Dann ware in den Kabelnetzen ein erheblicher technischer und operativer Aufwand
erforderlich, um die geplanten gesetzlichen Regelungen vollumfanglich umzusetzen.
Als Kostenfaktor ist hier nicht nur die Herausgabe der Zugangsdaten zu beriicksichti-
gen (zu den hierfir anfallenden Kosten s. bereits oben).

Vielmehr missten Kabelnetzbetreiber gemeinsam mit den Geréateherstellern ein Zerti-
fizierungssystem aufbauen, tber das die Interoperabilitat von Kabelmodems mit dem
jeweiligen Kabelnetz sichergestellt werden kénnte. Der Aufbau eines solchen Systems
ist &uRBerst zeit- und kostenintensiv. Die Kosten sind derzeit nicht absehbar, weil es
keinerlei Erfahrungswerte gibt. Hinzukommend missten auch die Kundenbetreuung
und andere bestehende Prozesse angepasst werden, weil kundeneigene Gerate im
Netz angemeldet werden mussten. Ob hier eine héandische Bearbeitung erfolgen kann
oder ein IT-gestutzter Prozess entwickelt werden musste, hangt davon ab, wie viele
Kunden auf freie Kabelmodems zuriickgreifen wirden. Eine Umsetzung innerhalb von
sechs Monaten ware ausgeschlossen.

Sobald ein Zertifizierungssystem implementiert wéare, kdnnten Gerétehersteller ihre
Gerate zertifizieren lassen. Die Zertifzierung musste fur jedes Gerat und jedes Netz
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einzeln erfolgen. Die Kosten fiir die Zertifizierung héatten die Geratehersteller zu tra-
gen. Auch das sollte gesetzlich eindeutig klargestellt werden. Aufgrund der zu erwar-
tenden hohen Kosten ist nicht damit zu rechnen, dass viele Hersteller Zertifzierungs-
prozesse anstreben werden. Gerade kleine Anbieter werden sich das in vielen Fallen
gar nicht oder nur in beschréanktem Umfang leisten kdnnen. In kleinen Kabelnetzen ist
der Anreiz zur Zertifizierung von Geréten zudem gering. Die Zahl potenzieller Kaufer
ist hier niedriger als in gro3en Netzen; entsprechend steigen die Zertifizierungskosten
pro zertifiziertem Gerat. In der Konsequenz ist damit zu rechnen, dass die Auswahl
freier Kabelmodems nicht signifikant steigen wird.

Erst nach Abschluss des umfanglichen Zertifizierungsprozesses kdnnten die zertifi-
zierten Geréate in den Handel gebracht und den Kunden zum Verkauf angeboten wer-
den. Gerate, die keinerlei Zertifizierung durchlaufen haben, sind mit Kabelnetzen nicht
ohne Weiteres kompatibel und durfen deshalb nicht angeschlossen werden. Die Ein-
haltung von ,grundlegenden Anforderungen* ist insoweit unzureichend fiir einen lega-
len Anschluss an das Netz.

4. Widerspruch zu geltendem Datenschutzrecht

Der Vorschlag des BMWi, einen passiven Netzabschlusspukt gesetzlich festzulegen,
steht bezogen auf Kabelnetze im Widerspruch zu datenschutzrechtlichen Regelungen.

TK-Diensteanbieter sind vor dem Hintergrund des grundgesetzlich geschutzten Fern-
meldegeheimnisses (Art. 10 Abs. 1 GG) gem. 88 88, 91 ff. TKG verpflichtet, die tiber
ihr Netz laufende Kommunikation zu sichern. Dienstanbietern ist es nicht nur unter-
sagt, selbst auf die Inhalte und Umstéande eines Kommunikationsvorganges zuzugrei-
fen; sie sind vielmehr auch verpflichtet, einen angemessenen Schutz vor dem Zugriff
durch Dritte zu implementieren.

Dieser Schutz ist in einem Shared Medium besonders komplex, weil alle Daten aller
Teilnehmer an jedem einzelnen Leitungsende des gleichen Anschlussnetzes anliegen
(s. hierzu oben). Durch VerschliisselungsmaRnahmen in den Kabelmodems verhin-
dern die Kabelnetzbetreiber, dass einzelne Teilnehmer Zugriff auf die Daten anderer
Nutzer erhalten. Hierflr bendtigen Kabelnetzbetreiber allerdings wie oben dargelegt
die Kontrolle Uber das Netz bis zum Kabelmodem. Hétte der Teilnehmer die Hoheit
Uber das Kabelmodem, ware diesem eine abweichende Konfiguration oder Program-
mierung grundsatzlich eréffnet und er kdnnte so gegebenenfalls Umstande oder sogar
Inhalte fremder Telekommunikationsvorgange wahrnehmen.

Bislang ist unklar, wo der Schutzauftrag der 88 88, 91 ff. TKG endet. Sollte das Ka-
belmodem dem Einflussbereich des Kabelnetzbetreibers entzogen werden, hatte er
faktisch keine Kontrollimdglichkeit mehr Uber die transportierten Daten. Kabelnetzbe-
treiber kbnnen aber nicht fir die Sicherheit von Datenstromen verantwortlich sein, die
sie nicht kontrollieren kénnen.

Die Festlegung eines passiven Netzabschlusspunktes fuhrte also fiur Kabelnetze zu
einem gesetzlichen Widerspruch, der aufgelost werden misste, indem Kabelnetzbe-
treiber von ihren datenschutzrechtlichen Pflichten insoweit befreit wiirden, als sie kei-
ne Kontrolle mehr tber die Daten hatten. Sinnvoller ist, das Kabelmodem in Kabelnet-
zen weiterhin als Netzbestandteil anzuerkennen, sodass datenschutzrechtliche Ver-
antwortlichkeiten klar verteilt bleiben.

5. Fehlende Konsistenz mit anderen politischen Zielsetzungen

Der Entwurf des BMWi zum TKENdG ist auch mit den politischen Zielsetzungen zur
Transparenz Uber die Anschlussqualitét nicht abgestimmt. Die Ziele der gerade in der
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finalen Abstimmung befindlichen Transparenzverordnung werden durch die Vorschla-
ge des BMWi unterminiert. Die Transparenzverordnung will TK-Anbieter zu mehr
Transparenz Uber die Qualitat der angebotenen Breitbanddienste verpflichten. Hierflr
sollen Kunden z.B. Geschwindigkeitsmessungen ihres Internetanschlusses durchfiih-
ren kdnnen. Solche Messungen kénnen in Kabelnetzen effektiv nur am Kabelmodem
durchgefiihrt werden, weil der Netzbetreiber hier den Internetzugangsdienst bereit
stellt. Schlie3t der Kunde ein eigenes Geréat an das Netz an, sind Geschwindigkeits-
tests nicht mehr zuverlassig — sie sagen im Zweifel nichts mehr tber die vom Anbieter
bereitgestellte Dienstequalitéat aus. Transparenz fir den Kunden wirde folglich sogar
verhindert.

Berlin/Koéln, den 20. Marz 2015
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