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Referentenentwurf des BMWi

Gesetz zur Auswahl und zum Anschluss von Telekommunikationsendgeraten

Sehr geehrte Damen und Herren,

am 25. Februar 2015 verdffentlichte das Bundesministerium far Wirtschaft und Energie
(BMWi) einen Referentenentwurf fir ein Gesetz zur Auswahl und zum Anschluss von Tele-
kommunikationsendgeraten. Die geplanten Neuregelungen beim Gesetz Uber Funkanlagen
und Telekommunikationsendeinrichtungen (FTEG) und im Telekommunikationsgesetz /TKG)
sollen dabei sicherstellen, dass alle Arten von Endgeraten (- wozu der Referentenentwurf
neben Routern auch Modems zahlt -) von der Liberalisierung des Marktes fur Telekommuni-
kationsendeinrichtungen erfasst sind.

Der Verband der Anbieter von Telekommunikations- und Mehrwertdiensten e.V. (VATM) be-
dankt sich far die ihm eingerdumte Gelegenheit zur Stellungnahme und tragt fir seine Mit-

gliedsunternehmen wie folgt vor:
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l. Allgemein

Der VATM begruBt das mit dem Referentenentwurf verfolgte Ziel, die freie Wahl der Endver-
braucher Uber den von Ihnen verwendeten Router oder sonstige Telekommunikationsendein-
richtungen zu starken. Dies fihrt aus Sicht des Verbandes zu einer Starkung des Wettbe-
werbs und kann eine zu begriBende Produkt- und Innovationsvielfalt herbeifGhren. Damit
dieses Ziel auch tatsachlich erreicht wird, sollten im weiteren Verfahren einige Punkte be-
ricksichtigt werden.

Bei der beabsichtigten Erganzung von § 45d Abs. 1 TKG bitten wir um wohliberlegte Abwa-
gung der Konsequenzen. Modems oder andere technologieabhangig zwingend erforderliche
und vom Netzbetreiber bereitgestellte Netzabschlussgerate wirden damit ausnahmslos in
.Endgerate“ umdefiniert. Diesbezliglich ist die Vereinbarkeit mit der TK-Endgeraterichtlinie
2008/63/EG, auf die das BMWi bei seinem Vorschlag zur neuen Definition der Telekommu-
nikationsendeinrichtung in § 2 Nr. 2 FTEG =zurlckgreift, und mit der Rahmenrichtlinie
2002/21/EG genau zu prifen.

Bei einer Umsetzung sollte zudem sichergestellt werden, dass die Wabhlfreiheit des Endkun-
den mit den berechtigten Interessen der Netzbetreiber und derjenigen Endkunden, die netz-
konforme Standardgerate nutzen, in Einklang gebracht wird. Anzuflihren sind hier zum Bei-
spiel die Sicherheitsinteressen aller Netznutzer sowie auch das Interesse der Betreiber an
der Integritat der Netze.

Bei einer Offnung der Telekommunikationsnetze fiir Drittanbieter muss sichergestellt werden,
dass bei Austausch des Netzabschlussgerats der Netzbetreiber von mdglichen Haftungs-
und Schadensersatzansprichen nicht nur des Endkunden, sondern auch von weiteren Drit-
ten in Bezug auf Servicequalitat, IT-Sicherheit und Datenschutz sowie Technikkompatibilitat
freigestellt wird. Nicht auBer Acht gelassen werden darf, dass mit einem Austausch des
Netzabschlussgerats der Netzbetreiber die Mdglichkeit verliert, die Integritat seines Netzes

vollumfanglich zu gewahrleisten.
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Austausch und Installation des Geréates eines Drittanbieters kénnen zu Beeintrachtigungen
nicht nur der Ubertragungsqualitat, sondern auch der Funktionalitat fihren. Dies gilt insbe-
sondere auch fur den Einsatz der Vectoring-Technologie, die speziell hierflir geeignete Gera-
te beim Kunden erfordert.

Des Weiteren sollte durch geeignete MaBnahmen gewahrleistet werden, dass das Gerat des
Drittanbieters beispielsweise keine Geschwindigkeitsmessungen beeintrachtigt bzw. ver-
falscht. Auch darf ein nur eingeschrankter Funktionsumfang nicht dazu fihren, dass der
Netzbetreiber vertragliche Verpflichtungen im Verhéltnis zu seinen anderen Endkunden — die
im gleichen Kabelbindel wie der Kunde der ein nicht geeignetes oder fehlerhaftes Drittgerat
einsetzt, laufen — nicht erfillen kann bzw. Haftungsrisiken ausgesetzt und gegebenenfalls in

letzter Konsequenz von seinem Endkunden in Regress genommen wird.

Il Im Detail
1. Zugangsdaten nur auf Nachfrage

Der vorgelegte Referentenentwurf sieht in § 11 Abs. 3 S. 3 FTEG vor, dass die notwendigen
Zugangsdaten und Informationen fiir die Nutzung der Telekommunikationsendeinrichtungen
— wozu der Referentenentwurf neben Routern auch Modems z&hlt — dem Teilnehmer unauf-
gefordert und kostenfrei bei Vertragsschluss zur Verfilgung gestellt werden mussen.

Hier sollte aus Sicht des VATM Berlicksichtigung finden, dass die anlasslose unaufgeforder-
te Ubersendung der notwendigen Zugangsdaten — also insbesondere der Passwérter und
Kennungen — unter Umstanden ein Sicherheitsrisiko fir das Telekommunikationsnetz des
Netzbetreibers darstellen kdnnte. Die Zugangsdaten sind grundsatzlich dazu geeignet, An-
griffe auf Geréate und lokale Netze zu ermédglichen. Bei einer vollumfanglichen Ubersendung
dieser sensiblen Informationen an alle Endkunden durfte es nur eine Frage der Zeit sein, bis
die Zugangsdaten in die falschen Hande gelangen und sich eine Gefahrdung fir die IT des
Endkunden aber auch fir das Telekommunikationsnetz des Zugangsanbieters realisiert.
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Des Weiteren ist zu berticksichtigen, dass die Endkunden weiterhin ganz Gberwiegend das
vom Lieferanten/Netzbetreiber bereitgestellte Gerat Gbernehmen werden und sich insofern
Uberhaupt kein Bedarf fir den Endkunden an diesen sensiblen Informationen ergibt. Dies hat
verschiedene Griinde. Viele von Zugangsanbietern bereitgestellte und schon vorkonfigurierte
Gerate nehmen die finale Konfiguration selbststdndig automatisiert beim erstmaligen An-
schluss an das Telekommunikationsnetz vor. Eine Verwendung bzw. Eingabe der Zugangs-
daten ist nicht erforderlich.

Dies hat zur Konsequenz, dass nur eine geringe Anzahl von Endkunden auch tatséachlich
das Interesse hat, eine andere als die vom Anbieter zur Verfliigung gestellten Geréate zu in-
stallieren. Beispiele von Netzbetreibern die heute nach Absprache Drittgerate zulassen zei-
gen, dass die Quote der Kunden mit Drittgeraten unter einem Prozent liegt. Im Rahmen einer
verhédltnismaBigen Ausgestaltung sollten daher die erforderlichen Zugangsdaten bei Ver-
tragsschluss bei vorliegender Aufforderung durch den Endkunden kostenfrei zur Verfligung
gestellt werden.

Eine verhaltnismaBige Ausgestaltung setzt voraus, dass das vom Gesetzgeber verfolgte Ziel
nicht nur geeignet, sondern auch erforderlich ist. Das vom Gesetzgeber verfolgte Ziel, dem
Endkunden Wabhlfreiheit zu ermdglichen, lasst sich jedoch genauso gut auch durch die weni-
ger belastende Zurverfligungstellung auf Nachfrage umsetzen.

2. Zertifizierung erforderlich

Die geénderte Fassung des § 11 Abs. 3 S. 1 FTEG sieht vor, dass der Anschluss von Tele-
kommunikationsendeinrichtungen an das 6ffentliche Telekommunikationsnetz nicht verwei-
gert werden darf, wenn die entsprechende TK-Endeinrichtung die grundlegenden Anforde-
rungen nach § 3 Abs. 1 FTEG erfillt. Von § 3 Abs. 1 FTEG ist jedoch lediglich der Schutz
der Gesundheit und Sicherheit des Benutzers und anderer Personen sowie eine elektromag-
netische Vertraglichkeit von Betriebsmitteln erfasst.

Die berechtigten Interessen der Netzbetreiber hinsichtlich der Sicherheit, Integritat und Funk-
tionalitat ihrer Netze finden hingegen keine Berlcksichtigung.
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Auch die vom Gesetzgeber vorgenommene Erganzung des § 11 Abs. 4 FTEG, nach der fir
die Funktionalitdt der Telekommunikationsendeinrichtung und deren sicheren Betrieb die
Betreiber 6ffentlicher TK-Netze sowie die Anbieter derselben nur fir die eigenen dem End-
kunden zur Verflgung gestellten TK-Endeinrichtungen verantwortlich seien, greift zu kurz.
Haftungsrisiken, die dem Netzbetreiber durch nicht netzkonforme und sicherheitstechnisch
unzureichend abgesicherte Drittgerate drohen, werden durch die vorliegende Ergénzung in
keiner Weise ausgeraumt.

Keine ausreichende Wurdigung in der bisherigen Diskussion findet auch der Umstand, dass
Netzbetreiber mittelfristig beabsichtigen in den nachsten Jahren verstarkt eigene proprietare
Sicherheitskonzepte und IT-Lésungen in den eigenen Geraten zu implementieren. Dies ist
vor allem dem Umstand geschuldet, dass Angriffe auf IT-Systeme sowohl quantitativ als
auch qualitativ jedes Jahr deutlich zunehmen. Eine Offnung gegeniiber jedem Dritthersteller
konterkariert den nationalen Ansatz, mehr Datenschutz und IT-Sicherheit Uber verschlisselte
Systeme fir Unternehmen als auch fir den Endkunden zu etablieren. Es konterkariert die
Bemuhungen der Netzbetreiber nach mehr Sicherheit, wenn sie gezwungen werden, gegen-
Uber jedem Dritthersteller — auch auBerhalb der Europédischen Union — die eigenen IT-
Lésungen fir mehr Sicherheit offen zu legen. Hier braucht es strenge Regeln.

Als Ausgleich fir diese unverhéltnismaBige Beeintrachtigung der gerechtfertigten Interessen
der Netzbetreiber missen Regelungen vorgesehen werden, welche klarstellen, dass der
Netzbetreiber bei Austausch des Netzabschlussgerats von méglichen Haftungs- und Scha-
densersatzansprichen nicht nur des Endkunden, sondern auch von weiteren Dritten freige-
stellt wird.

Insbesondere beim Einsatz von Vectoring kann ein fehlerhaftes Drittgerat im ungunstigsten
Fall Stérungen der Vectoring-Technologie im Netz verursachen und damit zu Qualitatsein-
buBen bei weiteren Endkunden oder auch konkurrierenden Wettbewerbern fihren. Weiterhin
sind Grenzen bzgl. der Verantwortung Uber sicherheitsrelevante Daten in der Form zu zie-
hen, dass bei Verlust und missbrauchlicher Verwendung von bei Bedarf zuganglich gemach-
ten Zugangsdaten und daraus entstehender Schaden im Netz des Netzbetreibers zum Bei-
spiel durch International Revenue Sharing Fraud (IRSF) dem Netzbetreiber womdglich sogar
Schadensersatzanspriiche durch den Dritthersteller oder gar Endkunden zustehen.
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Letzterer ist bei grob fahrlassig falscher Verwendung bzw. unzureichend geschitzter Spei-

cherung der ihm Uberlassenen Daten in die Verantwortung zu nehmen.

Diese Risiken zu Lasten der Netzbetreiber missen durch geeignete MaBnahmen — wie bei-
spielsweise eine netzspezifische Zertifizierung — aufgefangen werden. Es sollte gewahrleistet

werden, dass das Gerat des Drittanbieters nicht zu Stérungen z.B. bei Messverfahren
(Speed-Tests) fuhrt bzw. nicht durch einen nur eingeschrankten Funktionsumfang dazu flhrt,
dass der Netzbetreiber vertragliche Verpflichtungen im Verhéltnis zu seinem Endkunden o-
der anderen Endkunden im gleichen Kabelbindel nicht erfillen kann und in letzter Konse-

quenz von seinen Endkunden in Regress genommen wird.

Ohne einen etablierten Zertifizierungsprozess ist davon auszugehen, dass insbesondere die
Netzbetreiber, die durch fehlerhafte oder nicht netzkonforme Gerate ausgeldésten negativen
Folgen zu tragen haben werden. Endkunden werden sich in der Regel bei Funktionsbeein-
trachtigungen und Stérungen beim Zugang zum TK-Netz nicht an den Geréatehersteller, son-
dern vielmehr an den Zugangsanbieter als ihren unmittelbaren Ansprech- und Vertrags-
partner wenden und Abhilfe einfordern.

Der Netzbetreiber wird einen entsprechend ansteigenden Supportaufwand zu bewéltigen
haben, dessen Kosten er in der Regel selbst zu tragen haben wird. Eine zivilrechtliche Inan-
spruchnahme des Drittherstellers — insbesondere bei Herstellern auBerhalb der Europai-
schen Union — dirfte sich nur mit erheblichem Aufwand und unter Berlcksichtigung des stets
gegebenen Prozessrisikos realisieren lassen. Darlber hinaus wird er im Ergebnis dem
Wunsch des Endkunden auf technischen Support — mangels Kenntnis und Zugriff auf das
Gerat — in der Regel nicht entsprechen kénnen.

Hier sollten dem Dritthersteller entsprechende Aufklarungspflichten gegeniber dem Endkun-
den auferlegt werden, damit der Endkunde auch vollumfénglich informiert eine Entscheidung
fr oder gegen einen Austausch des Gerétes treffen kann. Es kann nicht sein, dass die Risi-
ken einer Entscheidung des Endkunden auf Grundlage einer gegebenenfalls mangelhaften
Informationsgrundlage zu Lasten des Netzbetreibers gehen. Hier ist der Dritthersteller in die

Verantwortung zu nehmen.
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Beispielsweise in dem der Dritthersteller verpflichtet wird klar und transparent in den eigenen
Verkaufsprospekten auf Produkthaftungsanspriiche zu Gunsten von Endkunden und Netzbe-
treibern hinzuweisen. Diese sollten — sofern gesetzlich noch nicht klar definiert — sicherge-
stellt werden.

3. Erfallungsaufwand

Das BMWi geht im Referentenentwurf davon aus, dass den betroffenen Unternehmen durch
die Umsetzung des Gesetzes keine zusatzlichen Kosten entstehen wirden. Der Entwurf be-
zieht sich insoweit lediglich auf die vorgesehene Pflicht zur Herausgabe der Zugangsdaten.
Dartiber hinaus sind jedoch die ggf. notwendige Implementierung von Zertifizierungssyste-
men, Anpassungen von Kundenbetreuungs-, Installations- und Entstérprozessen und der
Aufbau oder Anderungen von Systemen zur Verwaltung von Zugangsdaten sowie drohende
Auseinandersetzungen um Haftungsfragen mit sowohl erheblichen zeitlichem Aufwand als
auch mit massiven Kosten fir die Unternehmen verbunden, deren H6he zum jetzigen Zeit-

punkt noch gar nicht absehbar ist.

4, Keine Rickwirkung

Dem Wortlaut des Referentenentwurfs zur Anderung des § 11 Abs. 3 S. 3 FTEG, dass die
erforderlichen Zugangsdaten ,bei Vertragsschluss® zur Verfigung stehen sollen, entnimmt
der VATM, dass keine Rickwirkung auf bestehende Vertrage durch den Gesetzgeber beab-
sichtigt ist.

Vielmehr soll die Neuregelung zukiinftig geschlossene Vertrage erfassen. Dies ist aus Sicht
des VATM vor dem Hintergrund der derzeitigen Migration auf NGA-Netze auch angemessen.
Hier gilt zu berlcksichtigen, dass derzeit noch bestehende ADSL-Plattformen Schritt fir
Schritt in den nachsten Jahren einen Rickbau erfahren.
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Eine Umristung dieser alten Plattformen, um eine freie Wahl an diesen Netzen zu ermdgli-
chen, wirde fiur die Unternehmen einen erheblichen Investitionsaufwand darstellen, der sich

zudem als ,sunk invest” darstellt.

5. Umsetzungsfristen

Der VATM regt eine Umsetzungsfrist von mindestens zwdlf Monaten an. Hintergrund ist,
dass zum einen erhebliche technische und prozessuale Umstellungen insbesondere in den
IT-Systemen vorgenommen werden missen und dass zum anderen die Branche parallel mit

der Umsetzung der Transparenzverordnung stark ausgelastet ist.

Mit freundlichen GriiBen

?P”LZ“&"’L o AP
Dr. Frederic Ufer Patrick Baumeister
Leiter Recht und Regulierung Referent fir Recht und Regulierung

Im VATM sind 120 der im deutschen Markt operativ tatigen Telekommunikations- und Dienstleistungsunternehmen aktiv. Alle
stehen im direkten Wettbewerb zum Ex-Monopolisten Deutsche Telekom AG und engagieren sich fir mehr Wettbewerb im
Telekommunikationsmarkt — zugunsten von Innovationen, Investitionen und Beschéftigung. Die VATM-Mitgliedsunternehmen
versorgen 80 Prozent aller Festnetzkunden und nahezu alle Mobilfunkkunden auBerhalb der Telekom. Seit der Markt6ffnung im
Jahr 1998 haben die Wettbewerber im Festnetz- und Mobilfunkbereich Investitionen in Héhe von rund 62 Mrd. € vorgenommen.
Unmittelbar sichern die neuen Festnetz- und Mobilfunkunternehmen tber 52.600 Arbeitsplatze in Deutschland sowie zusétzlich

etwa 50 Prozent der Beschaftigung in den Zulieferbetrieben.
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