Stellungnahme des VATM

Zum Referentenentwurf des BMWi fiir ein Telekommuni- \ ¥/ ‘-“
kations-Telemedien-Datenschutz-Gesetz u. I l
(TTDSG-Entwurf, Stand 22.01.2021) Wettbewerb verbindet

Wir bedanken uns fiir die Méglichkeit einer Stellungnahme zu dem vorliegenden Referenten-
entwurf sowie der Abgabe einer Einschatzung zu den vom BMWi in diesem Zusammenhang
explizit gestellten Fragen und positionieren uns hierzu wie folgt:

I. Einschatzung zu den vom BMWi im Anschreiben zum Referentenentwurf angespro-
chenen Diskussionspunkten:

1. Regelung/Hinweis auf PIMS/Data Governance Act aufnehmen:

Es ist aktuell nicht absehbar, wie der Data Governance Act final gestaltet sein wird. Aus
diesem Grund ist eine nationale Regulierung von PIMS im Rahmen des TTDSG ange-
raten. Neben inhaltlich unterschiedlichen Schwerpunkten spricht auch die prozessuale
Situation fUr eine nationale Regulierung: Der Data Governance Act der Kommission be-
findet sich aktuell noch in einem sehr friihen Stadium und es ist aufgrund des Gesetzge-
bungsprozesses nicht absehbar, welche inhaltliche Auspragung das Vorhaben aufwei-
sen und zu welchem Zeitpunkt es umgesetzt werden wird. Eine Regulierung von Daten-
treuhandern im Rahmen des TTDSG konnte schneller erreicht werden und kdnnte als
nationaler Ansatz Beispielcharakter fur eine europaische Regulierung entfalten (wie in
der Vergangenheit auch bei anderen Gesetzgebungsvorhaben geschehen — z. B. bei
dem deutschen IT-Sicherheitsgesetz und der nachfolgenden NIS-Richtlinie auf europai-
scher Ebene). Das Argument, das urspringliche Vorhaben mit Blick auf den auf europa-
ischer Ebene geplanten Data Governance Act zurickzustellen, Uberzeugt nicht. Das
Stocken des ePrivacy-Prozesses zeigt, wie wichtig Impulse aus den Mitgliedstaaten flr
die europaische Regulierung sind. Hier sollte Deutschland seine Rolle als Impulsgeber
wahrnehmen.

2. Regelung zu Browsereinstellungen korrespondierend zu consent-Entscheidun-
gen von Telemediendienstnutzern

Es muss gesetzlich sichergestellt werden, dass die vom Nutzer gegeniber dem Dienste-
anbieter abgegebene Willenserklarung auch faktisch erflllbar ist und die erwartete Da-
tenverarbeitung durchgefuhrt werden kann. Der Referentenentwurf des TTDSG beinhal-
tet bislang jedoch keine Befolgungspflicht, durch die sichergestellt ist, dass erteilte Ein-
willigungen von Endnutzern gemal § 22 effektive Wirkung entfalten. Die Einwilligung
eines Nutzers oder auch Einstellungen des Nutzers tber Personal Information Manage-
ment Systemen mussen Vorrang vor Softwareeinstellungen (beispielsweise von Brow-

VATM Verband der Anbieter von Telekommunikations- und Mehrwertdiensten e. V.
Frankenwerft 35 « 50667 Koln « Tel.: 0221 3767725 « Fax: 0221 3767726 * E-Mail: vatm@vatm.de

Prasidium: Martin Witt (Prasident), David Zimmer (Vizeprasident), Valentina Daiber, Uwe Nickil,
Karsten Rudloff, Rickmann von Platen, Norbert Westfal, Peter Zils « Geschéaftsfluhrer: Jirgen Grutzner



Stellungnahme des VATM

Zum Referentenentwurf des BMWi fiir ein Telekommuni- \ ¥/ ‘-“
kations-Telemedien-Datenschutz-Gesetz vu. I l l
(TTDSG-Entwurf, Stand 22.01.2021) Wettbewerb verbindet

sern, Betriebssystemen oder anderen Voreinstellungen) haben. Eine entsprechende Re-
gelung, wie sie vom Bundeswirtschaftsministerium angedacht ist, ist daher absolut zu
begrifRen und sollte in den Entwurf zum TTDSG aufgenommen werden. Eine solche
Regelung verhindert, dass Dienstanbieter nicht Gber die Software einzelner Hersteller
Wettbewerbsbeeintrachtigungen erleiden.

Die aktuelle Entwicklung des Marktes unterstreicht, dass Internetbrowser und andere
Software zum Abrufen und Darstellen von Informationen aus dem Internet zunehmend
die Rolle von Torwachtern einnehmen: Durch Voreinstellungen der Software wird die
Schnittstelle zwischen Endnutzern und Unternehmen, die Dienste anbieten, teilweise
verschlossen. Diensteanbieter verlieren dadurch direkte Interaktionsmaoglichkeiten mit
ihren Endnutzern und infolgedessen auch Moglichkeiten der Refinanzierung der Dienste.
So ist der Fall vorstellbar, dass trotz vorliegender Einwilligung nach § 22 die Anbieter
von Diensten (z. B. einer Nachrichtenseite) nach einem Softwareupdate nicht mehr zu
den Endnutzern vordringen kdnnen und keinen Zugriff auf gespeicherte Informationen
(z. B. Cookies) erhalten. Ebenfalls denkbar ist der Fall, dass Endnutzer bei der Nutzung
eines Dienstes eine Einwilligung nach § 22 erteilen, diese jedoch keine Wirksamkeit ent-
falten kann, da die Softwareeinstellung diese bewusst erteilte Einwilligung unwirksam
machen.

Wichtig ist, dass dieses Phanomen nicht allein auf Internetbrowser beschrankt ist. Ins-
besondere in Hinblick auf mobile Endgerate oder auch andere internetfahige Haushalts-
gerate (z. B. Fernsehgerate) wird deutlich, dass die zum Abrufen und Darstellen von
Informationen aus dem Internet eingesetzten Betriebssysteme und Softwareanwendun-
gen eine solche Torwachterfunktion einnehmen. Die Regelung darf deshalb nicht auf
Browser beschrankt sein. Es muss daher sichergestellt werden, dass unabhangig von
den Einstellungen der Software die Anbieter der Dienste zu den Endnutzern vordringen
kénnen und erteilte Einwilligungen effektive Wirkung entfalten. Die Mdglichkeit der End-
nutzer zur Vornahme von Datenschutzeinstellungen an zentraler Stelle bleibt davon un-
berlhrt.

Grundséatzlich erachten wir es als wichtig, auf eine einheitliche europaische ePrivacy-
Verordnung hinzuwirken, um eine sowohl rechtskonforme als auch nutzerfreundliche
Datenverarbeitung in der elektronischen Kommunikation zu erwirken. So kann es gelin-
gen die Gesetzgebung zum Datenschutz in der elektronischen Kommunikation den ak-
tuellen technischen Gegebenheiten als auch den etablierten Standards der DSGVO an-
zupassen. Hierzu wird eine Abkehr vom Einwilligungszwang, der viele Nutzer entweder
Uberfordert oder ermiidet, erforderlich sein. Stattdessen bedarf es der Uberfiihrung der
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in der Datenschutzgrundverordnung etablierten Ermachtigungsgrundlage des ,berech-
tigten Interesses” (Art. 6 Abs. 1f DSGVO) in die ePrivacy-Verordnung. So lieRen sich im
Wege der Interessenabwagung der Beteiligten und deren Rechten und Freiheiten ziel-
fuhrende Ergebnisse erzielen. Nutzer kdnnten zusatzlich und unabhangig von den Ab-
wagungsentscheidungen der Diensteanbieter, ihre Interessen durch entsprechende Da-
tenschutzeinstellungen der von ihnen genutzten Browser wahren.

3. Regelung zum Ausschluss der Rufnummernunterdriickung fiir Rufnummern von
Strafverfolgungsbehorden

Der Ausschluss von Rufnummernunterdriickungen flr im Einzelfall festgelegte zentrale
Rufnummern von Strafverfolgungsbehdrden hatte aus unserer Sicht nach allgemeiner
Kenntnis dieser Regelung einerseits keinen erkennbaren Nutzen, wirde aber anderer-
seits zu einem sehr hohen Umsetzungsaufwand fir die betroffenen TK-Unternehmen
fihren (z. B. zur standigen Aktualisierung der Liste der entsprechenden Teilnehmeran-
schllsse). Eine solche Regelung wird daher abgelehnt.

Die Regelung des bisherigen § 108 Abs. 3 TKG (entspr. § 15 Abs. 1 Satz 4 TTDSG-
Entwurf), die entsprechend und ergénzend auch fiir die Ubermittlung von Standortdaten
gilt (§ 13 Abs. 3 TTDSG-Entwurf) sollte daher ausreichen.

Insbesondere ist eine Verpflichtung der Diensteanbieter und Netzbetreiber zur Aufhe-
bung der Rufnummernunterdriickung zu bestimmten Destinationen auch nicht erforder-
lich.

Technisch wird die Rufnummer des Anrufers (A-Rufnummer) immer in der Signalisierung
Ubertragen. Anders ware schon eine Abrechnung der jeweiligen Verbindung aber auch
die Stérungsbeseitigung oder TKU-MaRnahmen nicht oder nur eingeschrankt maglich.
Die Signalisierung kann schon jetzt ausgelesen und so der Anrufer ermittelt werden.

Die Auswahl des Endnutzers zur Rufnummernunterdriickung hat hierauf keinen Einfluss.
4. Regelungen zur ldentifikation von Telemediennutzern

a. Die Anonymitat im Internet muss als Grundansatz gewahrt werden.
Der Erfolg des Internets basiert unter anderem auch auf der Mdglichkeit der anony-
men Nutzung und Bezahlung, was durch § 13 Abs. 6 TMG anerkannt wird (vgl. Muller-
Broich, in TMG, § 13, Rn. 10). Die anonyme Nutzung dient der Konkretisierung des

3

VATM Verband der Anbieter von Telekommunikations- und Mehrwertdiensten e. V.
Frankenwerft 35 « 50667 Koln « Tel.: 0221 3767725 « Fax: 0221 3767726 * E-Mail: vatm@vatm.de

Prasidium: Martin Witt (Prasident), David Zimmer (Vizeprasident), Valentina Daiber, Uwe Nickil,
Karsten Rudloff, Rickmann von Platen, Norbert Westfal, Peter Zils « Geschéaftsfluhrer: Jirgen Grutzner



Stellungnahme des VATM

Zum Referentenentwurf des BMWi fiir ein Telekommuni- \ ¥/ ‘-“
kations-Telemedien-Datenschutz-Gesetz vu. I l l
(TTDSG-Entwurf, Stand 22.01.2021) Wettbewerb verbindet

Datenvermeidungsgebots und gleichzeitig auch der nach Art. 5 Abs. 1 GG geschiitz-
ten Position der Meinungsfreiheit (ebenda). Die Einfihrung einer Verpflichtung zur
Erhebung der Nutzerdaten durch Telemediendienstanbieter entsprache einer Abkehr
von diesem Grundsatz.

Darlber hinaus ist die Speicherung von personenbezogenen Daten auf Vorrat zu un-
bestimmten und noch nicht bestimmbaren Zwecken unzulassig (vgl. BVerfGE 125,
260 ff.) Der Verweis auf die Regelung des § 111 Abs. 1 Satz 3 TKG legt nahe, dass
an eine entsprechende Vorratsdatenspeicherung im Bereich der Telemedien eine
Beauskunftung an Sicherheitsbehdrden entsprechend der §§ 112, 113 TKG anknUp-
fen soll. Eine wie dort ausgestaltete Bereitstellung einer Datenbasis flr spezifische
Auskiinfte fallt nicht unter das strikte Verbot der Vorratsdatenspeicherung, so dass
der Eingriff in das Recht auf informationelle Selbstbestimmung insoweit auch dem
Grundsatz der VerhaltnismaRigkeit genltge (vgl. BVerfG, Beschl. v. 24.01.2012 — 1
BVvR 1299/05). Ob dies entsprechend auch fur die Erhebung von Nutzerdaten von
Telemediendiensten zur Beauskunftung an Sicherheitsbehérden gelten kann, ist frag-
lich. Zu berlicksichtigen ist hierbei zudem, dass die Uberpriifung der erhobenen Da-
ten durch Ausweisdokumente entsprechend § 111 Abs. 1 Satz 3 TKG ausschlieflich
fur im Voraus bezahlte Mobilfunkdienste gilt, wahrend im Ubrigen die Daten zwar zu
erheben, jedoch nicht zu Uberprifen sind.

Eine Pflicht zur Verifikation von Nutzern von Telemediendiensten widerspricht im Ub-
rigen den Werten einer freiheitlichen Gesellschaft und eignet sich somit als ,Vorbild
fur Unrechts- und Polizeistaaten®. Auch aus Grinden des Wettbewerbs sprechen wir
uns gegen den Vorschlag des BMI aus, da eine solche Regelung zu gravierenden
Wettbewerbsnachteilen fur deutsche Unternehmen im Vergleich zu anderen EU-
Staaten fihren durfte, in denen keine Verifikation erforderlich/durchsetzbar ist.

b. UnverhaltnismaBige Aufwéande
Insbesondere mit einer Verpflichtung zur Authentifizierung mittels Ausweisdokumen-
ten sind nicht unerhebliche Eingriffe in das Recht auf informationelle Selbstbestim-
mung verbunden. Daruber hinaus entstinde ein erheblicher Aufwand fur Nutzer und
Dienstanbieter, wenn die Nutzung von Telemediendienste stets an die Authentifizie-
rung des Nutzers geknlpft wirde. Besondere Herausforderungen ergeben sich dabei
hinsichtlich der Nutzung von Telemediendiensten durch Minderjahrige.

Eine Identitatsprifung bei Telemedien wirde zwangslaufig in einem Video-Ident-Ver-
fahren minden, das nach den Erfahrungen dieses Verfahrens im Mobilfunkbereich
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eine erhebliche Schwelle darstellt und viele Nutzer abschrecken wird. Im Prinzip ist
dies ein Verfahren nur fir Internet- und PC/Laptop; allein per Smartphone ist dies
kaum durchzufthren. Zudem ist es mit erheblichen Kosten verbunden. Insoweit stellt
sich die Frage der Refinanzierung. Dem Anbieter diese Kosten aufzubiirden ware
vollig unangemessen. Zudem wiurde dies den Anbieter zum Aufbau entsprechender
Datenbanken zwingen, was ebenfalls mit erheblichen Kosten verbunden ist. Der Vor-
stof} ist daher verfassungsrechtlich in Hinblick auf die Eingriffe in die Rechte der Nut-
zer und der Anbieter (Eigentums- und Berufsfreiheit) mehr als nur bedenklich und
daher abzulehnen.

Eine Verpflichtung zur Verifikation hatte nicht zuletzt weitere datenschutzrechtliche
Pflichten zur Folge, deren Einhaltung zu einem immensen Folgeaufwand flihren
wirde, da die Nutzer durch die Verifikation identifizierbar sind (z. B. Gewahrleistung
des Rechts auf Auskunft und Datenldschung). Teils dirfte eine Verifizierung von Nut-
zern aber auch schlicht unmdglich sein, etwa wenn sich ein Nutzer im Ausland befin-
det.

Il. Zum vorliegenden Referentenentwurf:

1. Erheblicher operativer Aufwand
Der Entwurf weist in Abschnitt E.2 darauf hin, dass flr die Wirtschaft kein Erfillungsauf-
wand entstiinde. Dieser Aussage muss widersprochen werden, da der Entwurf Regelun-
gen aufweist, deren Einhaltung erheblichen operativen Aufwand mit sich bringen wird (z.
B. die umfassende Meldepflicht in § 12 Abs. 2, siehe auch Ziff. 10). Der Hinweis auf
einen scheinbar nicht vorhandenen Erfillungsaufwand birgt die Gefahr, dass Abgeord-
nete hierdurch irregeflihrt werden.

2. Unklare Begriffe und uneinheitliche Formulierungen
Der Entwurf enthalt an einigen Stellen nicht naher definierte und im Zusammenhang
unklare Begriffe und uneinheitliche Formulierungen. Der Anspruch, durch das TTDSG
mehr Rechtssicherheit zu schaffen, kann damit nach Auffassung der TK-Branche nicht
erfullt werden.

e Eine klare Definition des Begriffs des Anbieters von 6ffentlichen Kommunikations-
diensten und Betreibers von 6ffentlichen Telekommunikationsnetzen wurde nicht vor-
genommen. Eine Klarstellung mit Blick auf OTT-Dienste im Gesetzestext ware jedoch
zu begrufRen.

VATM Verband der Anbieter von Telekommunikations- und Mehrwertdiensten e. V.
Frankenwerft 35 « 50667 Koln « Tel.: 0221 3767725 « Fax: 0221 3767726 * E-Mail: vatm@vatm.de

Prasidium: Martin Witt (Prasident), David Zimmer (Vizeprasident), Valentina Daiber, Uwe Nickil,
Karsten Rudloff, Rickmann von Platen, Norbert Westfal, Peter Zils « Geschéaftsfluhrer: Jirgen Grutzner



Stellungnahme des VATM

Zum Referentenentwurf des BMWi fiir ein Telekommuni- \ ¥/ ‘m
kations-Telemedien-Datenschutz-Gesetz vu. I l l
(TTDSG-Entwurf, Stand 22.01.2021) Wettbewerb verbindet

o Der Begriff des Anbieters von Telemedien in § 19 Abs. 1 ist nicht definiert.

e Der Entwurf enthalt einerseits den Begriff des Endnutzers, andererseits wird auf den
Nutzer abgestellt (vgl. § 13 Abs. 1). Die Unterscheidung ist nicht ersichtlich. Hier liegt
vermutlich ein redaktionelles Versehen vor.

3. Fehlende Differenzierung zwischen Teilnehmern und Nutzern

Der Entwurf enthalt keine Differenzierung zwischen Teilnehmern und Nutzern, sondern
verwendet insoweit (Uberwiegend) den Begriff ,Endnutzer”. Die fehlende Unterscheid-
barkeit durfte jedoch zu teils erheblichen Auswirkungen flihren, etwa bei Erflllung der
Regelungen zur Einwilligung in die Verarbeitung von Verkehrsdaten nach § 9 Abs. 2.
Soweit demnach die Einwilligung des tatsachlichen Nutzers des Dienstes erforderlich ist,
ist eine Einwilligung durch den Vertragspartner unter Umstanden nicht mehr ausreichend
und daher mit erheblichen Risiken verbunden. Das TTDSG sollte daher — wie das aktu-
elle TKG — generell eine Unterscheidung zwischen Teilnehmer und Nutzer vorsehen.
Eventuell liegt hier ein redaktionelles Versehen vor oder das Verstandnis fur die Notwen-
digkeit der Unterscheidung war nicht gegeben.

4. Aufnahme einer datenschutzrechtlichen Ermachtigungsgrundlage fiir Offline-Bil-
ling-Dienste (Call-by-Call, Auskunftsdienste etc.)
Im TTDSG bedarf es einer Berechtigung zur Weitergabe von Endnutzerdaten zum
Zwecke zur Fakturierung und Inkassierung von Telekommunikationsleistungen im Be-
reich von Diensten, die im so genannten Offline-Billing abgerechnet werden. Dies sind
zum Beispiel Call-by-Call-Leistungen und Auskunftsdienste so wie sie derzeit in § 21
Abs. 2 Nr. 7 TKG 2004 enthalten sind und derzeit in § 25 TK-ModG, der aber entfallen
soll.

Durch den Ende 2020 getroffenen Branchenkompromiss soll der § 25 TK-ModG
gestrichen werden. Das Verfahren wird aber noch mindestens bis Ende 2024 auf Basis
der 2004 gefunden Branchenvereinbarung fortgefihrt. Fir dieses Verfahren bedarf es
einer entsprechenden Datenschutzgrundlage, welche auch die Weitergabe der Be-
standsdaten erfasst und in § 10 TTDSG aufgenommen werden muss.
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5. Ausgestaltung von Auskunftsdiensten
Auskunftsdienste sind grundsatzlich im TKG definiert, siehe dazu § 3 Ziff. 5. TK-ModG
(Kabinettsbeschluss). Die bisherige nahere Ausgestaltung der Auskunftsdienste gem.
§105 TKG (alt) ist allerdings im TK-ModG entfallen. Thematisch wére eine Uberfihrung
von § 105 TKG (alt) ins TTDSG im Kapitel 4 ,Endnutzerverzeichnisse, Endnutzerdaten
und Auskunftsdienste“ passend. Demgemal ware als neuer § 19 ins TTDSG einzufi-
gen (Wortlaut entsprechend angepasst aus § 105 TKG (alt)):

§19 (neu) Auskunftserteilung
(1) Uber die in Endnutzerverzeichnissen enthaltenen Rufnummern diirfen Auskiinfte un-
ter Beachtung der Beschrénkungen des § 17 und der Absétze 2 und 3 erteilt werden.

(2) Die Telefonauskunft iiber Rufnummern von Teilnehmern darf nur erteilt werden, wenn
diese in angemessener Weise dartiber informiert worden sind, dass sie der Weitergabe
ihrer Rufnummer widersprechen kénnen und von ihrem Widerspruchsrecht keinen Ge-
brauch gemacht haben. Uber Rufnummern hinausgehende Auskiinfte iiber nach § 17
verédffentlichte Daten dlirfen nur erteilt werden, wenn der Teilnehmer in eine weiterge-
hende Auskunftserteilung eingewilligt hat.

(3) Die Telefonauskunft von Namen oder Namen und Anschrift eines Teilnehmers, von
dem nur die Rufnummer bekannt ist, ist zuldssig, wenn der Endnutzer, der in ein Teil-
nehmerverzeichnis eingetragen ist, nach einem Hinweis seines Diensteanbieters auf
seine Widerspruchsmaoglichkeit nicht widersprochen hat.

(4) Ein Widerspruch nach Absatz 2 Satz 1 oder Absatz 3 oder eine Einwilligung nach
Absatz 2 Satz 2 sind in den Kundendateien des Diensteanbieters und des Anbieters
nach Absatz 1, die den Verzeichnissen zugrunde liegen, unverziiglich zu vermerken. Sie
sind auch von den anderen Diensteanbietern zu beachten, sobald diese in zumutbarer
Weise Kenntnis dartiber erlangen konnten, dass der Widerspruch oder die Einwilligung
in den Verzeichnissen des Diensteanbieters und des Anbieters nach Absatz 1 vermerkt
ist.

6. Uberfiihrung des § 95 Il 2 TKG
§ 95 Il 2 TKG (privilegierte Kontaktdatenverwendung von Bestandskunden) wurde nicht
ins TTDSG uberfuhrt. Zwar kdnnte man annehmen, dass dieser in § 7 UWG, der seiner-
seits ebenfalls (u. a.) der Umsetzung der ePrivacy-Richtlinie gedient hat, die Streichung
hinreichend auffangt. Dies ist aber nicht der Fall. Wahrend § 7 UWG sich auf die nahezu
wortgetreue Umsetzung beschrankte, hat der Gesetzgeber in § 95 Il 2 TKG auch die
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Marktforschung privilegiert. Diese kann aber — nach h. M. — nicht auf § 7 Ill UWG gestuitzt
werden.

Da die Streichung nicht begriindet wurde, ist von einem redaktionellen Versehen auszu-
gehen. Die Wiederaufnahme der Norm — zumindest der Privilegierung der Marktfor-
schung — ist dringend erforderlich. Die Durchfihrung von Kundenumfragen per E-Mail
und SMS findet in ganz erheblichem Umfang auf der Grundlage von § 95 Il 2 TKG statt.
Eine Umstellung dieser Praxis auf eine rein einwilligungsbasierte Durchflihrung bzw. die
Rechtsunsicherheit, die eine Datenverarbeitung nach Art. 6 | f DSGVO mit sich brachte,
ist fir die betroffenen Unternehmen unzumutbar. Die Privilegierung von Marktfor-
schungsmallnahmen, die dem TKG-Gesetzgeber ein wirtschaftspolitisches Anliegen
war, muss fortgeflihrt werden.

7. Zu den Regelungen im Einzelnen

§ 2 Begriffsbestimmungen

1. § 2 Abs. 2 Nr. 1: Nach der neuen Definition von Verkehrsdaten (in TK-ModG und
TTDSG-E) sind nur noch solche Daten Verkehrsdaten, deren Erhebung, Verarbei-
tung oder Nutzung bei der Diensterbringung erforderlich ist. Abrechnungsdaten-
satze waren demnach moglicherweise keine Verkehrsdaten mehr. Laut Kommen-
tierung TK-ModG sei die Definition unverandert aus § 3 Nummer 30 Gbernommen
worden, dies ist jedoch falsch.

TKG: ,Verkehrsdaten“ Daten, die bei der Erbringung eines Telekommunikations-
dienstes erhoben, verarbeitet oder genutzt werden;

TK-ModG (Kabinettvorlage): ,Verkehrsdaten“ Daten, deren Erhebung, Verarbei-
tung oder Nutzung bei der Erbringung eines Telekommunikationsdienstes erforder-
lich sind;

TTDSG (Entwurf): ,Verkehrsdaten“ Daten, deren Erhebung, Verarbeitung oder Nut-
zung bei der Erbringung eines Telekommunikationsdienstes erforderlich ist

2. §2 Abs. 2 Nr. 2: Standortdaten sind nur noch Daten, die den geografischen Standort
eines Endgerats angeben. Dies waren zum Beispiel geografische Koordinaten vom
GPS-Modul eines Endgerats, jedoch fallen die Kennungen von Funkzellen in Mobil-
funknetzen oder die Standortdaten von Antennen- bzw. Sendeanlagen nicht mehr
darunter. Die Definition ist nicht identisch mit der im TK-ModG. Es ist somit unklar,
welche Informationen vom Begriff nach § 2 Abs. 2 Nr. 2 umfasst sind.
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TKG: ,Standortdaten” Daten, die in einem Telekommunikationsnetz oder von einem
Telekommunikationsdienst erhoben oder verwendet werden und die den Standort
des Endgerats eines Endnutzers eines o6ffentlich zuganglichen Telekommunikati-
onsdienstes angeben;

TK-ModG (Kabinettvorlage): ,Standortdaten Daten, die in einem Telekommuni-
kationsnetz oder von einem Telekommunikationsdienst verarbeitet werden und die
den Standort des Endgerats eines Nutzers eines 6ffentlich zuganglichen Telekom-
munikationsdienstes angeben;

TTDSG (Entwurf): ,Standortdaten” Daten, die in einem o&ffentlichen Telekommuni-
kationsnetz oder von einem &ffentlichen Telekommunikationsdienst verarbeitet wer-
den und die den geografischen Standort des Endgerats eines Nutzers eines 6ffent-
lichen Telekommunikationsdienstes angeben

3. § 2 Abs. 2 Nr. 6: Es werden die Begriffe Endeinrichtung und Endgerat verwendet,
nur ersteres ist in den Begriffsbestimmungen definiert. Der Unterschied ist nicht klar.

§ 9 Verarbeitung von Verkehrsdaten

Die Verarbeitung von Verkehrsdaten ist strenger als in § 96 TKG geregelt. Insbesondere
§ 9 Abs. 1 a.E. TTDSG-E formuliert, dass eine Uber Satz 1 hinausgehende Verarbeitung
der Verkehrsdaten unzuldssig ist und nur die Pflicht zur Verarbeitung von Verkehrs-
daten aufgrund anderer Rechtsvorschriften bleibt unberiihrt. § 96 Abs. 1 a.E. TKG
offnet die Verarbeitung von Verkehrsdaten jedoch dahingehend, dass diese flr die in
Satz 1 genannten oder durch andere gesetzliche Vorschriften begriindete Zwecke erfor-
derlich sein muss.

Nach der Neuregelung dirften Verkehrsdaten nur aufgrund anderer Rechtsvorschiften
und nur soweit diese eine Pflicht begriinden, verarbeitet werden. Dies konterkariert je-
doch die Rechtslage im Ubrigen, da andere Rechtsvorschriften nicht nur die Pflicht, son-
dern auch das Recht zur Verarbeitung von Verkehrsdaten vorsehen (vgl. schon § 9 Abs.
2, 3 TTDSG-E). Verscharft wird zudem die Regelung Uber Einwilligungen zur Verkehrs-
datenverarbeitung (Abs. 2, 3). Im Ergebnis werden dem Verarbeiter zusatzliche Trans-
parenzverpflichtungen bezlglich der Verarbeitungsdauer, der konkret verarbeiteten Da-
ten sowie der Zwecke auferlegt.

Es ist fraglich, ob dies angesichts der konkreten Ausgestaltung der Art. 6 und Art. 7
DSGVO erforderlich ist. Aus unserer Sicht sind einheitliche Regelungen zur Einwilligung,
so wie sie in der DSGVO beschrieben sind, ausreichend. Nicht wiinschenswert sind un-
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terschiedliche gesetzliche Regelungen fir Tatbestande. So erscheint es uns insbeson-
dere untunlich die Einwilligung fur die Verarbeitung von Nutzungsdaten (Telemedien)
gemal Art. 6, 7 DSGVO zu regeln, wahrend die Einwilligung zur Verarbeitung von —
strukturell ahnlichen — Verkehrsdaten im nationalen TTDSG geregelt wiirde. Den Ver-
weis auf die DSGVO in § 22 Abs. 1 TTDSG-E halten wir fir vorzugswirdig und regen
eine konsistente Regelung im neuen § 9 Abs. 2, 3 TTDSG an.

Ebenfalls zur Harmonisierung mit der DSGVO sollte § 9 TK-ModG dahingehend erwei-
tert werden, dass eine zweckdndernde Weiterverarbeitung von Verkehrsdaten zu
den vom Gesetzgeber in Art. 89, 5 1 b) DSGVO privilegierten Zwecken mdglich sein
muss, namlich fir im 6ffentlichen Interesse liegende Archivzwecke, flir wissenschaftliche
oder historische Forschungszwecke oder fiir statistische Zwecke. Dies kdnnte bspw.
durch die Einfliigung eines neuen § 9 Absatz 1, Satz 2 geschehen: ,Art. 6 Absatz 4 und
Art. 5 Absatz 1 Buchstabe b) der Datenschutzgrundverordnung findet auf Verkehrsdaten
entsprechende Anwendung, sofern die Weiterverarbeitung den in Art. 89 Absatz 1 Da-
tenschutzgrundverordnung genannten Zwecken dient.”

§ 9 Abs. 2 Satz 1 erfordert die Einwilligung des Endnutzers, im § 96 Abs. 3 Satz 1 TKG
stand an dieser Stelle der Betroffene.

Unter ,Betroffenem® wird in diesem Zusammenhang bislang der Teilnehmer (Vertrags-
partner) verstanden, bei dem die Einwilligung fur diese Verkehrsdatenverarbeitung ein-
geholt wird, die Einholung beim konkreten Nutzer dirfte wohl kaum méglich sein. Die
Beflrchtung ist daher, dass diese Verarbeitung praktisch nicht mehr moglich ist (auch
die bereits eingeholten Einwilligungen werden wertlos, da sie sich nur auf die Teilnehmer
beziehen). Eigentlich durfte das vom Gesetzgeber nicht gewlinscht sein, sonst ware der
§ 10 Abs. 2 TTDSG-E entbehrlich.

Der eingeschobene Satz ,die vom Diensteanbieter verarbeitet werden® sollte in
§ 9 Abs. 2 Satz 1 gestrichen werden, um der Diskussion vorzubeugen, ob Betroffene
auch in die werbliche Verarbeitung von Verkehrsdaten einwilligen kénnen, die der
Diensteanbieter auf anderer Rechtsgrundlage nicht (mehr) verarbeitet. Die Einwilligung
muss auch die alleinige Rechtsgrundlage fir die Verarbeitung von Verkehrsdaten dar-
stellen kdnnen.

§ 10 — Entgeltermittiung und Entgeltabrechnung
Die TK-Branche wird den Wegfall des § 25 TK-ModG aufgrund des Ende 2020 geschlos-
senen Branchenkompromisses zwischen der Telekom Deutschland GmbH und den al-
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ternativen Wettbewerbern fordern. Die bisher bereits existierende freiwillige Vereinba-
rung, welche ihre gesetzliche Verankerung in § 21 Abs. 2 Nr. 7 TKG 2004 gefunden
hatte, bleibt aufrechterhalten. Der diesbeziigliche Datenaustausch fiir den so genannten
Bereich der Forderungs- und Inkassierungs-Leistungen (F&l-Verfahren), bedarf aber
weiterhin einer Ermachtigungsgrundlage.

Es bedarf durch den Wegfall des § 25 TK-ModG der ausdrticklichen Berechtigung der
Datenweitergabe fiir Dienste, die im so genannten Offline-Billing abrechnet werden (z. B.
Call-by-Call und Auskunftsdienste)

Die Berechtigung zur Weitergabe der Endnutzerdaten zum Zwecke der Fakturierung und
des Inkassos sollte in § 10 TTDSG integriert werden, da dort die Weitergabe von End-
nutzerdaten zur Abrechnung bereist vorgesehen ist, allerdings nicht fir die Zwecke der
Abrechnung von Leistungen der Telekommunikation und telekommunikationsgestutzter
Dienste im Rahmen des Offline-Billing-Verfahrens (F&I-Verfahrens der TK-Branche).

Die Integration dieser datenschutzrechtlichen Ermachtigung ist Grundlage dafur, dass
der Datenaustausch weiterhin vorgenommen werden kann, sofern
§ 25 TK-ModG zugestimmt wird. Aber auch ohne Streichung des § 25 TK-ModG muss
diese datenschutzrechtliche Erméachtigungsgrundlage aufgenommen werden, da das
Verfahren bereits unter § 97 TKG 2004 nicht ausreichend eindeutig normiert war.

Textvorschlag:
§ 10 Abs. 5

(5) Jeder Anbieter eines nummerngebundenen interpersonellen Telekommunikations-
dienstes ist berechtigt Endnutzerdaten zum Zweck der Abrechnung und Reklamations-
bearbeitung von Telekommunikationsdiensten und telekommunikationsgestiitzten
Diensten an einen anderen Anbieter von nummerngebundenen Telekommunikations-
diensten und telekommunikationsgestiitzten Diensten weiterzugeben, sofern diese Da-
ten dem Empfénger nicht vorliegen und diese fiir die Abrechnung und Reklamationsbe-
arbeitung von Telekommunikationsdiensten und telekommunikationsgestlitzten Diens-
ten des Empféangers erforderlich sind, welche dieser in seinem Telekommunikationsnetz
erbracht hat. Eines gesonderten Vertrages nach Art. 28 DSGVO bedarf es nicht.
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§ 11 — Einzelverbindungsnachweis

Die Regelung entspricht weitgehend dem § 99 TKG. Wir regen an, die in
Abs. 1 vorgesehenen Erklarungen des Endnutzers nicht nur wie bisher in Textform, son-
dern entsprechend des fortschreitenden technischen Standards auch elektronisch, zum
Beispiel im Rahmen eines Bestellprozesses Uber ein Telemedium, zuzulassen.

In den §§ 10 und 11 wird mehrfach auf § 8 verwiesen, korrekt ware § 9.

§ 12 — Storungsbeseitigung

Die in § 12 Abs. 2 aufgenommene Berichtspflicht gegentiber dem BfDI ist nunmehr nicht
auf automatisiert erhobene Daten (vgl. § 100 Abs. 1 S. 5 und 6 TKG) beschrankt, son-
dern betrifft sdmtliche Entstérungsmalinahmen. Wir sind der Auffassung, dass eine sol-
che Regelung europarechtswidrig ist und daher nicht aufgenommen werden sollte. Un-
geachtet dessen wirde die Verpflichtung zu einem deutlich héheren, unverhaltnismai-
gen Dokumentationsaufwand fuhren.

Im Ergebnis ist auch die Erganzung in § 12 Abs. 4 abzulehnen, nach der die Verarbei-
tung von Verkehrsdaten zum Schutz der Endnutzer im Zusammenhang mit einer unzu-
mutbaren Beldstigung nach § 7 UWG ermdglicht wird. Es ist davon auszugehen, dass
dies in eine Verpflichtung des Diensteanbieters zur Uberprifung der Inanspruchnahme
der Telekommunikationsnetze- und Dienste auf Anforderung mindet oder sogar in einer
Stoérer-Eigenschaft des Diensteanbieters, wenn diese unterbleibt. Diensteanbieter sdhen
sich einerseits den Aufforderungen der Betroffenen zur Unterbindung der angeblichen
Belastigungen ausgesetzt und konnten diese andererseits schon aus Haftungsgrinden
nicht einfach unterbinden.

Zur Vermeidung solcher Effekte ist mindestens eine Klarstellung dahingehend aufzuneh-
men, dass die in § 12 Abs. 4 geschaffene Erlaubnis einer Verkehrsdatenverarbeitung
weder eine Anspruchsgrundlage fur betroffene Endnutzer oder Verbraucherschutzver-
bande noch eine Eingriffsbefugnis fur staatliche Stellen darstellt.

a) Erlaubnis zur Datenverarbeitung fiir Systeme zur Angriffserkennung
Der Novellierungsansatz, datenschutzrechtliche Anforderungen an die Erbringung
elektronischer Kommunikationsdienste wie auch der Telemedien in einem Spezialge-
setz zu konzentrieren, muss auf eine Koharenz mit der DSGVO und dem EECC sowie
dem dazu im Entwurf vorliegenden Telekommunikationsmodernisierungsgesetz ach-
ten. Dieses greift seinerseits nunmehr spezifische Anforderungen des
IT SIG 2.0 auf und setzt diese insbesondere in § 162 TK-ModG um.
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§ 12 TTDSG-E lasst eine solche harmonisierte Umsetzung jedoch in diesem entschei-
denden Punkt vermissen.

§ 162 TK-ModG verpflichtet TK-Diensteanbieter Systeme zur Angriffserkennung zu
betreiben, dies jedoch ohne eine Erlaubnis zur Datenverarbeitung vorzusehen. Eine
solche Erlaubnis ware nach der neu gewahlten Systematik in § 12 TTDSG-E zu ver-
muten gewesen, fehlt aber auch hier. Um Systeme zur Angriffserkennung effektiv ein-
setzen zu kdnnen und auch sinnvolle Abwehr zu betreiben, ist es erforderlich, dass
Verkehrs-, Steuer und Inhaltsdaten des Datenverkehrs nach Mustern und Indizien fir
Angriffe ausgewertet werden dirfen. Dies muss mittels sog. Intrusion
Detection Systeme erfolgen.

Es ist daher entweder in § 12 TTDSG-E eine Erlaubnis zur entsprechenden Daten-
verarbeitung fur die Zwecke des § 162 TK-ModG aufzunehmen oder klarzustellen,
dass die entsprechende Verarbeitung nicht in Widerspruch zu §§ 3 und 9 TTDSG
steht. Dies kdnnte geschehen, indem bei den vorgenannten Bestimmungen ein Zu-
satz beigefugt wird: ,Unberthrt bleibt die Nutzung von Verkehrs-, Steuer und Inhalts-
daten fur Zwecke der Angriffserkennung und -abwehr.“ Da Angriffsmuster nur durch
Auswertung der Verkehrsdaten Uber einen langeren Zeitraum erkannt werden kon-
nen, ist § 12 TTDSG-E zudem durch eine verlangerte Speicherfrist zu erganzen. So-
fern der Erstangriff Wiederholungen vergleichbarer Art und Weise beflrchten lasst,
mussen die relevanten Verkehrsdaten bis zu 2 Jahre gespeichert werden durfen.

§ 18 — Bereitstellen von Endnutzerdaten
In Abs. 1 hat sich ein redaktioneller Fehler eingeschlichen: Statt ,Endnutzerdaten nach
§ 14 Abs. 1“ muss es lauten ,Endnutzerdaten nach § 17 Abs. 1“.

Analog zum bisherigen § 47 TKG ist es notwendig, den betroffenen Unternehmen die
Moglichkeit zu geben, die Bundesnetzagentur bei Streitigkeiten anzurufen, damit diese
ein Streitschlichtungsverfahren einleitet. Ein solches Streitschlichtungsverfahren ist zu-
dem ein milderes Mittel als ein (sofortiges) Missbrauchsverfahren.

Daher istin § 18 ein Abs. 5 zu erganzen:

,Ergeben sich Streitigkeiten zwischen Unternehmen (iber die Rechte und Verpflichtun-
gen aus den Absétzen 1 bis 4, gilt § 211 TK-ModG entsprechend.”
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§ 22 — Einwilligung bei Endeinrichtungen
Nach § 22 Abs. 3 TTDSG-E ist eine Speicherung von Informationen auf Endeinrichtun-
gen ohne Einwilligung nur zulassig, wenn die Speicherung erforderlich ist. Es wird sich
in den Urteilsgriinden auf die Entscheidung des BGH in der Sache ,Planet 49 bezogen
(Entscheidung BGH 25.5.2020 — | ZR 7/16).

Es ist nicht klar, warum auf dieser Grundlage nun allein auf die Rechtsgrundlage der
Einwilligung abgestellt werden soll. In den Urteilsgrinden des BGH wird darauf hinge-
wiesen, dass nur fur den Einsatz von Cookies zur Erstellung von Nutzerprofilen fir Zwe-
cke der Werbung oder Marktforschung eine Einwilligung des Nutzers erforderlich ist. Die
bedarfsgerechte Gestaltung wird nicht erwahnt. Es findet somit durch den BGH eine Ein-
schrankung auf den konkreten Zweck statt. Reine Analyse-Cookies, mit denen man den
inhaltlichen Bedarf der Nutzer auf Webseiten iberhaupt nachvollziehen und damit die
Angebote entsprechend prasentieren kann, waren bisher weiterhin nicht einwilligungs-
bedurftig. Auch fallt eine reine Ergebnismessung per Definition des BGH nicht unter den
Regelungsbereich des § 15 Abs. 3 TMG und konnte weiterhin durch berechtigtes Inte-
resse i.S.d Art. 6. Abs. 1 lit. f DSGVO gerechtfertigt sein. Auch dies soll gemaR § 22
TTDSG-E nach aktuellem Stand ohne Einwilligung ausgeschlossen werden. Eine so
weitreichende Einschrankung geht an den Anforderungen moderner Telemediendienste
vorbei.

Im Ergebnis muss eine Regelung zur Speicherung von Informationen in Endeinrichtun-
gen der Tatsache Rechnung tragen, dass die Zurverfiigungstellung, neben der rein tech-
nischen Erbringung des Dienstes, auch die generelle Bereitstellung eines konkreten An-
gebots beinhaltet. Um ein Angebot bewerten zu kdnnen gehéren aber dann
z. B. neben Cookies fir Warenkorb, Login oder Spracheinstellungen, auch solche, die
der Zuordnung von Transaktionen, Reichweitenmessung, Missbrauchskontrolle,
Betrugspravention oder der Angebotsoptimierung dienen. Diese Moglichkeit hat ver-
gleichbar auch jedes Unternehmen im stationaren Handel. Aus diesem Grund sollte auch
ein Setzen von Cookies auf vertraglicher Basis mdglich sein. Es ist nicht nachvollziehbar,
dass diese Moglichkeit in dem vorliegenden TTDSG-E nicht berticksichtigt ist, denn in
der Praxis besteht hierfur ein erheblicher Bedarf. In vorangegangenen Diskussionen
wurde diese Ausnahme, die im Einklang mit Art. 5 Abs. 3 ePrivacy-Richtlinie steht, noch
angedacht.

§ 24 - BuBgeldvorschriften
Keiner Zustandigkeit zugewiesen ist Nr. 1 (Werbung flr Telekommunikationsanlagen
nach § 8). Die Nummern 1, 10, 11 und 12 weisen auch datenschutzrechtliche Bezuge
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auf, was nahelegt, dem BfDI im Wege einer Konnexzustandigkeit auch diese Zustandig-
keit zuzuweisen, um sachwidrige Aufspaltungen der Zustandigkeit zu vermeiden.

§ 25 — Zustandigkeit, Aufgaben und Befugnisse der oder des Bundesbeauftragten
fiir den Datenschutz und die Informationsfreiheit

Mit der in § 25 TTDSG-E vorgesehenen Regelung wird das Gegenteil einer Vereinheitli-
chung der behdrdlichen Aufsichtsstrukturen erreicht: Anstatt der bisher klaren Trennung
und Abgrenzung der Zustandigkeit ist eine noch kleinteiligere Aufteilung die Folge. Die
vorgesehenen Zustandigkeitszuweisungen schaffen die Gefahr gedoppelter Zustandig-
keiten und einer Zustandigkeitszersplitterung, die es zu vermeiden gilt.

Fir Telekommunikationsdienste muss vermieden werden, dass die Zustandigkeit des
BfDI mit der Aufsichtsfunktion der Bundesnetzagentur in Konflikt tritt. Eine solche dop-
pelte Aufsichtsstruktur wirde erhebliche Rechtsunsicherheit bei Unternehmen zur Folge
haben.

Die Regelung des § 25 TTDSG-E sieht flr Telekommunikationsunternehmen in Zukunft
eine Zustandigkeit des BfDI fur die Einhaltung der Vorgaben des § 22 TTDSG-E vor.
Weitere Inhalte, die den Internetauftritt eines TK-Dienstleisters betreffen, verbleiben hin-
gegen im Zustandigkeitsbereich der Landesdatenschutzbehdérden. Teilweise gleiche In-
halte eines Internetauftritts missten dann zukunftig durch zwei Behérden bewertet wer-
den. In der Konsequenz wird durch die betroffenen Unternehmen eine regelmafigere
Auseinandersetzung mit Abgrenzungsfragen notwendig, wo bisher eine klare Trennung
zwischen Nutzer (z. B. auf einer Internetseite) und dem Kunden einer
TK-Dienstleistung stattfinden konnte.

Eine solche Zustandigkeitszersplitterung resultiert in Mehraufwanden bei den betroffe-
nen Unternehmen und steigert zudem die Rechtsunsicherheit. Auch aus Griunden der
Wirtschaftlichkeit sowie einer einheitlichen Linie zum Zugriff auf die Endeinrichtung ist
es nicht zu begrifien, hier nun noch eine weitere Behdrde mit diesem Thema zu be-
schaftigen.

Im Sinne der Vereinheitlichung sollte es somit nicht angestrebt werden, ein einzelnes
Thema wie den § 22 TTDSG-E fir eine kleine Gruppe von Unternehmen anders zu be-
handeln. Wir sprechen uns daher dafiir aus, den § 25 Abs. 2 zu streichen.

Stand: 22.01.2021
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