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Stellungnahme des ZVEI zum 8§ 8 des Entwurfs zu einem Telekommunikations-
Telemedien-Datenschutz-Gesetz — TTDSG-E

Sehr geehrter Herr Bender,

bezugnehmend auf die mit dem Schreiben vom 12.01.2021 er6ffnete Moglichkeit der
Beteiligung zum Vorschlag des Bundesministeriums fur Wirtschaft und Energie zu
einem Gesetz Uiber den Datenschutz und den Schutz der Privatsphare in der elektro-
nischen Kommunikation und bei den Telemedien (Telekommunikations-Telemedien-
Datenschutz-Gesetz — TTDSG-E) mdchten wir Innen besonders folgendes Anliegen
der deutschen Elektroindustrie schriftlich zukommen lassen. Grundlage unserer Stel-
lungnahme ist der Referentenentwurf mit Stand 12.01.2021.

Im Rahmen des geplanten Gesetzes sollen unter anderem datenschutzrelevante
Teile des Telemediengesetzes (TMG) und des Telekommunikationsgesetzes (TKG)
unter Anpassung der jeweiligen Vorschriften gebiindelt werden. Dabei sollen auch §
90 TKG (Missbrauch von Sende- oder sonstigen Telekommunikationsanlagen) und §
148 TKG (Strafvorschriften) angepasst und in 8 8 TTDSG-E (Missbrauch von Tele-
kommunikationsanlagen) und § 23 TTDSG-E (Strafvorschriften) Gberfihrt werden.

Nachdem wir uns in einem Expertenkreis — vornehmlich unter Einbindung unserer
konsumguternahen Fachverbande — eingehend mit dem damaligen Wortlaut des Ge-
setzentwurfs befasst haben, hatten wir Ihnen bereits am 22.10.2020 in einem Schrei-
ben unsere Bedenken hinsichtlich der dortigen Formulierungen mitgeteilt.

Wir nehmen zwar zur Kenntnis, dass § 90 TKG in der Uberfiihrung in § 8 des aktuellen
TTDSG-E nun aufgeteilt wurde und somit § 8 Abs. 1 und Abs. 3 TTDSG-E nun § 90
des TKG entsprechen. Wir erachten diese Aufteilung und die vereinfachte Formulie-
rung als sinnvoll, da sie die Verstandlichkeit erhoht, allerdings sehen wir die sonst
groRtenteils wortwortliche Ubernahme weiterhin als problematisch an.

In ihrer jetzigen Form sind die Formulierungen des § 8 TTDSG-E nach unserer An-
sicht — gerade vor dem Hintergrund der Digitalisierung — stark innovationshemmend
und stellen, besonders in Form eines nationalen Gesetzes, zweifelsfrei einen Wett-
bewerbsnachteil fur den Wirtschafts- und Industriestandort Deutschland dar. Dieser
Umstand wiegt umso schwerer, weil ein Verstold gegen 8 8 TTDSG-E lber § 23
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TTDSG-E zu strafrechtlichen Sanktionierungen — dem scharfsten Schwert hoheitli-
cher Gewaltaustibung — fuhren kann.

Vor diesem Hintergrund legen wir lhnen unsere Bedenken kurz im Einzelnen dar und
maochten Ihnen einen Vorschlag unterbreiten, wie der Problematik minimalinvasiv und
interessengerecht begegnet werden kann:

Es besteht kein Regelungsbedarf
Der Wortlaut in 8 8 Abs. 1 und Abs. 3 TTDSG-E lautet wie folgt:

(1) Esistverboten, Telekommunikationsanlagen zu besitzen, herzustellen, auf dem Markt
bereitzustellen, einzufihren oder sonst in den Geltungsbereich dieses Gesetzes zu
verbringen, die ihrer Form nach einen anderen Gegenstand vortduschen oder die mit
Gegenstanden des taglichen Gebrauchs verkleidet sind und auf Grund dieser Um-
stédnde oder auf Grund ihrer Funktionsweise in besonderer Weise geeignet und dazu
bestimmt sind, das nicht offentlich gesprochene Wort eines anderen von diesem un-
bemerkt abzuhoren oder das Bild eines anderen von diesem unbemerkt aufzuneh-
men.

(3) Als zum unbemerkten Abhdren oder Aufnehmen eines Bildes bestimmt gilt eine Tele-
kommunikationsanlage insbesondere, wenn ihre Abhdr- oder Aufnahmefunktion beim
bestimmungsgeméalen Gebrauch des Gegenstandes fuir den Betroffenen nicht eindeu-
tig erkennbar ist.

Die Regelung, die (in abgeanderter Form) noch aus dem aktuellen TKG (dort 8
90) stammt, soll zum einen die informationelle Selbstbestimmung schitzen, hat
also einen datenschutzrechtlichen Aspekt. Zum anderen soll sie das nicht 6ffent-
lich gesprochene Wort eines anderen schitzen. Beide Rechtsguter sind allerdings
bereits umfassend durch andere (européische oder nationale) Kodifikationen ge-
schitzt. So werden datenschutzrechtliche Verstd3e umfangreich und abschlie-
Bend durch die Europaische Datenschutzgrundverordnung (DSGVO) sanktio-
niert. Auch produktbezogen wird es im Rahmen delegierter Rechtsakte zur RED-
Richtlinie in naher Zukunft weiterflihrende Regelungen im Bereich ,private data &
privacy“ geben. Das o6ffentliche Gesprochene Wort wird bereits umfassend durch
§ 201 StGB (Verletzung der Vertraulichkeit des Wortes adressiert). Insofern stel-
len die in § 8 TTDSG aufgeflhrten Produkte lediglich Tatwerkzeuge i.S.d. § 201
StGB dar. Weshalb es hier nochmals separater Strafvorschriften bedarf erschlief3t
sich dabei nicht. Unnétige Doppelregulierungen gilt es zu vermeiden.

Wortlaut zu unbestimmt

Der sehr vage und offene Wortlaut der Regelung lasst nicht klar erkennen, welche
Produkte in den Anwendungsbereich fallen und welche nicht. Dies trifft fir einige
Formulierungen in gesteigertem Mal3e zu, so z. B. fir den Passus ,/[...] in beson-
derer Weise geeignet [...J. Dies eroffnet einen sehr groen Interpretationsspiel-
raum. Es konnten nahezu alle Produkte, die eine Kamera oder ein Mikrofon im-
plementiert haben in den Anwendungsbereich fallen.

Auch die als Klarstellung gedachte Erganzung in § 8 Abs. 3 TTDSG-E hilft hier
nicht weiter: Danach soll jedes Produkt dem Anwendungsfall unterfallen, bei der
Abhdr- oder Aufnahmefunktion ,beim bestimmungsgemafien Gebrauch des Ge-
genstandes fiir den Betroffenen nicht eindeutig erkennbar ist.“ Nach dem Wortlaut
waren daher nicht nur z. B. Smarte Lautsprecher, sondern auch Rickfahrkameras
in Autos von dem Gesetz umfasst.

Dass ein solcher ausufernder Anwendungsbereich des § 8 TTDSG-E nicht im In-
teresse des Gesetzgebers ist, hat dieser bereits in der Gesetzesbegriindung zur
aktuellen Vorschrift klargestellt (vgl. BT-Drucks. 17/5707, S.78 f.): hiernach soll
§ 90 TKG z.B. nicht auf Mobiltelefone mit Kamerafunktion anwendbar sein. Der



http://dipbt.bundestag.de/dip21/btd/17/057/1705707.pdf

Wortlaut der Definition in 8§ 8 Abs. 3 TTDSG-E wirde aber zumindest Gerate mit
Frontkamera einschliel3en. Diese Frontkamera der sendefahigen Geréate ist zu-
mindest bei neueren Modellen (z.B. von Apple) — gerade auch mit etwas Abstand
— nicht eindeutig erkennbar. Die fehlende Klarstellung in der aktuellen Gesetzes-
begriindung, dass bestimmte Fallgruppen (z.B. Mobiltelefone oder IoT-Gerate)
nicht unter den Anwendungsbereich des 8§ 8 TTDSG-E fallen, schafft damit
Rechtsunsicherheit. Eine Klarstellung hier ware daher zu begruf3en.

Auch die Auslegungshilfe der Bundesnetzagentur zum aktuellen 8 90 TKG hilft
hier nicht weiter und mutet mitunter, was die Einstufung von Produkten betrifft,
sehr willktrlich an. Darlber hinaus ist eine jederzeit anderbare Internetseite bei
der Ermittlung des Willens des Gesetzgebers und der Schaffung von Rechtssi-
cherheit bei einer mit Gefangnisstrafe bewahrten Vorschrift nicht vergleichbar mit
dem Rang der Gesetzesbegriindung.

Die Ausfuhrungen in der aktuellen Gesetzesbegriindung verstéarken diesen Ein-
druck noch weiter, anstatt ihn zu entkraften: ,Die Nutzung von versteckten Mikro-
fonen und Kameras in verschiedensten Produkten nimmt stetig zu, womit die Ge-
fahren fur die Privatsphére sich verstarken.”

Die Beobachtung, dass es eine Zunahme an Produkten gibt, die eine Kamera
oder ein Mikrofon verbaut haben, kann man nachvollziehen. Sie muss aber auch
im Kontext dessen gesehen werden, dass diese Kameras und Mikrofone zur Um-
setzung von Funktionen notwendig sind, an denen der Nutzer ein gesteigertes
Interesse hat. Ob diese Kameras und Mikrofone gréf3tenteils als versteckt anzu-
sehen sind, ist auch diskussionswiirdig, zumal die Platzierung stark von den je-
weiligen spezifischen Produktanforderungen abhangig ist, so missen z. B. ggf.
eine entsprechende Hitze- oder Feuchtigkeitsresistenz gewahrleistet werden.

Die Beobachtung einer potenziellen Zunahme betroffener Produkte macht die Be-
reitschaft diese einem rechtsunsicheren Zustand auszusetzen jedoch noch un-
verstandlicher. Die aktuelle Uberarbeitung musste vielmehr genutzt werden, eine
Regelung zu finden, die es erlaubt, die berechtigten Interessen der Nutzer und
Dritter bzw. ihren Schutz zu gewahrleisten und gleichzeitig aufzuzeigen, welche
Malnahmen Unternehmen treffen kdnnen, um ihre Produkte rechtssicher anbie-
ten zu kénnen.

Die mangelnde Bestimmtheit ist insbesondere auch vor dem Hintergrund der
Strafbewahrtheit der Regelung zu betrachten und stellt aus Sicht des ZVEI einen
Verstol3 gegen den strafrechtlichen Bestimmtheitsgrundsatz — und damit gegen
ein elementares rechtstaatliches Prinzip — dar.

Regelung ist innovationshemmend

Aufgrund der eben beschriebenen Unbestimmtheit ist fir unsere Mitgliedsunter-
nehmen im Einzelfall nicht ersichtlich, ob eines ihrer Produkte in den Anwen-
dungsbereich der Norm fallt oder nicht. Dies giltim Besonderen fir hochinnovative
Produkte im Kontext einer zunehmenden Digitalisierung der Wirtschaft. Gerade
im Bereich der Hausgerate werden z. B. zunehmend Kameras oder Mikrofone zur
Sprachsteuerung in die Produkte implementiert, um dem Kunden einen echten
Mehrwert zu verschaffen, welcher im Ubrigen auch nachgefragt wird. So leisten
solche Implementierungen z. B. einen wertvollen Beitrag zur Barrierefreiheit von
elektronischen Konsumgitern. Hier stellt Deutschland im weltweiten Marktver-
gleich eine Speerspitze dar und ist Innovationstreiber. Diese Stellung sehen wir
aufgrund der aktuellen Regelung und der damit einhergehenden Rechtsunsicher-
heit fir deutsche Unternehmen gefahrdet. Zumindest muss Unternehmen aufge-
zeigt werden, wie auf die Implementierung von Kameras und Mikrofonen mit ver-
haltnismaRigem Aufwand ausreichend hingewiesen werden kann, um nicht in den
Anwendungsbereich der Regelung zu fallen.
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Vorschlag fur Wortlautdnderung

Nach alledem regen wir mit Nachdruck an, die im Rahmen der Gesetzesnovellie-
rung gegeben Chance zu nutzen und die beschriebene Problematik zu beseitigen.
Dies insbesondere auch, um dem oben erwahnten Bestimmtheitsgrundsatz aber
auch dem Grundsatz der VerhaltnisméaRigkeit Rechnung zu tragen und damit
Rechtssicherheit fur innovative deutsche Unternehmen zu schaffen. Dies ist nach
unserer Auffassung mit einer minimalinvasiven Anderung des Wortlauts des § 8
TTDSG-E maglich.

Der ZVEI schlagt deshalb vor im Rahmen des weiteren Gesetzgebungsprozesses
fur den 8 8 TTDSG-E folgenden Wortlaut einzufihren und bittet das BMWi aus-
drucklich dies zu unterstutzen:

§ 8 TTDSG

(1)

©)

Es ist verboten, Telekommunikationsanlagen zu besitzen, herzustellen, auf dem Markt
bereitzustellen, einzufihren oder sonst in den Geltungsbereich dieses Gesetzes zu
verbringen, die ihrer Form nach einen anderen Gegenstand vortduschen oder die mit
Gegenstanden des taglichen Gebrauchs verkleidet sind und auf Grund dieser Um-
stande oder auf Grund ihrer Funktionsweise in-besenderer\Weise-geeignetund haupt-
sachlich dazu bestimmt sind, das nicht ¢ffentlich gesprochene Wort eines anderen
von diesem unbemerkt abzuhdren oder das Bild eines anderen von diesem unbemerkt
aufzunehmen.

Als zum unbemerkten Abhdren oder Aufnehmen eines Bildes hauptsachlich bestimmt
gilt eine Telekommunikationsanlage insbesondere dann nicht, wenn ihre Abhor- oder
Aufnahmefunktion beim bestimmungsgeméaRen Gebrauch des Gegenstandes flr den
Betroffenen nicht-eindeutig hinreichend erkennbar ist oder dieser darauf hingewiesen
wird.

Wir wirden uns dartber freuen, wenn Sie unsere obigen Ausfihrungen und An-
forderungen zum Zwecke der Klarstellung auch in der Gesetzesbegriindung be-
ricksichtigen wirden.

Die genannten Punkte haben aus Sicht der deutschen Elektroindustrie — insbeson-
dere seitens der konsumgtternahen Fachverbande — eine hohe Relevanz, so dass
wir Sie bitten, dies im Rahmen des weiteren Gesetzgebungsprozesses zu berlck-
sichtigen.

Wir bedanken uns recht herzlich im Voraus und stehen Ihnen fiir Ruckfragen jederzeit
gerne zur Verfliigung.

Mit freundlichen GriRRen

gez. Tarek Martin El Hawi
Rechtsanwalt (Syndikusrechtsanwalt)
Legal Counsel Wirtschaftsrecht



