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Sehr geehrte Damen und Herren,

wir nehmen Bezug auf den Ubersandten Referentenentwurf vom 11.03.2015 des Zweiten Gesetzes zur
Anderung des Telemediengesetzes (Zweites Telemediendnderungsgesetz — 2. TMGAndG).

Wie bereits angeklndigt Gbermitteln wir Ihnen im Folgenden gerne einige Anmerkungen zur geplanten
Gesetzesanderung.

1.Grundsatzlich begriiBenswerte Entwicklung

Die The Cloud Networks Germany GmbH geht grundsatzlich vom Potential des 2. TMGANdG aus, die
angestrebte Verbreitung von WLAN im 6ffentlichen Raum zu férdern. An einigen Stellen des Entwurfs ist fiir
uns aber fraglich, ob die Interessen der von diesem Ausbau Betroffenen ausreichend beriicksichtigt werden.
Dies gilt sowohl fur die Seite der Anbieter als auch der Kunden bzw. Nutzer. Die vorliegende Stellungnahme
beschrankt sich dabei auf den Teil des 2. TMGANdG, dessen Ziel der Ausbau von WLAN im 6ffentlichen Raum
ist.

Esist seit ldngerer Zeit bekannt, dass Deutschland bei der Verbreitung von offentlichen WLANs im
internationalen Vergleich zuriick liegt. Selbst in Stadten konnte sich bis jetzt kein flachendeckendes,
offentlich zugangliches WLAN-Netz bilden. Ein solcher Zugang zum Internet wird aber heutzutage sowoh!
von der einheimischen Bevolkerung als auch Besuchern zur zeitgemaRen Information und Kommunikation
erwartet. Der Ausbau und die Verbesserung der Infrastruktur in diesem Bereich werden von uns als Anbieter
innovativer WLAN-L6sungen grundsatzlich unterstitzt.

Der aktuelle Entwurf enthalt in unseren Augen aber mehrere verbesserungswirde Teilaspekte:

2.Voraussetzung der Haftungsprivilegierung unklar

Das 2. TMGAndG soll verschiedenen Anbietern erméglichen, ihr WLAN Dritten verfiigbar zu machen. Zum
Schutze des ordnungsgemalien Betriebs werden daran jedoch einige Anforderungen geknlpft. Werden diese
erflllt, greift in Zukunft eine Haftungsprivilegierung des jeweiligen Anbieters. Insbesondere die
Stérerhaftung (verschuldensunabhédngige Haftung auf Unterlassung) sorgte in der Vergangenheit fiir
erhebliche Rechtsunsicherheit. Deshalb ist es grundsatzlich zu begriiRen, dass in diesem Bereich eine klare
gesetzliche Regelung geschaffen werden soll.
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2.1Bei geschaftsmakigen Anbietern scheidet nach dem Referentenentwurf eine Haftung aus, wenn
»~Zumutbare Maknahmen® getroffen wurden, um Rechtsverletzungen zu verhindern. Was ,zumutbare
MaRnahmen®im Einzelnen sind, definiert der Entwurf nicht. Durch Regelbeispiele soll aber klargestellt
werden, dass jedenfalls in Falle des Regelbeispiels zumutbare MaBnahmen getroffen wurden. So ist

zum einen ein anerkanntes Verschllsselungsverfahren oder ein vergleichbarer Schutz fir das WLAN-Netz
vorzusehen und

zum anderen eine Erklarung des Nutzers einzuholen, dass dieser keine Rechtsverletzung begehen werde.

2.2 Bereits an dieser Stelle wird aber deutlich, dass der Gesetzesentwurf zu unbestimmt ist. Es ist nicht
abschliefend geklart, wann die Privilegierung im Einzelnen eingreift, sodass neuer gerichtlicher Streit zu
erwarten ist. Gerade die Rechtsprechung der letzten Jahre hat gezeigt, dass nur mit groRen Schwierigkeiten
zu bestimmen ist, wann (nach der alten Rechtslage) eine ,zumutbare MaBnahme" getroffen wurden, um
eine Storerhaftung auszuschlieRen. Selbst bei Anwendung des Regelbeispiels — dessen Zweck es ja gerade ist,
flir mehr Rechtssicherheit zu sorgen — bleiben Unsicherheiten bestehen. So ist zum einen unklar wann ein
wvergleichbarer Schutz” erreicht wird und zum anderen ist die Form der Erklarung nicht vorgegeben.

2.3 Dies ist in verschiedener Hinsicht problematisch. Zum einen kénnen Zugangsanbieter dazu verleitet
werden, aus Kostengriinden moglichst niedrige Sicherheitsvorkehrungen zu treffen. Zum anderen ist
denkbar, dass gerade kleinere WLAN-Betreiber nicht Uber ausreichendes Know-How verfiigen, um den
vorgeschriebenen Anforderungen gerecht zu werden. Dies wirde abermals dazu fiihren, dass der
angestrebte Schutz nicht realisiert wird. Vorstellbar sind sowohl Urheberrechtsverletzungen durch Kunden
als auch die rechtswidrige Verwendung der Kundendaten selbst. Auf der anderen Seite entstehen fiir
Anbieter abermals Rechtsunsicherheiten. Wiinschenswert waren aus diesem Grund klarere Regelungen, die
den Schutz aller Betroffenen sicherstellen.

2.4Wir empfehlen deshalb eindeutig definierte Mindestvoraussetzungen, die erfillt werden missen, um in
den Genuss der Haftungsprivilegierung zu kommen. Es sollte sowohl eine sichere Verbindung als auch eine
ausdrickliche Einwilligung des Nutzers in bestimmten Formen festgeschrieben werden. Anbieten wiirde sich
beispielsweise die Eingabe eines individuellen Passworts oder Email Adresse und die Einwilligung in Form
des Setzens eines Hakens auf dem genutzten netzwerkfahigen WLAN Gerat. Dadurch ist sichergestellt, dass
jeder Nutzer wirklich seine Einwilligung erteilt hat und Kenntnis von den zugrundeliegenden Regelungen
hat. Nach dem jetzigen Entwurf ware eine Einwilligung sowohl durch AGB als auch konkludent méglich. Die
Erfahrung hat insoweit aber gezeigt, dass sich Verbraucher liber solche Erklarungen nur unzureichend im
Klaren sind und die Texte oftmals nicht lesen. Dies hat oftmals zu Folgeproblemen gefiihrt, die wiederum
durch die Rechtsprechung oder neue Gesetzgebung geldst werden missen. Eine solche Losung ware schon
heute technisch ohne Praktikabilitdtsverlust umsetzbar. Sie hatte auRerdem den Vorteil, dass bei
Gesetzesanderungen im Bereich der Vorratsdatenspeicherung neue Anforderungen an die Diensteanbieter
leichter implementiert werden kdnnten.
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3.Differenzierung zwischen geschaftsméaRigen und privaten Anbietern

Der geplanten unterschiedlichen Behandlung von geschaftsmaliigen und privaten Anbietern ist
grundsatzlich zuzustimmen. Die Gefahr der Verletzung von Rechten Dritter ist im Bereich von privaten
Anbietern moglicherweise als hoher einzuschatzen. Diese Gefahr wiirde sich noch vergroRern, sollte es in
Zukunft moglich sein, dass sich Private in groBer Zahl anonym fiir eine gemeinsame Nutzung von WLAN-
Anschlissen organisieren konnten. Die Hemmschwelle Rechtsverletzungen zu begehen, ware hier deutlich
geringer, als im Falle der WLAN-Nutzung bei einem bestimmten geschaftsmaRigen Anbieter.

Allerdings erscheint es auch wiinschenswert, bei gewerblichen Anbietern eine Bekanntheit des Namens des
Nutzers zu fordern. Denn im Rahmen des oben beschriebenen Registrationsprozesses ist es ein Leichtes,
derartige Informationen mit abzufragen. Auch im gewerblichen Bereich kann eine derartige Manahme dazu
flhren, dass weniger Rechtsmissbrauch betrieben wird. Allerdings sollten die gewerblichen Anbieter zu
einem besonders sorgféltigen und sicheren Umgang mit diesen Daten verpflichtet werden. Auf jeden Fall
muss sichergestellt werden, dass derartige Nutzer-Daten verschlisselt gespeichert und nurim Rahmen der
Zurverfligungstellung des WLAN-Zugangs verwendet werden.

4.Zusammenfassung

Abschliel’end sind wir deshalb der Ansicht, dass der Gesetzesentwurf zumindest im Bereich der
Mindestvoraussetzungen (s.0.) verbessert werden und das Erfordernis der Namensbekanntheit des Nutzers
vom privaten auch auf den gewerblichen Bereich erstreckt werden muss. Eine solche Verscharfung der
Anforderungen verstarkt den Verbraucherschutz, verringert das Missbrauchsrisiko und lasst zudem mehr
Spielraum fur Gestaltungen.

FUr Rlckfragen oder eine weitere Absprache stehen wir Ihnen jederzeit gerne zur Verfliigung.

Mit freundlichen Grufsen
The Cloud Networks Germany GmbH




