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Stellungnahme zum Referentenentwurf eines e-IDAS Durchfiihrungsgesetzes

Die Deutsche Kreditwirtschaft (DK) begriiBt die Anpassung der Deutschen Gesetzeslage an die
unmittelbar geltenden Vorgaben der e-IDAS-Verordnung (EU) 910/2014! (e-IDAS) und die weitere
Konkretisierung des Rechtsrahmens innerhalb der Deutschen Rechtsordnung. Hierbei sollte darauf
geachtet werden, dass durch die Konkretisierung im deutschen Recht keine Widerspriche zu e-IDAS und
den zugehdrigen Durchfiihrungsverordnungen und Durchfiihrungsbeschliissen? der EU-Kommission
(Kommission) entstehen. Zugleich sollte der praktische Gebrauch elektronischer Signaturen in
Deutschland durch weitere Prazisierungen im Vertrauensdienstegesetz (VDG) vereinfacht werden.

Die moglichst umfassende Digitalisierung von Bankprozessen ist fir die Branche von essentieller
Bedeutung. Die Méglichkeit der elektronischen Identifizierung ohne Medienbruch und ohne zeitliche
Verzégerung ist ein Schlisselfaktor der Digitalen Agenda, beriicksichtigt die gewandelten Bedirfnisse der
Kunden und ist fir die Schaffung eines funktionierenden digitalen Binnenmarktes im Bereich der
Kreditwirtschaft von strategischer Bedeutung. Hierfir ist es wichtig, dass einmal von den Kunden nach
den gesetzlichen Vorgaben erhobene Identifizierungsdaten in sachgerechter Weise erneut verwendet
werden kénnen.

Nachfolgend wird zunachst auf die vom Bundesministerium fir Wirtschaft und Energie in Form von
Kommentaren gestellten Fragen eingegangen. AnschlieBend werden die Uibrigen Aspekte des
Referentenentwurfes kommentiert.

I. Zu den Fragen des BMWi

1. Erfiillungsaufwand fiir die Wirtschaft

Die DK geht davon aus, dass es sich bei dem Verweis auf Verordnung (EU) Nr. 1143/20143 auf Seite 2
des Referentenentwurfes und auf das zugehdrige Impact Assessment der EU-Kommission (SWD (2013)
321 final)* um ein Redaktionsversehen handelt. Da e-IDAS nebst Durchfiihrungsverordnungen und
Durchfiihrungsbeschliissen ein komplexes Regelwerk ist, bittet die DK zum Erflillungsaufwand um
Konkretisierung aus welchen Stellen welcher EU-Verordnung/Durchfihrungsverordnung/Durchfiihrungs-
beschluss sich die Mehrkosten unmittelbar ergeben sollen und auf welches ,Impact Assessment"™ der EU
tatsachlich Bezug genommen wird.

Unabhangig hiervon weist die DK vorsorglich bereits an dieser Stelle darauf hin, dass in jedem Falle
Kosten fur die Wirtschaft entstehen werden. Beispielsweise missen zur Verarbeitung der EU-
Vertrauenslisten (http://tlbrowser.tsl.website/tools/index.jsp) Spezialsoftware beschafft werden und
evaluierte Softwarekomponenten etc. in bestehende Systeme integriert werden. Diese Kosten lassen sich

! Verordnung (EU) Nr. 910/2014 des Europaischen Parlaments und des Rates vom 23. Juli 2014 Uber elektronische
Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt und zur Aufhebung der
Richtlinie 1999/93/EG, ABI. L 257 vom 28.8.2014, S. 73-114.

2 Durchftihrungsverordnungen (EU) 2015/1501 und 2015/1502, Durchflihrungsbeschlisse (EU) 2015/296 und
2015/1984; Durchfiihrungsverordnung (EU) 2015/806, und Durchflihrungsbeschliisse (EU) 2015/1505 und
2015/1506.

3 Verordnung (EU) Nr. 1143/2014 des Européischen Parlaments und des Rates vom 22. Oktober 2014 Gber die
Pravention und das Management der Einbringung und Ausbreitung invasiver gebietsfremder Arten, ABI. L 317 vom
4.11.2014, S. 35-55.

4 Commission Staff Working Document Impact Assessment, Accompanying the document Proposal for a Council and
European Parliament Regulation on the prevention and management of the introduction and spread of invasive alien
species This report commits only the Commission's services involved in its preparation and does not prejudge the
final form of any decision to be taken by the Commission SWD/2013/0321 final.



Seite 3 von 5

Stellungnahme zum Referentenentwurf eines e-IDAS Durchfiihrungsgesetzes

in der Kirze der zur Verfligung stehenden Zeit allerdings nicht konkret beziffern. Die Investitionen stehen
zudem dem Risiko gegeniber, dass sich die geschaffenen Dienste nicht am Markt durchsetzen.

2. 8§ 11 Abs. 1 VDG - Attributzertifikate

Die DK versteht die Frage zu § 11 Abs. 1 VDG dahingehend, dass gefragt wird, ob auch bei e-Siegeln
Attribute sinnvoll sind, etwa um Vertretungsverhaltnisse offen zu legen. Die DK halt die Mdglichkeit der
Verwendung erganzender Attribute fir sehr sinnvoll. Die Hinzufligung zusatzlicher Attribute zu
Zertifikaten sollte nicht beschrankt werden.

3. Zum Widerruf von Webseite-Zertifikaten
Der Widerruf von Website-Zertifikaten ist méglich. Die Trust-Center stellen entsprechende Certificate
Revocation Lists zur Verfligung. Ein Widerruf sollte daher auch flir Website-Zertifikate moglich sein.

I1. Zu den Regelungen des Referentenentwurfes

1. Zustiandigkeiten
Die DK wirde eine einheitliche Zustandigkeit bei der Bundesnetzagentur bevorzugen. Alternativ scheint
die derzeitig vorgesehene Regelung zielfiihrend zu sein.

2. Austausch von Identifizierungsdaten - Kreditinstitute und/als Vertrauensdiensteanbieter
Die DK begriBt, dass gemaB § 10 Abs. 2 VDG fir die Identitatsprifung mit Einwilligung des Antragstellers
zu einem friheren Zeitpunkt erhobene personenbezogene Daten durch qualifizierte
Vertrauensdiensteanbieter flir Identitatsprifungen nach Art. 24 Abs. 1 Unterabsatz 2 Buchstabe d Satz 1
e-IDAS?> genutzt werden kénnen.

Kreditinstitute werden im Regelfall die Anforderungen an die Einstufung als qualifizierte
Vertrauensanbieter erflillen. Dies sollte fur eine besonders rasche Prifung und Zulassung von
Kreditinstituten durch die nach § 2 Abs. 1 VDG fiir die Qualifizierung von Vertrauensdiensten zustandige
Bundesnetzagentur berlicksichtigt werden.

Ferner sollte es Kreditinstituten, unabhangig von der Zulassung als qualifizierte Vertrauensanbieter durch
die Bundesnetzagentur, grundsatzlich erlaubt werden, die bei Ihnen bereits gespeicherten
personenbezogenen Daten zur erneuten Identifizierung und deren Uberpriifung im selben Kreditinstitut zu
verwenden. Zudem sollten Kreditinstitute nach Einwilligung des Kunden diese Daten auch an andere
Kreditinstitute und qualifizierte Vertrauensdiensteanbieter zur Wiederverwendung zur dortigen
Identifizierung und Uberpriifung weitergeben diirfen. Dies kénnte etwa durch eine Neufassung des

§ 7 GwG geregelt werden. Hierdurch wirde es dem Kunden ermdéglicht, auf seine bei einem anderen
Kreditinstitut gespeicherten Daten fiir die eine erneute Identifizierung und deren Uberpriifung an anderer
Stelle zurtickzugreifen. Hierdurch kénnte das e-IDAS Durchfihrungsgesetz zumindest einen partiellen
Effizienzgewinn flir die Wirtschaft und Verbraucher erreichen. Bei der gesetzlichen Regelung sollte darauf
geachtet werden, dass die Regelung konform mit den derzeitigen und klinftigen datenschutzrechtlichen

5 Auszug aus Art. 24 Abs. 1 Unterabsatz 2 Buchstabe d Satz 1 e-IDAS:
.d) durch sonstige Identifizierungsmethoden, die auf nationaler Ebene anerkannt sind und gleichwertige Sicherheit
hinsichtlich der Verlédsslichkeit bei der persénlichen Anwesenheit bieten.™
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Bestimmungen ist. Dabei sollte insbesondere auf die Konformitat mit Art. 5 ff. der Datenschutz-
Grundverordnung® geachtet werden.

3. Geplante Anderungen des GwWG

a) Qualifizierte elektronischen Signatur nach e-IDAS - Abschaffung der Referenziiberweisung
Im Rahmen der Anderung des Geldwéschegesetzes (GWG) sollte zumindest bei der Verwendung einer
qualifizierten elektronischen Signatur nach e-IDAS das zusatzliche Erfordernis einer Referenziiberweisung
in Art. 6 Abs. 2 Nr. 2 GwG entfallen. Durch die ,Validierung" der qualifizierten elektronischen Signatur
nach e-IDAS ist ein hinreichendes Sicherheitsniveau hinsichtlich der Wahrheit der angegebenen Daten
erreicht. Die Forderung einer zusatzlichen Referenziiberweisung scheint in diesem Zusammenhang eine
unverhaltnismaBige Einschrankung der Privatautonomie der Kunden und der Kreditinstitute und wirde die
Nutzung der qualifizierten elektronischen Signatur zur geldwascherechtlichen Identifizierung und deren
»,Validierung" in der Praxis unterminieren.

Dies gilt insbesondere fiir die Eré6ffnung von Erstkonten und - entgegen der Ratio des
Zahlungskontengesetzes - gerade auch fir die Eréffnung von Basiskonten. Bei der Er6ffnung eines
Erstkontos ist eine Referenziiberweisung zwangslaufig nicht mdglich. Zudem erscheint die Zuldssigkeit
der Forderung nach einer Referenziiberweisung im Hinblick auf Kunden aus anderen Mitgliedstaaten der
EU auch im Lichte der Anforderungen des Art. 16 Abs. 2 Richtlinie 2014/92/EU’ fragwiirdig.

Hinsichtlich Kunden, die auBerhalb der EU bereits liber ein Konto verfligen, ist die Notwendigkeit einer
zusatzlichen Referenziiberweisung von einem Konto innerhalb der EU méglicherweise sogar eine nicht
gerechtfertigte Einschréankung der in Art. 63 AEUV garantierten Freiheit des Zahlungsverkehrs und des
Kapitalverkehrs.

Entsprechende Probleme ergeben sich bei der Identifizierung und ,Validierung" bei der Aufnahme von
Geschaftsbeziehungen, die keine Zahlungskontoeréffnung sind, wie etwa bei Darlehenskonten oder -
Wertpapierdepots. Bei einem Darlehenskonto etwa erfolgt die Zahlung der ersten Darlehensrate erst nach
Auszahlung der Darlehensvaluta und mittels Lastschriftverfahrens. Ein Darlehenskonto ist folglich kein
Zahlungsverkehrskonto. Daher kdnnen andere Zahlungen als Zins und Tilgung nicht verbucht werden.

Auch in zeitlicher Hinsicht bereitet die Referenziiberweisung Schwierigkeiten. Namentlich wird ein
einheitlicher Vorgang in mehrere Handlungsschritte aufgespaltet. Allein das Warten auf das Eintreffen der
Referenziberweisung fuhrt regelmaBig zu Verzogerungen von mindestens einem Geschaftstag. Dieses

6 Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz naturlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung) (Text von Bedeutung fir den EWR), OJ L 119, 4.5.2016, p. 1-88.

7 Auszug aus Artikel 16 RL 2014/92/EU:

«L...] (2) Die Mitgliedstaaten stellen sicher, dass Verbraucher mit rechtm&Bigem Aufenthalt in der Union, einschlieBlich

Verbraucher ohne festen Wohnsitz und Asylsuchende sowie Verbraucher ohne Aufenthaltstitel, die aber aus rechtlichen

oder tatsdchlichen Griinden nicht abgeschoben werden kénnen, das Recht haben, ein Zahlungskonto mit

grundlegenden Funktionen bei in ihrem Hoheitsgebiet ansédssigen Kreditinstituten zu eréffnen und zu nutzen. Dieses

Recht gilt unabhangig vom Wohnort des Verbrauchers. [...] Die Mitgliedstaaten stellen sicher, dass die

Ausiibung dieses Rechts fiir die Verbraucher nicht mit zu groBen Schwierigkeiten oder Belastungen

verbunden ist. [...]".
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Resultat entspricht nicht der Ratio der Zahlungskonten-Richtlinie 2014/92/EU, des umsetzenden
Zahlungskontengesetzes und der Strategie der EU-Kommission fir einen digitalen Binnenmarkts.

Die Beibehaltung des Erfordernisses einer Referenziiberweisung fir Identifizierung und ,Validierung"
mittels einer qualifizierten elektronischen Signatur nach e-IDAS ist damit weder sachgerecht noch
verhaltnismaBig und sollte fallengelassen werden.

b) Einfligung des Wortes ,,Validierung" in den Sprachgebrauch des GwG

Der vorliegende Referentenentwurf sieht fiir § 8 Abs. 1 S. 5 GWG eine Ersetzung des Wortes , Prifung"
durch das Wort ,Validierung" vor. Die Einfihrung des Wortes , Validierung", entsprechend dem Wortlaut
e-IDAS (insbesondere des Art. 32 e-IDAS) in § 8 Abs. 1 S. 5 GWG flhrte einen neuen Rechtsbegriff in
den deutschsprachigen Rechtsraum fiir den Bereich der geldwéascherechtlichen Regelungen ein.

Innerhalb des GwG sollte weiterhin der tradierte Begriff der ,Uberpriifung® auch fiir die Uberpriifung
qualifizierter elektronischer Signaturen verwendet werden, wie dies im Ubrigen der Referentenentwurf zu
§ 6 Abs. 2 Nr. 2 GwG und § 6 Abs. 2 Nr. 2 Satz 3 GwG auch vorsieht. Die geplante Abweichung allein in
§ 8 Abs. 1 S. 5 GWG ware inkonsequent und zudem der Systematik des GwG und der Rechtsklarheit
abtraglich.

Das deutsche GwG, das Osterreichische Bankwesengesetz und das Schweizer GwG sehen die
»Uberpriifung" einer geldwéscherechtlichen Identifizierung vor. Auch der derzeitige dsterreichische
Begutachtungsentwurf fir die Schaffung eines Finanzmarkt-Geldwaschegesetzes sieht hier keine
sprachliche Anderung vor. Auch zur Wahrung der sprachlichen Rechtseinheit im geldwéscherechtlichen
Bereich innerhalb der deutschsprachigen Lander ist von der Einfihrung des Begriffes der ,Validierung™ im
GWwWG, insbesondere soweit dieser Begriff nur vereinzelt und systematisch uneinheitlich nur in Bezug auf

§ 8 GwG geplant ist, abzulehnen.

8 Mitteilung der Kommission an das Europdische Parlament, den Rat, den Europaischen Wirtschafts- und
Sozialausschuss und den Ausschuss der Regionen, Strategie fiir einen digitalen Binnenmarkt flir Europa,
COM/2015/0192 final.



