Cybersicherheit: Neu ausgerichtete
und erweiterte Transferstelle
unterstiitzt den Mittelstand

206 Milliarden Euro Schaden entstehen der deutschen Wirt-
schaft pro Jahr durch Diebstahl von Daten und IT-Ausrtis-
tung sowie durch Spionage oder Sabotage. So berichtete es
der Digitalverband Bitkom nach einer reprasentativen Um-
frage im August 2023. Damit liegen die Verluste fiir deutsche
Unternehmen, die im Zusammenhang mit Daten und In-
formationstechnik stehen, das dritte Jahr in Folge tiber der
Schwelle von 200 Milliarden Euro. Fast drei Viertel der
Schiden gehen inzwischen auf digitale Angriffe zurtck,
wihrend analoge Angriffe auf Daten und Informations-
technik weiter abnehmen. Die Cyberbedrohungslage in
Deutschland und fiir die deutsche Wirtschaft ist damit un-
verandert hoch und diirfte auch weiter auf hohem Niveau
verbleiben oder sogar zunehmen. Die Initiative ,IT-Sicher-
heit in der Wirtschaft“ des BMWK mit ihrer Transferstelle
Cybersicherheit im Mittelstand unterstiitzt mittelstindi-
sche Unternehmen dabei, sich vor den Gefahren im Zu-
sammenhang mit der digitalen Welt zu schiitzen.

TRANSFERSTELLE CYBERSICHERHEIT IM
MITTELSTAND MIT ERWEITERTEM FOKUS

Bereits seit dem Jahr 2020 hat das BMWK eine Transfer-
stelle far IT-Sicherheit im Mittelstand (TISiM) geférdert, die
KMU und Handwerk dabei unterstiitzt hat, sich selbst vor
Cybergefahren zu schiitzen. Die anhaltende Dynamik der
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Cyberbedrohungslage fiir die deutsche Wirtschaft hat das
BMWK zum Anlass genommen, dieses fiir den deutschen
Mittelstand wichtige Cybersicherheitsprojekt thematisch
zu erweitern und fiir einen breiteren Adressatenkreis auf-
zustellen. Mit der Entwicklung hin zur neuen Transferstelle
Cybersicherheit im Mittelstand wird der bisher auf praven-
tive Unterstiitzungsmafinahmen gelegte Fokus erginzt: Da
der Diebstahl von sensiblen Unternehmensdaten durch
Hackerinnen und Hacker hiufig verborgen bleibt, soll
die neue Transferstelle mittelstdndischen Betrieben zusétz-
lich dabei helfen, Cyberangriffe zu erkennen (so genannte
Detektion). Auch die Vorbereitung von Mafnahmen far
den Ernstfall soll kiinftig stirker im Mittelpunkt stehen
(Reaktion). Denn nicht alle Hackerangriffe lassen sich ver-
meiden. Das Ausmaf} des Schadens hingt jedoch haufig
davon ab, ob angegriffene Unternehmen im Ernstfall rich-
tig reagieren. Mit Unterstiitzung der Transferstelle sollen
sie einfacher eine digitale Rettungskette etablie-

ren und digitale Ersthelfer ausbilden kénnen, die @

wissen, wie die Unternehmens-IT im Falle eines



Cyberangriffs in die ,stabile Seitenlage“ gebracht werden
kann. Sie unterstiitzt Unternehmen auch dabei, ihren Mit-
arbeitenden das Einmaleins der systemrettenden Sofort-
mafinahmen zu vermitteln: Hier geht es um digitale Sicher-
heitskompetenzen, iiber die alle Beschiftigten verfiigen
sollten.

Neben dieser thematischen Erweiterung wird die Transfer-
stelle Cybersicherheit im Mittelstand eine weitere Zielgrup-
pe ansprechen: Neben KMU und Handwerk sollen kiinftig
auch Start-ups gezielt adressiert werden. Denn diese noch
jungen Unternehmen mit innovativen Ideen und Geschifts-
modellen verfiigen héufig iber Know-how, das das Inter-
esse von Cyberkriminellen besonders weckt. Zugleich fin-
den sie haufig aber noch weniger Zeit und haben auch
weniger Kapazititen und Ressourcen als gewachsene Mit-
telstindler, um ihr Unternehmen vor den Gefahren der
digitalen Welt zu schiitzen.

Betrieben wird die neue Transferstelle Cybersicherheit von
dem Konsortium Der Mittelstand BVMW e.V., dem FZI
Forschungszentrum Informatik, dem Institut fiir Berufs-
bildung und Erwachsenenpédagogik der Leibniz Universi-
tat Hannover und der tti Technologietransfer und Innova-
tionsférderung Magdeburg GmbH.

AKTUELLE HERAUSFORDERUNGEN BESSER
BEWALTIGEN

Die Transferstelle wird KMU, Handwerk und Start-ups nicht
nur grundlegend bei der IT- und Cybersicherheit unter-
stlitzen, sondern auch auf aktuelle Herausforderungen fiir
den Mittelstand aufmerksam machen. Mit einem Lagebild
fiir Cybersicherheit im Mittelstand sollen mittelstandsspe-
zifische Elemente der allgemeinen Cyberbedrohungslage
beleuchtet und fiir kleine und mittlere Betriebe aufbereitet
werden. Die Transferstelle ergianzt damit die vom Bundes-
amt flr Sicherheit in der Informationstechnik regelméafiig
veroffentlichten Berichte, die sich Cybergefahren fiir unsere
Gesellschaft in ihrer ganzen Breite widmen. Auch Angebo-
te fiir aktuelle regulatorische Cybersicherheitsherausfor-
derungen werden im Portfolio der Transferstelle vertreten
sein. So wird die Transferstelle den Mittelstand bei der Um-
setzung der aus der NIS2-Richtlinie erwachsenden Cyber-
sicherheitsanforderungen unterstiitzen und plant u.a.
Handreichungen und Webinare zu diesem fiir viele Unter-
nehmen wichtigen Themenkreis.

Am 15.November 2023 wird die Transferstelle Cybersicher-
heit im Mittelstand sich und ihr Angebot fiir KMU, Hand-
werksbetriebe und Start-ups allen Interessierten in einer
offentlichen digitalen Kick-off-Veranstaltung vorstellen.
Die Einladung, das Programm und die Einwahldaten sind
Zeit auf der Website der Transferstelle veroffentlicht:
www.transferstelle-cybersicherheit.de.
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Die NIS2-Richtlinie und das NIS2-Umsetzungs- und
Cybersicherheitsstarkungsgesetz

Das sich derzeit in der Erarbeitung befindende NIS2-Um-
setzungs- und Cybersicherheitsstarkungsgesetz (NIS2Um-
suCG) soll u.a. die europaéische Richtlinie iber MaRnahmen
fur ein hohes gemeinsames Cybersicherheitsniveau in der
gesamten Europdischen Union (NIS2-Richtlinie) in nationales
Recht Gberfiihren. Dadurch werden in bestimmten Branchen
fur zahlreiche Unternehmen, insbesondere mittlerer GroRe
mit mehr als 50 Beschaftigten, haufig erstmals verbindliche
Anforderungen an die betriebliche Cybersicherheit gestellt.
Neben technischen und organisatorischen MaRnahmen mis-
sen die von diesem Gesetz erfassten Unternehmen u.a. auch
Berichtspflichten im Falle eines Cyberangriffs erfiillen. Wer-
den diese Pflichten nicht erfillt, drohen hohe BulRgelder. Die
neuen Anforderungen sollen ab Oktober 2024 gelten.

HILFREICHE TOOLS: WERKZEUGKASTEN FUR
CYBERSICHERHEIT IM MITTELSTAND

Doch auch mittelstindische Betriebe, die von den neuen
regulatorischen Anforderungen nicht betroffen sind, unter-
stitzt das BMWK mit einem breiten Angebot an Werkzeu-
gen und Materialien. Alle Produkte zur IT- und Cybersicher-
heit, die im Férderschwerpunkt Mittelstand-Digital von den
Mittelstand-Digital Zentren oder der Initiative IT-Sicherheit
in der Wirtschaft entwickelt werden, sind nun im ,Werk-
zeugkasten fiir Cybersicherheit im Mittelstand“ gebiindelt
(siehe Link unten). Unternehmen, die ihre Cybersicherheit
mit kostenfreien Produkten verbessern mochten, finden
hier erste Arbeitshilfen.

Regelmiflig werden weitere Projekte zum Wissenstransfer
in den Mittelstand, so genannte Fokusprojekte, im Rahmen
der Initiative IT-Sicherheit in der Wirtschaft gefordert. Ak-
tuell werden zwei Projekte bewilligt, die zum Ziel haben,
die IT- und Cybersicherheit in kritischen Branchen zu er-
hoéhen, ohne dass die adressierten Unternehmen - aufgrund
ihrer geringen Grofie - selbst von der oben beschriebenen
NIS2-Regulierung erfasst sind. Damit moéchte das BMWK
vermeiden, dass zwischen mittelstdndischen Betrieben, die
gesetzlicher Cybersicherheitsregulierung unterfallen, und
solchen, die aufgrund ihrer geringeren Mitarbeiterzahl die-
se neuen gesetzlichen Pflichten nicht zu erfiillen haben,
eine Cybersicherheitsliicke entsteht oder sich vergrofRert.

Die nichste Auswahl von Fokusprojekten soll im Februar
2024 erfolgen und auf Ansétze ausgerichtet sein, die gezielt
mittlere Unternehmen bei der Adressierung ihrer kiinftigen
gesetzlichen Verpflichtungen unterstiitzen, die

sich aus der Umsetzung der NIS2-Richtlinie er- @

geben werden.


https://transferstelle-cybersicherheit.de/veranstaltung/kick-off-veranstaltung-der-transferstelle-cybersicherheit/
https://www.bundesregierung.de/breg-de/aktuelles/econzeitenwende-2202948

CYBERSICHERHEIT IM MITTELSTAND IST EINE
DAUERAUFGABE

Diese Ausgabe der Schlaglichter der Wirtschaftspolitik er-
scheint noch im ,Européischen Monat der Cybersicherheit*.
Die Transferstelle Cybersicherheit im Mittelstand und die
anderen Forderprojekte zur Cybersicherheit haben im Ok-
tober 2023 wiederholt 6ffentlichkeitswirksam auf die Be-
deutung von Cybersicherheit fiir kleine und mittlere Unter-
nehmen aufmerksam gemacht und ihre Angebote
vorgestellt. Cybersicherheit bleibt auch nach diesem Akti-
onsmonat eine bedeutende betriebliche Daueraufgabe. Mit
der neu ausgerichteten Transferstelle Cybersicherheit im
Mittelstand erhalten KMU, Handwerksbetriebe und Start-
ups fiir die zeitgeméfle Bewailtigung dieser Aufgabe Unter-
stiitzung und koénnen sich so besser auf ihr Kerngeschift
konzentrieren. —
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KONTAKT & MEHR ZUM THEMA

Referat: VIA4 - Mittelstand-Digital
schlaglichter@bmwk.bund.de

Weiterfiihrende Links:

Website der Transferstelle:
www.transferstelle-cybersicherheit.de
Social-Media-Auftritt der Transferstelle:
www.linkedin.com/company/transferstelle-cybersicherheit/
Werkzeugkasten fir Cybersicherheit im Mittelstand:
www.mittelstand-digital.de/werkzeugkasten
Themenveréffentlichung Fokusprojekte:
www.mittelstand-digital.de/themenveréffentlichung-
fokusprojekte

Férderschwerpunkt Mittelstand-Digital:
www.mittelstand-digital.de



https://www.bundesregierung.de/breg-de/aktuelles/econzeitenwende-2202948
mailto:schlaglichter%40bmwk.bund.de?subject=Schlaglichter%20der%20Wirtschaftspolitik
https://transferstelle-cybersicherheit.de
https://www.linkedin.com/company/transferstelle-cybersicherheit/
https://www.mittelstand-digital.de/MD/Redaktion/DE/Dossiers/A-Z/it-sicherheit-in-der-wirtschaft.html
https://www.mittelstand-digital.de/MD/Redaktion/DE/Artikel/Fokusprojekte-ITSiWi.html
https://www.mittelstand-digital.de/MD/Redaktion/DE/Artikel/Fokusprojekte-ITSiWi.html
https://www.mittelstand-digital.de/MD/Navigation/DE/Home/home.html



