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DIGITALE
IDENTITATEN

DAS SCHAUFENSTERPROGRAMM ,SICHERE DIGITALE
IDENTITATEN“ DES BMWI FORDERT
NUTZERFREUNDLICHE UND SICHERE LOSUNGEN
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igitale Identitdten reprasentieren Perso-

nen, Organisationen und auch Objekte im

digitalen Raum. Sie konnen Namen, An-
schriften oder andere eindeutige Kennzeichen um-
fassen oder auch weitere Eigenschaften enthalten,
zum Beispiel Berufsangaben, Kunden- oder Steu-
ernummern. Wann immer digitale Dienste genutzt
werden, ob beim Online-Shopping, Online-Banking,
neuen Mobilitidtsangeboten oder digitalen Service-
leistungen von Behorden: Stets miissen sich Perso-
nen und Organisationen gegeniiber einem informa-
tionstechnischen System ausweisen, sich einloggen,
und damit ihre digitale Identitit angeben. Verlass-
liche digitale Identititen sind damit Grundlage der
Digitalisierung.

Die meisten von uns haben nicht nur eine di-
gitale Identitdt. Nutzerinnen und Nutzer haben
typischerweise Konten bei verschiedenen Internet-
Diensten. Die Verwaltung der verschiedenen Iden-
titdtsdaten wie Login-Namen oder Passwortern ist
jedoch umstdndlich. Zudem ist oft intransparent,
wie personliche Daten durch die Anbieter von
Diensten verwendet werden.

ES IST EINE VEREINHEIT-
LICHUNG TECHNISCHER UND
RECHTLICHER STANDARDS
FUR DIGITALE IDENTITATEN
NOTWENDIG.

In Deutschland hat sich bisher noch keine tiber-
greifende Losung durchsetzen konnen, die sicher-
stellt, dass Identititsdaten fiir verschiedenste
Dienste nutzbar sind, wie sie beispielsweise in den
nordischen Staaten existiert. Um die grofien Poten-
ziale digitaler Identitdten fiir Gesellschaft und
Wirtschaft zu realisieren, ist eine Vereinheitlichung
technischer und rechtlicher Standards far digitale
Identititen notwendig. Sie miissen nutzerfreund-
lich, technologieoffen, vertrauenswiirdig und vor
allem breit einsetzbar sein.
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kann eine gute Infrastruktur fur digitale
Identitdten die Wirtschaftsleistung steigern.

Ergebnisse einer reprasentativen Umfrage der Be-
gleitforschung aus dem ,Schaufensterprogramm
Sichere Digitale Identititen“ aus dem Mai 2021
zeigen, dass Nutzerinnen und Nutzer sich mehr
eigene Kontrolle tiber die Verwendung ihrer Iden-
titdtsdaten wiinschen. Die meisten der Befragten
lehnen eine Verwaltung ihrer sensiblen Identitéts-
daten durch Dritte ab - ob Staat, Unternehmen
oder Login-Dienste amerikanischer Plattform-
dienste wie Facebook oder Google. Stattdessen
wiinscht sich knapp die Hélfte der Befragten, dass
nur das Endgerit, auf dem die Daten gespeichert
sind, Zugriff auf diese Daten hat, also etwa das
eigene Smartphone.

Funktionierende digitale Identitaten haben
eine grofle wirtschaftspolitische Bedeutung: So
kommt eine Studie aus dem Jahr 2019 zu dem Er-
gebnis, dass entwickelte Volkswirtschaften mit ei-
ner gut funktionierenden Infrastruktur fir digita-
le Identititen ihr Bruttoinlandsprodukt um 3-4 %
steigern konnen. Da eine einzige Identitatslosung
ftr alle Zwecke dabei weder sinnvoll sein noch breit
akzeptiert werden diirfte, ist es umso wichtiger, dass
die Losungen unterschiedlicher Anbieter nicht nur
hohen Datenschutz und gute IT-Sicherheit garan-
tieren, einfach nutzbar sind und Zugang zu einer
hohen Anzahl relevanter Online-Angebote bieten,
sondern auch interoperabel sind. Das Schaufenster-
programm des BMWi setzt genau hier an. ——>

IN KURZE

Das Forderpro-
gramm setzt an
den wichtigsten
Kriterien an.
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DAS SCHAUFENSTERPROGRAMM:
VIER PROJEKTE, EIN OKOSYSTEM,
UBER 100 ANWENDUNGEN

Ziel des 2020 vom BMWi gestarteten Programms
ist es, die Entwicklung nutzerfreundlicher digitaler
Identifizierungslosungen fir Personen, Unterneh-
men und Dinge zu férdern. In einem Innovations-
wettbewerb wurden Schaufensterprojekte von vier
Konsortien aus verschiedenen Regionen Deutsch-
lands ausgewaihlt, die sich seit April 2021 in der
Umsetzungsphase befinden.

In den vier Konsortien arbeiten Wissenschaft,
Identitdtsanbieter, Anwendungsunternehmen und
Behorden gemeinsam an der Realisierung von Lo6-
sungen flr die digitale Identitit. Ziel sind vertrau-
enswiirdige digitale Identitéten, die eine medien-
bruchfreie Nutzung zahlreicher Wirtschafts- und

IM FOKUS

Verwaltungsdienste erméglichen. Insgesamt ent-
wickeln die Schaufensterprojekte digitale Identi-
taten fiir iber 100 verschiedene Anwendungen, die
in verschiedenen Regionen Deutschlands praktisch
erprobt werden.

Da die Losungen fiir sichere digitale Identi-
taten (SDI-Losungen) auf dem deutschen Markt
derzeit stark fragmentiert sind, liegt ein besonderer
Fokus des Programms auf der Interoperabilitit der
SDI-Losungen, also dem Zusammenspiel der ver-
schiedenen Angebote der vier Konsortien. Am Ende
werden sich die Ergebnisse der Forschungsprojekte
miteinander in einem Okosystem digitaler Identi-
taten verkniipfen lassen.

ABBILDUNG 1: FUNKTIONSWEISE EINER ,SELF-SOVEREIGN IDENTITY (SSI)“-INFRASTRUKTUR

ZUR DEZENTRALEN VERWALTUNG VON DIGITALEN IDENTITATEN
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IM FOKUS WIRTSCHAFTSPOLITIK

SELF-SOVEREIGN IDENTITY (SSI) ALS NEUER
ANSATZ DIGITALER IDENTITATEN

Alle Projekte im Technologieprogramm machen
sich Self-Sovereign Identities (SSI) zunutze, ein Kon-
zept fir selbstbestimmte digitale Identitdten. SSI
beschreibt einen neuen Ansatz des dezentralen
Identitditsmanagements. Dabei behalten die Inha-
berinnen und Inhaber einer digitalen Identitét je-
derzeit die Kontrolle tiber die eigenen Identitéts-
daten und entscheiden selbst, welche Daten sie
wann und mit wem teilen.

Beim SSI-Ansatz gibt es drei Akteure: Identi-
tatsinhaber (Holder), Aussteller (Issuer) und Identi-
tatsempfanger (Verifier). Kernpunkt einer Identi-
fizierung nach dem SSI-Ansatz ist der Austausch
von digitalen Nachweisen, sogenannten Verifiable
Credentials.

BEISPIEL: AUSSTELLUNG
UND VERWENDUNG
EINES DIGITALEN UNI-
ZEUGNISSES

Der Prozess beginnt mit der Ausstellung eines di-
gitalen Nachweises durch einen Issuer. In der Praxis
konnte dies eine Hochschule sein, die einer Absol-
ventin ein digitales Zeugnis iibermittelt. Anschlie-
fend kann sie diesen Nachweis in einer digitalen
Brieftasche (Wallet) ablegen und eigensténdig ver-
walten, etwa auf dem Smartphone. Die Hochschu-
le legt zusatzlich notige Informationen zur Priifung
der Giiltigkeit eines digitalen Nachweises in einem

UBER

verschiedene Anwendungen digitaler
Identitdten werden in Schaufenster-
projekten erprobt.

offentlich verfligbaren DLT-Netzwerk (Distributed
Ledger Technology-Netzwerk, System zur dezent-
ralen Speicherung von Daten, z.B. Blockchain) ab.
Diese Information enthélt keine persénlichen Daten.

Moéchte die Absolventin nun ihr Zeugnis bei-
spielsweise im Rahmen eines Bewerbungsprozes-
ses bei einem Unternehmen vorlegen, so kann dies
einfach mit Hilfe des Nachweises aus der digitalen
Brieftasche heraus erfolgen. Das Besondere dabei
ist, dass nicht der gesamte Inhalt des Nachweises
mit allen personlichen Daten preisgegeben werden
muss, sondern nur die fiir den konkreten Identi-
fizierungsvorgang benétigten Identitatsattribute,
in diesem Fall zum Beispiel eine bestimmte for-
male Qualifikation.

Das Unternehmen nimmt in diesem Fall die
Rolle des Verifiers ein und tiberprift die Giiltigkeit
und Echtheit des Nachweises mit Hilfe des DLT-
Netzwerks. Dabei kommt es zu keinem direkten
Kontakt zwischen dem Issuer und dem Verifier. Die
Hochschule erfahrt also nicht, wo tiberall die Ab-
solventin ihr Zeugnis vorlegt. Das notige Vertrauen
in die Echtheit des Zeugnisses erfolgt mit Hilfe der
Information aus dem DLT-Netzwerk, ohne dass
personliche Daten ausgetauscht werden miissen.

Fiir die Absolventin ist auch wichtig, dass das
Unternehmen vertrauenswiirdig ist, dem das Zeug-
nis vorgelegt wird, sich also kein Betriiger fir ein
Unternehmen ausgibt. Die Absolventin soll zuver-
lassig erkennen konnen, wem sie ihr Zeugnis vor-
legt. Wahrend die Identifizierung von Personen
mittels Personalausweises relativ einfach moglich
ist, gestaltet sich das bei Unternehmen komplexer.
Hier gibt es unterschiedliche Ansétze fir verlass-
liche Unternehmensidentitaten, die im Schaufens-
terprogramm untersucht werden.

Identitatsinhaber sind alleinige Besitzer und
Verwalter ihrer Identitdtsdaten. Nur sie konnen ihre
personenbezogenen Daten einsehen und bei ——>
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Bedarf mit Organisationen teilen, ohne dass Dritte
davon erfahren. Dieser dezentrale Ansatz des Iden-
titditsmanagements verbessert die Datensouvera-
nitéit des Einzelnen und verringert dartiber hinaus
Identitédtsdiebstdhle, da keine zentrale Identitats-
datenbank existiert, die Ziel eines Angriffs werden
konnte.

VIER REGIONALE SCHAUFENSTERPROJEKTE
ENTWICKELN UND ERPROBEN LOSUNGEN

ID-Ideal

Das Schaufensterprojekt ID-Ideal entwickelt und
erprobt Losungen fir Biirgerinnen und Biirger in
den Regionen Dresden, Mittweida und Leipzig.
Dabei steht die Schaffung eines rechtssicheren
digitalen Raumes (TrustNet) im Vordergrund. Die
digitalen Losungen verfolgen den SSI-Ansatz und
sollen die Datensouveranitit aller Akteure des di-
gitalen Okosystems férdern. Die Konsortialfiih-
rung liegt bei der Hochschule fiir Technik und
Wirtschaft Dresden.

Das Konsortium legt einen besonderen Wert
auf eine hohe Alltagsrelevanz der Anwendungen
und eine ausgereifte Nutzerfreundlichkeit (Usabi-
lity). Dies soll die Akzeptanz in der Bevolkerung
starken und Anreize fir eine stirkere Nutzung der
entwickelten Dienste bieten.

EIN BESONDERER WERT
LIEGT AUF EINER HOHEN
ALLTAGSRELEVANZ DER
ANWENDUNGEN

Ein Schwerpunkt liegt auf Anwendungen fiir Fami-
lien. Die entwickelten Technologien sollen in ver-
schiedenen Nutzungsszenarien erprobt werden, zum
Beispiel bei einer KITA-Anwendung, die den Infor-
mationsaustausch zwischen Eltern und Erzieherin-
nen und Erziehern ermdglicht. Andere Beispiele sind
ein digitaler Studierendenausweis oder eine App,
die den vollintegrierten Zugriff auf mehrere Mobi-
litdtslosungen unterschiedlicher Anbieter bietet.

ONCE

Das Projekt ONCE entwickelt fiir die Region Hessen
und fiir Partnerstddte in Bayern und Nordrhein-
Westfalen Anwendungen, in denen sich Biirgerin-
nen und Biirger mithilfe digitaler Identitdten beim
Besuch von Behérden, im Bereich Verkehr oder im
Tourismus- und Hotelgewerbe ausweisen und iden-
tifizieren kénnen. Die Konsortialfiihrung liegt bei
der Bundesdruckerei.

Ausgehend von einer ,Kommunalen Daten-
karte“, deren Daten den personlichen Angaben des
Personalausweises entsprechen, ist die Nutzung
digitaler Schiilerausweise, Ehrenamtskarten, Fami-
lienkarten und Bibliotheksausweise geplant. Auch
der digitale Fiihrerschein und der digitale Fahrzeug-
schein sollen tiber die Anwendung auf dem Smart-
phone verfiigbar sein. Weitere Anwendungsfelder
sind die Anbindung der digitalen Identitét an das
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sollen alle 6ffentlichen Dienste online
verfiigbar sein, so das Ziel der EU-Kommission.

IN KURZE

Im Bereich
Mobilitdt wer-
den u.a. digitale
Schliissel fiir
Fahrzeuge und
Parksysteme
erprobt.

Nutzerkonto der 6ffentlichen Verwaltung, die pa-
pierlose Ummeldung der Wohnung und digitale
Beurkundungen.

ONCE vereinfacht Prozesse von hoher All-
tagsrelevanz, zum Beispiel einen digitalen Melde-
schein, eine Zugangsberechtigung zum Zimmer in
Hotels und digitale Kur- und Géastekarten. Im Be-
reich Verkehr und Mobilitidt werden zudem Car-
sharing-Dienstleistungen und digitale Schlissel fiir
Fahrzeuge und Parksysteme erprobt.

IDunion

Das Schaufensterprojekt IDunion ist in den Regio-
nen Koln und Berlin und im Land NRW aktiv; die
Konsortialfithrung liegt beim main-incubator, einer
Tochter der Commerzbank. Aufbauend auf dem
Konzept der SSI und dem IDunion-Netzwerk ist die
Umsetzung verschiedener Ausweismoglichkeiten
geplant. Schon in der frithen Umsetzungsphase
sollen unterschiedliche Identifikationsmittel ent-
stehen und genutzt werden.

Ein Beispiel ist der digitale Studierendenaus-
weis, iber den Anmeldungen fir Priafungen erfol-
gen konnen und durch den auch ein Ausweisen mit
Lichtbild méglich ist. Ein digitaler Mitarbeiter-Aus-
weis soll die Moglichkeit bieten, dass Passworter
ohne Kontakt mit dem technischen Support und
nur anhand der enthaltenen digitalen Identitits-
daten zuriickgesetzt werden konnen.

Der Anwendungsfall ,Smart Checkout” wird
eine sichere digitale Identitit bereitstellen, die alle
flir Kaufvorginge wichtigen Informationen wie die
Versandadresse, die Zahlungsdaten und die Alters-
verifizierung enthilt. Dadurch kann der Check-out
beim Einkaufen deutlich erleichtert werden. Ver-
kaufer erhalten dartiber hinaus durch verifizierte
Daten mehr Sicherheit.

SDIKA

Das Projekt SDIKA ist in Karlsruhe und der Metro-
polregion Rhein-Neckar aktiv; die Konsortialfiih-
rung liegt bei der Stadt Karlsruhe. Das SDI-X-Sys-
tem und der dazugehorige SDI-X-Adapter bilden
dabei die technische Grundlage, tiber die verschie-
dene Identititslosungen miteinander verbunden
werden. Dieses System unterstlitzt verschiedene
Wege, eine Identitit zu speichern, sei es eine selbst-
bestimmte Identitédt oder eine Cloud-basierte Iden-
titat. Auch bei diesem Projekt und seinen Anwen-
dungen liegt der Fokus auf dem Nutzen fir die
Biirgerinnen und Biirger.

Beispielsweise soll der Karlsruher Pass, der
jeder geringverdienenden Person in Karlsruhe zu-
steht und den verglnstigten Zugang zu Kultur, Frei-
zeit, Sport und Mobilitat ermoglicht, kiinftig als
“digitaler Karlsruher Pass” zur Verfiigung stehen
und so die Identifikation erleichtern. Die Identi-
tatsdaten sollen in Verbindung mit der bereits be-
stehenden regiomove-App auch das Ausweisen als
rabattberechtigte Person und das automatische
Bertiicksichtigen von Rabatten beim Ticketerwerb
im OPNV erméglichen. Durch einen digitalen Fiih-
rerschein-Nachweis sollen beim Buchen eines Miet-
Fahrzeugs tiber die regiomove-App gleich die dazu-
gehorigen Fahrerlaubnisdaten iibermittelt werden.

SKIDA ERSETZT DEN

LOKALEN KULTURPASS
UND DIE BUNDESWEITE
KNOCHENMARKSPENDE

In Zusammenarbeit mit dem zentralen Knochen-
markspender-Register fiir die Bundesrepublik
Deutschland soll zudem eine digitale Identitat auf-
gebaut werden, die es spendenden Personen ver-
einfachen soll, ihre Kontaktdaten und ihre Bereit-
schaft zur Spende aktuell zu halten. ——>
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WORTMELDUNG —

LSCHLUSSEL ZUR
DIGITALEN WELT*

PARTNER AUS WIRTSCHAFT, WISSENSCHAFT UND
VERWALTUNG ENTWICKELN LOSUNGEN ZUR SICHEREN UND
NUTZERFREUNDLICHEN IDENTIFIZIERUNG IM INTERNET

Digitale Identitdten sind eine Schliisseltechnologie der digitalen
Gesellschaft. Wir alle nutzen sie tdglich fiir den Zugang zu digita-
len Angeboten - um online einzukaufen, mit anderen zu kommu-
nizieren, unser Bankkonto zu verwalten oder Behérdenleistungen
in Anspruch zu nehmen. Die meisten von uns verfiigen mittler-
weile tiber Dutzende solcher Logins.

Gerade weil digitale Identitdten unser Schliissel zur digitalen Welt
sind, miissen sie iiber das Smartphone oder andere digitale End-
gerdte einfach und verldsslich einsetzbar und vor allem vertrau-
enswiirdig sein. Es ist unerldsslich, dass die Kontrolle iiber ihre
digitalen Identitdten und die anfallenden Daten bei den Nutze-
rinnen und Nutzern bleibt.

An der Entwicklung von breit verfiigbaren, selbstbestimmten
und sicheren digitalen Identitdten setzt seit 2020 das vom BMWi
geforderte Technologieprogramm ,Schaufenster Sichere Digitale
Identitdten“ an. In den vier Konsortien ID-Ideal, IDunion, ONCE
und SDIKA entwickeln und erproben viele unterschiedliche
Partner aus Verwaltung, Wissenschaft und Wirtschaft eine Fiille
von Lésungen: in vier grofien Schaufensterregionen und in iiber
100 Anwendungsfdllen - von der Ummeldung tiber die Biblio-
theksbenutzung bis zum Online-Einkauf.

Das Schaufensterprogramm des Bundes fiigt sich dabei in das
europdische Vorhaben ein, fiir Biirgerinnen, Biirger, Unternehmen
und Verwaltungen ein EU-weites Okosystem fiir digitale Identi-
tdten zu schaffen. Die geplanten ,European Identity Wallets* set-
zen auf die individuelle Selbstbestimmung der Nutzerinnen und
Nutzer. Nicht globale Internetplattformen, sondern wir selbst ent-
scheiden tiber die Verwendung unserer digitalen Identitdten. Neben
Gaia-X als europdische Dateninfrastruktur werden sichere digi-
tale Identitdten ein weiterer Baustein der europdischen digitalen
Souverdnitdt sein. —

MARCO-ALEXANDER BREIT
Leiter des Arbeitsstabs Kiinst-
liche Intelligenz und Digitale
Technologien im BMWi

ZIEL: EIN BUNDESWEITES OKOSYSTEM FUR
DIGITALE IDENTITATEN

Das Technologieprogramm des BMWi ist einge-
bettet in das Vorhaben der Bundesregierung, ein
umfassendes Okosystem fiir digitale Identititen
zu entwickeln. Alle Biirgerinnen und Biirger in
Deutschland sollen die Moglichkeit erhalten, fir
ihre Erledigungen im digitalen Raum auf vertrau-
enswiirdige Identititsdaten und elektronische
Nachweise zurtckgreifen zu konnen.

Um das Vorhaben umzusetzen ist eine enge
Zusammenarbeit zwischen Staat und Wirtschaft
entstanden. Verantwortliche aus Unternehmen
und Behdrden haben sich zusammengefunden, um
ein solches Okosystem schrittweise aufzubauen.

In verschiedenen Pilotprojekten soll die Nut-
zung der SSI-Technologie und elektronischer
Brieftaschen auf dem Smartphone in verschiede-
nen Branchen erprobt werden. Neben dem schon
gestarteten Hotel-Check-In sind weitere typische
Anwendungsfelder in der Diskussion, etwa die Re-
gistrierung an Packstationen, die Anmeldung beim
eCommerce oder die Fithrerscheintberpriifung im
Flottenmanagement.

ZENTRAL FUR DAS
DIGITALE OKOSYSTEM:
DIE SMART-eID

Zentraler Bestandteil eines solchen Okosystems
wird die Smart-elD sein, die Online-Ausweisfunk-
tion auf dem Smartphone. Konnte eine digitale
Identifizierung mit dem Online-Ausweis bislang
nur erfolgen, indem die Ausweiskarte an ein Lese-
gerit gehalten wurde, wird dies zukiinftig direkt
auf dem Smartphone moglich sein. Die Identitits-
daten werden dabei auf dem Smartphone sicher
verschlisselt gespeichert. Mit dem Smart-eID Ge-
setz, das am 1. September 2021 in Kraft getreten ist,
wurde die gesetzliche Grundlage geschaffen. Mit der
Smart-elD wird es kiinftig moglich sein, alle Ge-
schifte und Behordenangelegenheiten zu erledigen,
bei denen besondere Anforderungen an eine Iden-
tifizierung bestehen - zum Beispiel die Kontoeroff-
nung oder den Mobilfunkvertrag. Die Schaufens-
terprojekte des Technologieprogramms bereiten
sich schon jetzt auf die Nutzung der Smart-eID vor.
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DIGITALE IDENTITATEN:
EIN EUROPAISCHES THEMA

Die Entwicklung eines Okosystem fiir digitale Iden-
titdten ist auch ein zentrales europdisches Thema.
Nach Vorstellung der Europaischen Kommission
sollen bis 2030 alle 6ffentlichen Dienste online ver-
fligbar sein und 80 % der EU-Biirgerinnen und -Biir-
ger eine e]D-Losung benutzen.

Aus diesem Grund hat die Europiische Kom-
mission am 3. Juni 2021 eine Verordnung vorge-
schlagen, welche die Mitgliedsstaaten zur Ausgabe
sogenannter EU-ID Wallets an alle Blirgerinnen
und Birger verpflichten soll. Mit dieser digitalen
Brieftasche auf Smartphone und Computer sollen
Biirgerinnen und Biirger sowie Unternehmen ihre
nationale digitale Identitdt mit den Nachweisen
anderer personlicher Attribute (z.B. Fiihrerschein,
Bankkonto) verkniipfen kénnen. So wire es mog-
lich, Giber die digitale Brieftasche Ausweise, Alters-
oder Impfnachweise europaweit zu nutzen, wobei

’
=7 7 5-©

jeweils nur solche Informationen individuell kon-
trolliert weitergegeben werden, die fiir den jewei-
ligen Anlass erforderlich sind.

Die iber 100 Anwendungen des Technologie-
programms ,.Schaufenster Sichere Digitale Identi-
titen“ als Kern eines Okosystems erméglichen die
flaichendeckende Einfiihrung selbstbestimmter
digitaler Identitdten in Deutschland - und unter-
stiitzen die digitale Souveranitat Europas. —

MEHR ZUM THEMA

WEITERE INFORMATIONEN ZUM
SCHAUFENSTERPROGRAMM
Digitale Identitéten:
tlp.de/Digitaleldentitaeten

Umfrage der Begleitforschung aus dem ,Schaufenster-
programm Sichere Digitale Identitdten®:
tlp.de/Umfrage-Identitaeten

KONTAKT:
DR. STEFAN AFTING
Referat: Entwicklung digitaler Technologien

schlaglichter@bmwi.bund.de
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