
 D ie Digitalisierung von Wirtschaft und Gesell-
schaft nimmt immer weiter zu. Für Unter-
nehmen bedeutet sie die Chance auf neue 

Geschäftsmodelle, effizientere Formen der Produk-
tion und innovative Wege des Kundendialogs. Mit 
der Digitalisierung wächst aber auch die poten-
zielle Angriffsfläche für Cyberkriminelle. Hacker-
angriffe, über die immer häufiger auch in den 
Medien berichtet wird, betreffen nicht nur  große 
Unternehmen. Auch kleine und mittlere Unterneh-
men stehen im Fokus. Denn gerade mittelständi-
sche Hidden Champions verfügen über wertvolles 
Know-how, welches das Interesse von Cyberkri-
minellen weckt. Mittelständler können durch Cy-
berangriffe erheblich in ihrer Arbeits- und Produk-
tionsfähigkeit eingeschränkt werden und hohe 
Verluste erleiden. Aufgrund ihrer oftmals geringe-
ren personellen und finanziellen Ressourcen kann 
dies sogar den Fortbestand des Unternehmens ge-
fährden. Deshalb ist Prävention vor den Gefahren 
des Cyberraums eine gute Investition, um das ei gene 
Unternehmen in eine sichere digitale Zukunft zu 
führen. Die neu konzipierte Förderlandschaft des 

Bundesministeriums für Wirtschaft und Klima-
schutz (BMWK) bietet verschiedene Möglichkeiten, 
die nun noch einfacher und mittelstandsgerech-
ter präsentiert werden.

VIELFÄLTIGE FÖRDERANGEBOTE

IT- und Cybersicherheit sollten von Beginn eines 
jeden Digitalisierungsprojekts an mitgedacht und 
berücksichtigt werden („Security by Design“). Die-
sem Gedanken folgend greifen die Förderprogram-
me des BMWK zur Digitalisierung des Mittelstands 
die Sicherheitsaspekte häufig als Querschnitts-
thema auf (siehe Abbildung, S. 34). Die Mittelstand-
Digital  Zentren berücksichtigen die IT-Sicherheit 
bei der Digitalisierung, indem sie etwa dabei un-
terstützen, IT-Sicherheit bei jedem Digita lisierungs-
schritt mitzudenken. Das Förderprogramm go-di-
gital sieht für alle Projekte eine vorhabenbezogene 
zweitägige IT-Pflichtberatung vor und bezuschusst 
umfassendere IT-Sicherheitsberatungen sowie Um-
setzungsmaßnahmen. Das Investitions  zu schuss-
programm Digital Jetzt bietet eine  höhere Förder-
quote bei Investitionen in die IT-Sicherheit. Die 
Initiative IT-Sicherheit in der Wirtschaft widmet 
sich schließlich in Gänze der IT- und Cybersicher-
heit und soll die unternehmensinternen IT-Sicher-
heitskompetenzen stärken.

CYBERSICHERHEIT 
IM MITTELSTAND
B M W K- F Ö R D E R A N G E B OT E  H E L F E N , 
 U N T E R N E H M E N  VO R  D E N  G E FA H R E N 
DER DIGITALEN WELT ZU SCHÜTZEN

Mit der Digitali-
sierung wächst 
auch die poten-
zielle Angriffs-
fläche für 
 Cyberkriminelle. 

IN KÜRZE

MITTELSTÄNDISCHES 
UNTERNEHMENS-KNOW-
HOW INTERESSIERT 
 CYBERKRIMINELLE.
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Die Förderangebote für Cybersicherheit können 
kombiniert werden und knüpfen sinnvoll anein-
ander an, müssen aber nicht alle oder nacheinan-
der durchlaufen werden. Jedes Unternehmen fin-
det das passende Förderangebot mit Blick auf seine 
Größe, Bedürfnisse und fin anziellen Ressourcen 
sowie die individuelle  digitale Reife und das vor-
handene IT-Sicherheits- Schutzniveau.

Dabei gilt: Der finanzielle Aufwand, den ein 
Mittelständler selbst tragen muss, und die in Aus-
sicht gestellte Fördersumme nehmen in der Abbil-
dung von links nach rechts zu. Die Angebote der 
Initiative IT-Sicherheit in der Wirtschaft und der 
Mittelstand-Digital Zentren sind kostenfrei. Bei go-
digital können Unternehmen Zuschüsse für Bera-
tungs- und Umsetzungsleistungen durch autori-

sierte Beratungsunternehmen von bis zu 16.500 
Euro erhalten. Möchten sich Unternehmen einer 
Lieferkette gemeinsam – wie vom Bundesamt für 
Sicherheit in der Informationstechnik (BSI) emp-
fohlen – gegen Hackerangriffe über die Liefer-
kette (sogenannte Supply-Chain-Attacken) schüt-
zen, sind bei Digital Jetzt sogar bis zu 100.000 Euro 
Fördersumme für entsprechende Investitionen in 
Technik und Weiterbildung möglich.

Kleine und kleinste Unternehmen dürften 
eher auf den ersten drei Stufen das für sie passen-
de Angebot finden, können aber auch von der In-
vestitionsförderung durch Digital Jetzt profitieren. 
Ähnliches gilt für den Reifegrad der IT-Sicherheit: 
Unternehmen, die neu in die Cybersicherheit ein-
steigen möchten, finden vor allem auf den ersten 
drei Stufen passende Angebote. Mittelständler mit 
bereits etwas weiter entwickelter IT-Sicherheit 
werden meist auf der obersten Stufe fündig, finden 
aber auch unter den Angeboten der anderen Stu-
fen hilfreiche Unterstützung. Letztlich wird es sich 
für die Unternehmen lohnen, alle Programme mit 
Blick auf den eigenen Bedarf zu prüfen. 

Die Förderan-
gebote für 
 Cyber sicherheit 
können kombi-
niert werden.

IN KÜRZE

an Zuschüssen gibt es bei Digital Jetzt für 
 Investitionen in Technik und Weiterbildung.

100.000 EURO

BIS ZU

WIR FÖRDERN CYBERSICHERHEIT IM MITTELSTAND 

Initiative IT-Sicherheit 
in der Wirtschaft
Informationen und Werk-
zeuge zum Selbermachen

Mittelstand-Digital
Cybersicherheit und  
Digitalisierung zum 
Anfassen: Hand in 
Hand mit Experten

go-digital
Zuschuss für eine 
unbürokratische Förderung 
individueller Beratung zu 
Cybersicherheit

Digital Jetzt
In Cybersicherheit und 
Digitalisierung investieren: 
Zuschüsse für Technik 
und Weiterbildung

Quelle: BMWK
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FÖRDERUNG DER CYBERSICHERHEIT IM 
MITTELSTAND NEU KOMMUNIZIERT

Gerade aktuell ist das Thema Cybersicherheit wich-
tiger denn je: Die Sorge vor einem Cyberkrieg und 
die stetige Zunahme von Hackerangriffen verun-
sichern Unternehmen. Deshalb adressiert die neu 
konzipierte Förderlandschaft des BMWK das The-
ma IT- und Cybersicherheit erstmals über die Gren-
zen der genannten Förderprogramme und Zustän-

digkeiten hinweg und bündelt die verschiedenen 
Angebote prägnant: Unter  www.bmwk.de/cyber-
sicherheit-im-mittelstand können mittelständi-
sche Unternehmen nun einfacher und zielgerichte-
ter das für sie individuell passende Förderangebot 
mit Blick auf Cybersicherheit auswählen. Diesen 
neuen Zugang zu den Förderangeboten des BMWK 
zur Cybersicherheit im Mittelstand gibt es zusätz-
lich zu den bewährten Informationen der einzel-
nen Förderprogramme.

CYBERSICHERHEIT IST 
WICH TIGER DENN JE. 

Auch über die Social-Media-Kanäle des BMWK 
sollen sukzessive exemplarische Cybersicherheits-
Angebote der einzelnen Förderprogramme darge-
stellt werden. Unterstützung, um das für ein Unter-
nehmen individuell passgenaue Förderangebot zu 
finden, bieten darüber hinaus die Hotlines der ein-
zelnen Programme, die ebenfalls auf der Website 
zu finden sind.

Mit dieser erstmals über die Grenzen einzel-
ner Förderprogramme hinausgehenden Darstel-
lung bündelt das BMWK seine Förderangebote zur 
IT- und Cybersicherheit für den Mittelstand und 
stellt dieses zentrale Thema in den Mittelpunkt. 
Damit unterstützt es Mittelständler, die sich vor 
den Gefahren der digitalen Welt schützen möchten. 
Das verschafft ihnen wieder mehr Zeit, um sich 
ihrem Kerngeschäft zu widmen – und dabei die 
zahlreichen Chancen der Digitalisierung positiv 
zu nutzen.

Eine Website 
des BMWK zum 
 Thema IT- und 
Cybersicherheit 
bündelt die 
 verschiedenen 
Angebote.

IN KÜRZE

ZUNEHMENDE HACKER-
ANGRIFFE VERUNSICHERN 
UNTERNEHMEN. 

CHRISTIAN MUNK & FRANK NICHTE
Referat: Mittelstand-Digital

schlaglichter@bmwk.bund.de

KONTAKT
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http://www.bmwk.de/cybersicherheit-im-mittelstand
http://www.bmwk.de/cybersicherheit-im-mittelstand
mailto:schlaglichter%40bmwk.bund.de?subject=Schlaglichter%20der%20Wirtschaftspolitik

