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1. Interviewleitfaden

1.1 Interviewleitfaden (qualitativ) der IT-Dienstleister
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Interviewleitfaden fur kleine und mittlere Unternehmen im
Bereich IT-(Sicherheits)-Dienstleistungen

Aus der Literatur und den Ergebnissen des Kick-offs ergeben sich folgende Bereiche, in
denen Erkenntnisse aus den kleinen und mittleren IT-(Sicherheits)-Dienstleistern fehlen
oder zumindest validiert werden sollten:

1. Wahrgenommene (IT-)Bedrohungen und Risiken der IT-Sicherheit von KMUs

2. Produktportfolio und technische Ldsungen (inkl. Rolle der groRen
Softwareanbieter durch vertragliche Bindungen)

3. Arbeitsorganisation und -prozess in der Zusammenarbeit mit bzw. im Auftrag von
KMUs

4. Qualifikation und Weiterbildung der Mitarbeiter*innen

5. Marketingkommunikation

In allen funf Bereichen sollen die Teilnehmer*innen zunachst zur Beschreibung ihres
Unternehmens bzw. der Prozesse und Manahmen aufgefordert werden, um die
Antworten so wenig wie mdglich zu beeinflussen.

Zu den einzelnen Unterpunkten sollen in jedem Fall Antworten generiert werden. Daher
werden hier ggf. Nachfragen verwendet, wenn die Befragten nicht von sich aus auf die
interessierenden Punkte eingegangen sind.

Vorab werden die formalen Daten zum Unternehmen von der Interviewerin notiert bzw.
erfragt:

- GroRe des Unternehmens (Anzahl MA)

- Sitz des Unternehmens, Region (und ggfs. Niederlassungen)
- Marktbearbeitung (regional, deutschlandweit, DACH)

- Bedeutung des Bereichs IT-Sicherheit im UN (Umsatzanteil)
- Entwicklung des Unternehmens

- Entwicklungsprognose fur den Markt.
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Wahrgenommene Risiken der IT-Sicherheit von
KMUs

Bitte beschreiben Sie die wichtigsten Bedrohungen und Sicherheitsrisiken kleiner und
mittlerer Unternehmen im Bereich der IT-Sicherheit!

2.

Faktor Mensch (z.B. infizierte USB-Sticks, Phishing E-Mails mit Links oder
Dateianhangen, Passwortmanagement, Ausbildung und IT-Kenntnisse)

Faktor Technik (keine regelméRigen Updates, keine oder ungenigende
technische Absicherung von Computern, Systemen, Anwendungen und
Netzwerken, keine automatisierte Sicherung von Daten etc.)

Faktor Organisation (Prozesse, Meldewege, Verantwortlichkeiten, Notfallpléne)
Erfahrungen mit und Kenntnisse zu Angriffen (eigene Erfahrung, durch ggf.
zunehmende Berichterstattung, Reports, Informationen von Gremien,
Branchenverbédnde und von Fachbehdrden (z.B. BSI bzw. privaten
Sicherheitsdienstleistern oder durch Bekannte, die selbst einmal Opfer eines
Cyberangriffes geworden sind.)

Faktor Region (Falls Sie Kunden in unterschiedlichen Regionen betreuen, gibt es
regionale Unterschiede, beziiglich Bedrohungen oder in der Nachfrage fur
bestimmte Sicherheitsdienstleistungen? Sind Kunden aus unterschiedlichen
Regionen unterschiedlich aufgestellt, was das Thema Erkennen von
Sicherheitsrisiken und IT-Sicherheit betrifft? Gibt es Unterschiede bzgl. der
Sensibilisierung der Kunden aus unterschiedlichen Regionen? Land vs. Stadt-
Aspekt)

Faktor Branche (Gibt es Branchenunterschiede bezuglich Bedrohungen, Risiken
welche das Thema IT-Sicherheit betreffen? Wenn ja, welche Branchen sind
besonders IT-sicherheitsaffin bzw. welche Branchen sind besonders betroffen?
Sind Kunden aus bestimmten Branchen besser aufgestellt was das Thema IT-
Sicherheit in ihren Unternehmen angeht? Wenn ja, welche und warum?)

Faktor Outsourcing (Spielt das Thema Outsourcing — auf Basis von besonderen
Risikotiberlegung - fur Ihre Kunden eine Rolle? Wie viel Prozent Ihrer Kunden
haben Tatigkeiten an Sie geoutsourct und welche sind das? Wovon hangt das
Outsourcing ab, z.B. UN-Gro6l3e, Alter und/oder Wissensstand der IT-
Verantwortlichen)

Produktportfolio und technische Lésungen

Bitte beschreiben Sie Ihr Produktportfolio, das Sie KMUs als Kunden fiir IT-Sicherheit
anbieten!

Technik (Verkauf und Einrichtung von Hardware, Software,
Netzwerktechnologien)

M

N K
Hochschule fiir Technik

G



N K
IT-DIENSTLEISTER ALS AKTEURE ZUR STARKUNG DER
IT-SICHERHEIT BEI KMU IN DEUTSCHLAND Hochschule fiir Technik

und Wirtschaft Berlin M G
BRANDENBURGISCHES INSTITUT
fiir GESELLSCHAFT und SICHERHEIT ied

- Dienstleistung/Service, Beratung, Bedrohungsanalyse, Sicherheitskonzepte,
Business Continuity Management, Forensik, Notfallmanagement,
Zertifizierungsberatung (DSGVO, I1SO 27001 Zertifikate, BSI Grundschutz, \VdS,
NIS-Richtlinie etc.)

- Schulungen, Sensibilisierung evtl. auch Ausbildung von MA des Kunden

- Spezialisierung (hier branchenspezifisch oben inhaltlich)

- Ahnliche Angebote von vielen KMUs angenommen oder stets individuell
angepasst? (auch GroRe als Faktor; Standardisierte vs. kundenindividuelle
Produkte)

- Vertragliche Bindungen an gro3e Hard- und Softwareanbieter,
Cloudservices, Risk Management/Versicherungen

- Reaktion auf Nachfrage in neuen Bereichen, auch Vermittlungsleistungen an
andere Spezialisten und Institutionen

- Besondere Wachstumspotentiale der letzten 5 Jahre

- Spielt eher der Preis oder die Qualitat fiir den Kunden eine wichtige Rolle
(Informationsasymmetrie)

- Welche Dienstleistungen werden besonders haufig von KMU angefragt, welche
weniger?
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3. Arbeitsorganisation und -prozess

Bitte beschreiben Sie einmal, wie die Zusammenarbeit mit KMUs als Kunden fir IT-
Sicherheit bei Ihnen grundsétzlich aufgebaut ist!

Zustandigkeiten, feste Ansprechpartner (sowohl auf Seiten des Kunden, als
auch beim Anbieter)

Haufigkeit der Updates/Dienstleistung (abhangig vom Produkt; Art der
Vertriebsform)

In allen Bereichen: Werkleistungen, Dienstleistungen, Services,
Zertifizierungsunterstutzung

eigene Arbeitsorganisation in IHK/Verband, ... (Kontaktmoglichkeit fir BMWi)
Umgang mit (Produkt-)Innovationen, neuen Entwicklungen, Know-how
Umgang mit neuen Bedrohungen, Sicherheitsliicken etc.

. Qualifikation und Weiterbildung der Mitarbei-

ter*innen

Uber welche Qualifikationen verfiigen Ihre Mitarbeiter*innen und wie organisieren Sie
die stetige Weiterbildung?

Einschlagiges Studium? (Universitat, Fachhochschule)
Bedarf fir speziellere Ausbildungen (IHK etc.)
Vorhandene und notwendige Standards und Zertifikate
Intern oder extern,

national/europdisch/international

Offentliche oder private Anbieter (welche?)

Wie belegen Sie Ihre Qualifikation als IT-Dienstleistungsunternehmen?
(Zertifizierungen, Referenzen)
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5. Marketingkommunikation / Neukundenakquise

Bitte beschreiben Sie, wie Sie im Bereich der KMUSs neue Kunden gewinnen!

Instrumente (Messen, Werbung, personliche Ansprache, Empfehlungen von
anderen Kunden, ad hoc wegen Notfallen)
Leicht/schwer (Kunden kommen von alleine)
Adressierung Uber: Geschéftsfuhrung, IT-Abteilung, (bei MittelgroRen tber
Recht/Compliance?)
Wachstumsabsichten / Geschaftsauslastung / Fachkraftemangel als Faktor /
Veranderung des Angebotsportfolios
Inhalte (technische Kompetenzen, Referenzen, Zertifizierungen, Vertrauen, ...)
Gibt es Distributoren, die lhnen dabei helfen KMU als Kunden zu gewinnen?
Wenn ja, welche?

o Rolle von Verbanden und Netzwerken (speziell fur KMU)

6. Abschluss

Haben wir aus Ihrer Sicht wichtige Fragen flr den Bereich IT-Sicherheit in und fir kleine
und mittlere Unternehmen nicht angesprochen?
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1.2 Interviewleitfaden (qualitativ) der KMU
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Interviewleitfaden fur KMU

(Telefon-)Ansprache:

Guten Tag, meine Name ist [XY] und ich rufe im Auftrag der NKMG (Neue Kohler
Managementgesellschaft mbH) und des BIGS (Brandenburgisches Institut fir
Gesellschaft und Sicherheit) an. Die beiden Unternehmen wurden vom
Bundeswirtschaftsministerium mit der Durchfiihrung einer Studie zum Thema ,IT-
Dienstleister als Akteure zur Starkung der IT-Sicherheit bei KMU in Deutschland®
beauftragt. Ein Begleitschreiben zum Projekt vom BMWi kann ich Thnen zusenden
/ habe ich Ihnen vorab zugeschickt.

Da es bisher noch keine aussagekraftigen Studien zu diesem Thema (IT-
Dienstleister fur Sicherheit bei KMU) gibt, ist das Ziel dieser Studie die individuelle
Einschatzung zur Entwicklung des Themas IT-Sicherheit bei und fir KMU
abzufragen, eventuell bestehende Licken in der Kommunikation zwischen IT-
Dienstleistern und potenziellen Kunden zu schlieBen und somit fur mehr IT-
Sicherheit am Standort Deutschland zu sorgen. Dazu werden sowohl Anbieter von
IT-Sicherheitsprodukten und -dienstleistungen als auch KMU befragt.

Ihr Unternehmen wirde uns sehr bei der Erkenntnisgewinnung helfen, wenn wir
mit lhnen / lhrem IT-Sicherheitsbereich oder -zustandigen (je nach
Ansprechpartner/Zentrale am Telefon) ein personliches oder telefonisches
Interview fuhren durften. Die Ergebnisse werden anonymisiert veroéffentlicht und
Ihnen bei Interesse auch persénlich zur Verfligung gestellt.

Frage nach Ansprechpartner oder weiter mit Fragen zum Unternehmen bzw.
Kontakt flir Zusendung der statistischen Angaben zum Unternehmen, s.
Folgeseite.
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Statistische Daten

- Name und Grindungsjahr des Unternehmens

- GroRRe des Unternehmens (Anzahl MA)

- Unternehmensform

GmbH

AG

UG

Sonstige Kapitalgesellschaft
GmbH & Co.

OHG

Sonstige Personengesellschaft
Einzelunternehmen

Sonstiges:

OO0OO0OO0OO0O0O0OO0O0

- Sitz des Unternehmens (ggfs. Niederlassungen)

- Branche *** ergdnzen nach Auswabhl

- Bedeutung des Bereichs IT-Sicherheit im Unternehmen (Budgetanteil)

- Individuelle Einschatzung zu Entwicklung des Unternehmen

oder Einschatzung in den Kategorien wéachst O, stagniert O, schrumpft O

- Individuelle Einschatzung zur Entwicklungsprognose fir Digitalisierung im

eigenen Markt(-segment)
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oder Einschatzung in den Kategorien positiv O, ambivalent O, negativ O

- Mitgliedschatft in Verb&nden

- Mitgliedschatft in Verb&anden mit IT-Bezug

Beginn Gesprach mit Ansprechpartner:

Guten Tag, ich mein Name ist [XY] und ich rufe im Auftrag der NKMG (Neue Kdhler
Managementgesellschaft mbH) und des BIGS (Brandenburgisches Institut fir
Gesellschaft und Sicherheit) an. Die beiden Unternehmen wurden vom
Bundeswirtschaftsministerium mit der Durchfihrung einer Studie zum Thema ,IT-
Dienstleister als Akteure zur Starkung der IT-Sicherheit bei KMU in Deutschland®
beauftragt. Ich selbst bin im Rahmen dieser Studie fur die HTW Berlin als
Interviewerin tatig.

Da es bisher noch keine Studien zu diesem Thema (IT-Dienstleister fur Sicherheit
bei KMU) gibt, ist das Ziel dieser Studie die individuelle Einschatzung zur
Entwicklung des Themas IT-Sicherheit bei und fur KMU abzufragen, eventuell
bestehende Liucken in der Kommunikation zwischen IT-Dienstleistern und
potenziellen Kunden zu schlielRen und somit fur mehr IT-Sicherheit am Standort
Deutschland zu sorgen. Dazu werden sowohl Anbieter von IT-
Sicherheitsprodukten und -dienstleistungen als auch KMU befragt.

Vielen Dank fur lhre Bereitschaft zu einem Interview, das hilft uns sehr. Das
Interview gliedert sich in der Folge in funf Bereiche:

6. Wahrgenommene (IT-)Bedrohungen und Risiken der IT-Sicherheit in Threm
Unternehmen

7. lhre Arbeitsorganisation und -prozesse in der Zusammenarbeit mit IT-
Dienstleistern

8. Qualifikation und Weiterbildung Ihrer IT-Zustandigen
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9. Einsatz technischer Losungen (Was nutzen Sie bereits zum Schutz Ihres
Unternehmens?)

10. Auswahl IT-Dienstleister

11.Abschluss

Die Befragung dauert etwa XY Minuten. Ich wirde das Gesprach zur
Datensicherung und fur die Auswertung gern aufzeichnen. Sind Sie damit
einverstanden?

jao nein O

Dann legen wir auch schon los:
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1. Wahrgenommene IT-Bedrohungen und Risiken der IT-Sicherheit in

lhrem Unternehmen

Bitte beschreiben Sie die wichtigsten Bedrohungen und Sicherheitsrisiken im
Bereich der IT-Sicherheit fur Ihr Unternehmen! Wo sehen Sie die
Hauptbedrohung zum Thema IT-Sicherheitsrisiken?

Faktor Mensch - z.B., mangelnde IT-Kenntnisse im Zusammenhang mit
Angriffen, Schadsoftware Viren/Trojaner/Wirmer, Datendiebstahl (auch
durch eigene MA), fehlende Ausbildung und IT-Kenntnisse, fehlende
Sensibilisierung der eigenen Mitarbeiter z.B. durch Spam oder Phishing E-
Mails mit Links oder Dateianhéngen, private oder mobile Endgerate (BYOD
— bring your on device), Bedrohung durch Insider (eigene Mitarbeiter),
Passwortmanagement (ein Passwort fur alles vs. single sign on oder zu
einfache Passworter), Sicherheitsliicken (z.B. fehlende Windows-Update)
und falsche Konfiguration der IT-Systeme (z.B. nicht andern des Passworts
bei der Fritzbox), infizierte USB-Sticks

Faktor Technik = unzureichender Schutz der IT-Infrastrukturen, keine
sichere Einrichtung der IT, unzureichende IT-Sicherheitstechnologien,
keine regelmaligen Updates, keine oder ungenigende technische
Absicherung von Computern, Systemen, Anwendungen und Netzwerken,
keine automatisierte Sicherung von Daten, technische Schnittstellen zu
Kunden/fehlende Sicherheitsstandards bei Partnern (z.B. Risiken in der
Lieferkette

Faktor Organisation -> fehlende Sicherheitskonzepte, Richtlinien,
Prozesse und Meldewege, Verantwortlichkeiten, Notfallmanagement und
Notfallplane, ungenigende Regelungen zu Zugangsmanagement/
Authentifizierung/ Sicherheit von Identitaten

Erfahrungen mit Angriffen und Angriffszielen = Welche Erfahrungen
haben Sie bereits mit IT-Sicherheitsrisiken gemacht (z.B. interne,
technische Schwachstellen, Fahrlassigkeit, Schadsoftware, gezielte
Angriffe, Schadprogramme, Angriffe auf Identitdten, Botnetze, DoS (Denial
of Service))? Welche IT(Sicherheits)-Abhangigkeiten haben Sie beziiglich
Sublieferanten und Kunden (Schnittstellen, Datenintegration etc.)?
Kenntnisse zu Angriffen und Angriffszielen - Wie informieren Sie sich
Uber Angriffe und IT-Sicherheitsrisiken (z.B. durch zunehmende
Berichterstattung, Reports, Informationen von Gremien, Branchenverbande
und von Fachbehoérden (z.B. BSI bzw. privaten Sicherheitsdienstleistern
oder durch Bekannte, die selbst einmal Opfer eines Cyberangriffes
geworden sind))? Von wem erhalten Sie die Informationen (z.B.
Dienstleister)? Wie bewerten Sie die potentiellen Schadenshdhen fir Ihr
Unternehmen?

12
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Faktor Auslagerung von IT-Services / Outsourcing > Welche IT-
Services / Dienstleistungen haben Sie ausgelagert. Wie viele (ca. in %)
Dienste lagern Sie an IT-Dienstleister aus? Welche Faktoren spielen bei der
Auswahl des IT-Dienstleisters eine Rolle (z.B. Standort des IT-
Dienstleisters, Unternehmensgrof3e Referenzen, Branchenkenntnisse,
Qualifikation der Mitarbeiter/des Teams beim Dienstleister, Service- und
Reaktionszeiten,  Zertifizierungen, Datenschutzrichtlinien des IT-
Dienstleisters, Speicherung der Daten im In- oder Ausland etc.)? Welche
Bedenken haben Sie beztiglich der Auslagerung von Diensten an Dritte?

Ihre Arbeitsorganisation und -prozesse in Zusammenarbeit mit IT-
Dienstleistern

Bitte beschreiben Sie einmal, wie die Zusammenarbeit mit IT-Dienstleistern bei
Ihnen grundsatzlich aufgebaut ist!

Struktur der Organisation und der IT-Organisation = Welche Ebenen
gibt es in Threm Unternehmen (z.B. Geschaftsfuhrung, eigene IT-Abteilung
etc.)? Welche Ressourcen stehen lhnen fir die IT zur VerfUgung? Wie
schitzen Sie sich vor Cyberangriffen?

Zustandigkeiten, feste Ansprechpartner - Wer ist fur IT-Sicherheit in
Ihrem Unternehmen zustandig (sowohl auf Seiten des KMU, als auch beim
Anbieter)?

Eingefuhrte Regelungen und Prozesse im Unternehmen -> Welche
Regelungen und Prozesse haben Sie bezlglich IT-Sicherheit in Threm
Unternehmen eingefihrt (z.B. Informationssicherheitsmanagementsystem
(ISMS), IT-Sicherheits-Leitlinien, IT-Sicherheits-Konzepte, technische
Richtlinien, Verfahrensanweisungen etc.)?

Art und Intensitat der Zusammenarbeit mit dem IT-Dienstleister > Wie
haufig haben Sie Abstimmungen mit lhrem IT-Dienstleister?

Art der Dienstleistung > Welche Dienstleistungen nehmen Sie in
Anspruch (Werkleistungen, Dienstleistungen, Services,
Zertifizierungsunterstitzung)?

Haufigkeit der Dienstleistung = In welchen Abstanden befassen Sie sich
mit lhrem Dienstleister mit Ihrer IT-Sicherheit? Wie héaufig nehmen Sie
Dienstleistungen fir Updates, IT-Betreuung in Anspruch? Wovon hangt die
Haufigkeit der Inanspruchnahme ab (z.B. vom Produkt bzw. der Art der
Vertriebsform etc.)?

Informationen zum Thema IT-Sicherheit = Wie und wo erhalten Sie neue
Informationen zum Thema IT-Sicherheit (IHK, Gremien, Netzwerke)?

Wie sind Sie diesbezuglich organisiert ? > z.B. in speziellen
Arbeitsorganisationen in IHK/Verband/Gremien (Kontaktmoglichkeit fur
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BMWi)? Wie haufig sind Sie im Austausch mit Verbanden und Netzwerken
zum Thema IT- und IT-Sicherheit?

Welche FérdermalBnahmen sind Ihnen bekannt? Sind Ihnen die Angebote
der Mittelstand 4.0 Kompetenzzentren zum Thema IT-Sicherheit bekannt?
Nutzen Sie diese Angebote? Welche anderen Foérdermal3hahmen wéren
aus lhrer Sicht winschenswert? Welche Erfahrungen haben Sie bisher mit
Fordermal3nahmen gemacht?

Umgang mit neuen Bedrohungen -> Wie gehen Sie mit neunen
Bedrohungen um? Wie passen Sie lhre Lésungen und Produkte darauf an?

3. Qualifikation und Weiterbildung der Mitarbeiter*innen

Uber welche Qualifikationen verfiigen Ihre Zustandigen fir IT-Sicherheit und wie
organisieren Sie die stetige Weiterbildung? (Wenn es welche gibt!!!)

IT-Mitarbeiter*innen = Wie viele IT-Mitarbeiter*innen haben Sie in lhrem
Unternehmen? Wofir sind diese zustandig? Uber welche Art der
Ausbildung (z.B. IHK-Abschluss, Studium) verfiigen diese (Administrator,
IT-Sicherheitsbeauftragter, CSO/CISO etc.)? Welche Regelungen haben
Sie zur regelmafRigen Weiterbildung lhrer Mitarbeiter*innen und der
Geschaftsfihrung getroffen?
Geschaftsfuhrung = Bei wem liegt die Verantwortung fir IT-Sicherheit in
Ihrem Unternehmen? Welche Regelungen haben Sie zur regelméafiigen
Weiterbildung der Geschaftsfihrung getroffen? Wie bildet sich die
Geschaftsfuhrung weiter?
Allgemeine Mitarbeiter*innen -> Wie sensibilisieren Sie lhre dbrigen
Mitarbeiter*innen bezilglich dem Thema IT-Sicherheit (z.B. regelmafige
Schulungen)?
Bedarf fur speziellere Ausbildungen - Welchen Bedarf sehen Sie
grundsatzlich fir bzw. was winschen Sie sich beziglich spezieller
Ausbildungen (IHK etc.) zum Thema IT-Sicherheit?

o Vorhandene und notwendige Standards und Zertifikate
Interne oder externe Weiterbildung
national/europaisch/international Abschlisse
Offentliche oder private Anbieter (welche?)
Studium vs. IHK (Ausbildung Fachinformatiker)

o O O O

4. Einsatz technischer Losungen

Bitte beschreiben Sie, was Sie bereits im Bereich IT-Sicherheit tun und was Sie
kurzfristig vorhaben!
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IT-DIENSTLEISTER ALS AKTEURE ZUR STARKUNG DER
IT-SICHERHEIT BEI KMU IN DEUTSCHLAND

5.

und Wirtschaft Berlin
BRANDENBURGISCHES INSTITUT
fiir GESELLSCHAFT und SICHERHEIT

Technik > Welche spezifischen Sicherheits-Hardware/-Software/-
Lésungen oder Netzwerktechnologien verwenden Sie? Wie / womit sichern
Sie lhren Informationsverbund, Ihre Infrastruktur, Anwendungen und
Systeme ab?

Migration bzw. Technologiewechsel = Welchen Bedarf gibt es in lhrem
Unternehmen bezuglich Migrations- bzw. Technologiewechseln?
Dienstleistung / Service, Auslagerung (Outsourcing) Beratung = Wie
hoch ist der Grad des Outsourcings in lhrem Unternehmen? Welche
Dienstleistungen nehmen Sie in Anspruch (z.B. IT-Betrieb, IT-Infrastruktur,
Beratung: Bedrohungsanalyse, Sicherheitskonzepte, Business Continuity
Management, Forensik, Notfallmanagement, Zertifizierungsberatung
(DSGVO, ISO 27001 Zertifikate, BSI Grundschutz, VdS, NIS-Richtlinie
etc.)?

Instrumente zur Informationsbeschaffung - Wie informiert sich Ihr
Unternehmen tber (neue) IT-Sicherheitsrisiken (z.B. Besuche auf Messen,
Informationen Uber Verbande etc.) und die technischen Mal3hahmen?
Budget = Nach welchen Kriterien legen Sie das Budget fur technische
SicherheitsmalBRhahmen fest und spielt das Produktportfolio Ihres
gegenwartigen IT-Dienstleisters eine Rolle? Wie groR3 ist Ihr Budget fur
technische Sicherheitsnahmen (bis zu xx €, bis zu xxx €)? Wenn ja, ist dies
in den letzten Jahren gewachsen?

FordermalBnahmen - Welche Fordermalinahmen (z.B. Mittelstand 40
Kompetenzzentren, GoDigital) fur KMU zum Thema IT-Sicherheit sind
Ihnen bekannt? Welche FérdermalRhahmen nutzen Sie? Wie sehen lhre
Erfahrungen mit den bisherigen Forderinstrumenten aus? Welche
FordermalRnahmen waren |hrer Ansicht nach wiinschenswert und/oder
notwenig?

Schulungen/Weiterbildung IT-Dienstleister = Welche Rolle spielt fur Sie
die regelmafige Schulung/Weiterbildung der Mitarbeiter*innen lhres IT-
Dienstleisters?

Auswahl IT-Dienstleister

Bitte beschreiben Sie, wie Sie im Bereich der IT-Sicherheit an Ihre(n) Anbieter
gekommen sind und wie Sie bei neuem Bedarf suchen wirden!

Merkmale der IT-Dienstleister = Nach welchen (vordefinierten) Kriterien

suchen Sie den/die IT-Dienstleister aus (z.B. Grol3e des IT-Dienstleisters,

Preise, Qualitat, Zertifizierungen, Referenzen, Wirtschaftspriifer, Testate,

Checklisten etc.)? Welche Qualitatskriterien setzen Sie bei der Auswahl

des/der geeigneten IT-Dienstleister an und wie wurden bzw. wer hat diese

Kriterien definiert (Geschaftsfuhrung, Mitarbeiter, Beratung durch
15
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Verbande)? Welche Bedeutung hat fir Sie das Leistungsportfolio lhres IT-
Dienstleiters? Wie beurteilen Sind den Schweregrad einen geeigneten IT-
Dienstleister zu finden und welche Aspekte machen die Auswahl geeigneter
IT-Dienstleichter besonders leicht oder schwer?

- Region = Uber welche Akteure bzw. Informationskanile finden Sie
geeignete IT-Dienstleister in Ihrer Region? Wie beurteilen Sie die Rolle des
Standorts des/der IT-Dienstleister bei Ihrer Auswahl (Stichpunkt
Regionalitat)?

- Portfolio = Welche IT-Sicherheitsdienstleistungen beziehen Sie von
einem IT-Dienstleister (alle und nur einige)? Welche Leistungen des IT-
Dienstleisters sind fur Sie besonders relevant? Welche Aspekte des
Leistungsportfolios des IT-Dienstleisters helfen Ihnen Ihre Problemstellung
zu losen? Welche Angebotspakete der IT-Dienstleister sind fir Sie
besonders interessant und warum?

- Organisation in Verbanden -> Wie beurteilen Sie den Aspekt, dass IT-
Dienstleister in Verb&nden organisiert sein sollten?

- Kommunikationswege = Uber welche Akteure bzw. Informationskanéle
(z.B. Messen, Werbung, Branchenverzeichnisse, personliche Ansprache,
Empfehlungen von Geschaftspartnern und Kunden, ad hoc wegen
Notfallen) suchen bzw. finden Sie Ihre IT-Dienstleister aus? Wie bzw. von
wem (Geschaftsfuhrung, IT-Abteilung, Abteilung Recht/Compliance)
werden die IT-Dienstleister kontaktiert?

- Ansprache der IT-Dienstleister > Welche Form der Ansprache durch den
IT-Dienstleister préaferieren Sie und warum
(KommunikationsmalRnahmen/Werbung, Website, Flyer etc.)?

- Qualitat IT-Dienstleister = Wonach beurteilen Sie die Qualifikation bzw.
das Know-how des IT-Dienstleisters (z.B. Zertifikate, Referenzen,
personlichen Kontakt, regelmaRige Aus- und Weiterbildungen der
Mitarbeiter des IT-Dienstleisters)? Wie bzw. mit welchen Mitteln ist die
Qualitat der IT-Dienstleister fur die Losung lhres Problems/Anliegens zu
beurteilen bzw. einzuschatzen? Wie beurteilen Sie den Schweregrad einen
geeigneten IT-Dienstleister zu finden? Welche Aspekte fuhren dazu, dass
Sie sich von lhrem IT-Dienstleister gut betreut fiihlen? Was wiinschen Sie
sich von IT-Dienstleistern?

- Vertragsbedingungen - Welche Vertragsform haben Sie mit lhrem IT-
Dienstleister abgeschlossen (z.B. fest, freelance, fest-frei)? Welche
Aspekte sind Ihnen fir den Vertrag besonders wichtig?
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6. Abschluss

Haben wir aus lhrer Sicht wichtige Fragen fir den Bereich IT-Sicherheit in und fir
KMU nicht angesprochen?

Vielen Dank noch einmal fir Ihre Unterstitzung!

Ggf. E-Mailadresse fur Zusendung der Ergebnisse:

17
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2. Online-Fragebogen

2.1 Druckansicht des quantitativen Online-Fragebogens der IT-Dienstleister

: :BlGS Befragung von IT-Dienstleistern in Deutschland

| weiarie e ——

Die Initiative ,IT-Sicherheit in der Wirtschaft* des BMWIi hat die NKMG (https://www nkmg-berlin.de/) und das
BIGS (https://www.bigs-patsdam.org/) mit der Durchfihrung einer Studie zum Thema ,IT-Dienstleister als

[ 0% ausgefalt grteure)zur Stérkung der IT-Sicherheit bei KMU in Deutschland" beauftragt (ndhere Informationen dazu finden
. @ hier).

Die Tellnahme Ihres Unternehmens an der Umfrage wirde uns sehr bei der Erkenntnisgewinnung helfen, Wir
wlrden uns sehr freuen, wenn Sie sich die Zeit nehmen kénnten unseren Fragebogen zu beantworten. Der
Fragebogen gliedert sich in der Folge in 23 Fragen und einige statistische Angaben,

Die Ergeb werden anony t verdffentlicht und Ihnen bel Interesse auch persénlich zur Verfigung
gestellt. Solliten Sie Interesse an den Ergebnissen haben, bitten wir Sle uns eine entsprechende E-Mail an
Charmaine Rickerson, charmaine.rickerson@nkmg-beriin.de 2u senden.

Charmaine Rickerson, NKMG mbH - Neue Kéhler Managementgesellschaft mbH Berlin - 2020

1. Nachfolgend sind einige Bereiche aufgefiihrt, in denen KMU IT-Sicherheitsrisiken ausgesetzt
sein kénnen. Bitte geben Sie hier anhand der angegebenen Skala an, fiir wie hoch Sie die

Eintrittswahrscheinlichkeit fiir die jeweiligen Bedrohungen in diesem Bereich fiir Ihre KMU-Kunden
einschitzen!

sehr eher  teils/ eher sehr
gering gering teils hoch hoch

Menschliches Versagen

(z.B. mangelnde IT-Kenntnisse im Zusammenhang mit Angriffen,
Schadsoftware, Spam, Phishing, Ransomware, Kryptotrojanern,
Netzwerken, Fakerechnungen, Makros, Anwendung der IT-
Systeme)

Technisches Versagen

(z.B. unzureichender Schutz der IT-Infrastrukturen, keine
sichere Einrichtung der IT, unzureichende IT-
Sicherheitstechnologien, keine regelmaBigen Updates/ Backups,
keine Analyse von Risiken/ Angriffen, own-device-Probleme)

Organisationsversagen

(z.B. ungeniligende Regelungen zu Zugangsmanagement/
Authentifizierung/ Sicherheit von Identitaten/ Meldewege/
Verantwortlichkeiten/ Notfallplane und deren Kommunikation/
Kompetenzen)

Angriffe

(z.B. Schadsoftware, Spoofing, Identitatsdiebstahl, Botnetze,
DDoS-Attacken, Phishing, Ransomware, Passworter, Hacking
etc.)

Sonstiges, namlich:
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2. Nachfolgend sehen Sie die oben genannten Bereiche noch einmal. Bitte geben Sie nun anhand
der angegebenen Skala an, fiir wie groB Sie den méglichen bzw. tatséchlich eingetretenen Schaden

in diesem Bereich fiir Ihre KMU-Kunden einschétzen!

sehr eher eher sehr
kiein kiein  mittel groB groB

Menschliches Versagen

(z.B. mangelnde IT-Kenntnisse im Zusammenhang mit Angriffen,
Schadsoftware, Spam, Phishing, Ransomware, Kryptotrojanern,
Netzwerken, Fakerechnungen, Makros, Anwendung der IT-
Systeme)

Technisches Versagen

(z.B. unzureichender Schutz der IT-Infrastrukturen, keine
sichere Einrichtung der IT, unzureichende IT-
Sicherheitstechnologien, keine regelméaBigen Updates/ Backups,
keine Analyse von Risiken/ Angriffen, own-device-Probleme)

Organisationsversagen

(z.B. ungeniigende Regelungen zu Zugangsmanagement/
Authentifizierung/ Sicherheit von Identitaten/ Meldewege/
Verantwortlichkeiten/ Notfallpldne und deren Kommunikation/
Kompetenzen)

Angriffe

(z.B. Schadsoftware, Spoofing, Identitatsdiebstahl, Botnetze,
DDoS-Attacken, Phishing, Ransomware, Passworter, Hacking
etc.)

Sonstiges, namlich:

3. Nun interessiert uns, in welchen Bereichen Sie titig sind und wo Sie spezifisch angepasste

und/oder Standardlésungen im Angebot haben.

Standard-
und
Standard- spezifische Spezifische
Vertrieb und Einfiihrung von folgenden Technologien lésungen L8sungen Lésungen
Hardware
Software

IT-Infrastruktur
Netzwerktechnologien
Sicherheitstechnologien

ID-Lésungen
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Eigene Entwicklungen in folgenden Bereichen

Hardware

Software
IT-Infrastruktur
Netzwerktechnologien
Sicherheitstechnologien

ID-Lésungen

Beratung und Services in folgenden Bereichen
IT-Dienstleistungen

IT-Beratung

IT-Compliance

Risiko-, Bedrohungsanalyse Schutzbedarfsanalysen
IT-Sicherheitskonzepte

Business Continuity Mgmit.

Checks, Penetrationstest

Standard-
und
Standard- spezifische Spezifische
lésungen Lésungen Losungen

Standard-
und
Standard- spezifische Spezifische
lésungen Lésungen Losungen
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Vorfallmanagement

Analyse
Forensik

Notfallmanagement

Auditierung und Zertifizierungsberatung
ISO 2700X

BSI Grundschutz
VvdS 10000
TISAX

ISIS12

Sonstige, namlich:

Standard-
und
Standard- spezifische Spezifische
lIésungen Losungen Ldsungen

Standard-
und
Standard- spezifische Spezifische
lésungen Ldsungen Ldsungen

Awareness und Schulungen

Personliche Schulungen
Online-Schulungen

Awarenessprogramme

Heben Sie neben den von uns angegebenen Bereichen noch
andere Dinge im Angebot? Bitte geben Sie diese an.

1.

Standard-
und
Standard- spezifische Spezifische
lésungen Loésungen Losungen

Standard-
und
Standard- spezifische Spezifische
lésungen Lisungen Losungen

21




4. Nachfolgend sehen Sie erneut die in Frage 3 genannten Bereiche. Welche Produkte werden von

den KMU nachgefragt?

Standard-
und
Standard- spezifische Spezifische
Vertrieb und Einfilhrung von folgenden Technologien lésungen Lésungen Losungen
Hardware
Software
IT-Infrastruktur
Netzwerktechnologien
Sicherheitstechnologien
ID-Lésungen
Standard-
und
Standard- spezifische Spezifische
Eigene Entwicklungen in folgenden Bereichen Idsungen Ldsungen Lésungen
Hardware
Software
IT-Infrastruktur
Netzwerktechnologien
Sicherheitstechnologien
ID-Ldsungen
Standard-
und
Standard- spezifische Spezifische
Beratung und Services in folgenden Bereichen Iésungen L8sungen Losungen

IT-Dienstleistungen

IT-Beratung

IT-Compliance

Risiko-, Bedrohungsanalyse Schutzbedarfsanalysen
IT-Sicherheitskonzepte

Business Continuity Mgmt.

Checks, Penetrationstest

22




Vorfallmanagement

Analyse
Forensik

Notfallmanagement

Auditierung und Zertifizierungsberatung
ISO 2700X

BSI Grundschutz
VvdS 10000
TISAX

ISIS12

Sonstige, namlich:

Standard-
und
Standard- spezifische Spezifische
Iésungen Lésungen Ldsungen

Standard-
und
Standard- spezifische Spezifische
Iosungen Losungen Losungen

Awareness und Schulungen

Persdnliche Schulungen
Online-Schulungen

Awarenessprogramme

Heben Sie neben den von uns angegebenen Bereichen noch
andere Dinge im Angebot? Bitte geben Sie diese an.

1.

Standard-
und
Standard- spezifische Spezifische
lésungen Lésungen Losungen

Standard-
und
Standard- spezifische Spezifische
lésungen Lésungen Losungen
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5. Nachfolgend sehen Sie einige Beschreibungen, wie die Zusammenarbeit mit KMU als Kunden fir
IT-Sicherheit grundsétzlich aufgebaut sein kann. Bitte kreuzen Sie das auf Ihr Unternehmen am

ehesten zutreffende an!

gelegent-
Kundenkommunikation nie selten lich  hdufig immer

Wir arbeiten mit festen Ansprechpartnern / Projektmanagern flr
unsere Kunden im KMU-Bereich

Wir adressieren die Geschéftsfilhrung der KMU

Wir adressieren eher die fachliche Ebene beim KMU

gelegent-
Bearbeitung der Kundenprojekte nie  selten lich  hiufig immer
Wir stellen die IT-Abteilung beim Kunden
Wir stellen tempordr und auf die Laufzeit einzelner Projekte
basierend Expertise fir den Aufbau bzw. Betrieb eines IT-
Sicherheitsbereiches beim Kunden zur Verfligung
Wir stellen den Datenschutzbeauftragten beim Kunden
Wir arbeiten mit Hotlines
Wir arbeiten mit Ticketsystemen

andere Systeme, ndmlich:

6. Kooperieren Sie mit anderen IT-Sicherheitsdienstleistern? Bitte kreuzen Sie das auf Ihr
Unternehmen am ehesten zutreffende an!
~ Ja

Ja, auf Wunsch des Kunden
~ Nein
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7. Welche Expertise ist fiir Sie bei der Beratung der Kundengruppe KMU wichtig? Bitte schitzen Sie
die Antwortmdglichkeiten nach der Wichtigkeit fiir Ihr Unternehmen (sehr unwichtig bis sehr

wichtig) ein.

sehr eher eher sehr
unwichtig unwichtig wichtig wichtig

Branchenwissen

Referenzen

Markterfahrung

Aktuelle Sicherheitsinformationen
Prozess- und Methoden-Wissen
Tools und Werkzeuge

IT-Sicherheitsfachkrafte/MA

8. Wie kommunizieren Sie mit der Branche und zu fachlichen Themen?

Fiir Kooperationen und zum Austausch sind wir in engerem Kontakt Nein Ja
mit der THK ' '

mit Verbanden, namlich: =

mit Netzwerken, namlich:

9. Nun interessiert uns, welche Aspekte Ihnen als IT-Dienstleister bei der Auswahl und der

Einstellung geeigneter Mitarbeiter fiir den IT- und IT-Sicherheitsbereich besonders wichtig sind.
Bitte kreuzen Sie an, wie wichtig Ihnen die einzelnen Punkte sind.

sehr eher eher sehr
unwichtig unwichtig teils/teils wichtig wichtig

Einschlagiges Studium
(Informatik, IT-Sicherheit)

Technisches Studium allgemein Studium generell
(nicht techn. Richtungen)

Spezifische technische Berufsausbildung
(Fachinformatiker, Entwickler)

Allgemeine Berufsausbildung
Duales Studium

Quereinsteiger
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sehr eher eher sehr
Weiterbildungen unwichtig unwichtig teils/teils wichtig wichtig

BSI-GS
ISO 2700X
VdS 10000
Is1s12
TISAX

Sonstige spezifische Weiterbildung oder Zertifizierung:

Im Rahmen von Partnerprogrammen von z.B. groBen
Hard- oder Softwareanbietern

Sonstige Weiterbildung allgemein:

10. Bewerten Sie bitte fiir Ihr Unternehmen die Bedeutung des Zusammenhangs zwischen der

Ausbildung / Weiterbildung / Zertifizierung Ihrer Mitarbeiter und dem Erfolg Ihres Unternehmens
im Kundensegment der KMU?

sehr wichtig
eher wichtig
ambivalent
eher unwichtig

unwichtig
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11. Wir betrachten nun Ihre Neukundenakquisition in der Kundengruppe der KMU. Bitte kreuzen

Sie an, wie hdufig Sie die angegebenen Wege nutzen, um neue Kunden zu gewinnen!

ent- eher sehr
nie selten lich hidufig hiufig

IT-Messen und -Events

IT-Sicherheitsmessen und -Events

Messen und Events anderer Branchen

Teilnahme an Ausschreibungen {ber Einkaufplattformen
Werbung

Social Media Kanale

Kaltakquisition und Direktmarketing

Empfehlungen

Verbande und Netzwerke (als Vermittler bzw. Ansprechpartner
fir KMU)

Professionelle Distributoren und Vermittler
Imagepflege liber Partnerschaften, Konferenzen usw.

Sonstiges, namlich:

12. Filit Thnen die Neukundenakquisition in der Regel eher leicht oder eher nicht so leicht?

eher eher Inter-
schwer schwer teils/teils leicht leicht esse

Kleinste KMU (bis 9 MA)

Kleine KMU (10 - 49 MA)

Mittlere KMU (50 - 499 MA)
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13. Uber welche Position bei den KMU geschieht in der Regel der Erstkontakt bzw. wird das
Angebot unterbreitet?

Bitte (iberspringen Sie die Frage einfach, wenn Sie zuvor bereits kein Interesse an Kunden aus dem Segment
angegeben hatten!

Kleinste KMU (bis 9 MA)
Geschaftsfilhrung
IT-Abteilung

Sonstige, namlich:

Kleine KMU (10 - 49 MA)
Geschéftsfiilhrung
IT-Abteilung

Sonstige, namlich:

Mittlere KMU (50 - 499 MA)
Geschaftsflihrung
IT-Abteilung
Recht/Compliance
Sonstige, namlich:

14. Werden IT-SchutzmaBnahmen auf gezielte Nachfrage Ihrer Kunden angeboten/vertrieben oder
bieten/empfehlen Sie Ihren Kunden bestimmte IT-SchutzmaBnahmen?
Spezifische MaBnahmen

Gezielte Nachfrage von KMU nach bestimmter/n IT- SchutzmaBnahme(n)
Gezielte(s) Empfehlung/Angebot von uns an KMU

Allgemeiner Schutz
Nachfrage von KMU nach allgemeiner/n IT-SchutzmaBnahme(n)
Allgemeine(s) Empfehlung/Angebot von uns an KMU
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15. Welche Informationsquellen sind fiir Sie besonders wichtig? Bitte ordnen Sie die wichtigsten
fiinf per drag and drop ein!

» Allianz fiir Regionale |
BSI-Lagebericht Cybersecurity Fachbehorden i
2

Versicherung Wirtschaftspriifer IHK

3

Kompetenzzentren "
Verbédnde Netzwerke Mittelstand 4.0 4
5

IT-Sicherheitsfirmen

16. Wiirden Sie als IT-Dienstleister im KMU-Kundensegment gerne wachsen?

Nein

17. Nennen Sie uns bitte Ihre Griinde, warum Sie im KMU-Segment nicht wachsen méchten!
max. 3 Kreuze mdglich

geringe Marktattraktivitat im KMU-Bereich

kleine Projekt-/BeschaffungsgroBen

schwierige Planbarkeit der Projekte/Auftrage

geringere Wirtschaftlichkeit der Auftrage

proportional hoher Vertriebsaufwand

spezielle Kundenanforderungen im KMU-Bereich

geringeres Knowhow beim Kunden

fehlendes spezielles Knowhow Ihrer eigenen Mitarbeiter

18. Umgang der KMU mit Budgets: Bitte beantworten Sie die beiden unten stehenden Fragen!

Bei Bei fast Bei
Bei allen einigen keinem keinen nicht
Kunden Kunden Kunden Kunden bekannt

Unterscheiden Thre KMU-Kunden zwischen IT- und IT-
Sicherheitsbudgets in der Planung?

Verfligen Ihre KMU-Kunden Uber speziell ermittelte /
ausgewiesen IT-Sicherheitsbudgets in der Planung?
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19. Weiche Faktoren spielen fiir Sie als IT-Dienstleister in dem Kundensegment KMU eine
besondere Rolle?

max. 3 Angaben maglich

~ Wachstum des eigenen Unternehmens
Wirtschaftlichkeit
Servicequalitat
Referenzen
Fachliche Fokussierung
Vernetzung / Kundenkontakt

" Qualifikation der Mitarbeiter
Branchenbezug der Mitarbeiter

20. Gibt es besondere Hemmnisse, die Ihnen als IT-Dienstleister im KMU-Segment begegnen.

Welche sind dies?

21. Welche Erfahrungen haben Sie mit staatlichen/&ffentlichen FérdermaBnahmen im IT-Bereich?

~ (Uberwiegend) gute
 teils/teils
~ (Uberwiegend) schlechte

keine

22. Welche FirdermaBnahmen von Bund und Léndern im IT-Bereich sind Ihnen bekannt?

Wenn Sie keine kennen, geben Sie bitte ,keine" in das erste Feld ein!

23. Welche FordermaBnahmen waren aus Ihrer Sicht fiir den IT-Bereich wiinschenswert?
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24. Zum Schluss wiirden wir gern wissen, welche der folgenden Aspekte gesellschaftlich dringend
verédndert werden miissten, um Ihnen die Zusammenarbeit mit KMU zu erleichtern und damit die

IT-Sicherheit in Deutschland zu verbessern. (max. 3 Angaben méglich)

~ (Schulische) Bildung starken im Bereich Digitalisierung
Sensibilisierung flir Risiken und Gefahren im IT-Bereich

~ Fachkréftemangel beheben
Awareness schaffen bei KMU
Eigene Kompetenzen und IT-Entwicklung in Deutschland
Open-Source-Lésungen férdern
KI-Einsatz férdern
Staatliche (nationale) Sicherung von kritischer Infrastruktur

~ Burokratieabbau, Herunterbrechen von Anforderungen (z.B. BSI)

Offentliche Férderungen vereinfachen

~ Bessere Vernetzungsmdglichkeiten bei KMU schaffen
Sonstiges, nédmlich:

25. AbschlieBend hiitten wir gern einige statistische Daten zu Threm Unternehmen: Welche
Unternehmensform haben Sie?

GmbH

AG

uG

Sonstige Kapitalgesellschaft
GmbH & Co.

OHG

Sonstige Personengesellschaft
Einzelunternehmen

Sonstiges:

26. Anzahl Jahre Betriebstiitigkeit des Unternehmens im IT-Dienstleistungssektor

Jahre

27. GriBe des Unternehmens (Anzahl Mitarbeiterinnen und Mitarbeiter)

Vollzeitaquivalente




28. Sitz des Unternehmens

Stadt

Bundesland

29. Marktbearbeitung

" regional
deutschlandweit
- D-A-CH
EU
~international

30. Besondere Spezialisierungen

31. Bedeutung des Bereichs IT-Sicherheit in Ihrem Unternehmen

Umsatzanteil IT- R
Sicherheit vom %
Gesamtumsatz

32. Entwicklung des Unternehmens (vor der COVID-19-Krise)

- 3 I'E :h ﬂ
 stagniert
~ schrumpft

33. Einschdtzung Entwicklungsprognose fiir den Markt der IT-Dienstleistungen (nach der COVID-

19-Krise)

- wachst

~ stagniert
~ schrumpft

34. Mitgliedschaft in Verbdnden
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Vielen Dank fiir Ihre Teilnahme!

Wir mochten uns ganz herzlich fur Ihre Mithilfe bedanken.

Ihre Antworten wurden gespeichert, Sie kénnen das Browser-Fenster nun schlieBen.

irmaine Rickerson, NKMG mbH - Neue Kéhler Managementgesellschaft mbH Berlin = 2020
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2.2 Druckansicht des quantitativen Online-Fragebogens der KMU

-BIGS

1. Wie informieren Sie sich iiber Angriffe und IT-Sicherheitsrisiken?

Bitte ordnen Sie die wichtigsten fiinf per drag and drop ein!

4% ausgefillt

Tagespresse/TV-

Allianz fiir

Fachzeitschriften/

Nachrichten Cybersecurity Reports (print)
; Fachmedien/Reports Kammern
Versicherung (online) (Berufskammern,
IHK, HWK)

Informationen
Branchenverbdnde

Informationen von
Netzwerken

Initiative Mittelstand|
4.0

durch meinen IT-

Informationen durch

Informationen durch

Dienstleister Bundesbehdrden Landesbehérden
(z.B. BSI)
Social-Media-Kanile
und -Gruppen
Initiative IT- interne IT-
sicherheit in der sicherheits- durch Bekannte
Wirtschaft beauftragte

Christian Kohler, NKMG mbH - Meue Kéhler Managementgesellschaft mbH Berlin - 2020
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2. In welchen Abstinden befassen Sie sich mit der IT-Sicherheit Thres Unternehmens?

() Kontinuierlich/laufend
() Monatlich

() Quartalsweise

() Halbjahrlich

() Jahrlich

() Bei Bedarf

3. Welche Regelungen und Prozesse haben Sie beziiglich IT-Sicherheit in Threm Unternehmen

eingefiihrt oder werden Sie in Kiirze einfiihren?

Mehrfachnennungen sind maglich.

|| Informationssicherheitsmanagementsystem (ISMS)
[C] IT-Sicherheits-Leitlinien

[C] IT-Sicherheits-Konzepte

[C] IT-Motfallregelungen

[_] Technische Richtlinien

[T] Verfahrensanweisungen

"] weitere Regelungen, z.B.

[ keine

4. Wer ist in Threm Unternehmen fiir IT-Sicherheit zustandi

() Geschaftsfiihrung

() Eigene IT-Abteilung

(C) Zustandige/r Mitarbeiter/In

(O Informationssicherheitsbeauftragte/r
(_) Datenschutzbeauftragte/r

() wird jeweils bei Bedarf ernannt

(_) Externer Dienstleister

() Externer Systemadministrator/Freelancer

Christian Kahler, NKMG mbH - Meue Kohler Managementgesellschaft mbH Berlin - 2020
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13% ausgefullt

chkeit sind Sie von den folgenden Sicherheitsrisiken betroffen?

sehr eher teils/ eher sehr
gering gering teils hoch hoch

Menschliches Versagen

(z.B. mangelnde IT-Kenntnisse im Zusammenhang mit Angriffen,

Schadsoftware, Spam, Phishing, Ransomware, Kryptotrojanern, @] (@) (@) O O
Netzwerken, Fakerechnungen, Makros, Anwendung der IT-

Systeme)

Technisches Versagen

(z.B. unzureichender Schutz der IT-Infrastrukturen, keine

sichere Einrichtung der IT, unzureichende IT- 9 ] ) ] )
Sicherheitstechnologien, keine regelmaBbigen Updates/ Backups,

keine Analyse von Risiken/ Angriffen, own-device-Probleme)

Organisationsversagen
(z.B. ungenigende Regelungen zu Zugangsmanagement/

Authentifizierung/ Sicherheit von Identitaten/ Meldewege/ O O O O O
Verantwortlichkeiten/ Notfallplane und deren Kommunikation/

Kompetenzen)

Angriffe

(z.B. Schadsoftware, Spoofing, Identitatsdiebstahl, Botnetze, 0O O O O 0O
DDoS-Attacken, Phishing, Ransomware, Passwort-Diebstahl,

Hacking etc.)

Sonstiges, namlich: | @] @] O O O

Christian Kohler, NKMG mbH - Neue Kéhler Managementgesellschaft mbH Berlin - 2020

17% ausgefullt

6. Wie hoch schitzen Sie den méglichen bzw. tatsichlich eingetretenen Schaden in diesem Bereich

durch die aufgefiihrten Sicherheitsrisiken?

sehr eher eher sehr
klein klein mittel groB grol

Menschliches Versagen

(z.B. mangelnde IT-Kenntnisse im Zusammenhang mit Angriffen,

Schadsoftware, Spam, Phishing, Ransomware, Kryptotrojanern, (@] (@] (@] (@] (@]
Metzwerken, Fakerechnungen, Makros, Anwendung der IT-

Systeme)

Technisches Versagen

(z.B. unzureichender Schutz der IT-Infrastrukturen, keine

sichere Einrichtung der IT, unzureichende IT- ) ) ) ) )
Sicherheitstechnologien, keine regelmaBigen Updates/ Backups,

keine Analyse von Risiken/ Angriffen, own-device-Probleme)

Organisationsversagen
(z.B. ungentgende Regelungen zu Zugangsmanagement/

Authentifizierung/ Sicherheit von Identitdten/ Meldewege/ (@] (@] (@] (@] O
Verantwortlichkeiten/ Notfallplane und deren Kommunikation/

Kompetenzen)

Angriffe

(z.B. Schadsoftware, Spoofing, Identititsdiebstahl, Botnetze, o) O O O O
DDoS-Attacken, Phishing, Ransomware, Passwort-Diebstahl,

Hacking etc.)

Sonstiges, namlich: | @] @] @] @] O

Christian Kaohler, NKMG mbH - Neue Kéhler Managementgesellschaft mbH Berlin - 2020
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2816

7. War Ihr Unternehmen schon Opfer eines (erfolgreichen) Angriffs auf Thre IT?
) Ja
() Mein

- 22% ausgefullt

() nicht bekannt

Christian Kihler, NKMG mbH - Meue Kéhler Managementgesellschaft mbH Berlin - 2020

26% ausgefillt

8. Gibt es besondere Hemmnisse oder Probleme, die Thnen als KMU bei der IT-Sicherheit

begegnen. Welche sind dies?

Christian Kéhler, NKMG mbH - Neue Kéhler Managementgesellschaft mbH Berlin - 2020

“¥BIGS

0% ausgefillt

9. Welche Erfahrungen haben Sie mit staatlichen/dffentlichen FordermaBnahmen im IT-Bereich?

(") Uberwiegend gute
() teils/teils
() Uberwiegend schlechte

() keine

10. Welche FérdermaBnahmen von Bund und Lindern im IT-Bereich sind Thnen bekannt?

Wenn Sie keine kennen, geben Sie bitte ,keine" in das erste Feld ein!

11. Welche FérdermaBnahmen wiren aus Ihrer Sicht fiir den IT-Bereich wiinschenswert?

Christian Kohler, NKMG mbH - Meue Kéhler Managementgesellschaft mbH Berlin - 2020
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% ausgefillt

12. Arbeiten Sie im Bereich IT-Sicherheit mit externen Dienstleistern zusammen?

(") Mein, wir setzen auf Inhouse-Ldsungen.
() Ja, wir holen uns externe Hilfe, wo es nitig ist.

() Ja, wir sourcen IT-Sicherheit weitgehend oder vollstandig aus.

Christian Kohler, NKMG mbH - Meue Kéhler Managementgesellschaft mbH Berlin - 2020

12. Welche Aspekte waren aus Ihrer Sicht fiir den IT-Sicherheitsbereich von KMU noch wichtig?

_usgefulll

Christian Kohler, NKMG mbH - Neue Kéhler Managementgesellschaft mbH Berlin - 2020

“¥BIGS

14. AbschlieBend hidtten wir gern einige statistische Daten zu Threm Unternehmen: Welche

Rechtsform hat Ihr Unternehmen?

(") Einzelunternehmen

() Gesellschaft biirgerlichen Rechts (GbR)

(") Offene Handelsgesellschaft (OHG)

() Koemmanditgesellschaft (KG)

() Gesellschaft mit beschrankter Haftung (GmbH)
() GmbH & Co. KG

(") Unternehmergesellschaft (UG)

(O) Aktiengesellschaft (AG)

() Sonstiges: | |

15. Gribe des Unternehmens (Anzahl Mitarbeiterinnen und Mitarbeiter)
I:I Vollzeitaguivalente

16. Sitz des Unternehmens

Postleitzahl | |

Stadt | |

Bundesland | |

Christian Kohler, NKMG mbH - Neue Kéhler Managementgesellschaft mbH Berlin - 2020
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“EBIGS

17. Marktbearbeitung

() regional

() deutschlandweit
() D-A-CH

O EU

() international

18. Zu welcher Branche wiirden Sie Ihr Unternehmen am ehesten zdhlen?

(") Baugewerbe

() Bergbau, Energie-, Wasserversorgung, Entsorgung

(_) Personenbezogene Dienstleistungen

() Unternehmensnahe Dienstleistungen

() Finanz-/Versicherungsdienstleistungen, Grundstiicks- und Wohnungswesen
() Verarbeitendes Gewerbe

() Handel, Gastgewerbe

() Verkehr, Information und Kemmunikation

19. Entwicklung des Unternehmens (vor der COVID-19-Krise)

() wachst
() stagniert
() schrumpft

20. Entwicklung des Unternehmens (nach der COVID-19-Krise, Zukunftsprognose)
(") wachst

() stagniert

() schrumpft

Christian Kéhler, NKMG mbH - Neue Kéhler Managementgesellschaft mbH Berlin - 2020

“EBIGS

21. In welchen (fiir Sie wichtigen) Verbidnden sind Sie Mitglied?

22. Haben Sie eine/n externe/n Datenschutzbeauftragte/n?
() Ja
() Mein

Christian Kihler, NKMG mbH - Meue Kéhler Managementgesellschaft mbH Berlin - 2020
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“EBIGS

23. Wie hoch sind Ihre Ausgaben fiir IT-Sicherheit im Verhéltnis zu IThren gesamten IT-Kosten pro

Jahr?

0 0%

0 1-10%
() 11-20%
) 21-30%
() 31-40%
O 41-50%
() 51-60%
) 61-70%
) 71-80%
) 81-90%
) 91-100%

24. Wie hoch ist der Anteil Ihres IT-Budgets, das Sie fiir externe IT-Dienstleistungen ausgeben?

0 0%

0 1-10%
O 11-20%
) 21-30%
) 31-40%
O 41-50%
() 51-60%
) 61-70%
) 71-80%
) 81-90%
() 61-100%

25. Verfiigen Sie iiber speziell ermittelte / ausgewiesen IT-Sicherheitsbudgets in der Jahres-

Budgetplanung?

O Ja
() Mein

() nicht bekannt

Christian Kdhler, NKMG mbH - Meue Kohler Managementgesellschaft mbH Berlin - 2020

“¥BIGS

Vielen Dank fiir Thre Teilnahme!
Wir méchten uns ganz herzlich fur Ihre Mithilfe bedanken.

Ihre Antworten wurden gespeichert, Sie kénnen das Browser-Fenster nun schlieBen.

Christian Kohler, NKMG mbH - Neue Kéhler Managementgesellschaft mbH Berlin - 2020
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3. Clippings

3.1 Clippings — Verteilung des Online-Befragungslinks zur quantitativen Befragung der IT-Dienstleister (Stand: 18.06.2020)

1. Begleitschreiben des Bundesministeriums fuir Wirtschaft und Energie (Frank Fischer)

P | Bungeminiteion
VE® | for Wirtschaft
und Energie

Brcmrretein s Aranatise orye o 139 S Frank Fischer
Referatsiorr Mitsistand - Digtal
w +493018615 620
Cune Ik Sscher@bmaibund g
e v o,

]

Betin,im Agril 2020

IT-Dienstieister als Akteure zur Starkung der IT-Sicherheit bel KMU

Sehr geehrte Damen und Herren,
das Bundesministerium fir Wirtschaft und Energie hat eine Studie zum Thema
r als Stirkung der bei KMU* in Aufirag gegeben
Im Rahmen der Initiative IT-Sicherheit in der Wirtschaft™ wird das Projek! eine Online-Umfrage
o ind I 20t in der KMU befragen,

Zel ist es, Kenntnisse dber die L durch IT- fiir KMU in der Digitali

und der IT-Sicherheit zu gewinnen. Aus den Ergebnissen der Umfrage lassen sich fundierte Analysen
erstelien und Handlungsempfehlungen ableiten

lch wiirde mich freuen, wenn Sie das Projek! durch die Beantwortung des Fragebogens unterstitzen
wilrden. Ihre Teilnahme liefert einen wichtigen Beitrag fir ein besseres Verstandnis der Branche der IT-
Dienstieister in Deutschland.

Die Beantwortungszet des Fragebogens betrigt rund 15 Minuten, Die Befragung erfolgt nach
wissenschaftiichen Standards. Ihre Antworten werden nur anonym und in aggregierter Form
Auf thnen der 2ur

Die Befragung wird von der Neue Kohler mbH g mit dem
Brandenburgschen Institut fir Geselischaft und Sicherhet gGmbH (BIGS) durchgefinrt
Wissenschafliche Unterstiitzung bei der Befragung erhalt das Vorhaben durch die Hochschule fur
Technik und Wirtschaft Berlin (HTW).

Fr aligemeine besuchen page der Inititive .IT- in der Wirlschatt”
unter hitps://www it-sicherheitin-der-wirtschaft de.

Furinhaltiche Fragen sieht Ihnen die Lefterin der Studie Charmaine Rickerson (+49 177 59.40 651,
charmaine rickerson@nkma-berlin de) zur Verfigurg,

ink: bitps./wvov.soscisurvey. Dienstieist

Mit freundlichen Griiien

iA Frank Fischer
Referatskeiter Mitielstand - Digital

wanacnsr Schamborstale 34 - 37
10115Bein

Abbildung 1 Begleitschreiben des Bundesministeriums fir Wirtschaft und Energie
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2. Berlin Partner fur Wirtschaft und Energie

Berlin Partner & ~

wen
@BerlinPartner

Sie sind IT-Dienstleister? Beteiligen Sie sich an der
Umfrage "IT-Sicherheit" des @BMWi_Bund bis zum 31.
Mai! Ziel ist es, IT-Dienstleister als Akteure zur
Stérkung der #/TSicherheit in deutschen KMU besser
zu verstehen und Handlungsbedarfe abzuleiten 3
digital-bb.de/de/news/jetzt-...

1:55 nachm. - 26. Mai 2020 - Twitter Web App

Abbildung 2 Veréffentlichung durch BerlinPartner auf Twitter, DOI:
https://twitter.com/BerlinPartner/status/1265250192460320768

4 Berlin Partner fiir Wirtschaftund |

- Technologie
26. Mai um 13:57 - £

Sie sind IT-Dienstleister? Beteiligen Sie sich an
der Umfrage "IT-Sicherheit" des
Bundesministerium fur Wirtschaft und Energie
bis diesen Sonntag, dem 31. Mai &J
https://digital-bb.de/de/news/jetzt-mitmachen-
umfrage-zur-studie-it-sicherheit

Ziel ist es, die Rolle der IT-Dienstleister als
Akteure zur Starkung der IT-Sicherheit bei KMU
in Deutschland besser zu verstehen und
Handlungsbedarfe ableiten zu kénnen.

Wirtschaftsforderung Land Brandenburg
GmbH - WFBB BIGS - Brandenbur... Mehr
anzeigen

Innovation ist der Motor,
Freiheit © “-eibstoff. __ Berlin Partner fiir Wirtschaft und Technologie GmbH
- b W 5,800 followers
] 3 Waochen - Bearbeitat

Sie sind IT-Dienstleister? Beteiligen Sie sich an der Umfrage "IT-Sicherheit” des
" - i i |
Berlin Partner fir Bundesministerium filr Wirtschaft und Energie bis diesen Sonntag, 31. Mail

Wirtschaft und Ziel ist es, die Rolle der IT-Dienstleister als Akteure zur Starkung der IT-Sicherheit bei
Technologie GmbH KMU in Deutschland besser zu verstehen und Handlungsbedarfe ableiten zu kénnen.

Gffentliches Profil anzeigen

+ Folgen

8,899 Follower

Shoshana i i G Land GmbH (WFBB)

o LS

Jetzt mitmachen: Umfrage zur Studie IT-Sicherheit
digital-bo.de

Abbildung 4 Veréffentlichung des Befragungslinks durch BerlinPartner auf LinkedIn, DOI:
https://www.linkedin.com/feed/update/urn:li:activity:6671023091407175680

= /

Jetzt mitmachen: Umfrage zur Studie IT-Sicherheit

Toema et 3 Abtaur 2
1 Sung seriT S e be KW R Deusetisnd gestate:

D 0 Rt m e o e

Jatzt mitmachen!

e

Sowe 36 14 Mk der DT ener Shde 2um Thema. T Denateter a2
nure ur e do 1St oo K 0 Do Seau'TS

amticns dogabee . boartaa ey

Dl Urirege it s um 16.05 2029,

vign sane P, Bl nanevan So ot Zat, g 73 Fain sl abigs

N, g 2 et

o g b B é
St i S gREaian, e e e Lotk o S,

® ardroas Eriting | oabay

mitmachen-umfrage-zur-studie-it-sicherheit

Abbildung 5 Veroffentlichung des Befragungslinks durch BerlinPartner auf der Internetseite Cluster IKT,
Medien und Kreativwirtschaft, veréffentlich am 29.04.2020, DOI: https://digital-bb.de/de/news/jetzt-
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https://twitter.com/BerlinPartner/status/1265250192460320768
https://www.linkedin.com/feed/update/urn:li:activity:6671023091407175680
https://digital-bb.de/de/news/jetzt-mitmachen-umfrage-zur-studie-it-sicherheit
https://digital-bb.de/de/news/jetzt-mitmachen-umfrage-zur-studie-it-sicherheit

= Berlin Partner & @BerlinPartner - May 26, 2020 v
Sie sind IT-Dienstieister? Beteiligen Sie sich an der Umfrage "IT-
Sicherheit' des @BMWi_Bund bis zum 31. Mail Ziel ist es, IT-Dienstleister
als Akteure zur Starkung der #/TSicherheit in deutschen KMU besser zu

und } iten [ digital-
bb.de/de/news/jetzt-..

= Berlin Partner &

@BerlinPartner
Verlangerung der Umfrage: Noch bis zum 15.06. kénnen Sie sich an
der Studie des @BMWi_Bund zum Thema ,IT-Dienstleister als
Akteure zur Starkung der IT-Sicherheit bei KMU in Deutschland“

beteiligen!
O 12:28 PM - May 29, 2020 ®
& See Berlin Partner's other Tweets >

Abbildung 6 Veréffentlichung durch BerlinPartner auf Twitter, Hinweis auf Verlangerung der Online-Befragung, DOI:
https://publish.twitter.com/?query=https%3A%2F%2Ftwitter.com%2FBerlinPartner%2Fstatus%2F1266315372426395648&widget=Tweet
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https://publish.twitter.com/?query=https%3A%2F%2Ftwitter.com%2FBerlinPartner%2Fstatus%2F1266315372426395648&widget=Tweet

3. BITKOM

Beitrag von Dr. Christian Weber

ﬁ

an

Dr. Christian Weber
Befragung zur Studie [T-Sicherheit fiir das Bundesministerium fiir Wirtschaft und
Energie

Liebe Mitglieder,

ich méchte Sie gerne auf die folgende Umfrage der Initiative fir *IT-Sicherheit in
der Wirtschaft' aufmerksam machen:

*Die Initiative , in der Wirtschaft" des inisteriums fiir
Wirtschaft und Energie (BMWi) hat die NKMG (https://www.nkmg:-berlin.de/)
und das BIGS (ttp mit der D! einer

Studie zum Thema ,IT-Dienstleister als Akteure zur Stirkung der IT-Sicherheit bei
KMU in Deutschland® beauftragt.

Die Teilnahme Ihres Unternehmens an der Umfrage wiirde uns sehr bei der
Erkenntnisgewinnung helfen. Wir wiirden uns sehr freuen, wenn Sie sich die Zeit
nehmen konnten unseren Fragebogen zu beantworten, Der Fragebogen gliedert
sich in der Folge in 23 Fragen und einige statistische Angaben.

Die Ergebnisse werden anonymisiert versffentlicht und Ihnen bei Interesse auch
personlich zur Verfiigung gestellt. Bei Interesse an den Studienergebnissen oder
inhaltlichen Fragen, steht Ihnen die Leiterin der Studie, Charmaine Rickerson
(charmaine.rickerson@nkmg-berlin.de) zur Verfigung."

Aligemeine Informationen zur Initiative ,IT-Sicherheit in der Wirtschaft” finden
Sie unter https://www.t-sicherheit-in-der-wirtschaft. de.

=> Nehmen Sie an der Studie teil

Startseite

fforwwit-sicherheit-in-der-wirtschaft de

vor 2 Monat iherheit (Arbeitskrei

Offentliche Sicherheit
(Arbeitskreis)

Vorsitz

Michael Bartsch
Stellvertretender Vorsitz
Tansel Akman,

Marc Akkermann,
Dominik Kammerloher

Nichste Termine

AK Software Engineering &
Software Architektur
10:00 -13:00, 16. Juni 2020

Bitkom KB Software | BitZip #11:

Computation & Design
18:00 - 19:00, 16. Juni 2020

AK Blockchain
10:00 - 12:00, 17. Juni 2020

Abbildung 7 Veréffentlichung des Befragungslinks im BITKOM Arbeitskreis Sicherheit

bi t kom Charmaing Rickersan

Neuer Beitrag

SeNr geefirte Frau Rickerson,

von Dr, Christian Weber wurde der neue Beitrag in
(Arbeitskrals), Offentliche Sicherhall (Arbellskrais)” arstellt.

fon)

an

Dr. Ghristian Weber

Energle
Liehe Mitgseser,

e machte Sie gerne auf e foigende Urirage der Initative flr "IT-Sicherhelt in ger
Wischalt aufmerksam machen

“Die Initative | des B fir Wirlschaft und
Energie HKMG (htps. erln e

I orgy) il der Durehfihmung ener Studie zum Thera T-

Di trkung der T-Sicherhuit boi KNU in Devtschiand” braufiagt,

v igs-potsd
tor als Aklours zu

sl

Dies Tednahme Ihres Unlemehmens an der Uifrage wisde uns sehr bei der

helfan, Wir wiirdon uns s \ wenn Sio sich i Zoit nohman
kEAntan unseran Fragebogen zu baantwortsn. Dar Fraganogen glisdart sich in der Foigs in
23 Fragen und sinige elatstische Angaben.

Die Ergebrisss wardan anony d lhnen
aur gestelt. Sei Imsrasse i oder inhatichen Fragen.
stent linea dia Lertarin der Studis, Charmaine Rickerson {charmains.rickarsang@nimg-
belin de) zur Verflgung.

o zur Initative | Sie untar
isps diwenw.-sichernef-In-der-winschaft de.

= Nehmen $le an der Stude tel: hitos:www sosclsurvey. ceBefragung TDienatelsier!
Startseite

[ra— el in e witseha .

Witwoch, 25 Aorl 2020, 11:41 Unr

Abbildung 8 Veréffentlichung des Befragungslinks im BITKOM Newsfeed

4. DIHK (Dr. Katrin Sobania) - Mail an alle IHKs mit der Bitte um Verteilung
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5. IHK Berlin

Uber uns . Pr \ ungen . Karriere

Politische Positionen Prifungen und Lehrgange Ausbildung Service und Beratung Branchen
und Statistiken

Start - Service und Beratung * Krisen und Konflikte »
Wissen, was schitzt - IT-Sicherheit im Unternehmen

Kontakt

IT-Sicherheitsveranstaltungen .
fur den Mittelstand —

Fiir den Berliner d bringt die Digitali: nicht nur isch
Vorteile mit sich, sondem auch neue lachen und Gefa e

hierauf missen Antworten gefunden werden! Mit der Initiative “Wissen was
schiitzt” méchte die IHK Berlin ihre Mitglieder daher mit konkreten Angeboten fir
ein Mehr an Sicherheit im Unternehmen unterstiitzen. Neben

der Informationsseites zum Thema Cybersicherheit stehen ausgewdhite
030 31510-281

030 31510-171 (Fax)
beeke.schmidt@berlin.ihk.de

Veranstaltungsformate und und ein e-learning Format zur Auswahl.

Sie sind IT-Dienstleister? Dann beteiligen Sie sich an der

Umfrage ,IT-Sicherheit® des BMWi! Kontakt speichern
Die Teilnahme Ihres L k an der Umfrage den
Erkenntnisgewinn fur ein Mehr an Sicherheit und den dabei verbundenen
Herausforderungen. Ziel ist, die Rolle der IT-Dienstleister als Akteure zur
Stirkung der IT-Sicherheit bei KMU in Deutschland besser zu verstehen und
Handlungsbedarfe ableiten zu konnen. Wir wiirden uns sehr freuen, wenn

Sie sich die Zeit nehmen und unseren Fragebogen gbeantworten! Weitere Informationen

Vanessa Griihser

Abbildung g Veréffentlichung Befragungslink durch IHK Berlin, DOI: https://www.ihk-berlin.de/service-und-beratung/unternehmensnachfolge-krisen-und-konflikte/cybersicherheit/it-sicherheitstag-mittelstand-
berlin-brandenburg-4472310
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https://www.ihk-berlin.de/service-und-beratung/unternehmensnachfolge-krisen-und-konflikte/cybersicherheit/it-sicherheitstag-mittelstand-berlin-brandenburg-4472310
https://www.ihk-berlin.de/service-und-beratung/unternehmensnachfolge-krisen-und-konflikte/cybersicherheit/it-sicherheitstag-mittelstand-berlin-brandenburg-4472310

6. IHK Leipzig

- .

IHK zu Leipzig: Wirtschaft bewegen.

Veranstaltungen | Presse | Kamiere | Mediathek | Lagin

Untemehmen v Azubis ~ | Existenzgriinder v Politk & Verwaltung v Ihie IHK v

Kontakt <

’ Aus- und Innovation Recht ung
S L Weiterbildung  und Umwett  MEmAenal e o

Unlernehmen> Geschifisfalder » Existenzgriindung und Unlemehmensférderung » Business Digital > IT

IT-Sicherheit Existenzgriidung imd

Unternehmensfiirderung

e Digitali van it all ihren > Serviceangebote fir Grinder
Vortsien, bedingt auch eine hahere Sensibilisierung beim Thema Daten-
und Informationssicherheit. Entscheidend ist das Wissen iiber Risiken
und konkrete Malinafimen, Die nachiolgenden Materialien, Angebate und > Startup
Informationen unterstitzen Sie dabel.

> Starterpaket

> Grindungsforderung
Bei einem akuten Sicherheitsvorfall kentaktieren Sie bitte die Zentrale
Ansprechstelle Cybererime des LKA Sachsen (Telefon: 0351 855-3226
E-Mail: zac Iha@polizei sachsen.de) > Nabenberufich salbststandi

> Gewerbeanmeldung

> Bagriung von IHK-
Neumitgliadern
Bis 30. Mai mitmachen: Befragung von IT-Dienstleistern der BMWi-

" - i . > Gringung durch Nic
Initiative "IT-Sicherheit in der Wirtschaft’ Barger

Im Aufrag der Inklative IT-Sicherhelt in der Wirtschat des :
Bundesministeriums fir Wirtschaft und Enargie (BMUYI) wird eine Studie 2 Brancheninfonmatanen

2um Thema IT-Dienstleister als Akteure zur Stirkung der IT- > Mitghiacernatreuung

nait bal KMU" cLrcngefihrt. Ziel der Befragung Ist es, Kenntnissa

iiber die Leistungsarbringung durch IT-Dienstieister fiir KMU in der > Finanzlerung & Forderung
Digitalisierung und der IT-Sicherheit zu gewinnen, Aus den Ergebnissen

er Unmfrage lassen sich fundierte Analysen ersiellen und D UL D

Handlungsempfeiungen ableiten. Die Antworten der Untemehmen » Onlinemarieting und
werden nur anonym und in aggregierter Form ausgewertel. ES sind keine Veririet in Zeiten von
Rigkschiisse auf die Unternehman magiich. Curana

» Zur Befragung ? Do
> Digitale Prozesse
> Fordermitel

‘Tipps fiir sicheres Arbeiten im HomeOffice > T-Sicherheit

Abbildung 10 Veroffentlichung des Befragungslinks IT-Dienstleister durch die IHK Leipzig,

DOI: https://www.leipzig.ihk.de/unternehmen/geschaeftsfelder/existenzgruendung-und-unternehmensfoerderung/business-digital/it-sicherheit/
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XING”

Treffpunkt Wirtschaft der IHK zu Leipzig

q Jenny Krick « vor 24 Tagen
-

im Forum "News"

Bis 30. Mai mitmachen: Befragung von IT-Dienstleistern der BMWi-Initiative "IT-Sicherheit in
der Wirtschaft"

Die Studie zum Thema ,IT-Dienstleister als Akteure zur Starkung der IT-Sicherheit bei KMU"
hat das Ziel, Kenntnisse liber die Leistungserbringung durch IT-Dienstleister fiir KMU in der
Digitalisierung und der IT-Sicherheit zu gewinnen und durch fundierte Analysen
Handlungsempfehlungen abzuleiten. Die Antworten der Unternehmen werden nur anonym
und in aggregierter Form ausgewertet.

Zur Befragung: https:/ /www.soscisurvey.de/BefragunglTDienstleister/

@0 - 0 Kommentare

1Y Interessant 2> Teilen () Kommentieren

Abbildung 11 Veréffentlichung des Befragungslinks IT-Dienstleister durch die IHK Leipzig,

DOI: https://www.leipzig.ihk.de/unternehmen/geschaeftsfelder/existenzgruendung-und-unternehmensfoerderung/business-digital/it-sicherheit/
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7. IHK Stuttgart

AN
Uber uns . Bezirkskammer . Jc
.'HK Region Stuttgart
Service und Beratung Branchen Fakten zur Region Positionen der IHK Veranstaltungen
Start » FisrUnterehmen * Innovation und Umweit » Aktuelies

Kontakt

‘B:.efwrvégung im Auftrag des BMWi
- IT-Sicherheit in der Wirtschaft ===~

ven def Initiative IT-Sicherhedt i haft des Bundesmir

Abbildung 12 Veroffentlichung des Befragungslinks auf der Internetseite der IHK Stuttgart
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8. IHK Cottbus

wmc‘}ttbus Kontakt  Uberuns  NewsBlog Suchen Q

Aus- und Weiterbildung Mitgliederservice Standort Siidbrandenburg

Umfrage: IT-Dienstleister zur Stirkung der IT-Sicherheit bei KMU

Umfrage: IT-Dienstleister zur Starkung der IT-Sicherheit bei KMU

1T-Di i e Akteure und Multipli fir die Digitalisi Keinenund  Ansprechpartner
Doch welche k ligitalis und zur IT-

Sicherheit erbringen IT-Dienstieister? Eine Studie geht dem jetzt nach.

Durchgefihrtwird sie unter dem Titel ,IT-Dienstizister als Akteure zur Starkung der IT-Sicherheit

bel KU in * von der NKMG GmbH und dem Institut e Lothar Probst ~
i wtraggeber st de Ini it in der Vinschalt* des
Zielist i die Lei curch IT-Di fir KMU in der
u gund gewinnen. i i i %
daru beitragen, die ischen T-Dienstleistern und KU -
Teilnehmer 50 mitts u i beitragen.
Wirladen alle T-Diensteister ein, an der Umfrage teil i bote,

Erfahrungen und Positianen rund um das wichtige Thema [T-Sicherheit zu verdeutlichen. Kompetenzlelder: Menschen

unterstitzen,Zukunft gestalten
Schwerpunkithemen: Service - IT/lnnovation

und Digitalisierung.
0355 365 1550
f.0355 36526 1550

) lotha ik d
Die 15 Minuten.
anonymisiert verdifentlicht und Ihnen bei Interesse such persrlich zur Verfiigung gestell.
il den haben, senden Sie eir il an die
Leiterin der Studie, Ch Rickerson, E-Mail: charmaine.ri berlinde.

Abbildung 13 Verdffentlichung des Befragungslinks im Mitgliederservice Digitale Wirtschaft,

DOI: https://www.cottbus.ihk.de/mitgliederservice/digitale-wirtschaft/umfrage-it-dienstleister-zur-staerkung-der-it-sicherheit-bei-kmu.html
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9. Mittelstand Digital

® ﬁﬁw Mittelstand- ®
Digital
" Themen Aktuelles Termine Praxis Ober uns £ Suchbegriff eingeben

- (.

IT-Dienstleister fiir online Umfrage im Auftrag des
BMWi gesucht

Weitere Informationen zu Studie ,IT-DIENSTLEISTER ALS AKTEURE ZUR STARKUNG DER IT-SICHERHEIT BEI KMU IN DEUTSCHLAND

MEHR ERFAHREN =

Abbildung 14 https://www.mittelstand-digital.de/MD/Navigation/DE/Home/home.html
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Ll Mittelstand- ®
Digital

A Themen  Aktuelles  Termine  Praxis Uber uns. P Suchbegriff eingeben

15062020 < seite empleblen

Studie ,IT-DIENSTLEISTER ALS AKTEURE
ZUR STARKUNG DER IT-SICHERHEIT BEIL
KMU IN DEUTSCHLAND*

@ Forolia - Mikko Lemola

n Rahmen der Iniiative
IT-Dienstleistern hinsichtlich Kleinen
Zelist isse dber di ingung durch IT-
KMU in d i [T-Sicherheit 2u gewinnen,
i benatigen wir di m ister mit
der Kundengruppe KMU.
Unter dem Link  hitps: Dienstleister kénnen sich an
der Online Umfrage beteiligen.
beitragen, d ischen T und KMU 29

werbessern. Telnehmer der
Geschaftsfelds beitragen.

Abbildung 15 Veréffentlichung des Befragungslinks, DOI: https://www.mittelstand-digital.de/MD/Redaktion/DE/Artikel/Themenbuehne/it-dienstleister-alsakreure-zur-starkung-der-it-sicherheit-bei-kmu-in-
deutschland.html
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10. Transferstelle IT-Sicherheit im Mittelstand

Tr ! . .
X‘E - St n Miteland IT-Sicherheit
s s IN DERWIRTSCHAFT

+ Zuriick zur Startseite Datenschutz

Befragung von IT-Dienstleistern in Deutschland
Mai 12, 2020

Die Initiative ,

-Sicherheit in der Wirtschaft* des BMWi hat die
ng-berlin.de/) und das BIGS

jam.org/) mit der Durchtiihrung einer Studie
zum Thema ,IT-Dienstleister als Akteure zur Starkung der IT-
Sicherheit bei KMU in Deutschland" beauftragt (nahere Informationen
dazu finden Sie hier)

Die Teilnahme Ihres Untemehmens an der Umfrage wilrde sehr bei
der Erkenntnisgewinnung helfen.

Die werden und Ihnen bei

Interesse auch personlich zur Verfilgung gestellt
Hier geht es zu der Befragung:

hitps: /v

qung!TDienstleister;

Abbildung 16 Verdffentlichung des Befragungslinks IT-Dienstleister durch die Transferstelle IT-Sicherheit im Mittelstand, DOI: https://www.tisim.de/befragung-von-it-dienstleistern-in-deutschland/
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11.Innovatives Brandenburg

Innovatives Brandenburg

Svationsstandort - | Zukunfisdialog Students on Tour | News | Kalender Infothek -

Abbildung 17 Verdffentlichung des Befragungslinks durch Innovatives Brandenburg, DOI: https://innovatives-
brandenburg.de/de/news/jetzt-mitmachen-umfrage-zur-studie-it-sicherheit

Homa » Naws
KT - INFORMATIONS- UND KOMMUNIKATIONS TEGHNOLOGIE

Jetzt mitmachen: Umfrage zur Studie IT-
. Sicherheit

M., 29.04.2020 - 12:35

© Andreas Brefting | Piiabay

Thema T Axtaw 2ur

nitstve
Starkung der (T-ScnMar bel KMU In Deutschland: gastartet.

das BIGS.

Thea T

Aksaure zur Starkung dor IT-Sicherbeit 5o KMU n Detschiand” beaufiragt

WEITERE INFORMATIONEN

e Zurumirage
Jetzt mitmachen!

Allgemeine Informationes o
T-Sicherhsit In dor Wirtsc Unirage sent heitan
statstsche Angaben zu beantwortan,

Telinahme

Die Urnfrage 1314 bis zum 15.06.2020.

bl

Dk
B

serin der Stude,

Charmaine Rickerson (NKMG). 9arme zur Vertlgung.

12.Innovative Hauptstadtregion

/ Innovative Hauptstadtregion

Home Cluster - Innovationsstrategie Innovationspreis News Kalender Infothek -

Abbildung 18 Veroffentlichung des Befragungslinks durch Innovative Hauptstadtregion, DOI:
https://innobb.de/de/news/jetzt-mitmachen-umfrage-zur-studie-it-sicherheit

e

<
.

KT - INFORMATIONS- UND KOVMUNIKATIONSTECHNOLOGIE

Jetzt mitmachen: Umfrage zur Studie IT-

" M, 260820201236
J nat das BMWYi eine Unirage zurm Thema . IT-Diensileister is Aklsure 2ur
‘Starkung der IT-Sicharmait 5ol KMU In Deutschiand gestarit,
WEITERE INFORMATIONE cas BI0S
WEITERE INFORMATIONEN 4 g
a
@ Zur Umirage
Jetzt mitmachen!
Allgemeine Informationen zur Initiative
T-Bichorhelt In dor Wirtschaft” Unirsge sehi helten
statiche Angaton zu beantworien.
Die Unitge 1300 ts zum 15.08.2020.
e Dlese i oot
Stuge,
Charmaine Rickersan (NKNG), gerne zur Verfigung.

53


https://innovatives-brandenburg.de/de/news/jetzt-mitmachen-umfrage-zur-studie-it-sicherheit
https://innovatives-brandenburg.de/de/news/jetzt-mitmachen-umfrage-zur-studie-it-sicherheit
https://innobb.de/de/news/jetzt-mitmachen-umfrage-zur-studie-it-sicherheit

13.Bremen Digital Media — IT-Sicherheit in der Wirtschaft

bremen digitalmedia

UNSER NETZWERK ~ PROJEKTE & FORMATE ~ UBER UNS -

Verbandsnews

» Umfrage zum Thema "IT-Disnstlsist

Suche

JOB & AUSBILDUNG ~ NEWS & TERMINE ~

o zur Starkung dar ..

IT-Sicherheit

IN DERWIRTSCHAFT

Analysen erstellen und Handlungsemplehlungen ableiten.

Die Beantwortungszsit des Fragabogens betragt rund 15 Minuten. Die
ananym und in agqregierter Form ausgewertet, Auf Wunseh werden d
Neue Kihler Mans lisehaft mbH INKM ns

dem Brandenb,

Umfrage zum Thema "IT-Dienstleister als
Akteure zur Starkung der IT-Sicherheit bei
KMU”

£ Mai 2020 / in Verandsnews

Das Bundesministerium fur Wi

haft und Energie hat eine Stucie 2um
Thema "[T-ienstleister als Ak r Starkung der IT-Sicherheft bei
KMU" in Auftrag gegeben. Im Rahmen der Initiative IT-Sicherheit in der
Wirtschalt” wird das Projekt eine Online-Urnfrage durchfihren und IT-

Dienstleister zu 1 T-Sicherheilsthemen in der Kundengrup pe der KMU

befragen. Ziel ist o5, Kenntnisse b stungserbringung durch IT

Dienstleister fir KMU in der Digl arheit zu

gewinnen. Aus den Ergebnissen der Umfrage lassen ndierte

gung erfolgt nach w

nschaftlichen Standards. Die Antworten wardsn nur

ebnisse der Unter: jestelir. Di Bafragung wird von

durchgefihr.

nterstiitzung bei der Befragung

hlt

Zur Umfrage geht es hier:

elragungITD: ister

ft und Sicherheit gBmbH (BIGS)

rhaben durch die Ak und Wirtsehaft Berlin (HTW).

Visiters Informationen zum Thema “IT-Sicherheit in der Wirtschat” sind hisr erhillich,

veweseitsicherheilin-der wirtschaft.de

Eintrag teilen

Abbildung 19 Verdffentlichung des Befragungslinks durch Bremen Digital Media - IT-Sicherheit in der Wirtschaft, DOI: https://www.bremen-digitalmedia.de/umfrage-zum-thema-it-dienstleister-als-akteure-zur-

staerkung-der-it-sicherheit-bei-kmu/
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14. Mittelstand 4.0 — Kompetenzzentrum limenau

Newsletter-Anmeldung suchen o o ° ® @

Mittelstand 4.0

Kompetenzzentrum
Timenau

UBER UNS MODELLFABRIKEN VERANSTALTUNGEN PROJEKTE DIGITALBLOG DOWNLOAD

mfrage: IT-Dienstleister zur Starkung der IT-Sicherheit
Donnerstag, 11. Juni 2020 11:55 SchriftgréBe & -~ &

Online-Umfrage von bei IT-Di zu IT-Si i in der K gruppe der KMU

Die Initiative ,IT-Sicherheit in der Wirtschaft' des Bundesministerium fiir Wirtschaft und Energie (BMWi) hat die NKMG
GmbH und das irgische Institut fir Ge und Sicherheit mit der Durchfiihrung einer Studie zum
Thema ,IT-Dienstleister als Akteure zur Stérkung der IT-Sicherheit bei KMU in Deutschland” beauftragt (néhere
Informationen dazu finden Sie hier).

Wenn Sie in einem IT-Unternehmen arbeiten, fillen Sie bitte den folgenden Fragebogen aus. Das Ziel der Umfrage ist
es, i uber die Lei: i durch IT-Di i fir KMU in der Digitalisi g und der IT-Sis i
zu i Die Studier i werden nicht zuletzt dazu bei die beit zwi IT-
Dienstleistern und KMU zu verbessern — Teilnehmer kénnen also mittelbar zur Fortentwicklung ihres eigenen
Geschaftsfelds beitragen.

Der Fragebogen gliedert sich in der Folge in 23 Fragen und einige statistische Angaben. Die Ergebnisse werden
isit ) icht und Ihnen bei auch personlich zur Verflgung gestellt.

>>> Zur Umfrage

Soliten Sie Interesse an den Ergebnissen haben, bitten wir Sie uns eine p E-Mail an C
Rickerson unter charmaine.rickerson@nkmg-berlin.de zu senden.

Abbildung 20 Veréffentlichung Befragungslink, DOI: https://www.kompetenzzentrum-ilmenau.digital/news/item/326-umfrage-it-dienstleister-zur-staerkung-der-it-sicherheit-bei-kmu
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15. Software Cluster Suiddeutschland e.V.

%@ Software-Cluster

A

HOME SOFTWARE-CLUSTER v PROJEKTE v AKTUELLES ~ INTERNATIONALES WEITERBILDUNG = §e)

BEFRAGUNG IM AUFTRAG DES BMWI - IT-SICHERHEIT IN DER

WIRTSCHAFT

Jun 8. 2020 | Allgemeine News, N keiten. News. Startseite

m Rahmen der Initiative IT-Si it in der Wi isteriums fiir

Wirtschaft und Energie (BMWI) wir  Thema,IT-Dienstleister als Akteure zur
. Ziel der Befragung ist s, Kenntnisse tiber

Starkung der IT-Sicherheit bei KMU*
ie Leist i IT-Die

nfrage lasser
n. Die Antworten der
erter Form ausgewertet

C isse auf die Unternehmen ry
r Link zur https:// www. i rey.de/BefragungITDi

ie Befragung dauert ca. 15 Minuten und ist bis zum 15.06.2020 online.

Abbildung 21 Veroffentlichung des Befragungslinks auf der Seite des Software Clusters Siddeutschland e.V., DOI: http://software-cluster.org/befragung-im-auftrag-des-bmwi-it-sicherheit-in-der-wirtschaft/

56


http://software-cluster.org/befragung-im-auftrag-des-bmwi-it-sicherheit-in-der-wirtschaft/

16.4.0-Kompetenzzentrums Usability

Projektbeschreibung

Ansprechpartner

Projektpartner

ntus N K

Hochrehute for Tecnik
und Wirtschaft Bertin

Abbildung 22 Veréffentlichung des Befragungslinks auf der Internetseite des 4.0-Kompetenzzentrums Usability, DOI: https://www.kompetenzzentrum-usability.digital/kos/WNetz?art=News.show&id=796
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17.Projektteam

a. Internetseite zur quantitativen Online-Befragung der IT-Dienstleister

: BlGS Befragung von IT-Dienstleistern in Deutschland

Die Initiative ,IT-Sicherheit in der Wirtschaft" des BMWi hat die NKMG (https://www.nkmg-berlin.de/) und das
BIGS (https://www.bigs-potsdam.org/) mit der Durchfiihrung einer Studie zum Thema ,IT-Dienstleister als
Akteure zur Stérkung der IT-Sicherheit bei KMU in Deutschland" beauftragt (nahere Informationen dazu finden
Sie hier).

Die Teilnahme Ihres Unternehmens an der Umfrage wiirde uns sehr bei der Erkenntnisgewinnung helfen. Wir
wirden uns sehr freuen, wenn Sie sich die Zeit nehmen kénnten unseren Fragebogen zu beantworten. Der
Fragebogen gliedert sich in der Folge in 23 Fragen und einige statistische Angaben.

0% ausgefiillt

Die Ergebnisse werden anonymisiert verdffentlicht und Ihnen bei Interesse auch personlich zur Verfligung
gestellt. Sollten Sie Interesse an den Ergebnissen haben, bitten wir Sie uns eine entsprechende E-Mail an
Charmaine Rickerson, charmaine.rickerson@nkmg-berlin.de zu senden.

Befragung unterbrechen

Charmaine Rickerson, NKMG mbH - Neue Kohler Managementgesellschaft mbH Berlin - 2020

Abbildung 23 https://www.soscisurvey.de/BefragungITDienstleister/
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b. NKMG

N K Home Uber NKMG Das Team v Leistungen Technologieschwerpunkte Gremien & Netzwerke Jobs Kontakt Datenschutz Impressum

Befragung zur Studie IT-Sicherheit fiir das Bundesministerium fiir Wirtschaft und Energie

Die Initiative ,IT-Sicherheit in der Wirtschaft” des Bundesministeriums fiir Wirtschaft
und Energie (BMWi) hat die NKMG (https://www.nkmg-berlin.de/) und das BIGS
(https:/ { www.bigs:potsdam.org/) mit der Durchfilhrung einer Studie zum Thema ,IT-
Dienstleister als Akteure zur Starkung der IT-Sicherheit bei KMU in Deutschland”

e

beauftragt.

Die Teilnahme Ihres Unternehmens an der Umfrage wirde uns sehr bei der
Erkenntnisgewinnung helfen. Wir wirden uns sehr freuen, wenn Sie sich die Zeit

nehmen konnten unseren Fr n zu bea n. Der Fr n gliedert sich

in der Folge in 23 Fragen und einige statistische Angaben.

Die i werden o ht und Ihnen bei Interesse auch

personlich zur Verfiigung gestellt. Bei Interesse an den Studienergebnissen oder
inhaltlichen Fragen, steht Ihnen die Leiterin der Studie, Charmaine Rickerson

(charmaine. rickerson@nkmg-berlin.de) zur Verfiigung.

Allgemeine Informationen zur Initiative ,IT-Sicherheit in der Wirtschaft” finden Sie

unter https:/ /www.it-sicherheit-in-der-wirtschaft.de.

=> Nehmen Sie an der Studie teil: https://www.soscisurvey.de/Befragung|TDienstleister/

Abbildung 24 Veréffentlichung der Online-Befragung IT-Dienstleister auf der Website der NKMG mbH, DOI: https://www.nkmg-berlin.de/projekte/befragung-zur-studie-it-sicherheit-des-bmwi
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Projektbeschreibung

Ansprechpartner
Projektpartner
ntus Nk

Wochschute 1t Tochoik
iR b

Abbildung 25 Veroffentlichung des Befragungslinks auf der BIGS Projektseite, DOI:

https://www.bigs-potsdam.org/forschung/aktuelle-projekte/it-dienstleister/

Abbildung 26 Veréffentlichung des Online-Befragungslinks im BIGS Newsletter (05/2020)
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d. HTW

Abbildung 27 Veréffentlichung Befragungslink durch HTW Berlin, DOI:

[
Hochschule fiir Technik und Wirtschaft Berlin
|1 t ull University of Applied Sciences

Hochschule Campus  Studium

Aktuelles
Forschungsprofil
Online-Forschungskatalog
Volltextsuche
Projekte
Publikationen
Vortrige & Veranstaltungen
Wissenschaftsgebiete
Anwendungsgebiete
Professor_innenprofile
Ausgewshlte Projekte
Forschungsservice und -transfer
Wissenstransfer
Farschungsmarketing

Promotion

Forschung  Karriere International

HTW Berlin > Forschung > Online-Forschungskatalog > Projekte > IT-Dienstlelster als Akteure
2ur Stérkung der IT-Sicherheit bel KMU in Deutschland

IT-Dienstleister als Akteure zur Stirkung der IT-Sicherheit
bei KMU in Deutschland

Im Auftrag der Beratungsgesellschaft NKMG werden an der HTW Berlin Leitfaden

und die das i von T )

Dienstleistern mit kleinen und mittleren Unternehmen analysieren helfen. Ziel
des j ist es, politische iten, mit
denen die IT-Sicherheit deutscher KMU nachhaltig verbessert werden kann.

Projektlaufzeit

1.11.2019 - 31.10.2020

Projektleitung

» Prof. Dr. Steffen Kolb

Kooperationspartner
* Unterauftragnehmer HTW Berlin
 Konsortium aus NKMG Berlin

* BIGS Potsdam

Mittelgeber

NKMG Berlin

Infarmationen fiir

Projektleiter_in

Prof. Dr. Steffen Kolb

+49 30 5019-3458
7] steffen.Kolb@HTW-Berlin.de

Campus Wilhelminenhof
WH Gebaude C, Raum 586
Wwilhelminenhofstrafte 754
12459 Berlin

https://www.htw-berlin.de/forschung/online-forschungskatalog/projekte/projekt/?eid=2843

61



https://www.htw-berlin.de/forschung/online-forschungskatalog/projekte/projekt/?eid=2843

3.2 Clippings — Verteilung des Online-Befragungslinks zur quantitativen Befragung der KMU (Stand: 17.09.2020)

1. BVMW

Q  Was méchten Sie tun?

SR

Datei Nachricht Hilfe

s [ =

4 postaingan
gang

e r—
e i S s
[

e by
e S e e o 7 Schurhet
ettty

H P zursuche Text hier eingeben

—> An Vorgesetzte(n)

=~ §AAls ungelesen markieren

o | B Team-E-Mail ~ Erledigt g oo .

Q. Loschen Archiviersn | Antworten  Alen  Weiterleiten = “ ., £ _ | Verschicben £ Kategorisieren

3 3 Antworten und . 3 Neu erstellen E =
antwarten e ~ [B~ P Nochverfolgung ~
Léschen Antworten Quicksteps B Verschichen Markierungen [
Werkvertrag und Zeitarbeit
Antwort
BVMW Presse <presse@bvmw.de> > Antworten
An C Kshler, Christian
(&) Kicken Sie hier, um Bilder herunterzuladen. Um den Datenschutz zu erhhen, hat Outlock den autematischen Dewnload van Bildern in dieser Machricht verhindert.

Teilnahme: Studie zu IT-Sicherheit bei KMU

Innerhalb der Initiative ,IT-Sicherheit in der Wirtschaft”
hat das Bundesministerium fiir Wirtschaft und Energie
die Durchfuhrung einer Studie zum Thema ,IT-
Dienstleister als Akteure zur Stisrkung der IT-Sicherheit
bei KMU in Deutschland” beauftragt. Die Neue Kéhler

igesellschaft und das
Institut fur Gesellschaft und Sicherheit fuhren die Studie
durch. Unternehmen kénnen sich noch bis zum 15

August 2020 an der Umfrage betsiligen.

Informationen und Umfrage

%2 N Q

Obersetzen =~ laut | Zoom
vorlesen

Bearbeiten Sprache | Zoom ~

€ Allen antworten | —> Waiterleiten | | ***

Mo D3.08.2020 08:01
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2. XING Gruppe

« =z =

E®D news A e . 3 y ﬁ . ‘a
< L4

=]}
X

29 Gruppen | Befragung von Kiein und Mittleren Unternehmen (KMU) zu IT > Infos zu den Moderatoren
z Dipl. ern als Akteure zur Stérkung der IT-Sicherheit bei KMU o
- in Deutschland s
> ImF Gruppen-Mitglieder
Eﬂ Unternehmen
Befragung von Klein und Mittleren Unternehmen (KMU) zu IT- JERRR
€ campus in Deutschland > Alle Mitglieder
0o B . Das Bundeswirtschaftsministerium (BMWi) hat im Rahmen der Initiative ,IT-Sicherheit in der Uber diese Gruppe
oo Business-Losungen Wirtschaft" unser Projektkonsortium mit einer Studie zum Thema ,IT-Dienstleister als
Akteure zur Starkung der IT-Sicherheit bei KMU in Deutschland” beauftragt. Hierzu befragen Gggu_mde\: 31.05.201M
wir im Rahmen des Projektes sowohl IT-Dienstleister als Anbieter als auch KMU als Mitglieder: 8.307
Nachfrager von IT-Sicherheit. S»c.htbarken: offen
Aktuell lauft die Befragung der Kleinen und Mittleren Unternehmen (KMU) als Nachfrager Beitrage: 6.913
von IT-Dienstleistungen. Kommentare: 885

Ihre Weiterlesen ...
Befragung von KMU zur IT-Sicherheit in

: :BlGS Deutschland

www.soscisurvey.d

uITSIC/

f) Interessant O Kommentieren 3y Zitieren g) Teilen & 0

' Nachricht schreiben

14:59
11.08.2020

. & ‘= ) DEU
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3. BIGS Newsletter

—- BIGS-Newsletter 3/2020 P+

¢ o © & https//3kdquradsendibm1.com/mk/m

/GeDgbNi

150F0A2NiIK3BydPLgzSpRCBIED-TVRfTP!

@ Crste Schritte 52 GoToMeeting  (S) Skype Ziereis () Hostedoffice < Commerzbank Online .. 3/ Startseite | XING 1,3 Microsoft 365 admin c.

Umfrage KMU IT-SD

Befragung von KMU!
IT-Dienstleister als Akteure zur Starkung der IT-Sicherheit bei KMU in Deutschland

Das BMWI hal im Rahmen der Inltiative IT-Sicherhelt in der Wirtschaft” ein Konsortium unter Belelligung
des BIGS mit einer Studie um Thema ,T-Diensticister als Akteure zur Starkung der IT-Sichemeit be
KMU In Deutschiand” beauftragt Da es NIemzu keine ausreichenden Quellen gibt, vertoigt unsere Stugie
das Ziel. die individuslie Einschatzung zur Entwicklung der IT-Sicherhert bei und fur KMU abzufragen

eventuell bestenende Lucken In der Kommunkabon zwschen [T-Dienstieistern und Kunden zu

identiizieren und damit fur mehr IT-Sicherheit zu sorgen. Dazu haben wir vor einigen Monaten bereits die
Anbieter von [T-Drenstieistungen befragt und an dieser Stelle auch fur eine Beteilligung geworben. Die

Jelzt laufende Befragung is! auf kleine und nulliere Unternehmen ais Nachfrager von IT-Dienstieistungen

Inre Telinahme an der Umfrage wirde dem BMWI und uns sehr bei der Erkenninisgewinnung heifen. Die
Beantwortung cauert zwischien 15 und 30 Minuten. Die Ergebnisse werden anonymisiert verofienticnt

und Innen el Interesse auch zur Verfugung gestelit Die Umirage endet am 15.08 2020.

hme an der Umfrage

B s

O Account management... ## Personliche Startseite ..

n @ o

»
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4. Handwerkskammer Rheinhessen:

Handwerkskammer
Rheinhessen

Ausbildung -~  Weiterbildung -~  Beratung ~  Handwerkregional -  Uberuns -  Presse ~

Beitr

Startseite

Ansprechpartner

21. Juli 2020
Marc Siebert

. A % Digitalisierungsberatung
Umfrage zur IT-Sicherheit bei KMU gestartet Dagobertstraie 2
55116 Mai
Telefon 02'1']321 9992-275
M.Siebert@hwk.de

Aktuell fehlen tiefer gehende Analysen zum Thema IT-Dienstleister als Sicherheitsfaktor bei KMU. Mit der
Studie sollen die individuelle Einschatzung zur Entwicklung der IT Sicherheit bei und fiir KMU abgefragt,
eventuell bestehende Liicken in der Kommunikation zwischen IT-Dienstleistern und Kunden (KMU)
geschlossen und zu mehr IT Sicherheit beigetragen werden.

Die aktuelle Befragung ist auf KMU als Nachfrager von IT-Dienstleistungen ausgerichtet und unter dem
folgenden Link erreichbar https://www.soscisurvey.de/KMUITSIC/.

Wir wéren lhnen sehr verbunden, wenn Sie an der Befragung
teilnehmen wiirden.

https://www.hwk.de/umfrage-zur-it-sicherheit-bei-kmu-gestartet/
(Stand 21.08.2020)
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5. Handwerkskammer Osnabriick-Emsland-Grafschaft Bentheim:

Handwerkskammer Osnabriick - Suche
Emsland - Grafschaft Bentheim

Ausbildung ~ Weiterbildung ~ Existenzgriindung ~ Betriebsfiihrung ~ Service-Center ~

Startseite } Bei

Flir Betriebe =

Betriebsbefragung zur IT-Sicherheit

Das Bundesministerium fiir Wirtschaft und Energie (BMWi) hat im Rahmen der Initiative IT-Sicherheit in der Wirtschaft eine Studie zur IT-Sicherheit bei KMU
gestartet. Aktuell fehlen tiefer gehende Analysen zum Thema IT-Dienstleister als Sicherheitsfaktor bei KMU.

Mit der Studie sollen die individuelle Einschatzung zur Entwicklung der IT-Sicherheit bei und fiir KMU abgefragt, eventuell bestehende Liicken in der Kommunikation
zwischen IT-Dienstleistern und Kunden (KMU) geschlossen und zu mehr IT-Sicherheit beigetragen werden. Dazu wurden bereits die Anbieter von IT-Produkten, —
Sicherheitsprodukten und -Dienstleistungen befragt.

Die aktuelle Befragung ist auf KMU als Nachfrager von IT-Dienstleistungen ausgerichtet und unter dem folgenden Link erreichbar:
:/fwww.soscisurvey.de/KMUITSIC/.

https://hwk-osnabrueck.de/betriebsbefragung-zur-it-sicherheit/
(Stand 21.08.2020)
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6. Handwerkskammer Aachen:

&) Handwerkskammer Aachen Suche | |

Ausbildung-  Weiterbildung

%

Studie zur IT-Sicherheit

News 27.07.2020

BMWi untersucht IT-Sicherheit in der Wirtschaft und befragt KMU

Das Bundesministerium fiir Wirtschaft und Energie (BMWi) hat im Rahmen der Initiative ,, IT-Sicherheit in der Wirtschaft™ die Neue Kéhler
Managementgesellschaft (NKMG) und das Brandenburgische Institut fir Gesellschaft und Sicherheit (BIGS) mit der Durchfithrung einer 2 St
~IT-Dienstleister als Akteure zur Stirkung der IT-Sicherheit bei KMU in Deutschland™ beauftragt.

Da es bisher noch keine ausreichenden Analysen zum Thema IT-Dienstleister als Sicherheitsfaktor bei kleinen und mittleren Unternehmen (KMU) gibt, verfolgt
die Studie das Ziel, die individuelle Einschatzung zur Entwicklung der IT-Sicherheit bei und fiir KMU abzufragen, eventuell bestehende Liicken in der
Kommunikation zwischen IT-Dienstleistern und Kunden (KMU) zu schlieBen und damit fiir mehr IT-Sicherheit am Standort Deutschland zu sorgen. Zuvor
wurden bereits die Anbieter von IT-Produkten, -Sicherheitsprodukten und -Dienstleistungen befragt. Die Befragung ist auf kleine und mittlere
Unternehmen (bis 499 Mitarbeitende) als Nachfrager von IT-Dienstleistungen ausgerichtet.

Die Teilnahme Ihres Unternehmens an der Umfrage hilft den Beteiligten sehr bei der Erkenntnisgewinnung. Die Beantwortung dauert zwischen 15 und 30

Minuten. Die Ergebnisse werden anonymisiert veroffentlicht und Thnen bei Interesse auch personlich zur Verfiigung gestellt. Sollten Sie Interesse an den
Ergebnissen haben, bitten wir Sie uns eine entsprechende E-Mail an Christian Kéhler, & ch er@nkmg-beriin.de zu senden.

Die Umfrage endet am 15.08.2020.

Nehmen Sie 2 hier an der Umfrage teil.

https://www.hwk-aachen.de/artikel/studie-zur-it-sicherheit-33,0,503.html
(Stand 21.08.2020)
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7. Handwerkskammer Magdeburg:

Handwerkskammer
o Magdeburg uche

Betriebsbefragung zur IT-Sicherheit

Das BMWi hat eine Umfrage zur IT-Sicherheit bei KMU gestartet. Nachfrager von IT-Dienstleistungen bitte jetzt teilnehmen!

Das Bundesministerium fiir Wirtschaft und Energie (BMWi) hat im Rahmen der Initiative IT-Sicherheit in der

Wirtschaft eine Studie zur IT-Sicherheit bei KMU gestartet. Informationen zur Studie sind hier abrufbar. 'B(zt’:iteet:\s:/?gschafﬂicher Berater
Aktuell fehlen tiefer gehende Analysen zum Thema IT-Dienstleister als Sicherheitsfaktor bei KMU. Mit der IT-Sicherheitsbotschafter im Handwerk
Studie sollen die individuelle Einschatzung zur Entwicklung der ITSicherheit bei und fiir KMU abgefragt, Tel. 0391 6268-212

eventuell bestehende Liicken in der Kommunikation zwischen IT-Dienstleistern und Kunden (KMU) Fax 0391 6268-110

geschlossen und zu mehr [TSicherheit beigetragen werden. Dazu wurden bereits die Anbieter von IT- kgaede@hwk-magdeburg.de

Produkten, Sicherheitsprodukten und -Dienstleistungen befragt.
Die aktuelle Befragung ist auf KMU als Nachfrager von IT-Dienstleistungen ausgerichtet.

= Zur Umfrage

https://www.hwk-magdeburg.de/artikel/betriebsbefragung-zur-it-sicherheit-16,0,5859.html
(Stand 21.08.2020)
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8. Handwerkskammer fiir Schwaben

'J hWk Q Uberuns~ | Presse & Medienv | Kontakt | f )( D | Qﬂ Login

Handwerkskammer
fiir Schwaben
Ausbildung ~ Weiterbildung ~ Existenzgrundul Betniebsfuhrung

Betriebsbefragung zur IT-Sicherheit

Da es bisher noch keine ausreichenden Analysen zum Thema IT-Dienstleister als Sicherheitsfaktor bei kleinen und mittleren Unternehmen (KMU) gibt, verfolgt die Studie
das Ziel, die individuelle Einschatzung zur Entwicklung der IT-Sicherheit bei und fur KMU abzufragen, eventuell bestehende Licken in der Kommunikation zwischen IT-
Dienstleistern und Kunden (KMU) zu schlieBen und damit far mehr IT-Sicherheit am Standort Deutschland zu sorgen. Dazu wurden bereits die Anbieter von IT-Produkten, -
Sicherheitsprodukten und —Dienstleistungen befragt. Die nachfolgende Befragung ist auf kleine und mittlere Unternehmen (bis 499 Mitarbeitende) als Nachfrager von IT-
Dienstleistungen ausgerichtet

Die Befragung ist unter diesem Link erreichbar.
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Die Beantwortung dauert zwischen 15 und 30 Minuten. Die Ergebnisse werden anonymisiert veroffentlicht und Ihnen bei Interesse auch personlich zur Verfugung gestelit.
Sollten Sie Interesse an den Ergebnissen haben, bitten wir Sie uns eine entsprechende E-Mail an Christian Kohler, christian.koehler@nkmg-berlin.de zu senden.
Informationen zur Studie sind hier abrufbar.

Die Umfrage endet am 15.08.2020.

& f seite empfehlen =0 Seite drucken Seite aktualisiert am 30. Juli 2020

Handwerkskammer far Schwaben

Handwerkskammer fiir Schwaben Tel: 0821 32590 Impressum
Siebentischstralle 52 - 58 Fax: 082132591271 Datenschutzerklarung
86161 Augsburg E-Mail: info[at]hwk-schwaben de

Web: www hwk-schwaben.de

Copyright ©2020

https://www.hwk-schwaben.de/artikel/betriebsbefragung-zur-it-sicherheit-71,0,4196.html
(Stand 21.08.2020)
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9. Handwerkskammer Dortmund:

' Handwerkskammer | Suche
Dortmund !

Ausbildung~  Weiterbildung~ Existenzgriindung~  Untemehmensberatung~  Service-Center~  Handwerkspolitil

Befragung von KMU zur IT-Sicherheit in Deutschland

Wir bitten um lhre Unterstiitzung

Das Bundesministerium fiir Wirtschaft und Energie (BMWi) hat im Rahmen der Initiative ,IT-Sicherheit in der Wirtschaft“ die Neue Kohler Managementgesellschaft
(NKMG) und das Brandenburgische Institut fiir Gesellschaft und Sicherheit (BIGS) mit der Durchfiihrung einer Studie zum Thema ,IT-Dienstleister als Akteure zur
Stérkung der IT-Sicherheit bei KMU in Deutschland” beauftragt (ndhere Informationen dazu finden Sie < hier).

Da es bisher noch keine ausreichenden Analysen zum Thema IT-Dienstleister als Sicherheitsfaktor bei kleinen und mittleren Unternehmen (KMU) gibt, verfolgt die
Studie das Ziel, die individuelle Einschatzung zur Entwicklung der IT-Sicherheit bei und fiir KMU abzufragen, eventuell bestehende Liicken in der Kommunikation
zwischen IT-Dienstleistern und Kunden (KMU) zu schlieBen und damit fiir mehr IT-Sicherheit am Standort Deutschland zu sorgen.

Dazu wurden bereits die Anbieter von IT-Produkten, -Sicherheitsprodukten und -Dienstleistungen befragt. Die nachfolgende Befragung ist auf kleine und mittlere
Unternehmen (bis 499 Mitarbeitende) als Nachfrager von IT-Dienstleistungen ausgerichtet. Die Teilnahme Ihres Unternehmens an der Umfrage wiirde dem BMWi
und uns sehr bei der Erkenntnisgewinnung helfen. Die Beantwortung dauert zwischen 15 und 30 Minuten. Die Ergebnisse werden anonymisiert veroffentlicht und
lhnen bei Interesse auch personlich zur Verfligung gestellt.

Zur Umfrage gelagen Sie iiber folgenden @ Link

Sollten Sie Interesse an den Ergebnissen haben, bitten wir Sie, eine E-Mail an Christian Kdhler, & christian.koehler@nkmg-berlin.de zu senden.

https://www.hwk-do.de/artikel/befragung-von-kmu-zur-it-sicherheit-in-deutschland-
37,0,731.html
(Stand 21.08.2020)
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10.Handwerkskammer Halle (Saale):

o Handwerkskammer T

Halle (Saale)

Ausbildung ~  Weiterbildung ~  Existenzgriindung ~ Betriebsfilhrung ~  Service-Center ~

1. Juli 2020

IT-Sicherheit: Bundesministerium startet
Umfrage bei Unternehmen

Das Bundesministerium fiir Wirtschaft und Energie (BMWi) hat im Rahmen der Initiative IT-Sicherheit in der
Wirtschaft eine Studie zur IT-Sicherheit bei kleinen und mittleren Unternehmen (KMU) gestartet.

Aktuell fehlen tiefer gehende Analysen zum Thema IT-Dienstleister als Sicherheitsfaktor bei KMU. Die Studie
fragt die individuelle Einschatzung zur Entwicklung der [T-Sicherheit bei und fiir KMU ab. Zudem kdnnen
damit spater die bestehenden Liicken in der Kommunikation zwischen IT-Dienstleistern und Kunden (KMU)
geschlossen werden. Die Antworten der Anbieter von IT- und Sicherheitsprodukten sowie -Dienstleistungen
wurden bereits untersucht. Die aktuelle Befragung ist auf KMU als Nachfrager von IT-Dienstleistungen
ausgerichtet.

Hier

eht es zur Umfrage

)

< Burgenlandkreis startet Umfrage zu alternativen Berufsorientierungsangeboten

Kundenlisten: Hinweis fiir Friseure und Kosmetiker >

B Seite drucken Seite aktualisiert am 31. Juli 2020, online seit 1. Juli 2020

https://hwkhalle.de/it-sicherheit-bundesministerium-startet-umfrage-bei-unternehmen/
(Stand 21.08.2020)
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11.Handwerkskammer Kassel

' Handwerkskammer

Kassel Suchbegriff

Ausbildung ~  Weiterbildung ~  Existenzgriindung ~  Betriebsfilhrung ~  Service-Center ~

Alle News und Presseinformationen

21.07.2020 7

Betriebsbefragung zur IT-Sicherheit 1

Die Teilnahme lhres Unternehmens an der Umfrage wiirde dem BMWi und uns sehr bei
der Erkenntnisgewinnung helfen. Die Beantwortung dauert zwischen 15 und 30
Minuten.

Das Bundesministerium fiir Wirtschaft und Energie (BMWi) hat im Rahmen der Initiative Gy

IT-Sicherheit in der Wirtschaft eine Studie zur IT-Sicherheit bei KMU gestartet.
Informationen zur Studie sind abrufbar: https:/f/www.nkmg-
berlin.de/projekte/befragung-zur-studie-it-sicherheit-des-bmwi/kmu-befragung

Aktuell fehlen tiefer gehende Analysen zum Thema IT-Dienstleister als Sicherheitsfaktor
bei KMU. Mit der Studie sollen die individuelle Einschatzung zur Entwicklung der
ITSicherheit bei und fiir KMU abgefragt, eventuell bestehende Liicken in der
Kommunikation zwischen IT-Dienstleistern und Kunden (KMU) geschlossen und zu mehr
ITSicherheit beigetragen werden. Dazu wurden bereits die Anbieter von IT-Produkten, -
Sicherheitsprodukten und -Dienstleistungen befragt. Die aktuelle Befragung ist auf KMU
als Nachfrager von IT-Dienstleistungen ausgerichtet und unter dem folgenden Link
erreichbar https://www.soscisurvey.de/KMUITSIC/

Haben Sie generelle Fragen zum Thema Digitalisierung?

Unter https://www.hwk-kassel.de/betriebsfuehrung/digitalisierung/ kénnen Sie sich
dazu informieren, unser Digitalisierungsberater Heiko Brock steht Ihnen mit Rat und Tat
zur Seite!

& Zurlick

https://www.hwk-kassel.de/presse-medien/presseinformationen-und-
news/artikel/?tx ttnews%5Btt news%5D=905&cHash=42cccde0491f9c865f331b40eldle57a
(Stand 21.08.2020)

73



https://www.hwk-kassel.de/presse-medien/presseinformationen-und-news/artikel/?tx_ttnews%5Btt_news%5D=905&cHash=42cccde0491f9c865f331b40e1d1e57a
https://www.hwk-kassel.de/presse-medien/presseinformationen-und-news/artikel/?tx_ttnews%5Btt_news%5D=905&cHash=42cccde0491f9c865f331b40e1d1e57a

12. Handwerkskammer Oberfranken

Handwerkskammer

Such
fiir Oberfranken | =

Ausbildung~  Weiterbildung~  Existenzgriindung~  Betriebsfiilhrung~  Service-Center~

Betriebsbefragung zur IT-Sicherheit

BMWi bittet Handwerksbetriebe als Nachfrager nach IT-Dienstleistungen um Teilnahme!
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Bayreuth/Berlin. Im Rahmen der Initiative "IT-Sicherheit in der Wirtschaft" hat das Bundesministerium fur
Wirtschaft und Energie (BMWIi) eine Studie zur IT-Sicherheit bei KMU gestartet, in der es auch und gerade
um die Zusammenarbeit mit IT-Dienstleistern geht. Anhand einer strukturierten Online-Befragung werden
kleine und mittlere Unternehmen (KMU) zu ihren Anforderungen, der Auswahl sowie der Zusammenarbeit
mit IT-Dienstleistern befragt. Mit dieser Studie sollen die individuellen Einschatzungen zur Entwicklung der
IT-Sicherheit bei und fiir KMU ermittelt werden. Zudem sollen eventuell bestehende Liicken in der
Kommunikation zwischen IT-Dienstleistern und Kunden (KMU) geschlossen und so letztendlich die IT-
Sicherheit erhéht werden. Die groRe Bitte des Bundeswirtschaftsministeriums ist, dass méglichst viele
Betriebe als Nachfrager von IT-Dienstleistungen teilnehmen!

Die Befragung wird von der Neue Kéhler Managementgesellschaft mbH (NKMG) gemeinsam mit dem
Brandenburgischen Institut fiir Gesellschaft und Sicherheit gGmbH (BIGS) durchgefiihrt. Wissenschaftliche
Unterstiitzung bringt die Hochschule fiir Technik und Wirtschaft (HTW) Berlin mit ein.

Eine Teilnahme an dieser Studie liefert einen wichtigen Beitrag fiir ein besseres Verstdndnis der
Anforderungen der KMU an die Auswahl der IT-Dienstleister bei der IT-Sicherheit.

Die Befragung erfolgt nach wissenschaftlichen Standards. Die Beantwortung des Fragebogens dauert etwa
20 Minuten. Alle Antworten werden anonym und in aggregierter Form ausgewertet. Dadurch sind keine
Riickschliisse auf einzelne Unternehmen maéglich. Die Befragung endet am 15.08.2020.

Zur Befragung gelangen Sie unter diesem Link: https://www.soscisurvey.de/KMUITSIC/.

Weitere Informationen zum Projekt "IT-Sicherheit in der Wirtschaft" erhalten Sie hier.

= Seite empfehlen o= Seite drucken

Telefon 0921 910-0

Fax 0921 910-309

E-Mail info@hwk-oberfranken.de
www.hwk-oberfranken.de

Handwerkskammer fiir Oberfranken
Kerschensteinerstrae 7
95448 Bayreuth

Bayreuth/Berlin, 21. Juli 2020

£ Ansprechpartner

Dipl.-Ing. (FH) Dieter Opel
Beauftragter fiir Innovation und Technologie
Tel. 0921 910-141

Fax 0921 910-45141
dieter.opel@hwk-oberfranken.de

Andreas Kitzel, M.Eng.
Beauftragter fiir Innovation und Technologie
Tel. 0921 910-332

Fax 0921 910-45332
andreas.kaetzel@hwk-oberfranken.de

Q Weitere Informationen

Das Bundeswirtschaftsministerium hat fiir den
Mittelstand eine entsprechende Transferstelle IT-
Sicherheit im Mittelstand (TISiM) eingerichtet und
biindelt dort auch alle Informationen rund um
Datenschutz und Datensicherheit.

Seite aktualisiert am 22. Juli 2020

Impressum
Datenschutzerkldrung
Informationspflichten zum
Datenschutz nach DSGVO

https://www.hwk-oberfranken.de/artikel/betriebsbefragung-zur-it-sicherheit-
72,0,2529.html|?wm campaign=Kompetenzzentrum
(Stand 21.08.2020)
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13.Innovatives Brandenburg (Wirtschaftsforderung Land Brandenburg GmbH
(WFBB))

Innovatives Brandenburg

Zukunftsdialog | Students on Tour | News | Kalender | Infothek ~

Home > News >

lhr Feedback ist gefragt: Umfrage zur IT-Sicherheit
in der Wirtschaft

Do., 23.07.2020 - 16:07
Das Bundesministerium fiir Wirtschaft und Energie (BMWi) hat eine Studie zum Thema ,,IT-Dienstleister als Akteure zur

Stérkung der IT-Sicherheit bei KMU in D beauftragt. Die Teilnahme von KMUs an einer Umfrage zur Studie hilft der

Erkenntnisgewinnung.
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-, Das Bundesministerium fur Wirtschaft und Energie (BMWi) hat im Rahmen der
Initiative ,,IT-Sicherheit in der Wirtschaft” eine Studie zum Thema ,IT-Dienstleister

als Akteure zur Starkung der IT-Sicherheit bei KMU in Deutschland® beauftragt.
e Zur Umfrage

Im Rahmen des Projekies werden Kleinere und mittlere Unternehmen (KMU) als
Nachfrager nach IT-Sicherheitsdienstleistungen zu ihren Anforderungen, der
e M pirissirilo Auswahl sowie der Zusammenarbeit mit IT-Dienstleistern befragt.

Die Umfrage wird von der NKM@ | Neue Kohler Managementgesellschaft mbH in
Zusammenarbeit mit dem BIGS | Br gisches Institut fiir lIschaft und
Sicherheit (BIGS) durchgefiihrt.

Bis zum 15. August an der Umfrage teilnehmen!

THE GERMAN CAPITAL REGION

excellence in innovation

Home Cluster Innovationsstandort Zukunftsdialog Students on Tour News

Wirtschaf

Impressum | Datenschutz ¥ in @ B sendens

https://innovatives-brandenburg.de/de/news/ihr-feedback-ist-gefragt-umfrage-zur-it-sicherheit-der-
wirtschaft
(Stand 21.08.2020)
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14.Cluster Metall Brandenburg:

nmace e 7,

st N0
RIEET eddhens

Home | Das Cluster = | Cluster Stories | Handlungetelder | Service = ' Partner = Mews | Kaiender | Infothek =

Ihr Feedback ist gefragt: Umfrage zur IT-Sicherheit

in der Wirtschaft

Do,, 23.07.2020 - 1607

Das Bundesministerium fur Wirtschaft und Energie (BMWI) hat eine Studie zum Thema ,,I T-Dienstieister als Akteure zur
Starkung der IT-Sicherheit bel KMU in Deutschland* beaufiragt Die Tellnahme von KMUs an einer Umfrage zur Studie hiift der
Erkenntnisgewinnung

T Das Bundesministerium fur Wirtschaft und Energie (BMWi) hat im Rahmen der
Initiative I T-Sicherheit in der Wirtschaft* eine Studie zum Thema | T-Dienstieister
e Zur Umir als Akteure zur Stirkung der IT-Sicherheit bei KMU in Deutschland* beaufiragt.
Im Rahmen des Projekies werden kleinere und mittlere Unternehmen (KMU) als
. . . nach IT-Sicherhei i zu ihren Anforderungen, der
IT-Sicherheitsstudie
e Auswahl sowie der Zusammenarbeit mit IT-Dienstleistern befragt

Die Umfrage wird von der NKMG | Neue Kohler Managementgeselischaft mbH in
Zusammenarbeit mit dem BIGS | Brandenburgisches Institut fr Gesellschaft und
Sicherheit (BIGS) durchgefiihrt

Bis zum 15. August an der Umfrage teilnehmen!

THE GERMAN CAPITAL REGION

excellence in metal

Home | DasCluster | Handungsfelder | Nachhaltigheute | Service | Parner | News | Infothek

Impressum | Dalenschutz

https://metall-brandenburg.de/de/news/ihr-feedback-ist-gefragt-umfrage-zur-it-sicherheit-der-
wirtschaft
(Stand 21.08.2020)
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15. Cluster Kunststoffe und Chemie Brandenburg:

CLUSTER
@UNSBTOFFE UND CHEMIE
BRANDENBURG

~| Das Cluster~ | Cluster Stories

Home > News >

lhr Feedback ist gefragt: Umfrage zur IT-Sicherheit
in der Wirtschaft

Do., 23.07.2020 - 16:07
Das Bundesministerium fiir Wirtschaft und Energie (BMWi) hat eine Studie zum Thema ,,IT-Dienstleister als Akteure zur
Starkung der IT-Sicherheit bei KMU in Deutschland* beauftragt. Die Teilnahme von KMUs an einer Umfrage zur Studie hilft der

Erkenntnisgewinnung.
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TR (N B0 Das Bundesministerium fir Wirtschaft und Energie (BMWi) hat im Rahmen der
Initiative ,,IT-Sicherheit in der Wirtschaft“ eine Studie zum Thema ,,IT-Dienstleister

als Akteure zur Starkung der IT-Sicherheit bei KMU in Deutschland* beauftragt.
e Zur Umfrage

Im Rahmen des Projektes werden kleinere und mittlere Unternehmen (KMU) als
) . 5 Nachfrager nach IT-Sicherheitsdienstleistungen zu ihren Anforderungen, der
e LES ChEe s Sa s Auswahl sowie der Zusammenarbeit mit IT-Dienstleistern befragt.

Die Umfrage wird von der NKMG | Neue Kohler Managementgesellschaft mbH in
Zusammenarbeit mit dem BIGS | Br irgisches Institut fir lischaft und
Sicherheit (BIGS) durchgeflihrt.

Bis zum 15. August an der Umfrage teilnehmen!

THE GERMAN CAPITAL REGION

excellence in plastics & chemistry

Home Service Themen Nachhaltig heute Partner News Das Cluster Infothek

haftsfdrderung

Impressum | Datenschutz ¥ in © B  candenburg | WEBE

https://kunststoffe-chemie-brandenburg.de/de/news/ihr-feedback-ist-gefragt-umfrage-zur-it-
sicherheit-der-wirtschaft
(Stand 21.08.2020)

80



https://kunststoffe-chemie-brandenburg.de/de/news/ihr-feedback-ist-gefragt-umfrage-zur-it-sicherheit-der-wirtschaft
https://kunststoffe-chemie-brandenburg.de/de/news/ihr-feedback-ist-gefragt-umfrage-zur-it-sicherheit-der-wirtschaft

16. Cluster Ern&dhrungswirtschaft Brandenburg:

ER
AHRUNGSWIRTSCHAFT
BRANDENBURG

Home | Service - | Themen | Partner~ | News | Kalender | Infothek ~ | Das Cluster ~

Home » News »

Ilhr Feedback ist gefragt: Umfrage zur IT-Sicherheit
in der Wirtschaft

Do, 23.07.2020 - 16:07

Das Bundesministerium fur Wirtschaft und Energie (BMWi) hat eine Studie zum Thema ,,IT-Dienstleister als Akteure zur
Stirkung der IT-Sicherheit bel KMU in Deutschland® beauftragt. Die Tellnahme von KMUs an einer Umfrage zur Studie hilft der
Erkenntnisgewinnung.

Das Bundesministerium fur Wirtschaft und Energie (BMWi) hat im Rahmen der
Initiative ,IT-Sicherheit in der Wirtschaft” eine Studie zum Thema ,IT-Dienstleister

als Akteure zur Stdrkung der IT-Sicherheit bei KMU in Deutschland® beauftragt.
e Zur Umfrage

WEITERE INFORMATIONEN

Im Rahmen des Projektes werden kleinere und mittlere Unternehmen (KMU) als
Nachfrager nach IT-Sicherheitsdienstleistungen zu ihren Anforderungen, der
e (ESicheslcsetids Auswahl sowie der Zusammenarbeit mit IT-Dienstleistern befragt.

Die Umfrage wird von der NKMG | Neue Kéhler Managementgesellschaft mbH in
Zusammenarbeit mit dem BIGS | Brandenburgisches Institut flir Gesellschaft und
Sicherheit (BIGS) durchgefiihrt.

Bis zum 15. August an der Umfrage teilnehmen!

THE GERMAN CAPITAL REGION
excellence in food industry

Home Service Themen Partner News Infothek Das Cluster

Datenschutz

https://ernaehrungswirtschaft-brandenburg.de/de/news/ihr-feedback-ist-gefragt-umfrage-zur-it-
sicherheit-der-wirtschaft
(Stand 21.08.2020)
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17.Innovative Hauptstadtregion

m%\ be;mEEm

Innovative Hauptstadtregion

/ / Home  Cluster - | Innovationsstrategie | Innovationspreis News Kalender | Infothek ~

Home > News »

Ihr Feedback ist gefragt: Umfrage zur IT-

Sicherheit in der Wirtschaft

Do., 23.07.2020 - 16:07

Das Bundesministerium fur Wirtschaft und Energie (BMWi) hat eine Studie zum Thema ,,IT-Dienstleister als Akteure zur
Starkung der IT-Sicherheit bei KMU in Deutschland* beauftragt. Die Teilnahme von KMUs an einer Umfrage zur Studie hilft der
Erkenntnisgewinnung.

o TETTEEIE RO TS TE Das Bundesministerium fiir Wirtschaft und Energie (BMWi) hat im Rahmen der
Initiative ,,IT-Sicherheit in der Wirtschaft“ eine Studie zum Thema ,,IT-Dienstleister
als Akteure zur Stérkung der IT-Sicherheit bei KMU in Deutschland beauftragt.

e Zur Umfrage

Im Rahmen des Projektes werden Kleinere und mittlere Unternehmen (KMU) als
. 5 ) Nachfrager nach IT-Sicherheitsdienstleistungen zu ihren Anforderungen, der
e USRS S Auswahl sowie der Zusammenarbeit mit IT-Dienstleistern befragt.

Die Umfrage wird von der NKMG | Neue Kéhler Managementgesellschaft mbH in
Zusammenarbeit mit dem BIGS | Brandenburgisches Institut fiir Gesellschaft und
Sicherheit (BIGS) durchgefiihrt.

Bis zum 15. August an der Umfrage teilnehmen!

https://innobb.de/de/news/ihr-feedback-ist-gefragt-umfrage-zur-it-sicherheit-der-wirtschaft
(Stand 21.08.2020)
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18. Cluster IKT, Medien und Kreativwirtschaft:

Ihr Feedback ist gefragt: Umfrage zur IT-Sicherheit
in der Wirtschaft

Do, 23.07.2020 - 16:07
Das Bundesministerium fur Wirtschaft und Energie (BMWi) hat eine Studie zum Thema ,,IT-Dienstieister als Akteure zur

ta g der IT-Si it bei KMU in D Die von KMUs an einer Umfrage zur Studie hilft der
Erkenntnisgewinnung.

Das Bundesministerium fur Wirtschaft und Energle (BMWI) hat im Rahmen der
Initiative ,,IT-Sicherheit in der Wirtschaft* eine
beauftragt.

Im Rahmen des Projektes werden kleinere und mittlere Unternehmen (KMU) als
ger nach IT-Sicherheitsdie i zu ihren 1, der
Auswahl sowie der mit IT-D n befragt

Die wird von der in
AUCH INTERESSANT Zusammenarbeit mit dem
durchgefihrt

Bis zum 15. August an der Umfrage teilnehmen!

IKT

THE GERMAN CAPITAL REGION
excellence in ict » media + creative industries

https://digital-bb.de/de/news/ihr-feedback-ist-gefragt-umfrage-zur-it-sicherheit-der-wirtschaft
(Stand 21.08.2020)
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19. Cluster Energietechnik:

anonscion 7.

iy wiPaee  DejmimEmim

Cluster Energietechnik Berlin-Brandenburg

// Home | Uber uns ~ | Cluster Stories | Services ~ | Themen ~ | Partner ~ | FAE Projekte ~ | News | Kalender | Infothek ~

Home » News »>

Ilhr Feedback ist gefragt: Umfrage zur IT-Sicherheit

in der Wirtschaft

Do., 23.07.2020 - 16:07

Das Bundesministerium fir Wirtschaft und Energie (BMWi) hat eine Studie zum Thema ,,IT-Dienstleister als Akteure zur
Stérkung der IT-Sicherheit bei KMU in Deutschland“ beauftragt. Die Teilnahme von KMUs an einer Umfrage zur Studie hilft der
Erkenntnisgewinnung.

WEITERE INFORMATIONEN Das Bundesministerium flur Wirtschaft und Energie (BMWI) hat im Rahmen der
Initiative ,IT-Sicherheit in der Wirtschaft” eine Studie zum Thema ,IT-Dienstleister
als Akteure zur Stirkung der IT-Sicherheit bei KMU in Deutschland“ beauftragt

e Zur Umfrage

Im Rahmen des Projektes werden kleinere und mittlere Unternehmen (KMU) als
Nachfrager nach IT-Sicherheitsdienstleistungen zu ihren Anforderungen, der
e ESISHSERSIESSISS Auswahl sowie der Zusammenarbsit mit IT-Dienstleistern befragt.

Die Umfrage wird von der NKMG | Neue K&hler Managementgesellschaft mbH in
Zusammenarbelt mit dem BIGS | Brandenburgisches Institut fir Gesellschaft und
Sicherhelt (BIGS) durchgeflhrt.

Bis zum 15. August an der Umfrage teilnehmen!

THE GERMAN CAPITAL REGION

excellence in energy technology

Partner | News

Datenschutz

https://energietechnik-bb.de/de/news/ihr-feedback-ist-gefragt-umfrage-zur-it-sicherheit-der-
wirtschaft
(Stand 21.08.2020)
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20. Cluster Optik und Photonik Berlin Brandenburg

EUROPAISCHE UNION 5
e L 2
Berlin Brandenburg - i ReRe berimam

VIRTUELL - Kooperationsborse
»IFAMEET & MATCH...

ichen Sie internationale Geschafts-
oder Technologiepartner in den
Bereichen Smart Technologies

> MEHR

FACHKRAFTESICHERUNC
Wir brauchen mehr
Innovation in der...

03.08.2020 InnoVET-Jury schlagt 17 Projekte zur
Forderung

> MEHR
Im Rahmen der Initiative ,,IT-Sicherheit in der Wirtschaft“ hat das BMWi eine Umfrage zum Thema ,,IT-
Dienstleister als Akteure zur Stirkung der IT-Sicherheit bei KMU in Deutschland* gestartet.

Das BMWi hat im Rahmen der Initiative ,,IT-Sicherheit in der Wirtschaft* das BIGS sowie die NKMG mit der
Durchfuhrung einer Studie zum Thema ,,IT-Dienstleister als Akteure zur Stiarkung der IT-Sicherheit bei KMU in

Deutschland® beauftragt
Partner

schaft und Technologie

Aktuell gibt es noch keine ausreichenden Analysen zum Thema IT-Dienstleister als Sicherheitsfakior bei KMUs (bis 499
Mitarbeitende). Diese Studie verfolgt das Ziel, far mehr IT-Sicherheit am Standort Deutschland zu sorgen, indem die
individuelle Einschatzung zur Entwicklung der IT-Sicherheit bei und fur KMU abgefragt wird und eventuell bestehende
Lacken in der Kommunikation zwischen IT-Dienstleistern und Kunden (KMU) geschlossen werden. Die Anbieter von IT- —
Dienstleistungen, -Produkten sowie -Sicherheitsprodukten wurden hierzu bereit befragt. Ausgerichtet ist die Befragung auf

OpTecBB -

KMUs als Nachfrager von |T-Dienstleistungen

Jetzt mitmachen! Die Umfrage lauft bis zum 15.08.2020.

Bei der Erkenntnisgewinnung wirde die Teilnahme lhres Unternehmens an dieser Umfrage sehr helfen. Bitte nehmen Sie ertschaftsforderung
sich ca. 20 Minuten Zeit, um die Fragen sowie einige statistische Angaben zu beantworten. Die Veroffentlichung der Brandenburg | WFBB
Ergebnisse erfolgen anonymisiert. Diese konnen aber bei Interesse gerne personlich zur Verflgung gestellt werden. Bei

inhaltlichen Fragen ober bei Interesse an den Studienergebnissen, steht Innen Christian Kéhler (NKMG) gerne zur

Verfiigung

Melden Sie sich fur unseren

e Zur Umfrage Newsletter an

> MEHR
o Allgemeine Informationen zur Initiative ,,1T-Sicherheit in der Wirtschaft“

o Begleitschreiben des BMWi zur Befragung der KMU

https://www.optik-bb.de/news/artikel/jetzt-mitmachen-umfrage-zur-studie-it-sicherheit/
(Stand 21.08.2020)
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21.Transferstelle IT-Sicherheit im Mittelstand

Einfach. Sicher. Machen.

Transferstelle ~Si i
Ii‘..z} IT-Sicherheit im Mittelstand IT-Sicherheit

« Zurlick zur Startseite  Datenschutz

Befragung von KMUs in Deutschland

Aug 31, 2020

Die Initiative IT-Sicherheit in der Wirtschaft* des BMWi hat die NKMG
(https:/ nkmg-berlin.de/) und das BIGS (https://www.bigs-potsdam.org/)
mit der Durchfiihrung einer Studie zum Thema ,IT-Dienstleister als Akteure
2zur Starkung der IT-: bei KMU in D i (nahere
Informationen dazu finden Sie hier).

Da es bisher noch keine ausreichenden Analysen zum Thema IT-Dienstleister
als Sicherheitsfaktor bei kieinen und mittieren Unternehmen (KMU) gibt,
verfolgt die Studie das Ziel, die individuelle Einschatzung zur Entwicklung der
IT-Sicherheit bei und fir KMU abzufragen, eventuell bestehende Liicken in
der Kommunikation zwischen 1T-Dienstleistern und Kunden (KMU) zu
schlieBen und damit fur mehr IT-Sicherheit am Standort Deutschiand zu
sorgen. Dazu wurden bereits die Anbieter von IT-Produkten, -

und -Di befragt. Die 1d
Befragung ist auf kieine und mittlere L (bis 499 als
Nachfrager von IT-Dienstleistungen ausgerichtet

Die Teilnahme Ihres Unternehmens an der Umfrage wiirde sehr bei der
Erkenntnisgewinnung helfen. Die Beantwortung dauert zwischen 15 und 30
Minuten.

Die Erg werden 1t und thnen bei Interesse
auch personlich zur Verfligung gestellt. Sollten Sie Interesse an den
Ergebnissen haben, bitten wir Sie uns eine entsprechende E-Mail an Christian
Kohler, christian.koehler@nkmg-beriin.de zu senden.

Hier geht es zu der Befragung: htip: i ey.de/KMUITSIC/

https://www.tisim.de/befragung-von-kmus-in-deutschland/
(Stand 31.08.2020)
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22.Digitale Hauptstadtregion

o2 Digitale Hauptstadtregion

-

Digitale Unterstitzung im CORONA-Blog

Unser CORONA-Blog stellt digitale Angebote und Platiformen vor, die die digitale Bildung
unterstutzen, die digitale Verwaltung fordern und den wirtschaftlichen Neustart

erleichtern

QOO

Umfrage: IT-Dienstleister als Sicherheitsfaktor

16. September 2020: Welche Rolle IT-Dienstleister als Sicherheitsfaktor bei kleinen und
mittelstandischen Unternehmen einnehmen, will eine neue IT-Sicherheitsstudie des
Bundesministerium fur Wirtschaft und Energie (BMW,i) analysieren. Ziel ist es, neben dem
aktuellen Entwicklungsstand der IT-Sicherheit bei KMU, vor allem auch Erkenntnisse zu
Kommunikationsproblemen zwischen den Akteuren zu gewinnen und Licken zu
schlieBen. Aufgerufen zur Teilnahme sind alle KMU bis 499 Mitarbeiter. Die Beantwortung
der Fragen dauert zwischen 15 und 30 Minuten.

weiterlesen

https://www.digitale-hauptstadtregion.de/umfrage-it-dienstleister-als-sicherheitsfaktor/
(Stand 17.09.2020)
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23.I1HK Berlin

Suchbegriff oder Nr.

Uberuns - Presse . Veranstaltungen . Karriere

Politische Positionen Prufungen und Lehrgange Ausbildung Service und Beratung Branchen
und Statistiken

Start * Service und Beratung * Krisen und Konflikte * Wissen, was schiitzt - IT-Sicherheit im Unternehmen

IT-Sicherheitsveranstaltungen "

fur den Mittelstand ———

Far den Berliner Mittelstand bringt die Digitalisierung nicht nur unternehmerische
Vorteile mit sich, sondern auch neue Angriffsflachen und Gefahrdungspotentiale -
hierauf missen Antworten gefunden werden! Mit der Initiative “Wissen was schitzt”
mochte die IHK Berlin thre Mitglieder daher mit konkreten Angeboten fur ein Mehr an
Sicherheit im Unternehmen unterstiitzen. Neben der Informationsseite @& zum Thema

Cybersicherheit stehen ausgewahlte Veranstaltungsformate und und ein e-learning 3
Format zur Auswahl 030 31510-281
030 31510-171 (Fax)

beeke schmidt@berlin_ihk.de
Sie sind ein KMU mit unter 500 Mitarbeitern und befassen sich als Anwender mit

Ihrer IT-Sicherheit? Dann beteiligen Sie sich an der Umfrage “ IT-Sicherheit* des
BMWi!

Die Teilnahme lhres Unternehmens an der Umfrage unterstatzt den Vanessa Grihser
Erkenntnisgewinn fur ein Mehr an Sicherheit und den dabei verbundenen
Herausforderungen. Ziel ist, die Rolle der IT-Dienstleister als Akteure zur
Starkung der IT-Sicherheit bei KMU in Deutschland besser zu verstehen und
Handlungsbedarfe fur die KMU ableiten zu konnen. Wir wurden uns sehr freuen,
wenn Sie sich die Zeit nehmen und unseren Fragebogen [beantworten!

Kontakt speichern

Weitere Informationen

@ Informationsseite Cybersicherheit

Tagesseminar EU-Datenschutzgrundverordnung - B8 IHK-Position Wirtschaftsschutz

https://www.ihk-berlin.de/service-und-beratung/unternehmensnachfolge-krisen-und-
konflikte/cybersicherheit/it-sicherheitstag-mittelstand-berlin-brandenburg-4472310
(Stand 11.09.2020)
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