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Uberblick

Fiir wen ist die Orientierungshilfe gedacht und
worin unterstiitzt Sie die Orientierungshilfe?

Die Gesundheitswirtschaft ist einer der grofiten deutschen
Wirtschaftssektoren. In ihrer Weiterentwicklung spielt die
Digitalisierung eine zunehmend bedeutsame Rolle. Etab-
lierte Unternehmen entwickeln neue digitale Lésungen,
junge Start-ups treiben kreative Ideen und innovative
Geschiftsmodelle voran. Gleichzeitig gilt der erfolgreiche
Eintritt in den Gesundheitsmarkt aufgrund der regulatori-
schen Anforderungen als schwierig und findet nicht immer
im gewlnschten Umfang statt. Vor diesem Hintergrund
bietet die Digitalisierung der Gesundheitswirtschaft ein
besonderes Potenzial, dessen Realisierung durch das BMWi
aktiv unterstiitzt werden soll.

Eine besondere Herausforderung fiir digitale Produkte stel-
len dabei die datenschutzrechtlichen Anforderungen dar.
Das gilt erst recht, seitdem die europdische Datenschutz-
Grundverordnung (DSGVO) am 25.05.2018 in Kraft getreten
ist. Der Datenschutz ist im Bereich der Gesundheitswirt-
schaft besonders bedeutsam, da Gesundheitsdaten sensibel
sind und deswegen umfassend zu schiitzen sind. Entwick-
ler von digitalen Produkten sollten diese datenschutzrecht-
lichen Anforderungen friihzeitig berticksichtigen, damit
ihre Produkte nicht zu einem spiteren Zeitpunkt aufwen-
dig angepasst werden miissen.

Die Orientierungshilfe zum Datenschutz fiir Gesundheits-
daten soll Entwicklern und Anbietern von digitalen Gesund-
heitsprodukten daher einen Einstieg in diesen wichtigen
Bereich bieten. Sie stellt sowohl die allgemeinen datenschutz-
rechtlichen Anforderungen als auch die Bestimmungen

fiir besondere Bereiche, wie z.B. die automatisierte Entschei-
dungsfindung, Big-Data-Anwendungen und die Entwicklung
von Apps dar. Um die erforderliche Praxisnihe zu gewahr-
leisten, ist sie in Abstimmung mit Unternehmen aus der
Digitalwirtschaft entstanden. Zur Vertiefung wird auf frei
erhéltliche Darstellungen, Checklisten und Musterformula-
ren von Behorden und Verbinden verwiesen. Neben der
ausfithrlichen Darstellung im Dokument, das heruntergela-
den werden kann, finden sich auf dieser Seite noch FAQs
sowie ein Glossar zu den zentralen Begriffen des Daten-
schutzrechts in der Gesundheitswirtschaft.

Die Darstellung wendet sich an alle Unternehmen, die
Gesundheitsdaten erheben und verarbeiten. Dabei wird der
Begriff der Gesundheitsdaten sehr weit verstanden, um den
sensiblen Gesundheitsdaten den bestmoglichen Schutz
zuzugestehen (Teil 1 der Orientierungshilfe).

Allgemeine Anforderungen

Rechtfertigungsgriinde fiir die Verarbeitung von
Gesundheitsdaten

Die Verarbeitung von personenbezogenen Daten ist nur
erlaubt, wenn besondere Rechtfertigungsgriinde vorliegen.
Bei den sensiblen Gesundheitsdaten gelten neben den all-
gemeinen datenschutzrechtlichen Anforderungen zusatzli-
che Voraussetzungen. Die Orientierungshilfe stellt die pra-
xisrelevanten Rechtfertigungsgriinde und moglichen
Ausnahmetatbestinde anhand von konkreten Beispielen
vor (Teil 2 A.I der Orientierungshilfe). Es werden insbeson-
dere die Anforderungen an die in der Praxis {iberaus
bedeutsame Einwilligung erlautert und eine entsprechende
Best Practice dargestellt.

Organisatorische MaBnahmen zum Schutz der
Gesundheitsdaten

Unternehmen, die mit sensiblen Gesundheitsdaten umge-
hen, mussen organisatorische Vorkehrungen treffen, um
den Schutz dieser Daten zu gewéhrleisten. Diese Vorkeh-
rungen fangen mit einer Verpflichtung der Beschiftigten
auf das Datengeheimnis und der Erstellung eines Verzeich-
nisses aller Datenverarbeitungsvorginge an. Eine wesentli-
che Anforderung ist die Bestellung einer bzw. eines Daten-
schutzbeauftragten, der das Unternehmen beim
Datenschutz berit und den Kontakt mit den zustdndigen
Aufsichtsbehorden halt (Teil 2 A.IT der Orientierungshilfe).

Welche Mafnahmen konkret zu treffen sind, ist mit Hilfe
einer risikobasierten Datenschutz-Folgenabschitzung zu
ermitteln. Die Orientierungshilfe stellt das dazu erforderli-
che Verfahren dar und verweist auf weitere Leitfiden und
praktische Anwendungsfille (Teil 2 AVI der Orientierungs-
hilfe).



MaRnahmen zur Wahrung der Nutzerrechte

Zu ihrem Schutz werden den Betroffenen verschiedene
Rechte gewihrt. Sie miissen von den Unternehmen
zundchst durch eine Datenschutzerklarung tiber die Daten-
verarbeitung informiert werden. Dartiber hinaus kénnen
die Betroffenen Auskiinfte tiber ihre Daten verlangen und/
oder die Berichtigung oder Léschung ihrer Daten fordern.
Sie konnen der weiteren Verarbeitung ihrer Daten (teil-
weise) widersprechen oder deren Ubertragung an einen
anderen Anbieter fordern. Unternehmen missen deswegen
bei der Produktentwicklung sicherstellen, dass sie diesen
Rechten der Betroffenen auch entsprechen kénnen. Neben
der Erlauterung der einzelnen Betroffenenrechte und
deren Bedeutung enthilt die Orientierungshilfe zu diesem
Zweck auch Vorschlige fiir entsprechende Konzepte (Teil 2
AII der Orientierungshilfe).

Vorgaben zur Datensicherheit

Gerade im Gesundheitsbereich ist die Datensicherheit von
entscheidender Bedeutung. Die Betroffenen und die
Offentlichkeit reagieren iiberaus sensibel, wenn es zu
Datenpannen kommt. Durch die DSGVO wird das erforder-
liche Schutzniveau verbindlich konkretisiert. In der Orien-
tierungshilfe werden diese Vorgaben niher erlautert und
Beispiele fiir geeignete Sicherheitsmafinahmen sowie ein
Vorgehen und die damit verbundenen Anforderungen bei
Datenpannen vorgestellt. Zudem wird auf weitere Leitli-
nien von Datenschutzbehdrden und Verbinden verwiesen
(Teil 2 A.IV und AV der Orientierungshilfe).

Arbeitsteilige Datenverarbeitung

Die zunehmende Komplexitit der Datenverarbeitung fiihrt
dazu, dass die Verarbeitung in vielen Fillen arbeitsteilig
durchgefiihrt wird.

Gemeinsame Datenverantwortlichkeit

Bei der arbeitsteiligen Datenverarbeitung durch mehrere
Beteiligte sind grundsétzlich die allgemeinen datenschutz-
rechtlichen Anforderungen zu beachten. Die Orientie-
rungshilfe erldutert, wie nach den allgemeinen Regeln eine
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Vereinbarung iiber die Zusammenarbeit abgeschlossen und
Betroffene entsprechend informiert werden kénnen (Teil 2
AVII der Orientierungshilfe).

Auftragsverarbeitung durch spezialisierte Dienstleister

Anders liegt die Sache, wenn sich ein Unternehmen bei der
Verarbeitung von Gesundheitsdaten von spezialisierten
(technischen) Dienstleistern unterstiitzen lasst. Das kann
insbesondere der Fall bei der Nutzung von Cloud-Diensten
sein. Fiir eine solche Datenverarbeitung durch Dienstleister
sieht die DSGVO gewisse Privilegierungen und Ausnahmen
von den strengen Voraussetzungen fiir den Austausch von
Gesundheitsdaten mit anderen Unternehmen vor. Um in
den Genuss dieser Erleichterungen zu kommen, muss der
Dienstleister als weisungsgebundener Auftragsverarbeiter
unter Beachtung bestimmter Vorgaben beauftragt werden.
Die Orientierungshilfe stellt den Umfang der Privilegierung
sowie die Voraussetzungen fiir diese Auftragsverarbeitung
anhand von konkreten Beispielen vor. Ein besonderes
Augenmerk wird auf Dienstleister im Ausland gelegt, wobei
zwischen dem EU-Ausland, den privilegierten Drittlindern,
den USA und den sonstigen Drittlindern unterschieden
wird (Teil 2 C der Orientierungshilfe).

Anforderungen bei besonderen Datenarten

Die Anforderungen an den Datenschutz konnen bei beson-
deren Datenarten variieren. Wahrend bei Daten, die dem
Berufsgeheimnis unterfallen, noch strengere Regeln gelten,
koénnen die Vorgaben bei erfolgreich anonymisierten Daten
entfallen.

Daten, die dem Berufstriagergeheimnis unterliegen

Besondere Anforderungen sind fiir die Daten von Arzten
und anderen Heilberufen zu beachten. Denn diese Heilbe-
rufe unterliegen besonderen Schweigepflichten, deren Ver-
letzung auch strafrechtlich sanktioniert werden kann. Es
muss deswegen neben den datenschutzrechtlichen Vor-
schriften auch gepriift werden, ob die Verarbeitung von
Gesundheitsdaten in diesen Fillen berufsrechtlich zulassig
ist (Teil 2 B der Orientierungshilfe).
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Anonymisierung der Daten

Bei anonymen oder anonymisierten Daten entfallen die
Vorgaben der DSGVO, weil kein Personenbezug hergestellt
werden kann. Es sollte jedoch gerade bei Gesundheitsdaten
nicht vorschnell davon ausgegangen werden, dass eine
Anonymisierung vorliegt. Die hinter den Daten stehende
Person darf nicht mehr mit vertretbarem Aufwand identifi-
zierbar sein. Dabei liegt eine Identifizierbarkeit noch vor,
wenn die natiirliche Person mittels Informationen von
Dritten ermittelt werden kann. Da Informationen tiber

den Gesundheitszustand hochst individuell sind, konnen
Personen gerade auf dieser Datengrundlage vergleichsweise
leicht ermittelt werden. Die Orientierungshilfe stellt des-
wegen unterschiedliche Verfahren vor, mit denen sich
Gesundheitsdaten erfolgreich anonymisieren lassen

(Teil 2 F.II der Orientierungshilfe).

Anforderungen fiir besondere Produkte

Die datenschutzrechtlichen Anforderungen kénnen auch
danach variieren, welche Produktart angeboten wird.

Vorgaben fiir Apps

Das Angebot von Apps bildet einen wesentlichen Teil der
digitalen Gesundheitswirtschaft (mhealth). Mit Hilfe von
mobilen Geriten kann der Nutzer Gesundheitsdienste von
uberall nutzen. Allerdings kdnnen damit besondere Risiken
fir seine Gesundheitsdaten einhergehen. Die Orientierungs-
hilfe stellt dar, welchen datenschutzrechtlichen Anforde-
rungen besondere Aufmerksamkeit gewidmet werden
sollte und welche rechtlichen Anforderungen zusétzlich zu
berticksichtigen sind (Teil 2 D der Orientierungshilfe).

Besondere Anforderungen an Profiling und automatisierte
Entscheidungsfindung

Innovative digitale Gesundheitsprodukte nutzen haufig
Profiling und automatisierte Entscheidungsfindungen zur
Unterstiitzung der Diagnose oder Therapieempfehlung.

Es werden bestimmte personliche Aspekte einer natiirlichen
Person bewertet, um deren Gesundheit zu analysieren.
Theoretisch kann auf dieser Grundlage eine Diagnose ohne
Beteiligung eines Menschen erfolgen. Fiir derartige Anwen-
dungen gelten aufgrund der damit verbundenen Auswirkun-
gen fiir die Betroffenen jedoch besonders strenge Voraus-
setzungen. Die Orientierungshilfe erlautert, unter welchen
Voraussetzungen die Verwendung derartiger Hilfsmittel
zulissig ist und welche Sicherheitsvorkehrungen getroffen
werden mussen (Teil 2 E der Orientierungshilfe).

Big-Data-Auswertungen

Besondere Fortschritte in der Medizin werden aufgrund
von Big-Data-Anwendungen erwartet. Durch die Analyse
einer Vielzahl von Daten kénnen neue Wirkungszusammen-
hinge erkannt werden. Sofern nicht ausnahmsweise anony-
misierte Daten vorliegen, unterliegen derartige Anwendungen
jedoch besonderen datenschutzrechtlichen Anforderungen.
Die Orientierungshilfe fiihrt in diese Problematik ein und
zeigt erste Losungsmoglichkeiten auf (Teil 2 F.I der Orien-
tierungshilfe).

Nachweis der Datenschutz-Compliance

Fir Unternehmen ist es von entscheidender Bedeutung,
im Zweifelsfall die Einhaltung der datenschutzrechtlichen
Vorgaben nachweisen zu kdnnen. Dafiir ist zunichst eine
umfassende Dokumentation erforderlich. Dartiber hinaus
bieten unterschiedliche Stellen eine Priifung der daten-
schutzrechtlichen Vorgaben an und erteilen entsprechende
Bescheinigungen oder Zertifizierungen. Auf eine Ubersicht
iber derartige Stellen wird in der Orientierungshilfe ver-
wiesen (Teil 3 der Orientierungshilfe).

Das Forschungsvorhaben ,,Orientierungshilfe zum datenschutz-
rechtlichen Umgang mit Gesundheitsdaten®ist von der Rechts-
anwaltskanzlei lindenpartners verfasst worden.
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Fir wen ist die Orientierungshilfe gedacht?

Die Orientierungshilfe richtet sich primér an Unterneh-
men, die Gesundheitsdaten fiir digitale Produkte verarbei-
ten. Die Orientierungshilfe bietet einen Uberblick iiber die
wesentlichen dabei zu beachtenden datenschutzrechtli-
chen Anforderungen.

I. Was sind Gesundheitsdaten?

Gesundheitsdaten sind besonders sensible Daten. Das Daten-
schutzrecht behandelt sie daher als eine besondere Kategorie
personenbezogener Daten.

Von Gesundheitsdaten spricht man, wenn es sich um Daten
handelt, die sich

e auf eine nattirliche Person beziehen (Personenbezug)
und

e Informationen zu deren Gesundheitszustand enthalten
(Gesundheitsbezug).

1. Personenbezug

Unter ,,personenbezogenen Daten” versteht man Informa-
tionen, die sich auf eine bestimmte natirliche Person
beziehen (Artikel 4 Nr. 1 DSGVO). Nur solche Daten unter-
liegen dem Datenschutz. Keine natiirlichen Personen sind
z.B. juristische Personen wie eine GmbH oder eine AG.

Ein Personenbezug kann bereits bestehen, wenn die natiir-
liche Person, auf die sich die Information bezieht, erst mit
weiteren Hilfsmitteln (z.B. Suchmaschinen) identifizierbar
ist. Das ist etwa bei Pseudonymen der Fall, wenn ein Unter-
nehmen tber Mittel verfiigt, mithilfe derer man herausfin-
den kann, welche Person sich hinter dem Pseudonym ver-
birgt. Dabei kommt es nicht darauf an, ob nur bestimmte
Personen in einem Unternehmen (etwa der Leiter der IT)
diesen Bezug herstellen konnen oder ob das Unternehmen
tiberhaupt ein Interesse daran hat, die Person hinter dem
Pseudonym zu identifizieren. Der Begriff ,Personenbezug”
ist daher sehr weit zu verstehen.

1.1 Beispiele

Personliche Angaben (z.B. Name, Alter, Fotos)

Sachliche Angaben (z.B. Kreditwiirdigkeit, Vertrags-
beziehungen)

Geodaten

Online-Kennungen (z.B. IP-Adressen, Cookies)

1.2 Kein Personenbezug bei Anonymisierung

Das Datenschutzrecht findet dagegen keine Anwendung,
wenn die Daten in einer Weise anonymisiert worden sind,
dass die betroffene Person nicht oder nicht mehr identifi-
ziert werden kann.

Es ist allerdings Vorsicht bei der Annahme geboten,
bestimmte Daten seien bereits ,anonym®, nur weil man z.B.
den Namen der Person entfernt hat. Die Anforderungen an
eine Anonymisierung sind streng. Solange eine Re-Identifi-
zierung der Person, auf die sich die Daten urspriinglich
bezogen, moglich ist, sind die Daten grundsitzlich nicht
anonym.

2. Gesundheitsbezug

Gesundheitsdaten sind nur solche personenbezogenen
Daten, die sich auf die koérperliche oder geistige Gesundheit
einer natiirlichen Person beziehen und aus denen Informa-
tionen tber deren Gesundheitszustand hervorgehen (Arti-
kel 4 Nr. 15 DSGVO).

Der Begriff ,Gesundheitsdaten” wird sehr weit verstanden.
Das soll der gesteigerten Schutzbedirftigkeit dieser sensiblen
Daten Rechnung tragen. Erfasst sind jegliche Informationen,
die die Gesundheit einer Person unter allen Aspekten — kor-
perlichen wie psychischen - betreffen:
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2.1 Beispiele

Gesundheitsdaten umfassen z.B. Informationen, die von
der Untersuchung eines Korperteils oder aus genetischen
Daten abgeleitet wurden. Die Informationen kénnen sich
auf Krankheiten, Behinderungen, Krankheitsrisiken, Vorer-
krankungen, klinische Behandlungen oder den physiologi-
schen oder den biomedizinischen Zustand der betroffenen
Person beziehen.

Zu den Gesundheitsdaten zdhlen auch Vermutungen zu
bestimmten Veranlagungen des Betroffenen aufgrund
familiarer Vorbelastungen, die Messung von Gesundheits-
daten in Fitnessstudios sowie Daten, die von Fitness- und
Health-Apps sowie Smart Watches erfasst werden.

Auch das Lichtbild einer Person kann ein Gesundheitsdatum
sein, beispielsweise wenn daraus hervorgeht, dass die be-
troffene Person eine Brille tréigt.

2.2 Zeitpunkt

Informationen iiber den gegenwartigen Gesundheitszustand
sind ebenso erfasst wie Informationen iber den fritheren
oder kiinftigen Gesundheitszustand der betroffenen Person.

2.3 Herkunft

Die Herkunft des Datums ist fiir die Einstufung als Gesund-
heitsdatum nicht entscheidend. Das Datum kann also
Gesundheitsdatum sein, wenn es beispielsweise von einem
Arzt oder sonstigem Angehorigen eines Gesundheitsberu-
fes, einem Krankenhaus, einem Medizinprodukt oder der
Person selbst stammt. Es ist aber auch jede andere Her-
kunft denkbar.

2.4 Mittelbare Riickschlisse

Gesundheitsdaten liegen schliellich auch dann vor, wenn
mittelbar Gber andere Daten ein Riickschluss auf den
Gesundheitszustand moglich ist. Das ist beispielsweise der
Fall, wenn Informationen zum Aufenthalt in einer Klink
oder gesundheitsrelevanten Einrichtung, zur Teilnahme an
Patienten- oder Selbsthilfegruppen oder zu einem Kurauf-
enthalt verarbeitet werden. Immer dann, wenn Riick-
schliisse auf den gesundheitlichen Zustand des Betroffenen
moglich sind, liegen grundsitzlich Gesundheitsdaten vor.

3. Weiterfiihrende Links

e Bayerische Landesdatenschutzbehérde, Besondere
Kategorien personenbezogener Daten, Artikel 9 DSGVO,
August 2016: https://www.lda.bayern.de/media/baylda_
ds-gvo_6_special_categories.pdf

e DSK, Besondere Kategorien personenbezogener Daten,
Mirz 2018: https://www.datenschutzzentrum.de/
uploads/dsgvo/kurzpapiere/DSK_KPNr_17_Besondere-

Kategorien.pdf

e ICO,What is personal data? (engl.): https://ico.org.uk/
for-organisations/guide-to-the-general-data-protection-
regulation-gdpr/key-definitions/what-is-personal-data/

e EU-Kommission, Was sind personenbezogene Daten?:
https://ec.europa.eu/info/law/law-topic/data-protection/
reform/what-personal-data_de

II. Wann unterliegt die Verwendung von
Gesundheitsdaten den Vorgaben der
DSGVO?

Wenn ein Unternehmen Gesundheitsdaten in irgendeiner
Art und Weise nutzt oder verwendet, muss es hierfur die
Vorgaben der DSGVO beachten.

Denn die DSGVO gilt in sachlicher Hinsicht immer dann,
wenn Gesundheitsdaten ,verarbeitet” werden (Artikel 2
DSGVO).,Verarbeiten“ ist sehr weit zu verstehen und meint
grundsitzlich jeden Vorgang im Zusammenhang mit per-
sonenbezogenen Daten (Artikel 4 Nr. 2 DSGVO).

Beispiele: Erfasst sind insbesondere die Verwendung,
das Erheben, das Erfassen, das Ordnen, die Speiche-
rung, die Veranderung, das Abfragen, die Offenlegung
durch Ubermittlung, die Bereitstellung, der Abgleich
und die Loéschung von Daten.
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II1. Fiir welche Unternehmen gelten die
Vorschriften der DSGVO?

Die Vorschriften der DSGVO gelten nur fiir diejenigen
Unternehmen, die in ihren rdumlichen Anwendungsbe-
reich fallen (Artikel 3 DSGVO).

1. In der EU tatige Unternehmen

Die DSGVO ist z.B. anwendbar, soweit ein Unternehmen in
einem Mitgliedstaat der Europaischen Union (etwa in
Deutschland) niedergelassen ist und die Verarbeitung der
Daten im Rahmen der Titigkeit dieser Niederlassung
erfolgt.

Eine ,Niederlassung® in diesem Sinne kann bereits vorlie-
gen, wenn das Unternehmen eine effektive und tatsachli-
che Titigkeit in der EU mittels einer festen Einrichtung
ausiibt. Die Rechtsform der Niederlassung ist nicht ent-
scheidend, insbesondere muss es sich nicht um eine Toch-
tergesellschaft mit eigener Rechtspersonlichkeit handeln.

Beispiel: Unselbstiandige Zweigstelle eines US-Unter-
nehmens in Deutschland.

2. EU als Marktort

Ist das Unternehmen nicht in der EU niedergelassen, kann
die DSGVO dennoch anwendbar sein. Das ist etwa der Fall,
wenn ein Unternehmen Daten einer Person, die sich in der
EU befindet, im Zusammenhang damit verwendet, dass es

e dieser betroffenen Person Waren oder Dienstleistungen
anbietet, egal ob kostenpflichtig oder unentgeltlich,

Beispiele: kostenlose Gesundheits-App, Cloud-Angebote,
Vergleichsportal, Social-Media-Angebote.

oder
e das Verhalten dieser betroffenen Person beobachtet.

Beispiele: Tracking und Profiling im Internet durch
Analyse-Tools, die durch Cookies die individuelle
Rickverfolgung der Nutzer erméglichen und zum
Zwecke der individuellen Werbung (Targeted Adverti-
sing) erfolgen.

Es spielt jeweils keine Rolle, welche Staatsangehorigkeit
die betroffene Person besitzt, solange sie sich nur physisch
in der EU befindet.

3. Weiterfiihrende Links

e DSK, Kurzpapier zum Marktortprinzip: Regelungen
fiir aufereuropiische Unternehmen, Juli 2017:
https://www.datenschutzzentrum.de/uploads/dsgvo/
kurzpapiere/DSK_KPNr_7_Marktortprinzip.pdf
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Welche rechtlichen Anforderungen sind

zU beachten?

Die Orientierungshilfe soll einen Uberblick iiber die daten-
schutzrechtlichen Anforderungen fiir digitale Produkte im
Gesundheitssektor bieten. Sie kann keine Rechtsberatung
im Einzelfall ersetzen. Im Zweifelsfall sollten Unternehmen
die fir sie zustdndige Datenschutzaufsichtsbeh6rde kontak-
tieren, die innerhalb des geltenden Rechtsrahmens eigen-
stindig die jeweilige Zweifelsfrage beurteilen kann.

Die Orientierungshilfe ist nach einem Baukastenprinzip
strukturiert:

e Die Grundvoraussetzungen erlautern, welche daten-
schutzrechtlichen Anforderungen von allen Unter-
nehmen, die Gesundheitsdaten verarbeiten, zu erfiillen
sind (A.).

e Auf die Grundvoraussetzungen bauen fiinf Schwerpunkt-
themen auf. Diese konnen fiir mit Gesundheitsdaten
arbeitende Unternehmen - abhéingig von dem Geschéfts-
modell - eine mehr oder weniger grofe Bedeutung
haben. Die Schwerpunktthemen sind:

— Umgang mit Daten, die dem Berufstragergeheimnis
unterliegen (B.),

— Einschaltung von externen Dienstleistern in die
Verarbeitung von Gesundheitsdaten (C.),

- Umgang mit Gesundheits-Apps (D.),

— Nutzung automatisierter Entscheidungsmechanismen
mit Bezug auf Gesundheitsdaten (E.) und

- Einsatz von Big-Data-Analysen unter Einbeziehung
von Gesundheitsdaten (F.).
Das Baukastensystem soll es Unternehmen erleichtern,
gezielt diejenigen Punkte herauszugreifen und nachzu-
lesen, die die eigene Situation widerspiegeln oder fiir das
eigene Geschiftsmodell besonders relevant sind.

A. Grundvoraussetzungen

I. Die Verarbeitung von Gesundheitsdaten erfordert
eine Ausnahme und eine Rechtsgrundlage

1. Worum geht es?

Ein zentraler Grundsatz im Datenschutzrecht besagt, dass
man personenbezogene Daten nur dann speichern, iiber-
mitteln oder anderweitig verarbeiten darf, wenn hierfiir
eine gesetzliche Rechtsgrundlage besteht. Die infrage kom-
menden Rechtsgrundlagen sind in der DSGVO aufgelistet
(Artikel 6). Als Rechtsgrundlage kommt z.B. die Einwilligung
der Person, deren Daten genutzt werden, oder ein Vertrag
mit ihr in Betracht.

Bei Gesundheitsdaten gelten jedoch weitaus strengere Regeln
als bei einfachen personenbezogenen Daten. Gesundheits-
daten sind sensible, besonders schiitzenswerte Daten und
werden im Gesetz als ,,besondere Kategorie“ personen-
bezogener Daten behandelt. Grundsétzlich ist es untersagt,
Gesundheitsdaten zu verarbeiten. Dieses Verbot gilt nur
dann nicht, wenn einer der gesetzlich geregelten Ausnah-
mefille gegeben ist (Artikel 9 Abs. 2-4 DSGVO).

Neben der allgemeinen Rechtsgrundlage fiir die Verarbei-
tung muss somit zusitzlich ein Ausnahmetatbestand gerade
flr die Verarbeitung von Gesundheitsdaten bestehen.



20 TEIL 2 - WELCHE RECHTLICHEN ANFORDERUNGEN SIND ZU BEACHTEN?

2. Was ist zu tun?

Wer Gesundheitsdaten verarbeiten mochte, muss sicher-
stellen, dass ein spezifischer Ausnahmetatbestand erfiillt
ist und er zudem eine Rechtsgrundlage vorweisen kann.
Ohne eine derartige ,doppelte” Rechtfertigung ist die Ver-
arbeitung von Gesundheitsdaten rechtswidrig und kann
sanktioniert werden.

2.1 Priifungsschritte (Ubersicht)

Um sicherzustellen, dass die gesetzlichen Voraussetzungen

erfiillt sind, bietet es sich an, zunichst die strengeren Regeln
speziell fiir Gesundheitsdaten und sodann die allgemeinen

Regeln zu priifen:

e Schritt 1: Kann ich meine geplante Verarbeitung von
Gesundheitsdaten auf einen der Ausnahmetatbestinde
in Artikel 9 Abs. 2-4 DSGVO stiitzen? Wenn nein, ist die
geplante Datenverarbeitung verboten. Wenn ja, weiter
mit Schritt 2.

e Schritt 2: Sind zuséatzlich die Voraussetzungen einer
Rechtsgrundlage fiir die Datenverarbeitung nach Artikel
6 DSGVO erfiillt? Wenn nein, ist die geplante Datenver-
arbeitung verboten. Wenn ja, ist die Datenverarbeitung
erlaubt.

2.2 Zu Schritt 1: Liegt eine Ausnahme vom Verbot der
Verarbeitung von Gesundheitsdaten vor?

Als Grundregel gilt, dass Gesundheitsdaten nicht verarbeitet
werden diirfen. Nur wenn eine oder mehrere der gesetz-
lichen Ausnahmen einschlégig ist/sind, greift diese Grund-
regel nicht und das Verbot ist aufgehoben.

2.2.1 Systematik der Ausnahmen
Die einzelnen Ausnahmen sind unterschiedlich strukturiert.

a) Einstufige Ausnahmen

Teilweise sind die Voraussetzungen fiir eine Ausnahme ein-
stufig und unmittelbar aus dem Text der DSGVO ableitbar.
Eine solche Ausnahme besteht etwa bei Gesundheitsdaten,
deren Verarbeitung zur Geltendmachung oder Verteidigung
von Rechtsanspriichen erforderlich ist.

Beispiel: Ein Krankenhaus wird wegen eines angeblichen
Behandlungsfehlers von einem Patienten auf Schadens-
ersatz verklagt. Das Krankenhaus mochte Daten zur
Behandlung des Patienten vorlegen, um sich zu entlas-
ten. Soweit diese Datenverarbeitung zur Verteidigung
der behaupteten Rechtsanspriiche des Patienten erfor-
derlich ist, greift eine Ausnahme und das Verbot ist
aufgehoben (Artikel 9 Abs. 2 lit. f DSGVO).

b) Mehrstufige Ausnahmen

Viele andere Ausnahmen sind dagegen mehrstufig aufge-
baut und dienen als eine Art Briicke zum bereichsspezifi-
schen Recht. Sie verweisen auf andere Spezialgesetze, die
die Verarbeitung von Gesundheitsdaten erlauben kénnen.

Solche Spezialgesetze konnen sich aus dem européischen
Recht (z.B. einer EU-Verordnung) oder dem nationalen
Recht des jeweiligen EU-Mitgliedstaates (fiir Deutschland
siehe unten 2.2.2) ergeben. Nur wenn auch die jeweiligen
Voraussetzungen eines solchen Spezialgesetzes erfiillt sind,
besteht eine Ausnahme vom Verarbeitungsverbot.

Beispiel: Ein Unternehmen darf Gesundheitsdaten fiir
statistische Zwecke verarbeiten, wenn ein Spezialgesetz
dies erlaubt (Artikel 9 Abs. 2 lit. j DSGVO). Ein solches
Spezialgesetz findet sich in § 27 Abs. 1 BDSG-neu. Nur
wenn auch die Voraussetzungen dieses § 27 Abs. 1
BDSG-neu erfiillt sind, ist das Verbot der Verarbeitung
aufgehoben.

2.2.2 Welche nationalen Ausnahmen gibt es?

Gesundheitsdaten werden in den EU-Mitgliedstaaten unter-
schiedlich geschiitzt. Das liegt daran, dass die DSGVO selbst
zwar einheitlich fur alle EU-Mitgliedstaaten gilt, aber gerade
im Bereich der Gesundheitsdaten (Artikel 9 DSGVO) viele
sogenannte Offnungsklauseln enthilt.

Diese Offnungsklauseln riumen den EU-Mitgliedstaaten
weitreichende Freirdume ein, eigene nationale Regelungen
dazu zu treffen, wann und inwieweit ein Unternehmen
Gesundheitsdaten nutzen darf. Die Mitgliedstaaten diirfen
somit eigene Rechtsgrundlagen fiir die Datenverarbeitung
schaffen. Auch in Deutschland gibt es zahlreiche bereichs-
spezifische Regelungen zur Zulissigkeit der Verarbeitung
von Gesundheitsdaten.
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a) Rechtsgrundlagen in Bundesgesetzen
Einige wichtige Beispiele fiir Ausnahmen in Bundes-
gesetzen sind:

e das neue Bundesdatenschutzgesetz BDSG-neu (z.B.
§ 27 BDSG-neu bei wissenschaftlichen oder historischen
Forschungszwecken oder statistischen Zwecken),

e die Regelungen in den Sozialgesetzbiichern, insbeson-
dere allgemein zur Verarbeitung von Sozialdaten (§§ 67a
ff. SGB X), im SGB V zur gesetzlichen Krankenversiche-
rung (z.B. §§ 284 ff. SGB V) oder im SGB XI zur gesetzlichen
Pflegeversicherung (z.B. §§ 93 ff. SGB XI),

e das Infektionsschutzgesetz (z.B. § 9 InfSchG),

e das Transplantationsgesetz (z.B. §§ 13 ff. TPG),

e das Medizinproduktegesetz (z.B. § 20 Abs. 1 Nr. 2 MPG),

e das Transfusionsgesetz (z.B. § 14 TFG) oder

das Versicherungsvertragsgesetz (z.B. § 213 VVG).

b) Rechtsgrundlagen in Landesgesetzen

In Deutschland sind fiir das Gesundheitswesen primar die
Lander zustindig. Es gibt daher zahlreiche landesrechtliche
Regelungen, die datenschutzrechtliche Vorschriften ent-
halten, wie z.B.

e Psychisch-Kranken-Gesetze (z.B. §§ 84 ff. PsychKG Berlin),
o Mafiregelvollzugsgesetze (z.B. Artikel 34 BayMRVG),
e Krankenhausgesetze (§ 24 Abs. 4 LKG Berlin),

e Kkirchliches Recht bei Krankenhéusern in kirchlicher
Tragerschaft,

e Krebsregistergesetze,
e Gesundheitsdienstgesetze.

2.2.3 Zusatzliche Einschrankungen der Ausnahmen durch
nationales Recht

Die einzelnen EU-Mitgliedstaaten konnen aber nicht nur
eigene Ausnahmen schaffen. Sie haben zudem die Moglich-
keit, fiir die Verarbeitung von Gesundheitsdaten zusétzliche

Bedingungen, einschliefllich Beschrankungen, festzulegen
(Artikel 9 Abs. 4 DSGO).

Unternehmen sollten daher immer genau prifen, ob es in
ihrem Bereich spezifische nationale Gesetze auf Bundes-
oder Landerebene gibt, die sich auf die Zulassigkeit des
Umgangs mit Gesundheitsdaten auswirken.

Solche zusitzlichen Einschrankungen kénnen auch dazu
fithren, dass Ausnahmen, die sich unmittelbar aus der DSGVO
ergeben, durch nationale Regelungen weiter eingeschriankt
werden.

Beispiel: Schriftformerfordernis fiir Einwilligungen bei
genetischen Untersuchungen. In Deutschland miissen
Einwilligungen in genetische Untersuchungen nicht
nur ausdriicklich erfolgen (vgl. Artikel 9 Abs. 2 lit. a
DSGVO), sondern zudem in Schriftform gegentiber
dem verantwortlichen Arzt erteilt werden (§ 8 Abs. 1
des Gesetzes iiber genetische Untersuchungen bei
Menschen).

2.3 Zu Schritt 2: Gibt es eine Rechtsgrundlage fiir die
Datenverarbeitung?

Im zweiten Schritt muss das Unternehmen priifen,
ob es eine gesetzliche Rechtsgrundlage fiir die geplante
Datenverarbeitung gibt (Artikel 6 DSGVO).

2.3.1 Wichtige Rechtsgrundlagen

Die wichtigsten Rechtsgrundlagen fiir Unternehmen,
die Gesundheitsdaten verarbeiten, sind:

e die Einwilligung der Person, deren Daten verarbeitet
werden. Wie diese Einwilligung ausgestaltet sein muss
(z.B. Inhalt, Form etc.), ist in der DSGVO geregelt
(vgl. Artikel 4 Nr. 11, Artikel 7 und Artikel 8 DSGVO);

® ein Vertrag mit der Person, deren Daten verarbeitet
werden. Das gilt jedoch nur, soweit es erforderlich ist,
die Daten zu verarbeiten, um den Vertrag zu erfillen;

e cine rechtliche Verpflichtung, der der Verantwortliche
unterliegt und zu deren Erfiillung die Verarbeitung
erforderlich ist;
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e cine Interessensabwigung, die zugunsten desjenigen
ausgeht, der die Daten verarbeiten mdchte. Die Verarbei-
tung ist zur Wahrung der berechtigten Interessen des
Verantwortlichen oder eines Dritten erforderlich, sofern
nicht die Interessen oder Grundrechte und Grundfrei-
heiten der betroffenen Person, die den Schutz personen-
bezogener Daten erfordern, iiberwiegen, insbesondere
dann, wenn es sich bei der betroffenen Person um ein
Kind handelt.

2.3.2 Uberschneidungen von Ausnahmen und Rechtsgrundlagen

Die Ausnahmen vom Verbot der Verarbeitung von Gesund-
heitsdaten (Schritt 1) iberschneiden sich teilweise mit den
Rechtsgrundlagen (Schritt 2).

So z.B. bei der Einwilligung: Sie kann in Schritt 1 eine Aus-
nahme vom Verbot, Gesundheitsdaten zu nutzen, begriinden
(Artikel 9 Abs. 2 lit. a DSGVO). Hierzu muss sie ausdriicklich
erteilt worden sein, aber auch die allgemeinen Anforderun-
gen an die Einwilligung erfiillen. Liegen diese Vorausset-
zungen vor, dient die Einwilligung in Schritt 2 der Priifung
gleichzeitig auch als Rechtsgrundlage daftir, diese Daten zu
verarbeiten.

Da die Voraussetzungen der Ausnahmen vom Verbot der Ver-
arbeitung von Gesundheitsdaten bereits sehr streng sind, geht
mit der Einhaltung dieser Voraussetzungen in vielen Fillen
auch die gleichzeitige Erftllung der Voraussetzungen einer
Rechtsgrundlage (Artikel 6 DSGVO) einher. Teilweise wird
daher sogar vertreten, dass eine (normale) Rechtsgrundlage
(Artikel 6 DSGVO) nicht erforderlich ist, wenn bereits ein
Ausnahmetatbestand (Artikel 9 Abs. 2 DSGVO) erfullt ist.

2.4 Beispielsfall zur Priifung der Zuldssigkeit

Das Unternehmen A-Sports betreibt einen professionellen
Sports-Blog. A-Sports hat tiber Twitter erfahren, dass sich
der bekannte Fuf}ballspieler Toni K. einen Kreuzbandriss
zugezogen hat, und moéchte in einem néichsten Post dariiber
berichten. Ist das datenschutzrechtlich zuléssig?

Schritt 1: Grundsitzlich ist es dem Unternehmen A-Sports
datenschutzrechtlich untersagt, iiber den Kreuzbandriss zu
berichten. Denn A-Sports mochte Gesundheitsdaten einer

anderen Person nutzen.

Toni K. hat allerdings die Information zu der Verletzung
uber seinen offiziellen Twitter-Account persénlich bekannt
gegeben. Er hat ein Gesundheitsdatum insoweit offensicht-
lich 6ffentlich gemacht. Die Information zum Kreuzband-
riss ist dann keine ,;sensible“ Information mehr.

Damit liegt eine Ausnahme vor, und das Verbot, diese
Information zu nutzen, ist aufgehoben (Artikel 9 Abs.
2 lit. e DSGVO).

Schritt 2: A-Sports darf den Post gleichwohl nur veréffent-
lichen, wenn hierfiir eine datenschutzrechtliche Rechts-
grundlage besteht.

Als Rechtsgrundlage kann das Unternehmen eine Interes-
sensabwigung anflihren (Artikel 6 Abs. 1 lit f. DSGVO), da
das o6ffentliche Interesse an der Information und die Pres-
sefreiheit das Interesse des Toni K. an seiner Privatsphire in
diesem konkreten Fall iberwiegen. Denn einerseits ist der
Pressefreiheit eine grofie Bedeutung zuzumessen und
besteht wegen der Bekanntheit des Toni K. ein grofies
offentliches Interesse an seiner Verletzung. Andererseits
kann das Interesse des Toni K. an seiner Privatsphére als
vergleichsweise geringer eingestuft werden, da er selbst die
Information bereits ver6ffentlicht hat.

Das Unternehmen A-Sports kann sich also darauf berufen,
dass die Interessenabwigung zu seinen Gunsten ausgeht.
Damit ist die Veroffentlichung des Posts auch von einer
datenschutzrechtlichen Rechtsgrundlage gedeckt.

3. Typische Beispiele fiir eine zulissige Verarbeitung
von Gesundheitsdaten

Im Folgenden werden typische Ausnahmetatbestinde und
Rechtsgrundlagen, auf deren Grundlage Unternehmen Ge-
sundheitsdaten verarbeiten dirfen, erliutert.

3.1 Einwilligung

3.1.1 Worum geht es?

Eine Verarbeitung von Gesundheitsdaten ist erlaubt, wenn
die Person, deren Daten verarbeitet werden, ihre ausdrick-
liche Einwilligung hierzu erteilt. Die betroffene Person
muss zum Ausdruck bringen, dass sie mit der konkreten
Verarbeitung einverstanden ist.
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Eine wirksame Einwilligung ist dabei zugleich Ausnahme
vom Verbot, Gesundheitsdaten zu verarbeiten, und Rechts-
grundlage fir die Datenverarbeitung.

Die Einwilligung ist fiir viele Unternehmen die bedeutendste
Ausnahme und realistischste Moglichkeit, Gesundheitsdaten
zuldssig zu verarbeiten.

3.1.2 Was ist zu tun?

Der Verantwortliche sollte von dem Betroffenen - dem
Nutzer seiner Dienste - eine Einwilligungserklarung ein-
holen. Dabei muss er sicherstellen, dass die Einwilligung
ausdriicklich und freiwillig erfolgt und der Betroffene tiber
Umstinde und Folgen seiner Einwilligung hinreichend
informiert ist.

a) Zweckgebundenheit

Die Einwilligung muss sich auf einen oder mehrere be-
stimmte Zwecke beziehen. Eine Lockerung erfahrt das Erfor-
dernis der Zweckbindung allerdings im Forschungsbereich.
Dort besteht die Moglichkeit eines sogenannten ,,broad
consent”, Hintergrund des ,,broad consent“ ist, dass im For-
schungsbereich hiufig bei Erhebung der personenbezoge-
nen Daten noch nicht eindeutig dargestellt werden kann,
zu welchen Zwecken diese Daten genutzt werden. Daher
soll es Studienteilnehmern méglich sein, ihre Einwilligung
flir bestimmte Bereiche wissenschaftlicher Forschung zu
geben, wenn dies unter Einhaltung der anerkannten ethi-
schen Standards der wissenschaftlichen Forschung geschieht
(Erwagungsgrund 33 der DSGVO).

b) Art und Weise der Erteilung

Die Einwilligung muss ausdriicklich erklart werden. Es reicht
nicht aus, dass die betroffene Person durch schliissiges Ver-
halten oder stillschweigend zu verstehen gibt, dass sie mit
der Verarbeitung einverstanden ist.

Eine bestimmte Form ist nicht vorgeschrieben. Eine Einwil-
ligung kann daher auch miindlich erteilt werden. Die Ein-
verstindniserklarung muss allerdings unmissverstandlich
und nachweisbar sein.

¢) Freiwilligkeit
Damit die betroffene Person eine wirksame Einwilligung
erteilen kann, muss der Verantwortliche gewéhrleisten, dass

die Einverstiandniserkliarung freiwillig, d.h. ohne Zwang
erfolgt. Die betroffene Person muss eine echte Wahl haben
hinsichtlich der Fragen, ob, inwieweit und wem sie die Ver-
arbeitung ihrer Daten gestattet.

An der Freiwilligkeit kann es fehlen, wenn dem Betroffenen
eine Leistung nur unter der Bedingung angeboten wird, dass
er in eine Nutzung der Daten einwilligt, die fiir die Erbrin-
gung des Dienstes gar nicht erforderlich ist (sogenanntes
Kopplungsverbot).

d) Informiertheit

Erforderlich ist, dass die betroffene Person dariiber infor-
miert ist, was mit ihren Daten geschieht. Die Einwilligungs-
erklarung kann in AGB enthalten sein, muss dann aber in
verstiandlicher und leicht zugénglicher Form in einer klaren
und einfachen Sprache erfolgen und von anderen Sachver-
halten klar zu unterscheiden sein (Artikel 7 Abs. 2 DSGVO).

e) Widerruflichkeit

Dariiber hinaus muss der Verantwortliche den Betroffenen
dartiber informieren, dass ein Widerruf der Einwilligung
jederzeit moglich ist. Der Widerruf der Einwilligung muss
genauso leicht erfolgen kdnnen wie die Erteilung der Ein-
willigungserklarung selbst.

Ein Widerruf bedeutet zunichst lediglich, dass die jeweilige
Datenverarbeitung in Zukunft nicht mehr erfolgen darf.
Das heifdt aber nicht zwingend, dass auch der gesamte zivil-
rechtliche Vertrag riickabgewickelt werden muss.

@ 3.1.3 Best Practice

e Die Einwilligungserkldrung kann mit anderen Erklarun-
gen verbunden werden, muss in diesem Fall aber von dem
Verantwortlichen besonders hervorgehoben werden, z.B.
durch Fettdruck, Rahmen oder eine Schattierung. Werden
diese Vorgaben beachtet, kann die Einwilligung etwa auch
Bestandteil von Allgemeinen Geschiftsbedingungen (AGB)
sein.

e Fir den Betroffenen muss deutlich werden, dass er eine
Einwilligungserkldarung abgibt und welche Konsequen-
zen das hat. Ein Button mit der Aufschrift ,Jetzt geht’s
los“ reicht nicht aus.
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e Der Betroffene soll die Moglichkeit erhalten, zumutbar
Kenntnis tiber den Inhalt der Erklarung zu erlangen und
nicht mit einer Informationsflut tiberfordert werden.
Um eine solche Informationsiiberladung zu vermeiden,
kann die Einwilligungserkldarung ggf. auf den wesent-
lichen Kern reduziert werden und im Ubrigen auf eine
verlinkte ausfiihrlichere Darstellung (z.B. in der Daten-
schutzerkliarung) verwiesen werden.

3.1.4 Wichtige Rechtsvorschriften

o Artikel 4 Nr. 11 DSGVO (Definition)

e Artikel 6 Abs. 1lit. a DSGVO (Einwilligung als
Rechtsgrundlage)

e Artikel 7 DSGVO (Bedingungen fiir die Einwilligung)

e Artikel 8 DSGVO (Einwilligung bei Kindern)

e Artikel 9 Abs. 2 lit. a DSGVO (Einwilligung als Ausnahme
vom Verbot, Gesundheitsdaten zu verarbeiten)

[=1] 3.1.5 Weiterfiihrende Links

e Artikel-29-Gruppe, Leitlinien zur Einwilligung, April 2018:

https:/www.ldi.nrw.de/mainmenu_Service/submenu_
Links/Inhalt2/Artikel-29-Gruppe/wp259-rev-0_1_DE.PDF

e Bayerische Landesdatenschutzbehorde, Die Einwilligung
nach der DSGVO, Mai 2018: https://www.datenschutz-
bayern.de/datenschutzreform2018/einwilligung.pdf

e GDD-Praxishilfe DS-GVO XIII: Einwilligung, Mai 2018:
https://www.gdd.de/downloads/praxishilfen/GDD-
Praxishilfe_DS-GVO _13.pdf

e GMDS/DMI, Anforderungen an eine Einwilligung,
August 2016: http://ds-gvo.gesundheitsdatenschutz.org/
download/einwilligung.docx

e GMDS/GDD, Datenschutzrechtliche Anforderungen an
die medizinische Forschung unter Beriicksichtigung der
EU Datenschutz-Grundverordnung, Ziff. 5.1 zur Einwilli-
gung, Mai 2017:

https://www.gdd.de/arbeitskreise/datenschutz-und-
datensicherheit-im-gesundheits-und-sozialwesen/
materialien-und-links/datenschutzrechtliche-
anforderungen-an-die-medizinische-forschung-
unter-beru-cksichtigung-der-eu-datenschutz-
grundverordnung/datenschutzrechtliche-anforderungen-
an-die-medizinische-forschung-unter-beru-cksichtigung-
der-eu-datenschutz-grundverordnung

e ICO, Consent at a glance (engl.): https://ico.org.uk/for-
organisations/guide-to-the-general-data-protection-
regulation-gdpr/lawful-basis-for-processing/consent

e [HK Berlin, Hinweise zur Einwilligung: https://www.ihk-
berlin.de/Service-und-Beratung/recht_und_steuern/
vertragsrecht_online_recht/datenschutzgrundverordnung/
einwilligung/4005120

e Bitkom, Hinweise zur Einwilligung, Oktober 2016:
https://www.bitkom-consult.de/news/%E2%80%9Eja-
ich-will%E2%80%9C-%E2%80%93-einwilligungen-nach-
der-neuen-eu-datenschutzgrundverordnung

3.2 Offensichtlich 6ffentlich gemachte Daten

3.2.1 Worum geht es?

Hat die Person, um deren Daten es geht, ihre Gesundheits-
daten offensichtlich 6ffentlich gemacht, so kann eine
Verarbeitung auch ohne ausdriickliche Einwilligung oder
Kontakt zu dieser Person erlaubt sein.

3.2.2 Was ist zu tun?

a) Offentliche Gesundheitsdaten

Der Verantwortliche muss zunichst priifen, ob die betrof-
fene Person ihre Gesundheitsdaten offensichtlich 6ffentlich
gemacht hat.

Eine Person hat ihre Gesundheitsdaten 6ffentlich gemacht,
wenn die Daten dem Zugriff einer unbestimmten Anzahl
von Personen ohne wesentliche Zulassungsschranke offen-
stehen.
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Beispiel: Ein Patient berichtet in frei zuganglichen
Foren des Internets oder auf allgemein einsehbaren
Plattformen in sozialen Netzwerken tiber von ihm
erlittene Nebenwirkungen eines Medikaments. Infor-
mationen zu Nebenwirkungen, die Dritte (und somit
nicht der Betroffene selbst) 6ffentlich gemacht haben,
oder Daten aus geschiitzten Bereichen in den sozialen
Netzwerken konnen dagegen nicht ohne Weiteres ver-
arbeitet werden.

b) Rechtsgrundlage

Im zweiten Schritt bedarf es zudem einer Rechtsgrundlage
fir die Verarbeitung. In Betracht kommt als Rechtsgrund-
lage regelmiflig eine Interessensabwégung. Sind Informa-
tionen im Internet frei verfiigbar, so spricht das Recht auf
Information daftr, dass auch ihre Nutzung datenschutz-
rechtlich grundsétzlich erlaubt ist. Die Interessensabwigung
muss jedoch immer einzelfallbezogen erfolgen und die Rechte
und Interessen des Betroffenen hinreichend beriicksichtigen.

@ 3.2.3 Best Practice

Der Verantwortliche sollte dokumentieren, woher die Ge-
sundheitsdaten stammen, um auf diese Weise nachweisen
zu kénnen, dass die Daten tatsiachlich 6ffentlich gemacht
wurden. Auch die Rechtsgrundlage fiir die Verarbeitung,
z.B. die Interessensabwigung, sollte dokumentiert werden.

3.2.4 Wichtige Rechtsvorschriften

e Artikel 9 Abs. 2 lit. e DSGVO (Ausnahme vom Verbot,
offentliche Gesundheitsdaten zu verarbeiten)

e Artikel 6 Abs. 11it. f DSGVO (Interessensabwigung als typi-

sche Rechtsgrundlage zur Verarbeitung 6ffentlicher Daten)

3.3 MaRnahmen fiir die individuelle Gesundheit

3.3.1 Worum geht es?

Eine Erlaubnis fiir die Verarbeitung von Gesundheitsdaten
kann vorliegen, wenn die Verarbeitung der individuellen
Gesundheitsversorgung dient. Das gilt aber nur dann, wenn

ein Spezialgesetz die Datenverarbeitung legitimiert oder
ein Vertrag mit einem Angehorigen des Gesundheitsberufs
(z.B. Arzt) zugrunde liegt.

Im Vordergrund dieser Ausnahme steht das individuelle
Interesse an der gesundheitlichen Versorgung und der
damit verbundenen Abwicklung. So sollen z.B. bei routine-
mafiigen Krankheitsfille Gesundheitsdaten im Interesse
des Betroffenen schnell bearbeitet werden konnen.

3.3.2 Was ist zu tun?

Das Unternehmen muss priifen, ob die mehrstufigen Vor-
aussetzungen der Ausnahme erfillt sind. In der Regel liegt
dann auch eine Rechtsgrundlage zur Verarbeitung vor.

a) Erforderlichkeit der Datenverarbeitung fiir bestimmten Zweck
Die Daten durfen nur verarbeitet werden, wenn dies zu einem
der in Artikel 9 Abs. 2 lit. h DSGVO genannten Zwecke
erforderlich ist. Zu diesen Zwecken zihlen z.B.:

e Samtliche Formen medizinischer Versorgung praventiver,
diagnostischer, kurativer und nachsorgender Artikel

e Im Zusammenhang mit gesundheitsbezogenen Hand-
lungen erforderliche Verwaltungstatigkeit und die Arbeit
von Abrechnungsstellen und Apotheken.

b) Spezialgesetz oder Vertrag mit einem Angehdrigen eines
Gesundheitsberufs

Die jeweilige Zweckbestimmung muss sich entweder aus

dem Recht der Union oder dem eines Mitgliedstaats oder

aufgrund eines Vertrags mit einem Angehorigen eines

Gesundheitsberufs ergeben.

Das Unternehmen muss daher priifen, ob es (i) ein Gesetz
oder (ii) einen Vertrag mit einem Angehorigen eines
Gesundheitsberufs gibt, welches bzw. welcher die Verarbei-
tung der Gesundheitsdaten erlaubt.

Beispiele:

e Behandlungsvertrag zwischen einem Arzt und
einem Patienten.

® Verarbeitung von Daten, die medizinische Leis-
tungserbringer den Krankenkassen und den
Kassenirztlichen Vereinigungen mitteilen (soge-
nannte Leistungsdaten), auf der Grundlage von
§§ 294 ff. SGB V.
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c) Verarbeitung nur bei Geheimhaltungspflicht

Es muss schliellich gewihrleistet sein, dass nur Personen,
die einem Berufsgeheimnis oder einer sonstigen Geheim-
haltungspflicht unterliegen, die Gesundheitsdaten verarbei-
ten. Solche Geheimhaltungspflichten kénnen sich unmittel-
bar aus dem Gesetz ergeben oder von Stellen, die nach
nationalem Recht hierfiir zustindig sind, erlassen werden,
wie Aufsichtsbehorden oder berufsstindische Organisationen.

In Deutschland gibt es Regeln zum Berufsgeheimnis in
§ 203 StGB und in den Heilberufsordnungen fiir Arzte,
Apotheker oder Psychologen in Form des sogenannten
Patientengeheimnisses.

Beispiele: Arzte, Psychotherapeuten, Medizinische
Fachangestellte, Krankenschwestern und Kranken-
pfleger, Hebammen, Masseure, Krankengymnasten,
medizinisch-technische Assistenten sowie berufsmaflig
tatige Gehilfen.

d) Rechtsgrundlage
Liegen die Voraussetzungen dieser Ausnahme vor, besteht
regelmifig auch eine Rechtsgrundlage fiir die Verarbeitung.

® Rechtsgrundlagen sind bei der Verarbeitung aufgrund
eines Gesetzes typischerweise die Erfiillung einer
Rechtspflicht oder die Wahrnehmung einer im 6ffentli-
chen Interesse liegenden Aufgabe (Artikel 6 Abs. 1 lit. c
bzw:. lit. e. DSGVO).

® Bei der Verarbeitung aufgrund eines Vertrages ist regel-

méfig auch die Rechtsgrundlage der Vertragserfiillung
miterfiillt (Artikel 6 Abs. 1 lit. b DSGVO).

3.3.3 Wichtige Rechtsvorschriften

e Artikel 9 Abs. 2 lit. h DSGVO
(Ausnahme bei Versorgung im Gesundheitsbereich)

o Artikel 6 Abs. 11it. b, c,e DSGVO
(typische Rechtsgrundlagen)

e §630a ff. BGB (zivilrechtlicher Behandlungsvertrag)

® §203 StGB (zum Berufsgeheimnis)

3.4 Forschungszwecke oder statistische Zwecke

Eine Verarbeitung von Gesundheitsdaten kann erlaubt sein,
wenn sie zu wissenschaftlichen Forschungszwecken oder
statistischen Zwecken erforderlich ist. Diese Ausnahmen
spielen vor allem fiir Big-Data-Analysen eine Rolle. Zu Ein-
zelheiten siehe Ziff. F.1.2.1.3.

I1. Anpassung der Unternehmensorganisation
1. Verpflichtung der Mitarbeiter auf das Datengeheimnis

Unternehmen sollten sicherstellen, dass alle Mitarbeiter zur
Wahrung des Datengeheimnisses und zur Beachtung der
geltenden datenschutzrechtlichen Anforderungen ver-
pflichtet werden. Ein entsprechendes Muster findet sich
hier (bzw. unter weiterfiihrende Links).

Die Verpflichtung muss bei der Aufnahme der Tatigkeit
erfolgen. Sie sollte daher spitestens am ersten Arbeitstag
vorgenommen werden.

Die Verpflichtung dient dazu, den Beschiftigten deutlich
zu machen, dass sie im Rahmen der taglichen Aufgaben-
erfiillung mit besonders sensiblen Gesundheitsdaten arbei-
ten und die datenschutzrechtlichen Reglementarien zum
Umgang mit diesen Daten von allen Mitarbeitern einge-
halten werden miissen.

@ 1.1 Wichtige Rechtsvorschriften

o Artikel 28 Abs. 3 DSGVO, Artikel 29 DSGVO, Artikel 32
Abs. 4 DSGVO.

[ 1.2 Weiterfiihrende Links

e DSK, Unterrichtung und Verpflichtung von Beschiftigten
auf Beachtung der datenschutzrechtlichen Anforderungen
nach der DSGVO, Mai 2018: https://www.datenschutz
zentrum.de/uploads/dsgvo/kurzpapiere/DSK_KPNr_19_
Verpflichtung-Beschaeftigte.pdf
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2. Einsetzung eines Datenschutzbeauftragten

2.1 Worum geht es?

Unternehmen, die mit Gesundheitsdaten arbeiten, sind
in einigen Fillen gesetzlich verpflichtet, einen Daten-
schutzbeauftragten zu bestellen.

2.2 Was ist zu tun?

Unternehmen miissen priifen, ob sie zur Bestellung eines
Datenschutzbeauftragen gesetzlich verpflichtet sind, und
sodann eine geeignete Person mit dieser Aufgabe betrauen.

2.2.1 Frage des ,,Ob“

In welchen Fillen die Bestellung eines Datenschutzbeauf-
tragten erforderlich ist, ergibt sich aus Artikel 37 Abs. 1
DSGVO und § 38 Abs. 1 BDSG. Typische Konstellationen
bei Gesundheitsdaten:

a) Umfangreiche Verarbeitung von Gesundheitsdaten
Besteht eine Kerntatigkeit des Unternehmens in der um-
fangreichen Verarbeitung von Gesundheitsdaten, muss
ein Datenschutzbeauftragter benannt werden.

e Kerntitigkeiten sind Tatigkeiten, die von herausragen-
der Bedeutung fiir die Erreichung der Unternehmens-
ziele sind - etwa, weil das Unternehmen ohne diese
Tatigkeit nicht in der Lage wire, seine Produkte oder
Dienstleistungen anzubieten. Hingegen handelt es sich
bei Hilfs- oder Nebentitigkeiten, die dem eigentlichen
Geschiftszweck untergeordnet sind, nicht um Kern-
tatigkeiten.

e Als umfangreich kann die Verwendung der Gesundheits-
daten gelten, wenn grofe Mengen an Gesundheitsdaten
verarbeitet werden oder eine grofie Anzahl von Personen
betroffen ist und aufgrund der Sensibilitit der Daten ein
hohes Risiko besteht. Indikatoren kénnen dabei sein:
Wie viele Datensétze werden verarbeitet? Sind viele
Unternehmen als Verantwortliche oder Auftragsverar-
beiter beteiligt? Welche geografische Reichweite hat die
Datenverarbeitung? Dabei soll die Datenverarbeitung
regelméafig nicht als umfangreich gelten, wenn die Ver-
arbeitung personenbezogene Daten von Patienten
betrifft und durch einen einzelnen Arzt erfolgt.

b) Mindestens zehn Personen verarbeiten Daten
Unternehmen, die stindig mindestens zehn Personen mit
der automatisierten Verarbeitung von personenbezogenen
Daten (egal ob Gesundheitsdaten oder andere Daten)
beschiftigen, miissen einen Datenschutzbeauftragten
bestellen.

Wann eine ,stindige” Beschiftigung mit der automatisier-
ten Datenverarbeitung anzunehmen ist, ist - auch unter
den zustindigen Datenschutzbeauftragten der Lander -
umstritten. Falls diese Frage eine Rolle spielen kann, sollte
sie mit dem jeweils zustindigen Landesdatenschutzbeauf-
tragten abgeklart werden.

Nach dieser Vorschrift besteht in vielen Unternehmen eine
Pflicht zur Bestellung eines Datenschutzbeauftragten.
Beschiftigte, die nicht mit der automatisierten Datenverar-
beitung betraut sind, stellen aufgrund der fortschreitenden
Digitalisierung in den meisten Unternehmen die Ausnahme
dar. Nur solche Beschiftigte, die keinerlei Zugang zu Daten-
verarbeitungssystemen mit personenbezogenen Daten haben,
koénnen insoweit aufler Betracht bleiben. Fiir die Zahl der
relevanten Beschiftigten spielt es keine Rolle, ob es sich um
Voll- oder Teilzeitbeschiftigte oder z.B. freie Mitarbeiter
oder Praktikanten handelt.

¢) Datenschutz-Folgenabschitzung

Nehmen Unternehmen Datenverarbeitungen vor, die einer
Datenschutz-Folgenabschitzung unterliegen (vgl. hierzu
Ziff. V), hat dieser Umstand ebenfalls zur Folge, dass ein
Datenschutzbeauftragter zwingend zu bestellen ist.

2.2.2 Frage des ,Wie*

a) Wer kommt in Betracht?

Bei der Auswahl des Datenschutzbeauftragten ist die beruf-
liche Qualifikation und insbesondere das Fachwissen auf
dem Gebiet des Datenschutzrechts bzw. der Datenschutz-
praxis ausschlagegebend:

e Das erforderliche Niveau des Fachwissens hingt von Art
und Umfang der Datenverarbeitungsvorginge und dem
erforderlichen Schutz der Daten ab.

® Eskann ausreichend sein, wenn der Datenschutzbeauf-
tragte nur in einem Teilbereich iiber eigene Qualifikation
verfiigt und im Ubrigen auf fachkundige Mitarbeiter oder
externen Rechtsrat zuriickgreifen kann, solange er selbst
in der Lage ist, das Grofle und Ganze selbst zu verstehen.



28 TEIL 2 - WELCHE RECHTLICHEN ANFORDERUNGEN SIND ZU BEACHTEN?

® Auch sollte der Mitarbeiter zuverlissig sein.

Unternehmen konnen entweder eine im Unternehmen
tiatige Person zum Datenschutzbeauftragten benennen
(interner Datenschutzbeauftragter) oder hierfiir einen Drit-
ten beauftragen (externer Datenschutzbeauftragter).

b) Zeitlicher Umfang

Der Datenschutzbeauftragte muss seine Funktion nicht
zwingend in Vollzeit erfillen. Er kann vielmehr auch mit
anderen Aufgaben im Unternehmen betraut sein. Wichtig
ist aber, dass dem Datenschutzbeauftragten ein ausreichen-
der Teil seiner Arbeitszeit fir die Erfiillung seiner daten-
schutzrechtlichen Aufgaben zur Verfiigung steht.

c) Kein Interessenkonflikt

Aufgaben und Pflichten des Datenschutzbeauftragten
dirfen nicht zu einem Interessenkonflikt fiihren. Ein solcher
Interessenkonflikt liegt jedenfalls dann vor, wenn der Daten-
schutzbeauftragte von ihm zu verantwortende Datenverar-
beitungsvorginge selbst iberwachen und damit sich selbst
kontrollieren wiirde.

Beispiele: Der Datenschutzbeauftragte darf daher
grundsatzlich nicht gleichzeitig Geschéftsfiihrer/
Vorstand, Marketing- oder Vertriebsleiter, Leiter der IT-
Abteilung oder der Personalverwaltung sein.

d) Prozess der Bestellung

Ein Muster fiir die Bestellung eines internen Datenschutz-
beauftragen kann hier (bzw. unter den weiterfithrenden
Links) abgerufen werden. Das Unternehmen muss die Kon-
taktdaten des Datenschutzbeauftragten verdffentlichen
und der zustindigen Aufsichtsbehorde mitteilen. Der Name
des Datenschutzbeauftragten gehort nicht zu den Kontakt-
daten und muss daher nicht mitgeteilt werden.

e Die Mitteilung an Aufsichtsbehérden kann in der Regel
liber deren Online-Formulare erfolgen, so z.B. fir Ham-
burg hier (bzw. unter den weiterfithrenden Links).

e Die Veroffentlichung kann auf der Homepage (z.B. im
Impressum oder in der Datenschutzerklidrung) erfolgen.

2.3 Stellung und Pflichten des Datenschutzbeauftragten
2.3.1 Stellung im Unternehmen

Der Datenschutzbeauftragte ist eine interne Kontrollins-
tanz und muss bei datenschutzrechtlichen Fragestellungen
im Unternehmen einbezogen werden. Unternehmen sind
nach der DSGVO verpflichtet, dem Datenschutzbeauftrag-
ten die erforderlichen Ressourcen, wie beispielsweise Mit-
arbeiter, EDV, Fachliteratur, Reisekosten und ggf. externe
Beratung, zur Verfiigung zu stellen.

Dem Datenschutzbeauftragten diirfen in Bezug auf seine
Aufgabe keine Weisungen erteilt werden und er darf wegen
seiner Tatigkeit nicht abberufen oder benachteiligt werden.
Ferner muss ihm Zugang zu den personenbezogenen
Daten/Verarbeitungsvorgingen im Unternehmen ermog-
licht werden.

Beispiel: Der Datenschutzbeauftragte muss Zutritt

zu allen Rdumlichkeiten haben, in denen Daten verar-
beitet werden. Ferner muss er technischen Zugriff auf
alle Programme haben und es ist ein unmittelbarer
Kontakt zu der hochsten Managementebene einzurich-
ten.

2.3.2 Pflichten des Datenschutzbeauftragten

a) Zentrale Aufgaben

Der Datenschutzbeauftragte ist verpflichtet, das Unter-
nehmen iiber die gesetzlichen Vorgaben nach der DSGVO
sowie nach den sonstigen Datenschutzvorschriften zu
unterrichten und zu deren Einhaltung zu beraten.

Er muss die Einhaltung der Vorgaben des Datenschutzes
durch den Verantwortlichen iiberwachen und fungiert als
Kontaktstelle zu der zustindigen Aufsichtsbehorde.

b) Risikoorientierte Tatigkeit

Bei der Erftllung seiner Aufgaben muss der Datenschutz-
beauftragte dem mit den Verarbeitungsvorgangen verbun-
denen Risiko gebiihrend Rechnung tragen (sogenannte
Pflicht zur risikoorientierten Titigkeit). Der Datenschutzbe-
auftragte muss seine Tatigkeiten daher je nach Risiko fir
die Rechte und Freiheiten der betroffenen Personen priori-
sieren und seine Bearbeitungszeiten entsprechend planen.
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Wird der Datenschutzbeauftragte etwa bei einer
Datenschutz-Folgenabschiatzung konsultiert, die wegen
einer umfangreichen Verarbeitung besonderer Kategorien
personenbezogener Daten durchgefiihrt wird, hat diese
Aufgabe Vorrang vor weniger dringenden Aufgaben.

¢) Verschwiegenheit
Der Datenschutzbeauftragte ist zur Verschwiegenheit
verpflichtet.

@ 2.4 Wichtige Rechtsvorschriften

Artikel 37 bis 39 DSGVO, § 38 BDSG.

2.5 Weiterfiihrende Links
2.5.1 Leitfaden
e ULD, Datenschutzbeauftragte, Mai 2018:

https://www.datenschutzzentrum.de/uploads/praxis-
reihe/PraxisReihe-2-Datenschutzbeauftragte.pdf

® GDD, Der Datenschutzbeauftragte nach der Daten-
schutz-Grundverordnung, November 2016:
https://www.gdd.de/downloads/praxishilfen/GDD-
Praxishilfe_DS-GVO_1.pdf

e DSK, Datenschutzbeauftragte bei Verantwortlichen und
Auftragsverarbeitern, Januar 2018: https://www.daten
schutz-berlin.de/fileadmin/user_upload/pdf/
publikationen/kurzpapiere/DSK_KPNr_12_Datenschutz

beauftragte.pdf

e Artikel-29-Gruppe, Leitlinien in Bezug auf Datenschutz-
beauftragte, April 2017: https://datenschutz-hamburg.
de/assets/pdf/wp243rev01_de.pdf

e [HK Stuttgart, Bestellung einer/s betrieblichen Daten-
schutzbeauftragten: https://www.stuttgart.ihk24.de/Fuer-
Unternehmen/recht und_steuern/Datenschutzrecht/
der-betriebliche-datenschutzbeauftragte2/3810788#title
InText0

2.5.2 FAQ

e LDI, FAQ zum Datenschutzbeauftragten, Mai 2018:
https://www.ldi.nrw.de/mainmenu_Datenschutz/
submenu_Datenschutzbeauftragte/Inhalt/Datenschutz
beauftragte_nach_der_DS-GVO_und_der JI-RL/
Inhalt/FAQ_zum_Datenschutzbeauftragten/FAQ ein_

Dokument.pdf

e BayLDA, FAQ zum Datenschutzbeauftragten im medizi-
nischen Bereich. https://www.lda.bayern.de/media/FAQ _
DSB_im_medizinischen_Bereich.pdf

e HmbBDI, Meldung eines Datenschutzbeauftragten:
https://datenschutz-hamburg.de/meldung-dsb

3. Rechenschafts- und Dokumentationspflicht

3.1 Worum geht es?

Ein Unternehmen, das mit Gesundheitsdaten (und/oder
anderen personenbezogenen Daten) arbeitet und tber die
Zwecke und Mittel der Datenverarbeitung entscheidet, ist
JVerantwortlicher” im Sinne der DSGVO und muss daher
~Rechenschaft” Giber diese Datenverarbeitung ablegen:

e Das Unternehmen muss hierzu zum einen die Einhal-
tung der datenschutzrechtlichen Vorgaben sicherstellen.

e Zum anderen muss es auch jederzeit zeigen und nach-
weisen konnen, dass es die Vorgaben einhélt und welche
Compliance-MafRnahmen ergriffen wurden, um Ver-
stofle gegen die datenschutzrechtlichen Bestimmungen
zu vermeiden. Anhand dieser Nachweise konnen die
Aufsichtsbehorden wiederum kontrollieren, ob die
Unternehmensorganisation den Anforderungen des
Datenschutzrechts gentigt.

Ein zentraler Bestandteil der Rechenschaftspflicht ist die
ordnungsgemaifie Dokumentation der datenschutzrechtlich
relevanten Prozesse im Unternehmen im Wege eines Ver-
zeichnisses von Verarbeitungstitigkeiten (auch ,Verarbei-
tungsverzeichnis“ genannt).
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https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Datenschutzbeauftragte/Inhalt/Datenschutzbeauftragte_nach_der_DS-GVO_und_der_JI-RL/Inhalt/FAQ_zum_Datenschutzbeauftragten/FAQ_ein_Dokument.pdf
https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Datenschutzbeauftragte/Inhalt/Datenschutzbeauftragte_nach_der_DS-GVO_und_der_JI-RL/Inhalt/FAQ_zum_Datenschutzbeauftragten/FAQ_ein_Dokument.pdf
https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Datenschutzbeauftragte/Inhalt/Datenschutzbeauftragte_nach_der_DS-GVO_und_der_JI-RL/Inhalt/FAQ_zum_Datenschutzbeauftragten/FAQ_ein_Dokument.pdf
https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Datenschutzbeauftragte/Inhalt/Datenschutzbeauftragte_nach_der_DS-GVO_und_der_JI-RL/Inhalt/FAQ_zum_Datenschutzbeauftragten/FAQ_ein_Dokument.pdf
https://www.lda.bayern.de/media/FAQ_DSB_im_medizinischen_Bereich.pdf
https://www.lda.bayern.de/media/FAQ_DSB_im_medizinischen_Bereich.pdf
https://datenschutz-hamburg.de/meldung-dsb
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3.2 Was ist zu tun?

Unternehmen miissen die zur Einhaltung der DSGVO
erforderlichen Prozesse implementieren und nachweisen
bzw. dokumentieren, insbesondere durch ein Verarbei-
tungsverzeichnis. Ein Verarbeitungsverzeichnis kann auch
dann zu erstellen sein, wenn das Unternehmen nicht selbst
verantwortlich ist, sondern als Auftragsverarbeiter fiir ein
anderes Unternehmen (vgl. Ziff. C.I) tatig wird.

3.2.1 Sicherstellung einer DSGVO-konformen Verarbeitung

Das verantwortliche Unternehmen steht dafiir ein, dass die
von ihm und/oder seinem Auftragsverarbeiter durchge-
flihrte Verarbeitung von (Gesundheits-)Daten rechtskon-
form ist und insbesondere alle Grundsétze der Datenverar-
beitung (vgl. Ziff. IX) eingehalten werden.

Um die Einhaltung der datenschutzrechtlichen Anforde-
rungen laufend zu gewidhrleisten, muss das verantwortliche
Unternehmen geeignete technische und organisatorische
Mafinahmen (siehe Ziff. IV.2.2.1) ergreifen:

e Die Auswahl dieser Mafinahmen erfolgt auf der Grund-
lage des risikobasierten Ansatzes (vgl. hierzu auch Ziff.
IV.2.1.1). Das beutet, dass der Verantwortliche Art, Umfang,
Umstidnde und Zwecke der Datenverarbeitung sowie die
unterschiedliche Eintrittswahrscheinlichkeit und Schwere
der Risiken fiir die Rechte und Freiheiten nattrlicher
Personen berticksichtigen und bewerten muss.

e Gefordert sind nur verhiltnismaifige Vorkehrungen. Das
bedeutet, dass die Maffnahmen von einem angemessenen
Verhiltnis zu den Verarbeitungstitigkeiten und den damit
verbundenen Risiken abhingig sind.

Konkretere Regelungen zu den zu treffenden technischen
und organisatorischen Mafinahmen, mit denen die DS GVO
sachgerechten Datenschutz erreichen will, finden sich in
den Regelungen zu Datenschutz ,by design and default”
(siehe Ziff. D.I.2) und zur Datensicherheit (siehe Ziff. IV).

3.2.2 Nachweis- und Dokumentationspflichten

Die Einhaltung der datenschutzrechtlichen Anforderungen
ist vom verantwortlichen Unternehmen nachzuweisen. Der
Nachweis wird insbesondere durch umfassende Dokumen-
tation erbracht.

a) Verzeichnis der Verarbeitungstatigkeiten

Verarbeitet ein Unternehmen Gesundheitsdaten, so ist es
gesetzlich verpflichtet, ein Verzeichnis aller seiner Daten-
verarbeitungstitigkeiten zu fiihren. Das gilt auch, wenn das
Unternehmen die Daten im Auftrag und auf Weisung fiir ein
anderes Unternehmen als Auftragsverarbeiter verarbeitet.

aa) Muster und Inhalt

Der notwendige Inhalt des Verzeichnisses ergibt sich aus
Artikel 30 Absatz 1 DSGVO (Verantwortliche) bzw. Artikel 30
Absatz 2 DSGVO (Auftragsverarbeiter). Bei Erstellung des
Verzeichnisses konnen folgende Muster (siehe auch unter
den weiterfithrenden Links) weitere Orientierung bieten:

® Muster fiir Unternehmen, die als Verantwortlicher
Daten verarbeiten

e Muster fiir Unternehmen, die als Auftragsverarbeiter
Daten verarbeiten

Erlduterungen zum Ausfillen der Muster finden Sie hier
(siehe auch unter den weiterfiithrenden Links).

bb) Verfiigbarkeit

Das Verarbeitungsverzeichnis muss nicht veroffentlicht
werden. Es ist allerdings der Aufsichtsbehérde jederzeit auf
Anfrage zur Verfiigung zu stellen.

cc) Form
Das Verarbeitungsverzeichnis ist schriftlich oder in einem
elektronischen Format zu fiihren.

dd) Beispiel
Wie ein ausgefiilltes Verarbeitungsverzeichnis aussehen
kann, zeigt dieses Beispiel.

b) Nachweis und Dokumentation im Ubrigen

Mit der Erstellung des Verarbeitungsverzeichnisses sind
noch nicht alle gesetzlich geforderten Dokumentations-
und Nachweispflichten bereits erfiillt. Vielmehr muss das
Unternehmen zu allen relevanten Datenverarbeitungen,
Prozessen und Strukturen im Unternehmen nachweisen
koénnen, dass diese im Einklang mit den gesetzlichen
Anforderungen an den Datenschutz stehen.

Beispiele: Das Vorhandensein von erforderlichen Ein-
willigungen, datenschutzfreundliche Technikgestaltung
oder Voreinstellungen, das Ergebnis einer erforderlichen
Datenschutz-Folgen-Abschidtzung und die Gewéhrleis-
tung der Datensicherheit miissen durch entsprechende
Dokumentationen nachgewiesen werden.


https://datenschutz-hamburg.de/assets/misc/Muster_Verarbeitungsverzeichnis_Verantwortlicher.rtf
https://datenschutz-hamburg.de/assets/misc/Muster_Verarbeitungsverzeichnis_Verantwortlicher.rtf
https://datenschutz-hamburg.de/assets/misc/Muster_Verarbeitungsverzeichnis_Auftragsverarbeiter.rtf
https://datenschutz-hamburg.de/assets/misc/Muster_Verarbeitungsverzeichnis_Auftragsverarbeiter.rtf
https://datenschutz-hamburg.de/assets/pdf/Hinweise_zum_Verzeichnis_von_Verarbeitungstaetigkeiten.pdf
https://www.kbv.de/media/sp/Praxisinformation_Datenschutz_Verarbeitungsverzeichnis_Ausfuellbeispiel.pdf
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Zudem kann die Einhaltung genehmigter Verhaltensregeln
(Artikel 40 DSGVO) oder eines genehmigten Zertifizie-
rungsverfahrens (Artikel 42 DSGVO) als Gesichtspunkt
herangezogen werden, um die Erfiillung der Pflichten des
Verantwortlichen nachzuweisen (vgl. zur Zertifizierung
Teil 3 - AlII).

3.3 Wichtige Rechtsvorschriften

Artikel 5 Abs. 2 DSGVO (Rechenschaftspflicht), Artikel 24
DSGVO (Verantwortung des fiir die Verarbeitung Verant-
wortlichen), Artikel 30 DSGVO (Verarbeitungsverzeichnis).

[~1] 3.4 Weiterfiihrende Links

3.4.1 Verantwortlichkeiten

e GDD, Verantwortlichkeiten und Aufgaben nach der
Datenschutz-Grundverordnung, Dezember 2016:

https://www.gdd.de/downloads/praxishilfen/GDD-
Praxishilfe_DS-GVO_2.pdf

3.4.2 Verarbeitungsverzeichnis

e Bitkom, Leitfaden: Das Verarbeitungsverzeichnis (nebst
Mustern und Beispielen), April 2017: https://www.bitkom.

org/Bitkom/Publikationen/Das-Verarbeitungsverzeichnis.

html

e DSK, Musterformulare zu Verarbeitungsverzeichnissen:
https://datenschutz-hamburg.de/dsgvo-information/
verzeichnis-verarbeitungstaetigkeiten

® GDD, Verzeichnis von Verarbeitungstatigkeiten, April
2017: https://www.gdd.de/downloads/praxishilfen/
GDD-Praxishilfe_DS-GVO_5.pdf

o DSK, Kurze Hinweise zum Verzeichnis von Verarbei-
tungstatigkeiten, Juni 2017: https://www.datenschutz-
zentrum.de/uploads/dsgvo/kurzpapiere/DSK_KPNr_1_
Verzeichnis Verarbeitungstaetigkeiten.pdf

o DSK, Ausfiihrliche Hinweise zum Verzeichnis von
Verarbeitungstitigkeiten, Februar 2018: https://www.
datenschutzzentrum.de/uploads/dsgvo/Hinweise-zum-
Verzeichnis-von-Verarbeitungstaetigkeiten.pdf

e KBV, Ausfiillbeispiel fiir ein Verarbeitungsverzeichnis,
Mirz 2018: https://www.kbv.de/media/sp/Praxis
information_Datenschutz_Verarbeitungsverzeichnis_
Ausfuellbeispiel.pdf

4. Einsetzung eines Vertreters bei nicht in der EU
niedergelassenen Unternehmen

Ist ein Unternehmen (ob als Verantwortlicher oder Auf-
tragsverarbeiter) nicht in der EU niedergelassen, so muss
es u.U. einen Vertreter in der EU bestimmen. Einzelheiten
sind in Artikel 27 DSGVO geregelt.

III. Rechte der Betroffenen und Pflichten gegeniiber
Betroffenen

Personen, deren Gesundheitsdaten (oder auch andere per-
sonenbezogene Daten) verarbeitet werden, stehen eine
Reihe von gesetzlichen Rechten zu - die sogenannten
Betroffenenrechte. Diese Rechte konnen im Vorfeld, wah-
rend und nach der Datenverarbeitung bestehen.

Aus den Betroffenenrechten ergeben sich entsprechende
gesetzliche Pflichten, welche die fiir die Datenverarbeitung
verantwortlichen Unternehmen befolgen miissen. Teilweise
miissen Unternehmen dabei von sich aus titig werden (z.B.
Erteilung von Informationen iiber die Datenverarbeitung,
Loschung von Daten), teilweise (nur) auf Verlangen des
Betroffenen (z.B. Recht auf Auskunft, Recht auf Datenuber-
tragung).

1. Rahmenregelungen (Fristen, Form u.a.)

1.1 Worum geht es?

Artikel 12 DSGVO stellt Rahmenregelungen hinsichtlich
transparenter Information, Kommunikation und Modalita-
ten auf, die Unternehmen grundsitzlich bei allen Betroffe-
nenrechte berticksichtigen miissen.

1.2 Was ist zu tun?

Die Rahmenregelungen enthalten u.a. Vorschriften zu
Form, Fristen, Ausnahmen, Entgelten sowie Identitidtsnach-
weisen im Zusammenhang mit der Geltendmachung von


https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe_DS-GVO_2.pdf
https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe_DS-GVO_2.pdf
https://www.bitkom.org/Bitkom/Publikationen/Das-Verarbeitungsverzeichnis.html
https://www.bitkom.org/Bitkom/Publikationen/Das-Verarbeitungsverzeichnis.html
https://www.bitkom.org/Bitkom/Publikationen/Das-Verarbeitungsverzeichnis.html
https://datenschutz-hamburg.de/dsgvo-information/verzeichnis-verarbeitungstaetigkeiten/
https://datenschutz-hamburg.de/dsgvo-information/verzeichnis-verarbeitungstaetigkeiten/
https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe_DS-GVO_5.pdf
https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe_DS-GVO_5.pdf
https://www.datenschutzzentrum.de/uploads/dsgvo/kurzpapiere/DSK_KPNr_1_Verzeichnis_Verarbeitungstaetigkeiten.pdf
https://www.datenschutzzentrum.de/uploads/dsgvo/kurzpapiere/DSK_KPNr_1_Verzeichnis_Verarbeitungstaetigkeiten.pdf
https://www.datenschutzzentrum.de/uploads/dsgvo/kurzpapiere/DSK_KPNr_1_Verzeichnis_Verarbeitungstaetigkeiten.pdf
https://www.datenschutzzentrum.de/uploads/dsgvo/Hinweise-zum-Verzeichnis-von-Verarbeitungstaetigkeiten.pdf
https://www.datenschutzzentrum.de/uploads/dsgvo/Hinweise-zum-Verzeichnis-von-Verarbeitungstaetigkeiten.pdf
https://www.datenschutzzentrum.de/uploads/dsgvo/Hinweise-zum-Verzeichnis-von-Verarbeitungstaetigkeiten.pdf
https://www.kbv.de/media/sp/Praxisinformation_Datenschutz_Verarbeitungsverzeichnis_Ausfuellbeispiel.pdf
https://www.kbv.de/media/sp/Praxisinformation_Datenschutz_Verarbeitungsverzeichnis_Ausfuellbeispiel.pdf
https://www.kbv.de/media/sp/Praxisinformation_Datenschutz_Verarbeitungsverzeichnis_Ausfuellbeispiel.pdf
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Betroffenenrechten. Insbesondere folgende Vorschriften
sind zu beachten:

® Macht eine betroffene Person von ihren Betroffenen-
rechten Gebrauch, muss das verantwortliche Unterneh-
men der betroffenen Person Informationen tiber die
daraufhin ergriffenen Mafinahmen zur Verfiigung stel-
len. Die Information muss unverziiglich, in jedem Fall
aber innerhalb eines Monats, nachdem das Betroffenen-
recht geltend gemacht worden ist, erteilt werden. Die
Frist kann in bestimmten Fillen um weitere zwei
Monate verldngert werden (Artikel 12 Abs. 3 DSGVO).

Innerhalb der Frist sollte die betroffene Person in jedem
Fall eine Statusmeldung zu ihrem Antrag erhalten. Der
Anspruch der betroffenen Person muss daher nicht
zwingend auch innerhalb der Frist erfiillt werden. Es
handelt sich bei der Frist wohl nicht um eine Erledigungs-
frist. Die rechtliche Einordnung ist allerdings noch nicht
abschliefiend geklart.

e Will das verantwortliche Unternehmen dem Antrag der
betroffenen Person (z.B. auf Berichtigung) nicht nach-
kommen, so muss es die betroffene Person ohne Ver-
zdgerung, spitestens aber innerhalb eines Monats nach
Eingang des Antrags liber die Griinde hierfiir und tiber
die Moglichkeit unterrichten, bei einer Aufsichtsbehérde
Beschwerde einzulegen oder einen gerichtlichen Rechts-
behelf einzulegen.

e Betroffene Personen miissen die ihnen zustehenden
Betroffenenrechte unentgeltlich geltend machen kénnen.
Das verantwortliche Unternehmen darf hierfiir daher
grundsitzlich keine Bearbeitungsgebiihren o.4. verlangen.
Nur in bestimmten Ausnahmefillen darf ein angemesse-
nes Entgelt verlangt werden (vgl. hierzu Artikel 12 Abs. 5
DSGVO).

2. Informationspflichten

2.1 Worum geht es?

Unternehmen miissen Transparenz dariiber herstellen, wie
sie personenbezogene Daten verarbeiten. Sie miissen daher
Personen, deren personenbezogene Daten sie verarbeiten,

bestimmte Informationen Uber die Datenverarbeitung zur
Verfiigung stellen. Die Information muss proaktiv mitgeteilt
werden - also unabhingig davon, ob der Betroffene eine
solche Information verlangt.

Beispiel: Ein Unternehmen kommt seinen Informations-
pflichten nach, indem es eine Datenschutzerklarung/
Privacy Policy in seiner Gesundheits-App zur Verfigung
stellt und darin umfassend erlautert, wie und in welchem
Umfang personenbezogene Daten im Zusammenhang
mit der App verarbeitet werden.

2.2 Was ist zu tun?

Welche Informationspflichten gelten, hingt davon ab, ob
das Unternehmen die Daten bei der betroffenen Person
selbst erhebt oder nicht. In beiden Fillen muss zudem tiber
Widerspruchsrechte informiert werden.

2.2.1 Inhalt der Informationspflicht

Der Inhalt der mitzuteilenden Informationen ergibt sich
unmittelbar aus Artikel 13 oder Artikel 14 DSGVO, je nach-
dem, ob es sich um eine Direkterhebung handelt oder nicht.

e Soweit die Datenerhebung mit Kenntnis oder unter
Mitwirkung der betroffenen Person erfolgt, werden die
Daten bei dem Betroffenen erhoben. In diesem Fall er-
geben sich die von dem Unternehmen zu beachtenden
Informationspflichten aus Artikel 13 DSGVO.

Beispiele: Der Betroffene gibt Informationen zu Vor-
erkrankungen direkt in eine vom Verantwortlichen
angebotene App ein.

e Soweit die Daten dagegen nicht bei dem Betroffenen
erhoben werden, sondern z.B. von Dritten stammen, ist
Artikel 14 DSGVO einschlagig.

Beispiele: Ein Unternehmen wertet Daten aus, welche
die betroffenen Personen in sozialen Netzwerken selbst
veroffentlicht haben.
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e Die mitzuteilenden Informationen sind in beiden Fillen
weitestgehend identisch; der Verantwortliche muss aber
im Rahmen von Artikel 14 DSGVO zusitzlich iber die
Kategorien der verarbeiteten Daten aufklaren. Der maf3-
gebliche Zeitpunkt der Erteilung der Information und
die Ausnahmebestimmungen sind dagegen sehr unter-
schiedlich. Auflerdem muss in beiden Fillen auf ein
moglicherweise bestehendes Widerspruchsrecht (vgl.
hierzu Ziff. 9.) hingewiesen werden.

Ein kumuliertes Muster der IHK Miinchen fiir beide Fille
der Datenerhebung nebst Erlduterungen der einzelnen
Informationspflichten kann hier abgerufen (bzw. unter den
weiterfiihrenden Links gefunden) werden.

2.2.2 Art und Weise der Informationserteilung

Bei der Erteilung der Informationen ist insbesondere
Folgendes zu beachten:

e Die Informationen, die sich auf Datenverarbeitungen
beziehen, miissen in préziser, transparenter, verstindlicher
und leicht zugénglicher Form in einer klaren und ein-
fachen Sprache ibermittelt werden.

e Die Mitteilung kann schriftlich oder elektronisch erfol-
gen. Somit kann die Information grundsétzlich auch
iiber eine Website erfolgen. Auch die Ubergabe eines
Datentrigers ist denkbar. Die Information kann auch
miindlich erfolgen. Eine miindliche Informationsertei-
lung sollte jedoch immer dokumentiert werden.

e Der Hinweis auf moglicherweise bestehende Wider-
spruchsrechte (vgl. Ziff. 9.) muss ausdriicklich sowie in
einer verstindlichen und von anderen Informationen
getrennten Form erfolgen, z.B. durch deutliche grafische
Hervorhebung wie Rahmung oder Fettdruck. Unter
Berticksichtigung dieser Voraussetzungen kann es sich
anbieten, den Hinweis im selben Dokument zusammen
mit den ibrigen Informationen zu erteilen.

e Die Informationen sind unentgeltlich zur Verfiigung
zu stellen.

2.2.3 Zulassiger Medienbruch
Abhidngig von der konkreten Verarbeitungssituation ist es

haufig nicht moglich, der betroffenen Person umfangreiche
Informationen (etwa in Form eines mehrseitigen Abdrucks

der Datenschutzerkldarung) zur Verfiigung zu stellen. Allzu
umfangreiche Informationen kénnen den Betroffenen
auflerdem iiberfordern. Vor diesem Hintergrund kann es
sich anbieten, die Informationen nicht in einem Dokument,
sondern in mehreren Stufen und ggf. mittels verschiedener
Medien zu erteilen. Zur Frage, welche Informationen in die-
sen Fillen der betroffenen Person moglichst unmittelbar
mitgegeben werden sollten (1st level) und welche Informa-
tionsgehalte ggf. auf einer gesonderten Website bzw. per
Faxabruf etc. vorgehalten werden kénnen (2nd level), bie-
ten diese Muster-Informationen bzw. die hier abrufbare
Praxishilfe (S. 6) weitere Orientierung (siehe auch unter den
weiterfuhrenden Links).

2.2.4 Zeitpunkt der Informationspflicht

Werden die Daten direkt bei der betroffenen Person erhoben,
muss die Information ,zum Zeitpunkt“ der Erhebung der
Daten erfolgen. Erfassungsakt und Information kénnen
daher zeitlich zusammenfallen.

Erhebt der Verantwortliche die Daten nicht direkt bei der
betroffenen Person, muss die Information spétestens einen
Monat nach Erlangung der Daten erfolgen (Artikel 14 Abs. 3
DSGVO).

Ferner ist zu beachten, dass der Verantwortliche spétestens
zum Zeitpunkt der ersten Kommunikation mit der betrof-
fenen Person diese auf etwaige Widerspruchsrechte geméaf
Artikel 21 Abs. 1 und Abs. 2 DSVO hinweisen muss (Artikel
21 Abs. 4 DSVO).

2.2.5 Ausnahmen von der Informationspflicht

Die Informationspflicht besteht nicht, wenn und soweit
der Betroffene bereits tiber die Informationen verfiigt.
Weitere Ausnahmen von der Informationspflicht im Falle
der indirekten Erhebung kdnnen sich aus Artikel 14 Abs. 5
DSGVO u.a. bei unverhiltnismafligem Aufwand ergeben.

Zudem enthilt das BDSG in speziellen Fillen weitere Aus-
nahmen, vgl. § 29 BDSG bei entgegenstehenden Geheim-
haltungspflichten, § 32 BDSG bei beabsichtigten Weiterver-
arbeitungen sowie § 33 BDSG bei Gefdhrdung
zivilrechtlicher Anspriiche.

Will sich ein Unternehmen auf eine Ausnahme berufen,
sollte es in der Lage sein, nachzuweisen, dass die Voraus-
setzungen der Ausnahme erfallt sind.


https://www.ihk-muenchen.de/ihk/documents/Anh%C3%A4nge-Recht/IHK_Muster-Informationspflicht-nach-Art.-13-und-14-DSGVO-3.pdf
https://www.ihk-muenchen.de/ihk/documents/Anh%C3%A4nge-Recht/IHK_Muster-Informationspflicht-nach-Art.-13-und-14-DSGVO-3.pdf
https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe_DS-GVO_7.pdf
https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe_DS-GVO_7.pdf
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[~1] 2.3 Weiterfiihrende Links
2.3.1 Leitfaden

e GDD, Praxishilfe zu Informations- und Transparenz-
pflichten bei der Datenverarbeitung, April 2018:
https://www.gdd.de/downloads/praxishilfen/GDD-
Praxishilfe_DS-GVO_7.pdf

e ULD, Informationspflichten, Mai 2018:
https://www.datenschutzzentrum.de/uploads/praxisreihe/
Praxisreihe-4-Informationspflichten.pdf

e DSK, Informationspflichten, Januar 2018: https://www.
saechsdsb.de/images/stories/sdb_inhalt/behoerde/oea/
DSK_KPNr_10_Informationspflichten.pdf

e Artikel-29-Gruppe, Guidelines on transparency under
Regulation 2016/679, April 2018 (engl.): https://
datenschutz-hamburg.de/assets/pdf/wp260rev01_en.pdf

2.3.2 Muster

e GDD, Praxishilfe zu Informations- und Transparenz-
pflichten bei der Datenverarbeitung, April 2018:
https://www.gdd.de/downloads/praxishilfen/GDD-
Praxishilfe_DS-GVO_7.pdf (dort S. 9 ff.)

o ULD, Informationspflichten, Mai 2018:
https://www.datenschutzzentrum.de/uploads/praxisreihe/
Praxisreihe-4-Informationspflichten.pdf
(Muster-Informationen als Vertragsanlage sowie Muster-
Datenschutzhinweise fiir Website)

e Prof. Dr. Thomas Hoeren/Deutsches Forschungsnetz,
Musterdatenschutzerkliarung fiir Websitebetreiber nach
den Vorgaben der DSGVO, April 2018:
https://www.uni-muenster.de/Jura.itm/hoeren/itm/wp-
content/uploads/Musterdatenschutzerk%C3%A4rung-
nach-der-DSGVO.docx

e IHK Miinchen, Muster-Informationspflichten nach Arti-
kel 13 DSGVO (Datenerhebung direkt beim Betroffenen)
und nach Artikel 14 DSGVO (Datenerhebung tiber
Dritte), Mai 2018: https://www.ihk-muenchen.de/ihk/
documents/Anhinge-Recht/IHK_Muster-Informations
pflicht-nach-Art.-13-und-14-DSGVO-3.pdf

e BLTK-Musterdatenschutzerkldrung fiir Praxis-Websites:
https://www.bltk.de/fileadmin/user_upload/Tieraerzte/
Praxis/EU-DSGVO/BLTK-Datenschutzvorlage_pdf.pdf

3. Auskunftsanspruch

3.1 Worum geht es?

Die betroffene Person kann nach der DSGVO Auskunft iber
die sie betreffende Datenverarbeitung verlangen. Unter-
nehmen missen daher darauf vorbereitet sein, dass ein
Betroffener sein Recht auf Auskunft hinsichtlich der ihn
betreffenden (Gesundheits-)Daten geltend macht und dabei
auch eine Kopie seiner Daten verlangt. Eine Verweigerung
der Auskunft ist nur in Ausnahmefillen moglich.

Der entscheidende Unterschied zu den Informationspflich-
ten (vgl. Ziffer 2.) und Wesenskern des Auskunftserteilung
ist dabei, dass der Betroffene nicht nur die Metadaten (,Wie“)
der Verarbeitung abfragen, sondern vielmehr auch materi-
elle Auskunft hinsichtlich der konkret verarbeiteten
(Gesundheits-)Daten verlangen kann.

3.2 Was ist zu tun?

Wenn Personen Auskunft iiber die Verarbeitung ihrer
Daten verlangen, muss das Unternehmen in einem ersten
Schritt Auskunft dartber erteilen, ob es tiberhaupt
(Gesundheits-)Daten der jeweiligen Person verarbeitet.

Wo dies der Fall ist, muss das Unternehmen in einem zwei-
ten Schritt aber das ,Was“ und ,,Wie“ (Metadaten) der Ver-
arbeitung aufkldren. Die in der Auskunft mitzuteilenden
Inhalte ergeben sich hinsichtlich des ,Was“ aus Artikel 15
Abs. 1 Hs. 2 und Abs. 3 DSGVO, hinsichtlich des ,Wie“ aus
Artikel 15 Abs. 1 Hs. 2 lit. a-h sowie Abs. 2 DSGVO.

3.2.1 Art und Weise der Auskunftserteilung

Verlangt der Betroffene Auskunft, muss der Verantwortliche
dem Betroffenen die in Artikel 15 Abs. 1 DSGVO genannten
Informationen zur Verfiigung stellen. Der Betroffene kann
zudem eine Kopie seiner (Gesundheits-)Daten, die Gegen-
stand einer Verarbeitung sind, verlangen. Die erste Kopie ist
unentgeltlich zur Verfiigung zu stellen, fiir alle weiteren
Kopien kann der Verantwortliche ein angemessenes Entgelt
auf Grundlage der Verwaltungskosten verlangen. Weitere


https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe_DS-GVO_7.pdf
https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe_DS-GVO_7.pdf
https://www.datenschutzzentrum.de/uploads/praxisreihe/Praxisreihe-4-Informationspflichten.pdf
https://www.datenschutzzentrum.de/uploads/praxisreihe/Praxisreihe-4-Informationspflichten.pdf
https://www.saechsdsb.de/images/stories/sdb_inhalt/behoerde/oea/DSK_KPNr_10_Informationspflichten.pdf
https://www.saechsdsb.de/images/stories/sdb_inhalt/behoerde/oea/DSK_KPNr_10_Informationspflichten.pdf
https://www.saechsdsb.de/images/stories/sdb_inhalt/behoerde/oea/DSK_KPNr_10_Informationspflichten.pdf
https://datenschutz-hamburg.de/assets/pdf/wp260rev01_en.pdf
https://datenschutz-hamburg.de/assets/pdf/wp260rev01_en.pdf
https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe_DS-GVO_7.pdf
https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe_DS-GVO_7.pdf
https://www.datenschutzzentrum.de/uploads/praxisreihe/Praxisreihe-4-Informationspflichten.pdf
https://www.datenschutzzentrum.de/uploads/praxisreihe/Praxisreihe-4-Informationspflichten.pdf
https://www.uni-muenster.de/Jura.itm/hoeren/itm/wp-content/uploads/Musterdatenschutzerk%C3%A4rung-nach-der-DSGVO.docx
https://www.uni-muenster.de/Jura.itm/hoeren/itm/wp-content/uploads/Musterdatenschutzerk%C3%A4rung-nach-der-DSGVO.docx
https://www.uni-muenster.de/Jura.itm/hoeren/itm/wp-content/uploads/Musterdatenschutzerk%C3%A4rung-nach-der-DSGVO.docx
https://www.ihk-muenchen.de/ihk/documents/Anh%C3%A4nge-Recht/IHK_Muster-Informationspflicht-nach-Art.-13-und-14-DSGVO-3.pdf
https://www.ihk-muenchen.de/ihk/documents/Anh%C3%A4nge-Recht/IHK_Muster-Informationspflicht-nach-Art.-13-und-14-DSGVO-3.pdf
https://www.ihk-muenchen.de/ihk/documents/Anh%C3%A4nge-Recht/IHK_Muster-Informationspflicht-nach-Art.-13-und-14-DSGVO-3.pdf
https://www.bltk.de/fileadmin/user_upload/Tieraerzte/Praxis/EU-DSGVO/BLTK-Datenschutzvorlage_pdf.pdf
https://www.bltk.de/fileadmin/user_upload/Tieraerzte/Praxis/EU-DSGVO/BLTK-Datenschutzvorlage_pdf.pdf
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Einzelheiten zu Zeitpunkt sowie Art und Weise der Aus-
kunftserteilung ergeben sich aus Artikel 12 DSGVO und
Artikel 15 Abs. 3 DSGVO.

3.2.2 Ausnahmen

Das Unternehmen kann in bestimmten Fillen die Auskunft
ganz oder teilweise verweigern. Beispiele:

e Missbrauch der Auskunftspflicht (offenkundig unbegrin-
dete oder exzessive Antrige, vgl. Artikel 12 Abs. 5 S. 2 lit.
b DSGVO);

e entgegenstehende Berufsgeheimnisse;

e fehlende Zuordenbarkeit der antragstellenden Person trotz
zusatzlicher Bereitstellung identifizierender Informationen
(vgl. Artikel 11 Abs. 2 DSGVO und Artikel 12 Abs. 6 DSGVO);

e bereichsspezifische Ausnahmen, z.B. bei Forschungs-
zwecken oder statistischen Zwecken (§ 27 Abs. 2 BDSG),
Geheimhaltungspflichten (§ 29 Abs. 1 S. 2 BDSG), Spei-
cherung nur zur Aufbewahrung bzw. Datensicherung
oder nicht-automatisierte Verarbeitung (§ 34 BDSG),
Steuergeheimnis (§ 32c AO) und Sozialgeheimnis (§ 83
SGB X).

Das Recht auf Erhalt einer Kopie kann zudem durch Rechte
und Freiheiten anderer Personen (z.B. Geschiftsgeheim-
nisse, Recht des geistigen Eigentums) beschrankt sein (Arti-
kel 15 Abs. 4 DSGVO).

[~1] 3.3 Weiterfiihrende Links

o DSK, Auskunftsrecht der betroffenen Person, Artikel 15
DSGVO, Juli 2017: https://www.datenschutzzentrum.de/
uploads/dsgvo/kurzpapiere/DSK_KPNr_6_Auskunfts-

recht.pdf

4. Berichtigungsanspruch

4.1 Worum geht es?

Nach der DSGVO kann der Betroffene die Berichtigung sei-
ner personenbezogenen Daten verlangen. Unternehmen
konnen daher Berichtigungsanspriichen des Betroffenen

ausgesetzt sein, wenn die jeweiligen (Gesundheits-)Daten,
die sie verarbeiten, unrichtig oder unvollstindig sind.

4.2 Was ist zu tun?

Unternehmen miissen die Prozesse in ihrem Unternehmen
so einrichten, dass sie einem Berichtigungsverlangen des
Kunden fristgerecht nachkommen kénnen.

e (Gesundheits-)Daten sind unrichtig, wenn die in Rede
stehenden Informationen zum Zeitpunkt der Geltend-
machung des Berichtigungsanspruchs nicht mit der
Tatsachenlage ibereinstimmen. Unrichtige Daten miis-
sen richtiggestellt werden (Artikel 16 Satz 1 DSGVO).

Beispiel: Wenn sich der Familienname einer Person
nachtréglich durch Heirat dndert, kann diese Person
eine entsprechende Korrektur verlangen.

® (Gesundheits-)Daten sind unvollstindig, falls sie in
Bezug auf die konkrete Verarbeitung derart liickenhaft
sind, dass der mit der Verarbeitung verfolgte Zweck
nicht (mehr) erreicht wird. Das kann etwa der Fall sein,
wenn das Fehlen von Daten im konkreten Verarbeitungs-
zusammenhang in Missverstindnissen oder Irrefithrungen
resultiert. Der Betroffene hat in diesem Fall einen Anspruch
auf Vervollstindigung, der auch auf Berticksichtigung von
ergianzenden Erklarungen des Betroffenen selbst gehen
kann (Artikel 16 Satz 2 DSGVO).

Bereichsspezifische Ausnahmen existieren z.B. bei Verar-
beitungen zu Forschungszwecken/statistischen Zwecken
(§ 27 Abs. 2 BDSG).

5. Nachberichtspflicht

5.1 Worum geht es?

Hat ein Unternehmen (Gesundheits-)Daten einem Empfin-
ger (z.B. Auftragnehmer) offengelegt, konnen far das
Unternehmen zusétzliche Nachberichts- bzw. Mitteilungs-
pflichten entstehen, wenn die Daten nach der Weitergabe
berichtigt, geloscht oder eingeschriankt werden.


https://www.datenschutzzentrum.de/uploads/dsgvo/kurzpapiere/DSK_KPNr_6_Auskunftsrecht.pdf
https://www.datenschutzzentrum.de/uploads/dsgvo/kurzpapiere/DSK_KPNr_6_Auskunftsrecht.pdf
https://www.datenschutzzentrum.de/uploads/dsgvo/kurzpapiere/DSK_KPNr_6_Auskunftsrecht.pdf
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5.2 Was ist zu tun?

Es ist zu unterscheiden zwischen Mitteilungspflichten
gegenliber dem Empfinger einerseits und gegeniiber der
betroffenen Person andererseits.

e Der Verantwortliche muss allen Empfingern, denen er
personenbezogene Daten offengelegt hat, jede Berichti-
gung oder Loschung oder Einschrankung der Datenver-
arbeitung mitteilen. Eine Ausnahme besteht, wenn die
Mitteilung unmoglich oder mit einem unverhéltnisma-
ligen Aufwand verbunden ist. Auf eine Anfrage oder
einen Antrag des Empfingers kommt es nicht an.

e Auflerdem muss der Verantwortliche die betroffene
Person iiber die zu benachrichtigenden Empfanger der
Daten unterrichten. Das gilt aber nur, wenn die betrof-
fene Person diese Unterrichtung verlangt.

6. Loschungsanspruch

6.1 Worum geht es?

Unternehmen miissen die erforderlichen Prozesse imple-
mentieren, um die (Gesundheits-)Daten des Betroffenen
eigenstindig und/oder auf Verlangen der betroffenen Person
gemif} den gesetzlichen Bestimmungen zu loschen.

Hat ein Unternehmen die von einem Léschverlangen er-
fassten Daten 6ffentlich gemacht, kann das Unternehmen
zudem verpflichtet sein, andere Verantwortliche iber das
Loschverlangen zu informieren (,Recht auf Vergessenwerden®).

6.2 Was ist zu tun?

Bei der Umsetzung der Vorgaben ist zwischen Léschungs-
pflichten und Informationspflichten zu unterscheiden. Sol-
len personenbezogene Daten geloscht werden, ist immer
genau zu prifen, ob die Daten moglicherweise (noch) nicht
geloscht werden miissen, da eine Verarbeitung aus anderen
Grinden erlaubt ist (Ausnahmetatbestinde).

6.2.1 Loschungspflicht

Das verantwortliche Unternehmen muss die (Gesundheits-)
Daten in folgenden Fillen unverziiglich 16schen:

e Zweckerledigung (d.h. die Daten sind nicht mehr not-
wendig, um den Zweck zu erfiillen, fiir den die Daten
erhoben wurden); oder

e Widerruf der Einwilligung in die Verarbeitung der
(Gesundheits-)Daten; oder

® berechtigter Widerspruch gegen die Verarbeitung
(vgl. Artikel 21 DSGVO); oder

e unrechtmifige Verarbeitung (z.B. nachtriglicher Wegfall
der Rechtsgrundlage der Verarbeitung); oder

e rechtliche Verpflichtung zur Léschung; oder

e Datenerhebung in Bezug auf angebotene Dienste der
Informationsgesellschaft bei Minderjihrigen; der Rege-
lungsgehalt dieses Tatbestandes ist jedoch noch nicht
abschliefRend geklart.

Die Pflicht zur Loschung besteht unabhingig davon, ob die
betroffene Person die Loschung verlangt hat oder nicht.

Die Loschung hat unverziiglich zu erfolgen, d.h. ohne
unangemessene Verzégerung. Wann eine Verzdgerung
unangemessen ist, legt die DSGVO nicht fest und muss daher
anhand der Umstinde des Einzelfalls beurteilt werden.

6.2.2 Pflicht zur Information Dritter (,Recht auf Vergessen-
werden®)

Ein Unternehmen, das (Gesundheits-)Daten 6ffentlich
gemacht hat und nach Ziff. 6.2.1 zu deren Léschung ver-
pflichtet ist, muss andere Verantwortliche, die die jeweili-
gen Daten verarbeiten, dariiber informieren, dass der
Betroffene von ihnen die Loschung aller Links, Kopien oder
Replikationen verlangt hat. Zu beachten ist:

e Voraussetzung fiir diese Mitteilungspflicht ist, dass die
betroffene Person gegeniiber dem Unternehmen zumin-
dest die Loschung seiner Daten verlangt hat. Hierin wird
in der Regel ein umfassendes Loschverlangen gesehen,
das auch die Geltendmachung des Rechts auf Vergessen-
werden mitumfasst.
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e Das Recht auf Vergessenwerden” zieht keine (weitere)
Loschungspflicht fiir das verantwortliche Unternehmen
nach sich. Die Verpflichtung ist erfillt, wenn der Verant-
wortliche den betroffenen Drittverantwortlichen das
Loschverlangen mitgeteilt hat. Es muss also nicht darauf
hingewirkt werden, dass die Empfinger der Mitteilung
die Daten auch tatsédchlich l6schen.

a) Hintergrund der Regelung

Selbst wenn der Verantwortliche (Gesundheits-)Daten
ordnungsgemaf bei sich 19scht, besteht im Falle einer vor-
herigen Veroffentlichung dieser Daten weiterhin ein Risiko,
dass Dritte auf die Daten zugreifen kénnen. Von einer Ver-
offentlichung spricht man, wenn Daten einem unbestimm-
ten Personenkreis zugdnglich gemacht werden, also bei-
spielsweise im Internet frei verfiigbar bereitgestellt wurden.
Der Betroffene soll in diesem Fall davor geschiitzt werden,
dass seine Daten trotz Loschung weiterhin im Internet fiir
jedermann verfigbar sind.

b) Umfang der Mitteilungspflicht

Die Mitteilungspflicht beschriankt sich darauf, angemessene
Mafdnahmen zu treffen, um Dritte von dem Loschverlangen
in Kenntnis zu setzen. Diese Mafinahmen miissen zumutbar
sein. Dabei sind die verfiigbaren Technologien und die Im-
plementierungskosten zu bertiicksichtigen. Eine aufwendige
unmittelbare Kontaktaufnahme mit einer Vielzahl anderer
Verantwortlicher wird in der Regel nicht erforderlich sein.

6.2.3 Ausnahmen

In bestimmten Ausnahmefillen besteht keine Pflicht zur
Loschung der Daten (und insoweit auch kein Recht auf Ver-
gessenwerden). Umfangreiche Ausnahmetatbestinde sind
in Artikel 17 Abs. 3 DSGVO geregelt. Weitere Ausnahmen
konnen sich aus § 35 BDSG ergeben (z.B. nicht automati-
sierte Datenverarbeitung, schutzwiirdige Belange der
betroffenen Person).

Hintergrund der Ausnahmen ist eine Abwéigung widerstrei-
tender Rechtspositionen. Die Ausnahmetatbestinde erfassen
vor allem Konstellationen, in denen die fortdauernde Spei-
cherung der Daten fiir die Wahrung von Rechten und Inte-
ressen der Offentlichkeit oder des Verantwortlichen selbst
erforderlich ist.

Insbesondere folgende Ausnahmefille konnen aus Unter-
nehmenssicht wichtig sein:

a) Erfiillung rechtlicher Verpflichtungen

Eine Ausnahme von der Loschungspflicht besteht, wenn
die Verarbeitung fir die Erfallung bestimmter rechtlicher
Verpflichtungen erforderlich ist. Rechtliche Verpflichtun-
gen, die in der Praxis regelméfig einer Loschung entgegen-
stehen, sind bereichsspezifische bzw. steuer- und handels-
rechtliche Aufbewahrungspflichten.

Beispiele: Aufbewahrungspflichten im Rahmen des

arztlichen Behandlungsvertrags (vgl. § 630f BGB), im
Handelsrecht (§§ 238, 257 HGB) oder im Steuerrecht
(§ 147 AO).

Ferner kann in Fillen, in denen Daten eigentlich wegen
Zweckerledigung geldscht werden miissten, eine Ausnahme
bestehen, wenn satzungsméflige oder vertragliche Aufbe-
wahrungsfristen vereinbart worden sind (vgl. hierzu § 35
Abs. 3 BDSG).

b) Offentliche Gesundheit

Die Loschungspflicht kann entfallen, wenn die Verarbei-
tung aus Griinden des 6ffentlichen Interesses im Bereich
der 6ffentlichen Gesundheit erforderlich ist (Artikel 9 Abs.
2 lit. h und i sowie Artikel 9 Abs. 3 DSGVO).

c) Forschungszwecke, statistische Zwecke

Eine Ausnahme von der Loschungspflicht kann bestehen,
wenn die Verarbeitung der (Gesundheits-)Daten zu For-
schungszwecken oder statistischen Zwecken erforderlich
ist, soweit die Loschung voraussichtlich die Verwirklichung
der Ziele dieser Verarbeitung unméglich macht oder ernst-
haft beeintrachtigt.

d) Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen

Eine Loschungspflicht besteht nicht, wenn die Verarbei-

tung personenbezogener Daten zur Geltendmachung, Aus-

iibung oder Verteidigung von Rechtsanspriichen erforder-

lich ist. Auch auflergerichtliche Verfahren sind erfasst.

Beispiel: Die Speicherung kann weiterhin erforderlich
und zulassig sein, soweit dem Unternehmen ein Rechts-
streit droht und die einschlagige zivilrechtliche Ver-
jahrungsfrist noch nicht abgelaufen ist.
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Ausreichend diirfte sein, dass ein entsprechender Rechts-
streit hinreichend wahrscheinlich erscheint. Bei der Er-
stellung der Prognose sind insbesondere die Eintrittswahr-
scheinlichkeit, das Gewicht der moglichen Anspriiche und
die Belange des Betroffenen abzuwégen.

@ 6.3 Best Practice

Der Verantwortliche muss seinen Datenbestand laufend
daraufhin iberpriifen, ob eine Loschungspflicht besteht.

Um den Loschpflichten der DSGVO gerecht zu werden,
sollten die Unternehmen sogenannte Loschkonzepte (z.B.
nach DIN 66398) entwickeln, welche es ermoglichen, in
regelméfigen Abstinden Loschungen durchzufiihren.

[~~1] 6.4 Weiterfiihrende Links

e DSK, Recht auf Loschung und Recht auf Vergessenwer-
den, August 2017: https://www.baden-wuerttemberg.
datenschutz.de/wp-content/uploads/2017/08/DSK_
KPNr_11_Recht-auf-Vergessenwerden.pdf

e GDD, DIN 66398 - Loschen mit Konzept, November
2017: https://www.gdd.de/eforen/karlsruhe/intern/
sitzungs-unterlagen/sitzung-vom-21-11.2016/folien-
loeschkonzept-dr-hammer

e BayLDA, FAQ: Gesammelte Antworten zur EU-Daten-
schutz-Grundverordnung (DSGVO), Wie 16sche ich
DSGVO-konform Daten von Festplatten?:
https://www.ihk-nuernberg.de/de/Geschaeftsbereiche/
Innovation-Umwelt/IuK-E-Business/Datenschutz/eu-
datenschutz-grundverordnung/fragen-an-das-baylda-
zur-ausgestaltung-der-dsgvo-in-der-praxis/

® ico, Guide to the General Data Protection Regulation
(GDPR), Juni 2018 (engl.), S. 116 ff.: https://ico.org.uk/
media/for-organisations/guide-to-the-general-data-
protection-regulation-gdpr-1-0.pdf

e Verbraucherzentrale, Musterbrief Loschung personen-
bezogener Daten, April 2018: https://www.verbraucher
zentrale-niedersachsen.de/sites/default/files/
medien/141/dokumente/Musterbrief%20L6schung%20
nach%20Art.%2017%20DSGV0%20%28Loschung%20
personenbezogener%20Daten%29.pdf

7. Einschrankung der Verarbeitung

7.1 Worum geht es?

Unternehmen konnen auf Verlangen der betroffenen Per-
son verpflichtet sein, die Verarbeitung von (Gesundheits-)
Daten einzuschranken (Artikel 18 DSGVO). Im Falle einer
Einschrankung werden die Daten zwar nicht gelscht. Sie
dirfen aber nur noch in sehr begrenztem Umfang weiter-
verarbeitet werden.

o=| 7.2 Was ist zu tun?

Verlangt eine betroffene Person die Einschrankung der
Verarbeitung, ist zu prifen, ob die gesetzlichen Vorausset-
zungen des Anspruchs erfallt sind. Ist das der Fall, muss das
Unternehmen die Verarbeitung der (Gesundheits-)Daten
einschrianken. Aufhebungen der getroffenen Einschran-
kungen sind mitteilungspflichtig.

7.2.1 Priifung der Voraussetzungen

Die Einschrankung der Verarbeitung der (Gesundheits-)
Daten kann verlangt werden, wenn einer der vier folgen-
den Fille gegeben ist (vgl. hierzu Artikel 18 Abs. 1 DSGVO):

e Bestreiten der Richtigkeit der Daten durch die betroffene
Person, solange die Priifung der Richtigkeit andauert
(vgl. auch Ziff. 4);

e unrechtmaéflige Verarbeitung durch das verantwortliche
Unternehmen, wenn der Betroffene die (in diesem Fall
typischerweise erforderliche) Loschung der Daten
ablehnt;

e vom Betroffenen initiierte Verhinderung einer Loéschung,
wenn der Verantwortliche die Daten nicht mehr benétigt,
der Betroffene zur Geltendmachung von Rechtsansprii-
chen aber auf sie angewiesen ist;

e Widerspruch der betroffenen Person, solange die Prifung
der Berechtigung des Widerspruchs nach Artikel 21 Abs.
1 DSGVO andauert.

Der Betroffene muss zudem formlos einen entsprechenden
Antrag stellen.


https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2017/08/DSK_KPNr_11_Recht-auf-Vergessenwerden.pdf
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2017/08/DSK_KPNr_11_Recht-auf-Vergessenwerden.pdf
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2017/08/DSK_KPNr_11_Recht-auf-Vergessenwerden.pdf
https://www.gdd.de/eforen/karlsruhe/intern/sitzungs-unterlagen/sitzung-vom-21-11.2016/folien-loeschkonzept-dr-hammer/
https://www.gdd.de/eforen/karlsruhe/intern/sitzungs-unterlagen/sitzung-vom-21-11.2016/folien-loeschkonzept-dr-hammer/
https://www.gdd.de/eforen/karlsruhe/intern/sitzungs-unterlagen/sitzung-vom-21-11.2016/folien-loeschkonzept-dr-hammer/
https://www.ihk-nuernberg.de/de/Geschaeftsbereiche/Innovation-Umwelt/IuK-E-Business/Datenschutz/eu-datenschutz-grundverordnung/fragen-an-das-baylda-zur-ausgestaltung-der-dsgvo-in-der-praxis/
https://www.ihk-nuernberg.de/de/Geschaeftsbereiche/Innovation-Umwelt/IuK-E-Business/Datenschutz/eu-datenschutz-grundverordnung/fragen-an-das-baylda-zur-ausgestaltung-der-dsgvo-in-der-praxis/
https://www.ihk-nuernberg.de/de/Geschaeftsbereiche/Innovation-Umwelt/IuK-E-Business/Datenschutz/eu-datenschutz-grundverordnung/fragen-an-das-baylda-zur-ausgestaltung-der-dsgvo-in-der-praxis/
https://www.ihk-nuernberg.de/de/Geschaeftsbereiche/Innovation-Umwelt/IuK-E-Business/Datenschutz/eu-datenschutz-grundverordnung/fragen-an-das-baylda-zur-ausgestaltung-der-dsgvo-in-der-praxis/
https://ico.org.uk/media/for-organisations/guide-to-the-general-data-protection-regulation-gdpr-1-0.pdf
https://ico.org.uk/media/for-organisations/guide-to-the-general-data-protection-regulation-gdpr-1-0.pdf
https://ico.org.uk/media/for-organisations/guide-to-the-general-data-protection-regulation-gdpr-1-0.pdf
https://www.verbraucherzentrale-niedersachsen.de/sites/default/files/medien/141/dokumente/Musterbrief%20L%C3%B6schung%20nach%20Art.%2017%20DSGVO%20%28L%C3%B6schung%20personenbezogener%20Daten%29.pdf
https://www.verbraucherzentrale-niedersachsen.de/sites/default/files/medien/141/dokumente/Musterbrief%20L%C3%B6schung%20nach%20Art.%2017%20DSGVO%20%28L%C3%B6schung%20personenbezogener%20Daten%29.pdf
https://www.verbraucherzentrale-niedersachsen.de/sites/default/files/medien/141/dokumente/Musterbrief%20L%C3%B6schung%20nach%20Art.%2017%20DSGVO%20%28L%C3%B6schung%20personenbezogener%20Daten%29.pdf
https://www.verbraucherzentrale-niedersachsen.de/sites/default/files/medien/141/dokumente/Musterbrief%20L%C3%B6schung%20nach%20Art.%2017%20DSGVO%20%28L%C3%B6schung%20personenbezogener%20Daten%29.pdf
https://www.verbraucherzentrale-niedersachsen.de/sites/default/files/medien/141/dokumente/Musterbrief%20L%C3%B6schung%20nach%20Art.%2017%20DSGVO%20%28L%C3%B6schung%20personenbezogener%20Daten%29.pdf
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7.2.2 Umsetzung der Einschrankung

Besteht eine Pflicht zur Einschrinkung der Verarbeitung,
so sind die jeweiligen Daten zunichst als gesperrt zu
markieren. Die Einschrankung kann dann beispielweise
wie folgt umgesetzt werden:

e Ubertragung der Daten auf ein anderes Verarbeitungs-
system;

e Sperrung der Daten fiir Nutzer;

e vorlbergehende Entfernung veréffentlichter Daten von
einer Website.

In automatisierten Dateisystemen soll grundséitzlich durch
technische Mittel sichergestellt werden, dass gesperrte per-
sonenbezogene Daten in keiner Weise weiterverarbeitet
oder veriandert werden kénnen. Auf die Tatsache einer
Beschriankung sollte im System unmissverstandlich hinge-
wiesen werden.

Im Falle einer Einschriankung diirfen die betroffenen per-
sonenbezogenen Daten - abgesehen von der weiterhin zu-
lassigen Speicherung - nur noch verarbeitet werden, wenn

e die betroffene Person einwilligt, oder

e die Verarbeitung der Geltendmachung von Rechtsan-
spriichen, dem Schutze einer anderen natiirlichen oder
juristischen Person oder einem wichtigen 6ffentlichen
Interesse dient.

7.2.3 Mitteilungspflicht bei Aufhebung der Einschrankung

Eine betroffene Person, die eine Einschrankung erwirkt hat,
muss von dem Verantwortlichen unterrichtet werden,
bevor die Einschrankung wieder aufgehoben wird.

8. Dateniibertragung

8.1 Worum geht es?

Der Betroffene kann nach der DSGVO unter bestimmten
Voraussetzungen die Ubertragung seiner personenbezoge-
nen Daten verlangen. Unternehmen miissen aus diesem
Grund darauf vorbereitet sein, dass ein Betroffener eine
solche Datentiibertragung verlangt.

Das Recht auf Datentibertragbarkeit soll dem Betroffenen
erlauben, seine (Gesundheits-)Daten, die er dem verant-
wortlichen Unternehmen bereitgestellt hat, von diesem
Unternehmen heraus zu verlangen.

Zudem darf die betroffene Person diese Daten einem ande-
ren Unternehmen (neuer Verantwortlicher) ibermitteln,
ohne dabei behindert zu werden. Soweit es technisch
machbar ist, kann der Betroffene dabei auch verlangen,
dass die Ubermittlung direkt von einem verantwortlichen
Unternehmen zu dem anderen erfolgt.

o=| 8.2 Was ist zu tun?

Macht ein Betroffener einen Anspruch auf Datentiber-
tragung geltend, mussen Unternehmen tiberpriifen, ob die
Voraussetzungen fiir eine solchen Anspruch (vgl. hierzu
Artikel 20 DSGVO) erfiillt sind. Wesentliche Voraussetzun-
gen sind u.a., dass

e die Grundlage der Datenverarbeitung eine Einwilligung
oder ein Vertrag ist, und

e der Betroffene die Daten dem Unternehmen selbst
bereitgestellt hat, und

e die Verarbeitung bei dem Unternehmen mithilfe auto-
matisierter Verfahren erfolgt.

Besteht der Anspruch, miissen die Unternehmen die
(Gesundheits-)Daten in einem strukturierten, gingigen
und maschinenlesbaren Format bereitstellen.

[~1] 8.3 Weiterfiihrende Links

e Artikel-29-Gruppe, Leitlinien zum Recht auf Daten-
portabilitat, 16/EN WP242, Dezember 2016: https://
www.datenschutz-grundverordnung.eu/wp-content/
uploads/2017/07/WP242de_Art_29-Gruppe_
Datenubertragbarkeit.pdf

e Stiftung Datenschutz, Praktische Umsetzung des Rechts
auf Datentibertragbarkeit, rechtliche, technische und
verbraucherbezogene Implikationen, Januar 2018:
https://www.stiftungdatenschutz.org/fileadmin/
Redaktion/Datenportabilitaet/stiftungdatenschutz_
abschlussbericht_Hyperlinks_20180124_01_web.pdf



https://www.datenschutz-grundverordnung.eu/wp-content/uploads/2017/07/WP242de_Art_29-Gruppe_Datenubertragbarkeit.pdf
https://www.datenschutz-grundverordnung.eu/wp-content/uploads/2017/07/WP242de_Art_29-Gruppe_Datenubertragbarkeit.pdf
https://www.datenschutz-grundverordnung.eu/wp-content/uploads/2017/07/WP242de_Art_29-Gruppe_Datenubertragbarkeit.pdf
https://www.datenschutz-grundverordnung.eu/wp-content/uploads/2017/07/WP242de_Art_29-Gruppe_Datenubertragbarkeit.pdf
https://www.stiftungdatenschutz.org/fileadmin/Redaktion/Datenportabilitaet/stiftungdatenschutz_abschlussbericht_Hyperlinks_20180124_01_web.pdf
https://www.stiftungdatenschutz.org/fileadmin/Redaktion/Datenportabilitaet/stiftungdatenschutz_abschlussbericht_Hyperlinks_20180124_01_web.pdf
https://www.stiftungdatenschutz.org/fileadmin/Redaktion/Datenportabilitaet/stiftungdatenschutz_abschlussbericht_Hyperlinks_20180124_01_web.pdf
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9. Widerspruch gegen die Verarbeitung

9.1 Worum geht es?

Das Widerspruchsrecht erlaubt es der betroffenen Person
in bestimmten Fillen, eine eigentlich zuldssige Datenverar-
beitung mit Blick auf die Zukunft zu unterbinden. Der
Betroffene kann sich so im Einzelfall auch gegen eine im
Grundsatz rechtmaiflige Verarbeitung zur Wehr setzen. Der
Widerspruch ist nicht zu verwechseln mit dem Widerruf
der Einwilligung (vgl. hierzu unter Ziff. 1.3.1).

=] 9.2 Was ist zu tun?

Unternehmen miissen sich darauf einstellen, dass der Be-
troffene einer Datenverarbeitung widerspricht. Jeder Wider-
spruch ist zu priifen. Ist der Widerspruch berechtigt, darf
das Unternehmen die Daten nicht mehr verarbeiten (Arti-
kel 21 DSGVO).

9.2.1 Beispiele fiir Widerspruchsrechte

Widerspruchsrechte bestehen nur in bestimmten, gesetz-
lich festgelegten Fillen. Diese sind in Artikel 21 DSGVO
geregelt und von dem Unternehmen im Falle eines Wider-
spruchs zu priifen. Wichtige Beispiele:

e Ein Widerspruchsrecht kann bestehen, soweit Rechts-
grundlage fiir die Verarbeitung der (Gesundheits-)Daten
eine Interessensabwigung ist (Artikel 6 Abs. 1 lit. f DSGVO,
vgl. z.B. Ziff. 1.2.3). Die betroffene Person kann zudem
einer Datenverarbeitung, die zu Forschungszwecken
oder zu statistischen Zwecken erfolgt (vgl. Ziff. F1.2.1.3),
widersprechen.

Voraussetzung ist in diesen beiden Fillen jedoch, dass
der Widerspruch aus Griinden erfolgt, die sich aus der
besonderen Situation des Betroffenen ergeben. Damit ist
gemeint, dass in Bezug auf die jeweilige Person im Ver-
gleich zu anderen Betroffenen eine atypische Konstella-
tion bestehen muss, die ihren individuellen Interessen
ein besonderes Gewicht verleiht. Das kann etwa der Fall
sein, wenn durch eine fortgesetzte Datenverarbeitung -
nunmehr - eine Gefahr fiir Leib und Leben der betroffenen
Person besteht. Eine besondere Situation liegt auferdem
vor, wenn die Datenverarbeitung zu ethischen, sozialen,
gesellschaftlichen oder familidren Zwangssituationen
fihrt.

e Ein Widerspruchsrecht besteht zudem bei einer Verar-
beitung zum Zwecke der Direktwerbung. Hier miissen
neben der Erklarung des Widerspruchs keine weiteren
Voraussetzungen erfiillt sein. Ein Widerspruch gegen die
Verarbeitung zum Zwecke der Direktwerbung ist daher
immer moglich.

9.2.2 Ausnahmen

Das Unternehmen muss im Falle eines Widerspruchs zudem
immer priifen, ob ein Ausnahmefall vorliegt. In besonderen
Fallen konnen die Interessen des Unternehmens an der
Verarbeitung tiberwiegen (vgl. Artikel 21 Abs. 1 S. 2, Abs. 6
DSGVO). Dies gilt jedoch nicht fiir den Widerspruch gegen
Verarbeitungen zum Zwecke der Direktwerbung.

9.2.3 Folgen

Ergibt die Priifung des Unternehmens, dass die Vorausset-
zungen eines Widerspruchsrechts erfiillt sind und auch kein
Ausnahmefall vorliegt, so ist der Widerspruch berechtigt.
Dies fiihrt dazu, dass die Verarbeitungsgrundlage entfallt
und das Unternehmen die Daten nicht mehr verarbeiten
darf.
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IV. Verpflichtung zur Datensicherheit

1. Worum geht es?

Eines der zentralen Anliegen der DSGVO ist die Sicherheit

der fiir die Verarbeitung personenbezogener (Gesundheits-)
Daten genutzten Systeme. Um dieses Ziel zu verwirklichen,
haben sowohl der Verantwortliche als auch der Auftragsver-
arbeiter geeignete technische und organisatorische Schutz-
mafinahmen im Wege einer eigenstindigen Risikobewertung
zu bestimmen, um ein angemessenes Schutzniveau zu ge-

wihrleisten. Bei der Auswahl der erforderlichen Maftnahmen
ist eine Balance zwischen Schutzaufwand und Risiko zu finden.

§ —| 2. Was ist zu tun?

Anhand des Schutzbedarfs der Daten muss ein angemesse-
nes Schutzniveau ermittelt werden, um sodann die erfor-
derlichen Manahmen zur Gewéhrleistung des angemesse-
nen Schutzniveaus treffen und nachweisen zu kénnen.

2.1 Ermittlung des angemessenen Schutzniveaus anhand
eines risikobasierten Ansatzes

Zunichst ist der Schutzbedarf fiir die bei dem Unternehmen
vorhandenen personenbezogenen Daten zu ermitteln. Der
Schutzbedarf ergibt sich insbesondere aus der Schwere des
Risikos fiir die Rechte und Freiheiten der betroffenen Per-
sonen sowie der Eintrittswahrscheinlichkeit einer Verletzung
und orientiert sich an den Schutzzielen Vertraulichkeit, Inte-
gritit, Verfiigbarkeit und Belastbarkeit. Zur Bestimmung
eines angemessenen Schutzniveaus sind sodann neben den
Risiken auch die wirtschaftlichen Interessen des Unterneh-
mens und der Stand der Technik zu berticksichtigten.

2.1.1 Risiken fiir die Rechte und Freiheiten des Betroffenen

Zur Beurteilung des angemessenen Schutzniveaus miissen
Unternehmen eigenverantwortlich eine Risikobewertung
dahingehend vornehmen, wie hoch sie die Risiken fir die
Rechte und Freiheiten derjenigen einschitzen, deren Daten
sie verarbeiten. Damit sind simtliche Grundrechte und
Grundfreiheiten des Betroffenen erfasst - nicht nur, aber
insbesondere das Recht auf Achtung des Privatlebens sowie
das Recht auf Schutz personenbezogener Daten. Weitere
Orientierung zur Beurteilung von Risiken bietet dieses
Kurz-Papier der DSK.

a) Typische Risiken

Die Datensicherheit kann beispielsweise durch die Vernich-
tung, den Verlust, die Verdnderung oder die unbefugte
Offenlegung von bzw. den unbefugten Zugang zu den
Daten des Betroffenen beeintrachtigt werden.

Typische Folgen einer solchen Beeintriachtigung der Daten-
sicherheit sind z.B. die Diskriminierung von Personen,
Identitdtsdiebstahl oder -betrug, finanzielle Verluste, die
unbefugte Aufhebung der Pseudonymisierung, Rufschadi-
gung, Profilbildung mit Standortdaten sowie der Verlust
der Vertraulichkeit von Daten, die dem Berufsgeheimnis
unterliegen.

b) Grundsitze der Risikobeurteilung

Das Risiko ist das Produkt aus der Schwere eines moglichen
Schadens fiir die betroffene Person sowie aus der Wahrschein-
lichkeit, dass es zu einem entsprechenden Schadensereignis
kommt.

e Die Schwere eines moglichen Schadens beurteilt sich
nach dem Gewicht des bedrohten Rechts bzw. der
bedrohten Freiheit sowie danach, welche Schiden ihnen
aus der Verarbeitung erwachsen kdnnen. Dabei sind
sowohl materielle als auch immaterielle Schiden von
Bedeutung.

Je sensibler die Daten sind, desto grofier ist die mogliche
Schadensho6he. Bei Gesundheitsdaten ist grundsétzlich
von einer besonderen Schadenshéhe auszugehen.

e Die zudem zu beriicksichtigende Eintrittswahrschein-
lichkeit meint den statistischen Erwartungswert, mit
dem ein bestimmtes Schadensereignis eintreten wird.

c) Verarbeitungsspezifische Faktoren bei der Risikobestimmung
Zur Bestimmung des Risikos sind zudem die Bezugsgrofien
Art, Umfang, Umstinde und Zweck der Verarbeitung her-
anzuziehen:

® Art der Verarbeitung: Artikel 4 Nr. 2 DSGVO nennt ins-
besondere das Erheben, das Erfassen, die Ubermittlung,
das Ordnen, die Speicherung, das Loschen und die Ver-
nichtung.

e Umfang der Verarbeitung: Menge der Personen, deren
Daten in die Verarbeitung einfliefien, sowie Menge der
Daten, die dabei tiber eine Person erhoben werden. Dabei
ist zu berticksichtigen, dass Daten umso engmaschiger
miteinander verkniipft werden kénnen, je grofier die


https://www.lda.bayern.de/media/dsk_kpnr_18_risiko.pdf
https://www.lda.bayern.de/media/dsk_kpnr_18_risiko.pdf
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Datenmenge ist. Der Aussagegehalt einer Datenanalyse
steigt zudem mit der wachsenden Anzahl von Personen,
die in eine vergleichende Betrachtung einbezogen werden.

e Umstinde der Verarbeitung: Gemeint sind alle tatsich-
lichen und rechtlichen Gegebenheiten, die die Einzel-
heiten des Verarbeitungsprozesses bestimmen.

e Zwecke der Verarbeitung: Hiermit sind die Ziele
gemeint, die mit der Verarbeitung verfolgt werden. Diese
legt der Verantwortliche selbst fest.

2.1.2 Wirtschaftliche Interessen und Stand der Technik

Fiir die Bestimmung des angemessenen Schutzniveaus spie-
len neben dem Risiko fiir die Rechte und Freiheiten des
Betroffenen auch die wirtschaftlichen Interessen des Unter-
nehmens, insbesondere die Implementierungskosten, eine
Rolle. Implementierungskosten sind die wirtschaftlichen
Ressourcen, die der Verarbeiter aufwenden muss, um die
Mafdnahme in sein Verarbeitungssystem zu integrieren. Die
Hohe der Implementierungskosten kann als Grenze der
dem Unternehmen noch zumutbaren Sicherheitsmafinah-
men zu beriicksichtigen sein.

Schliefilich muss der Stand der Technik berticksichtigt wer-
den. Nur solche Mafinahmen, die technisch verfiigbar sind
und Marktstandards entsprechen, missen ergriffen werden.
Umgekehrt muss der Verarbeiter diesen Anforderungen
aber auch geniigen. Hinsichtlich des Stands der Technik
koénnen sich Unternehmen an den BSI-Grundsétzen bzw.
der ISO 27000-Normenreihe orientieren.

2.2 MaRRnahmen zur Herstellung eines angemessenen
Schutzniveaus

Auf Grundlage des ermittelten Schutzbedarfs sind sodann
geeignete technische und/oder organisatorische Maftnah-
men zu treffen, die einen angemessenen Schutz vor den
Risiken gewdhrleisten. Die Mafinahmen miissen laufend
uberprift und aktualisiert werden.

2.2.1 Was sind technische und organisatorische MaRnahmen?

Unter technischen Mafinahmen versteht man Vorkehrun-
gen, die sich auf den Vorgang der Verarbeitung von Daten
erstrecken, wie z.B. bauliche Mafinahmen, die den Zutritt
Unbefugter verhindern sollen, oder Steuerungen des Soft-
ware- oder Hardwareprozesses der Verarbeitung, etwa

durch Mafnahmen der Zugriffs- oder Weitergabekontrolle
wie Verschlisselung oder Passwortsicherung.

Organisatorische Mafnahmen beziehen sich insbesondere
auf die dufleren Rahmenbedingungen zur Gestaltung des
technischen Verarbeitungsprozesses, etwa die Einhaltung
des Vieraugenprinzips, das Wegschliefien von Datentragern,
Protokollierungen von Tatigkeiten und Stichprobenroutinen.
Dazu kénnen auch Schulungen der Mitarbeiter oder Ver-
pflichtungserklarungen gehoéren.

2.2.2 Beispiele fiir geeignete Malinahmen

Technische und organisatorische Mafinahmen, die zur
Herstellung eines angemessenen Schutzniveaus beitragen
koénnen, sind u.a.:

e Pseudonymisierung und Verschliisselung;

e Mafinahmen zur dauerhaften Sicherstellung der Ver-
traulichkeit, Integritit, Verfiigbarkeit und Belastbarkeit
der Systeme und Dienste im Zusammenhang;

e Mafdinahmen zur raschen Widerherstellung der Verfiig-
barkeit der personenbezogenen Daten bei einem physi-
schen oder technischen Zwischenfall;

e ein Verfahren zur regelmifRigen Uberpriifung, Bewer-
tung und Evaluierung der Wirksamkeit der technischen
und organisatorischen Mafinahmen zur Gewéhrleistung
der Sicherheit der Verarbeitung.

Die Aufzdhlung ist lediglich beispielhaft. Es steht grund-
sitzlich im Ermessen des Verantwortlichen, welche konkre-
ten Maflnahmen er zur Gewahrleistung eines angemessenen
Schutzniveaus ergreift. Entscheidend ist, ob ein angemesse-
nes Schutzniveau erreicht wird, nicht aber, ob ein bestimm-
ter Mafnahmenkatalog abgearbeitet worden ist.

2.2.3 Verarbeitung durch unterstellte Personen

Der Verantwortliche und der Auftragsverarbeiter miissen
zudem sicherstellen, dass die ihnen unterstellten natiir-
lichen Personen, die Zugang zu personenbezogenen Daten
haben, diese nur entsprechend den Vorgaben des Verant-
wortlichen verarbeiten. Entsprechende Weisungen sollten
bereits bei Aufnahme der Tatigkeit unter Berticksichtigung
der zu beachtenden datenschutzrechtlichen Vorgaben
erteilt werden.
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2.3 Nachweis der Konformitat

Das Unternehmen hat nachzuweisen, dass es die Sicherheit
der Verarbeitung gewihrleistet (siehe zur Rechenschafts-
pflicht bereits Ziff. I.3). Fiir den Nachweis der Erfiillung der
Verpflichtung zur Herstellung eines angemessenen Schutz-
niveaus kann auch die Einhaltung genehmigter Verhaltens-
regeln (Artikel 40 DSGVO) oder eines genehmigten Zertifi-
zierungsverfahrens (Artikel 42 DSGVO) als Faktor
herangezogen werden (siehe zur Zertifizierung Teil 3 - A.II).

§ 3. Wichtige Rechtsvorschriften

Artikel 32 DSGVO (Sicherheit der Verarbeitung)

[~~1| 4. Weiterfiihrende Links

o Bitkom, Leitfaden zur Datensicherheit, Mai 2017:
https://www.bitkom.org/NP-Themen/NP-Vertrauen-
Sicherheit/Datenschutz/FirstSpirit-
1496129138918170529-LF-Risk-Assessment-online.pdf

o Bundesirztekammer/Kassenirztliche Bundes-
vereinigung, Sicherheitsempfehlungen, Juni 2018:
https://www.bundesaerztekammer.de/fileadmin/user_
upload/downloads/pdf-Ordner/Telemedizin_Telematik/

Kassendrztliche Bundesvereinigung, Fragen und Ant-
worten zur Datensicherheit, Mai 2018:
http://www.kbv.de/html/datensicherheit.php

DSK, Kurz-Papier zum Risiko fiir die Rechte und Freihei-
ten nattirlicher Personen unter der DSGVO, April 2018:
https://www.lda.bayern.de/media/dsk_kpnr 18 risiko.pdf

ico, Security at a glance (engl.): https://ico.org.uk/for-
organisations/guide-to-the-general-data-protection-
regulation-gdpr/security/

LDI NRW, Technische Anforderungen an technische und
organisatorische Mafnahmen beim E-Mail-Versand:
https://www.ldi.nrw.de/mainmenu_Aktuelles/Inhalt/
Technische-Anforderungen-an-technische-und-
organisatorische-Massnahmen-beim-E-Mail-Versand/
Technische-Anforderungen-an-technische-und-
organisatorische-Massnahmen-beim-E-Mail-Versand.
html

ENISA, Smartphone Secure Development Guideline,
Februar 2017 (engl.): https://www.enisa.europa.eu/
publications/smartphone-secure-development-

guidelines-2016

ULD, Das Standard-Datenschutzmodell (SDM):
https://www.datenschutzzentrum.de/sdm

Sicherheit/Schweigepflicht_Technische Anlage 2018.pdf
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V. Umgang mit Datenpannen

1. Worum geht es?

Bei der Verletzung personenbezogener Daten (sogenannte
Datenpannen) bestehen fiir Unternehmen in bestimmten
Fallen gesetzliche Meldepflichten.

Eine Datenpanne liegt vor, wenn die Datensicherheit ver-
letzt wurde, indem personenbezogenen Daten vernichtet
wurden, verloren gegangen sind, verdndert wurden oder es
zur unbefugten Offenlegung von bzw. zum unbefugten
Zugang zu personenbezogenen Daten gekommen ist (Arti-
kel 4 Nr. 12 DSGVO). Unerheblich ist, wer fiir die Verletzung
verantwortlich ist.

Beispiel: Eine Datenpanne liegt beispielsweise vor,
wenn Gesundheitsdaten fehlerhaft ibermittelt oder
gestohlen wurden oder wenn das verarbeitende Unter-
nehmen ,gehackt” wurde.

s =| 2. Was ist zu tun?

Unternehmen unterliegen bei einer Datenpanne ggf. einer
Meldepflicht gegeniiber der Aufsichtsbehérde und gegen-
tiber den von der Datenpanne betroffenen Personen.

2.1 Meldung an die Aufsichtsbehorde

Verantwortliche Unternehmen miissen Datenpannen
grundsatzlich der zustidndigen Aufsichtsbehorde melden.

e Die Meldung hat unverziiglich (moglichst binnen 72
Stunden) zu erfolgen und muss mindestens die in Arti-
kel 33 Abs. 3 DSGVO aufgezihlten Informationen ent-
halten. Die Frist beginnt zu dem Zeitpunkt, zu welchem
dem Unternehmen die Datenschutzverletzung bekannt
geworden ist.

e In weniger schwerwiegenden Fillen, die zu keinem
Risiko fiir die betroffenen Personen fiithren, ist die Mel-
dung entbehrlich.

® (Auch geringfiigige) Datenpannen sind umfassend zu
dokumentieren.

Einzelheiten ergeben sich aus Artikel 33 DSGVO.

2.2 Meldung an den Betroffenen

Hat eine Datenpanne voraussichtlich ein hohes Risiko fiir
die personlichen Rechte und Freiheiten natiirlicher Perso-
nen zur Folge, so benachrichtigt der Verantwortliche
unverziiglich den Betroffenen iiber diese Datenpanne.

e Die Meldepflicht gegeniiber der betroffenen Person
besteht damit erst bei einem deutlich erhéhten Risiko
fur die personlichen Rechte und Freiheiten. Diese
wesentliche Voraussetzung ist z.B. in der Regel noch
nicht erfiillt, wenn personenbezogene Daten mit einem
relativ geringen Vertraulichkeitsgrad unberechtigt tiber-
mittelt werden. Ggf. kann aber die Aufsichtsbehorde von
dem Verantwortlichen verlangen, eine Mitteilung an den
Betroffenen nachzuholen.

e  Unverziiglich“ bedeutet, dass eine angemessene und
sorgfiltige Priifung vor einer Benachrichtigung des
Betroffenen nicht zu einer Fristverletzung fiihren muss.
Vielmehr muss der Einzelfall betrachtet werden.

Einzelheiten und Ausnahmen sind in Artikel 33 DSGVO
geregelt.

2.3 Sonderfall: Datenpanne beim Auftragsverarbeiter

Fiir Datenpannen bei Auftragsverarbeitern besteht eine
Sonderregelung. Den Auftragsverarbeiter selbst trifft keine
Meldepflicht gegeniiber der Aufsichtsbehérde oder gegen-
iber dem Betroffenen. Vielmehr muss der Auftragsverar-
beiter Verletzungen im Rahmen der Auftragsverarbeitung
unverziiglich an den Verantwortlichen melden. Dieser wird
dann ggf. selbst anzeigepflichtig gegeniiber der Aufsicht
bzw. mitteilungspflichtig gegeniiber dem Betroffenen.

[~~1] 3. Weiterfiihrende Links

e BayLDA, September 2016: https://www.lda.bayern.de/
media/baylda_ds-gvo_8_data_breach_notification.pdf

e Artikel-29-Gruppe, Guidelines on Personal data breach
notification, Februar 2018 (engl.): https://datenschutz-
hamburg.de/assets/pdf/wp250rev01_enpdf.pdf



https://www.lda.bayern.de/media/baylda_ds-gvo_8_data_breach_notification.pdf
https://www.lda.bayern.de/media/baylda_ds-gvo_8_data_breach_notification.pdf
https://datenschutz-hamburg.de/assets/pdf/wp250rev01_enpdf.pdf
https://datenschutz-hamburg.de/assets/pdf/wp250rev01_enpdf.pdf
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VI. Durchfiihrung einer Datenschutz-Folgenabschitzung
(Impact Assessment)

1. Worum geht es?

Sind mit einer geplanten Verarbeitung von (Gesundheits-)
Daten hohe Risiken fiir die betroffene Person verbunden,
muss das verantwortliche Unternehmen in bestimmten
Fillen vorab eine sogenannte Datenschutz-Folgenabschit-
zung (nachfolgend auch DSFA) durchfiihren.

Die DSFA soll sicherstellen, dass der Verantwortliche mog-
liche Folgen bestimmter kritischer Datenverarbeitungen
vorab analysiert und Mafdnahmen fiir den Schutz der be-
troffenen Personen festlegt, um so das Risiko auf ein ange-
messenes Maf zu reduzieren.

Fiir die Verarbeitung von Gesundheitsdaten spielt die DSFA
aufgrund der Sensibilitit dieser Daten eine wichtige Rolle.
Jede umfangreiche Verarbeitung von Gesundheitsdaten er-
fordert bereits eine DSFA. Unternehmen, die mit Gesund-
heitsdaten arbeiten, sollten daher die Regelungen zur DSFA
immer im Blick haben.

o= 2. Was ist zu tun?

Unternehmen miissen priifen, ob die von ihnen geplante

Verarbeitung besonders risikoreich ist. Eine erforderliche

DSFA hat die angedachten Prozesse zu beschreiben, bein-
haltet eine Risikobewertung sowie Mafnahmen zur Risiko-
minimierung.

2.1 Stufe 1: Risikobewertung - DSFA erforderlich?
(Vorpriifung)

Der Verantwortliche muss zunachst ermitteln, ob mit der
Form der Verarbeitung ein hohes Risiko fiir die Rechte und
Freiheiten nattrlicher Personen einhergeht. Methodisch
unterscheidet sich die Risikobewertung im Rahmen der
DSFA nicht von der Risikoanalyse zur Gewihrleistung des
dem Risiko angemessenen Schutzniveaus.

In den hier abrufbaren Leitlinien der Artikel-29-Daten-
schutzgruppe (siehe auch unter den weiterfithrenden
Links) werden neun Kriterien genannt, die der Verantwort-
liche zur Priifung heranziehen kann, ob voraussichtlich ein
hohes Risiko besteht.

Beispiel: Innovative Nutzung oder Anwendung neuer
technologischer oder organisatorischer Losungen
(Nr. 8 der Leitlinien der Artikel-29-Gruppe).

2.1.1 Hohes Risiko bei Gesundheitsdaten und Profiling

Einer eigenen Risikobewertung bedarf es in folgenden Fillen
nicht, da jeweils bereits nach der gesetzgeberischen Wertung
generell von einem hohen Risiko auszugehen und somit stets
eine DSFA durchzufiihren ist (Artikel 35 Abs. 3 DSGVO):

e Umfangreiche Verarbeitung besonderer Kategorien per-
sonenbezogener Daten (insbesondere auch Gesundheits-
daten). Wann eine Verarbeitung ,umfangreich” ist, wird
in Erwagungsgrund 91 der DSGVO niher erldutert. Dem-
nach sollen umfangreiche Verarbeitungsvorginge erfasst
werden, die dazu dienen, grofie Mengen personenbezo-
gener Daten auf regionaler, nationaler oder supranatio-
naler Ebene zu verarbeiten, eine grofle Zahl von Personen
betreffen konnten und — beispielsweise aufgrund ihrer
Sensibilitiat — wahrscheinlich ein hohes Risiko mit sich
bringen und bei denen entsprechend dem jeweils aktuel-
len Stand der Technik in groffem Umfang eine neue Tech-
nologie eingesetzt wird, sowie flir andere Verarbeitungs-
vorgange, die ein hohes Risiko fir die Rechte und Freiheiten
der betroffenen Personen mit sich bringen, insbesondere
dann, wenn diese Verarbeitungsvorgiange den betroffenen
Personen die Ausiibung ihrer Rechte erschweren.

Beispiel: Nicht umfangreich ist eine Verarbeitung, die
Daten von Patienten betrifft und durch einen einzel-
nen Arzt oder sonstigen Angehorigen eines Gesund-
heitsberufes erfolgt. In diesem Fall diirfte eine Daten-
schutz-Folgenabschitzung daher nicht vorgeschrieben
sein (EW 91 der DSGVO).

e Systematisch und umfassend durchgefiihrte Profiling-
mechanismen (vgl. Artikel 35 Abs. 3 lit. a DSGVO).

2.1.2 Weitere Beispiele fiir Datenverarbeitungen mit hohem
Risiko

Die deutschen Aufsichtsbehérden haben eine Liste weiterer
Verarbeitungsvorginge vorgelegt, fiir die generell von
einem hohen Risiko auszugehen und daher stets eine DSFA
durchzufiihren ist (vgl. Artikel 35 Abs. 4 DSGVO). Diese Liste
kann hier abgerufen werden (siehe auch unter den weiter-
fihrenden Links).



https://www.datenschutz-bayern.de/technik/orient/wp248.pdf
https://www.datenschutz-bayern.de/technik/orient/wp248.pdf
https://www.datenschutzzentrum.de/uploads/datenschutzfolgenabschaetzung/20180525_LfD-SH_DSFA_Muss-Liste_V1.0.pdf
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2.2 Stufe 2: Folgenabwiagung

Kommt die Vorpriifung zu dem Ergebnis, dass ein hohes
Risiko fiir die Rechte und Freiheiten des Betroffenen besteht
oder eines der gesetzlichen Regelbeispiele einschlégig ist, ist
eine DSFA durchzufiihren. Ziel der DSFA ist es, aufzuzeigen,
dass dem ermittelten hohen Risiko fiir den Betroffenen mit
angemessenen Schutzmafinahmen begegnet wird. Die DFSA
ist zu Dokumentationszwecken zu verschriftlichen. Drei
wesentliche Bestandteile muss die DSFA mindestens ent-
halten (Artikel 35 Abs. 7 DSGVO).

2.2.1 Systematische Beschreibung des Verarbeitungsvorgangs

Erforderlich ist zunéchst eine systematische Beschreibung
der geplanten Verarbeitungsvorginge. Damit wird der
Gegenstand der DSFA erfasst. Ahnlich gelagerte Vorginge
mit dhnlichen Risiken kénnen zusammengefasst werden.
Der zu adressierende Verarbeitungsvorgang ist zu identifi-
zieren und muss einem konkreten Zweck sowie der maf-
geblichen Rechtsgrundlage zugeordnet werden. Dabei kann
eine Orientierung an den Eintragungen im Verzeichnis von
Verarbeitungstitigkeiten erfolgen. Zudem sind die vom
Verantwortlichen mit der Verarbeitung verfolgten berech-
tigten Interessen zu benennen. Deren Benennung sollte
mit Blick auf die im zweiten Teil vorzunehmende Verhalt-
nisméafligkeitspriifung generell erfolgen und nicht nur
dann, wenn der identifizierte Verarbeitungsvorgang auf der
Grundlage einer Interessenabwigung (Artikel 6 Abs. 1 lit. f
DSGVO) gerechtfertigt werden kann.

2.2.2 Bewertung

Im zweiten Teil der DSFA sind Notwendigkeit und Verhalt-
nisméfiigkeit der Verarbeitungsvorgéinge in Bezug auf den
Zweck darzulegen. Es ist also eine Verhaltnismafligkeitspri-
fung im weiteren Sinne vorzunehmen. Dabei ist zu ermitteln,
ob der Verarbeitungsvorgang unter Beriicksichtigung des
Zwecks geeignet, erforderlich und angemessen ist.

Dartiiber hinaus muss eine Bewertung der Risiken fiir die
Rechte und Freiheiten der betroffenen Person erfolgen.
Wurde eine solche Analyse bereits im Rahmen der Vorprii-
fung vorgenommen, so kann an dieser Stelle auf die ent-
sprechende Dokumentation verwiesen werden. Ist hinge-
gen eines der Regelbeispiele einschligig oder das Verfahren
in der Liste der Datenschutzbehorden aufgefiihrt, muss
eine Risikobewertung fiir die gegenstidndlichen Verarbei-
tungsvorgiange durchgefiihrt werden.

Allerdings ist zu berticksichtigen, dass sich die DSFA nicht
auf die fiir die Datensicherheit mafigeblichen Schutzziele
und nicht auf die technischen Aspekte beschranken darf.
Vielmehr ist der Verarbeitungsvorgang im Rahmen der
DSFA einer umfassenden Rechtméafigkeitsprifung zu
unterziehen. Insoweit sind simtliche Vorgaben der DSGVO
als Schutzziele einzubeziehen. Hierzu gehoren etwa die
Transparenzvorgaben (Artikel 13, 14 DSGVO) sowie die
Anforderungen an die automatisierte Einzelentscheidung
(Artikel 22 Abs. 3 DSGVO).

2.2.3 Beschreibung der AbhilfemaRnahmen

Schlieflich sind die zur Bewaltigung der Risiken geplanten
Abhilfemafinahmen zu benennen. Es kommen insoweit
insbesondere Garantien, Sicherheitsvorkehrungen und Ver-
fahren in Betracht; vgl. zu méglichen Mafinahmen auch
Ziff. IV.2.2 und die Auflistung in Artikel 32 Abs. 1 lit. a bis d
DSGVO.

Eine notwendige Abhilfemafinahme kann aber etwa auch -
mit Blick auf die Transparenzanforderungen - eine Ergén-
zung in der nach Artikel 13 und 14 DSGVO geschuldeten
Information oder die Implementierung eines Prozesses zur
Kontaktaufnahme sein, die dem Kunden die Austibung sei-
nes Widerspruchsrechts erméglicht.

Bei Anderung bestehender Verfahren und bei verinderten
Risiken ist die DSFA gegebenenfalls erneut durchzufithren
(Artikel 35 Abs. 11 DSGVO).

2.3 Dokumentation der DSFA

Der Verantwortliche muss die DSFA dokumentieren, um
seiner Rechenschaftspflicht zu gentigen. Hierzu sind die
beschriebenen Bestandteile der DSFA einschliefilich der
jeweiligen Priifungsergebnisse in einem entsprechenden
Dokument o.4. festzuhalten. Dabei sollte der Verantwortliche
auch die Perspektive der zustindigen Aufsichtsbehérde vor
Augen haben. Diese sollte die Risikobewertung und die An-
gemessenheit der ergriffenen Abhilfemafinahmen anhand
der Dokumentation nachvollziehen kénnen.

2.4 Konsultation der Aufsichtsbehérden

Kommt der Verantwortliche im Rahmen der DSFA zu dem
Ergebnis, dass die Verarbeitung zwar mit hohen Risiken
verbunden ist, diese aber nicht mit - in Bezug auf verfiig-
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bare Technologien und Implementierungskosten - vertret-
baren Mitteln eingedimmt werden kénnen, muss er vor
Verarbeitungsbeginn die Aufsichtsbehorde konsultieren
(Artikel 36 Abs. 1 DSGVO).

2.5 Einbindung von Datenschutzbeauftragtem und
Auftragsverarbeitern

Die Durchfiihrung der DSFA obliegt dem Unternehmen als
Verantwortlichem. Der betriebliche Datenschutzbeauf-
tragte iberwacht die Durchfithrung der DSFA und nimmt
auf Anfrage seine Beratungsaufgabe wahr. Die Verlagerung
einer Datenverarbeitung auf einen Auftragsverarbeiter ent-
bindet den Verantwortlichen nicht von der Durchfiihrung
einer DSFA, die datenschutzrechtliche Verantwortung ver-
bleibt bei ihm. Der Auftragsverarbeiter muss den Verant-
wortlichen aber bei der Durchfithrung der Folgenabschit-
zung unterstiitzen.

S

Z 3. Best Practice

Unternehmen, die Gesundheitsdaten verarbeiten, sollten
sich auf die Durchfiihrung einer DSFA einstellen.

Der Datenschutzbeauftragte muss den Verantwortlichen
dahingehend iberwachen, dass er seine Mitarbeiter hin-
sichtlich der Pflicht zur Durchfiihrung einer DSFA hinrei-
chend schult und entsprechende Zustidndigkeiten organisa-
torisch festlegt. Die Durchfiihrung der DSFA muss durch
den Datenschutzbeauftragten iberwacht werden, d.h. er
muss beurteilen, ob die Bestandteile der Dokumentation
zur DSFA zutreffend, vollstindig und funktionsfihig sind.
Diese Uberwachung ist zu dokumentieren.

Mochte das Unternehmen neue Datenverarbeitungsverfah-
ren einfiihren, sollten moglichst friith auch die fiir die Risi-
koanalyse relevanten Informationen ermittelt bzw. von den
beauftragten Auftragsverarbeitern eingeholt werden. Die
Auftragsverarbeiter sind insoweit zur Unterstiitzung der
Unternehmen verpflichtet.

[~~1] 4. Weiterfiihrende Links

4.1 Leitfaden

e DSK, Kurz-Papier zur Datenschutz-Folgenabschitzung
nach Artikel 35 DS-GVO, Juli 2017: https://www.lda.
bayern.de/media/dsk_kpnr 5_dsfa.pdf

e Bitkom, Leitfaden Datenschutzfolgenabschitzung,
Mai 2017: https://www.bitkom.org/NP-Themen/NP-
Vertrauen-Sicherheit/Datenschutz/FirstSpirit-
1496129138918170529-LF-Risk-Assessment-online.pdf

o Artikel 29 Gruppe, WP-248-Leitlinien zur Datenschutz-
Folgenabschitzung (DSFA) (inkl. Ubersicht zu nationalen
und EU-weit geltenden Rahmenbestimmungen/Standard-
Datenschutzmodellen und Checklisten), Oktober 2017:
https://www.datenschutz-bayern.de/technik/orient/

wp248.pdf

e GDD, Voraussetzungen der Datenschutz-Folgenabschit-
zung, November 2017: https://www.gdd.de/downloads/
praxishilfen/GDD-Praxishilfe_DS-GVO_10.pdf

e [HK Hannover, Newsletter DSFA, Dezember 2017:
https://www.hannover.ihk.de/fileadmin/data/Dokumente/
Themen/Recht/Newsletter Nr_14 Datenschutzfolgen

abschitzung.pdf

e Datenschutzbehoérde Rheinland-Pfalz, Hinweise zur
Datenschutz-Folgenabschitzung nach Artikel 35 Daten-
schutz-Grundverordnung, Dezember 2017: https://
www.datenschutz.rlp.de/fileadmin/Ifdi/Dokumente/
Orientierungshilfen/Hinweise_DSFA_20171205.pdf

e Forum Privatheit, White Paper Datenschutz-Folgenab-
schitzung, Mai 2016: https://www.forum-privatheit.de/
forum-privatheit-de/publikationen-und-downloads/
veroeffentlichungen-des-forums/themenpapiere-white-
paper/Forum_Privatheit White_Paper_Datenschutz-
Folgenabschaetzung 2016.pdf

e ULD, Das Standard-Datenschutzmodell (SDM):
https://www.datenschutzzentrum.de/sdm/



https://www.lda.bayern.de/media/dsk_kpnr_5_dsfa.pdf
https://www.lda.bayern.de/media/dsk_kpnr_5_dsfa.pdf
https://www.bitkom.org/NP-Themen/NP-Vertrauen-Sicherheit/Datenschutz/FirstSpirit-1496129138918170529-LF-Risk-Assessment-online.pdf
https://www.bitkom.org/NP-Themen/NP-Vertrauen-Sicherheit/Datenschutz/FirstSpirit-1496129138918170529-LF-Risk-Assessment-online.pdf
https://www.bitkom.org/NP-Themen/NP-Vertrauen-Sicherheit/Datenschutz/FirstSpirit-1496129138918170529-LF-Risk-Assessment-online.pdf
https://www.datenschutz-bayern.de/technik/orient/wp248.pdf
https://www.datenschutz-bayern.de/technik/orient/wp248.pdf
https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe_DS-GVO_10.pdf
https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe_DS-GVO_10.pdf
https://www.hannover.ihk.de/fileadmin/data/Dokumente/Themen/Recht/Newsletter_Nr_14_Datenschutzfolgenabsch%C3%A4tzung.pdf
https://www.hannover.ihk.de/fileadmin/data/Dokumente/Themen/Recht/Newsletter_Nr_14_Datenschutzfolgenabsch%C3%A4tzung.pdf
https://www.hannover.ihk.de/fileadmin/data/Dokumente/Themen/Recht/Newsletter_Nr_14_Datenschutzfolgenabsch%C3%A4tzung.pdf
https://www.datenschutz.rlp.de/fileadmin/lfdi/Dokumente/Orientierungshilfen/Hinweise_DSFA_20171205.pdf
https://www.datenschutz.rlp.de/fileadmin/lfdi/Dokumente/Orientierungshilfen/Hinweise_DSFA_20171205.pdf
https://www.datenschutz.rlp.de/fileadmin/lfdi/Dokumente/Orientierungshilfen/Hinweise_DSFA_20171205.pdf
https://www.forum-privatheit.de/forum-privatheit-de/publikationen-und-downloads/veroeffentlichungen-des-forums/themenpapiere-white-paper/Forum_Privatheit_White_Paper_Datenschutz-Folgenabschaetzung_2016.pdf
https://www.forum-privatheit.de/forum-privatheit-de/publikationen-und-downloads/veroeffentlichungen-des-forums/themenpapiere-white-paper/Forum_Privatheit_White_Paper_Datenschutz-Folgenabschaetzung_2016.pdf
https://www.forum-privatheit.de/forum-privatheit-de/publikationen-und-downloads/veroeffentlichungen-des-forums/themenpapiere-white-paper/Forum_Privatheit_White_Paper_Datenschutz-Folgenabschaetzung_2016.pdf
https://www.forum-privatheit.de/forum-privatheit-de/publikationen-und-downloads/veroeffentlichungen-des-forums/themenpapiere-white-paper/Forum_Privatheit_White_Paper_Datenschutz-Folgenabschaetzung_2016.pdf
https://www.forum-privatheit.de/forum-privatheit-de/publikationen-und-downloads/veroeffentlichungen-des-forums/themenpapiere-white-paper/Forum_Privatheit_White_Paper_Datenschutz-Folgenabschaetzung_2016.pdf
https://www.datenschutzzentrum.de/sdm/

48 TEIL 2 - WELCHE RECHTLICHEN ANFORDERUNGEN SIND ZU BEACHTEN?

4.2 Anwendungsfille und Beispiele

e ULD/DSK, Liste von Verarbeitungsvorgingen gemaf
Artikel 35 Abs. 4 DSGVO, Mai 2018: https://www.daten
schutzzentrum.de/uploads/datenschutzfolgenabschaet
zung/20180525_LfD-SH_DSFA_Muss-Liste_V1.0.pdf

e ULD, Planspiel zur Datenschutz-Folgenabschitzung
gem. Artikel 35 DSGVO, November 2017: https://www.
datenschutzzentrum.de/uploads/datenschutzfolgenab
schaetzung/20171106-Planspiel-Datenschutz-Folgen

abschaetzung.pdf

VII. Gemeinsame Datenverantwortlichkeit

1. Worum geht es?

Die zunehmende Komplexitit von Datenverarbeitungsvor-
gingen fiihrt dazu, dass die Verarbeitung von Daten in vie-
len Fillen arbeitsteilig durchgefiihrt wird. Das kann etwa
durch Anweisung an einen Dienstleister passieren, wie bei
der Auftragsverarbeitung.

Die Arbeitsteilung kann aber auch zu einem von mehreren
Beteiligten gemeinsam verfolgten Zweck und mit von
ihnen gemeinsam festgelegten Mitteln durchgefiihrt wer-
den (vgl. hierzu Ziff. C.I1.2.2). Unter der DSGVO gibt es kein
Privileg fir diese gemeinsame Verantwortlichkeit (Artikel
26 DSGVO). Gemeinsam verantwortliche Unternehmen
bleiben im Verhiltnis zueinander ,,Dritte“. Ein Austausch
von Daten zwischen zwei gemeinsam Verantwortlichen ist
daher - wie jede andere Datenverarbeitung - rechtferti-
gungsbediirftig.

o=| 2. Was ist zu tun?

Liegt im Einzelfall eine gemeinsame Datenverantwortlich-
keit vor (vgl. hierzu Ziff. C1.2.2), so haben die beteiligten
Unternehmen insbesondere eine die gemeinsame Verarbei-
tung regelnde Vereinbarung abzuschliefen und Informati-
onspflichten zu beachten (vgl. zu Einzelheiten Artikel 26
DSGVO).

2.1 Vereinbarung

Sind die Voraussetzungen einer gemeinsamen Verantwort-
lichkeit gegeben, miissen die gemeinsam Verantwortlichen
eine Vereinbarung schliefien, aus der sich ergibt, welche
tatsdchlichen Aufgaben, Funktionen und Beziehungen die
Betroffenen gegeniiber dem jeweiligen Verantwortlichen
haben und welcher der Verantwortlichen welche Pflichten
der DSGVO erfiillt.

Im Auflenverhiltnis gegeniiber dem Betroffenen schrankt
diese Vereinbarung die jeweilige Verantwortlichkeit der
beteiligten Unternehmen nicht ein. Die Vereinbarung
regelt vielmehr vornehmlich das Innenverhiltnis zwischen
den verantwortlichen Unternehmen.

2.2 Informationspflichten

Die zuvor genannte Vereinbarung zwischen den Verant-
wortlichen muss den Betroffenen in ihren wesentlichen
Zigen zur Verfligung gestellt werden. Ziel ist es, Transpa-
renz fiir den Betroffenen herzustellen, um es ihm zu
erleichtern, seine Rechte geltend machen zu kénnen. Die
entsprechenden Informationen kénnen etwa zusammen
mit den nach den Artikeln 13 und 14 DSGVO mitzuteilen-
den Informationen zur Verfiigung gestellt werden.

[~~1] 3. Weiterfiihrende Links

e Bitkom, Leitfaden zu Joint Controllership, April 2017:
https://www.bitkom.org/NP-Themen/NP-Vertrauen-
Sicherheit/Datenschutz/EU-DSG/170515-Joint-
Controllership-online.pdf

o DSK, Kurzpapier zur Gemeinsamen Verantwortlichkeit,
Mirz 2018: https:/www.lda.bayern.de/media/dsk_
kpnr_16_gemeinsam_verantwortliche.pdf

VIII. Dateniibermittlung in Drittlander

Wollen Unternehmen (Gesundheits-)Daten in ein Land
auflerhalb der EU Ubermitteln, z.B. in die USA, miissen
neben dem per se erforderlichen Rechtsgrund fiir eine
Datentibermittlung weitere besondere Voraussetzungen
erfillt sein. Da eine solche Drittlandiibermittlung vor allem
beim Einsatz von Dienstleistern relevant wird, wird dieser
Aspekt unter Ziff. C.IL.2 niher beleuchtet.


https://www.datenschutzzentrum.de/uploads/datenschutzfolgenabschaetzung/20180525_LfD-SH_DSFA_Muss-Liste_V1.0.pdf
https://www.datenschutzzentrum.de/uploads/datenschutzfolgenabschaetzung/20180525_LfD-SH_DSFA_Muss-Liste_V1.0.pdf
https://www.datenschutzzentrum.de/uploads/datenschutzfolgenabschaetzung/20180525_LfD-SH_DSFA_Muss-Liste_V1.0.pdf
https://www.datenschutzzentrum.de/uploads/datenschutzfolgenabschaetzung/20171106-Planspiel-Datenschutz-Folgenabschaetzung.pdf
https://www.datenschutzzentrum.de/uploads/datenschutzfolgenabschaetzung/20171106-Planspiel-Datenschutz-Folgenabschaetzung.pdf
https://www.datenschutzzentrum.de/uploads/datenschutzfolgenabschaetzung/20171106-Planspiel-Datenschutz-Folgenabschaetzung.pdf
https://www.datenschutzzentrum.de/uploads/datenschutzfolgenabschaetzung/20171106-Planspiel-Datenschutz-Folgenabschaetzung.pdf
https://www.bitkom.org/NP-Themen/NP-Vertrauen-Sicherheit/Datenschutz/EU-DSG/170515-Joint-Controllership-online.pdf
https://www.bitkom.org/NP-Themen/NP-Vertrauen-Sicherheit/Datenschutz/EU-DSG/170515-Joint-Controllership-online.pdf
https://www.bitkom.org/NP-Themen/NP-Vertrauen-Sicherheit/Datenschutz/EU-DSG/170515-Joint-Controllership-online.pdf
https://www.lda.bayern.de/media/dsk_kpnr_16_gemeinsam_verantwortliche.pdf
https://www.lda.bayern.de/media/dsk_kpnr_16_gemeinsam_verantwortliche.pdf
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IX. Datenschutzgrundsitze

1. Worum geht es?

Die DSGVO hilt in Artikel 5 einen Katalog an Datenschutz-
grundsitzen vor. Diese Grundsitze konkretisieren das Ziel
der DSGVO, natiirliche Personen bei der Verarbeitung per-
sonenbezogener Daten sowie den freien Verkehr solcher
Daten zu schiitzen.

Die Datenschutzgrundsitze stellen nicht blof schlichte
Programmsitze dar, sondern definieren verbindliche Maf3-
stibe fiir die Verarbeitung personenbezogener Daten. Sie
spielen beispielsweise bei Wertungsfragen eine Rolle und
konnen dazu dienen, Zweifelsfragen bei der Anwendung
konkreter Regelungen der DSGVO aufzul6sen.

Gleichwohl diirfte in der Rechtspraxis eine isolierte Ahndung
der sehr allgemein formulierten Grundsatze eher selten in
Betracht kommen, da sie weitgehend durch die verschiede-
nen Einzelbestimmungen der DSGVO konkretisiert werden
(z.B. Rechtsgrundlagen nach Artikel 6 DSGVO).

o=| 2. Was ist zu tun?

Bei der Verarbeitung von Gesundheitsdaten (oder anderen
Daten) mussen nicht nur konkrete Vorschriften, sondern
auch die allgemeinen Grundsitze der Datenverarbeitung
berticksichtigt werden (Artikel 5 DSGVO).

2.1 RechtmaRigkeit (Erforderlichkeit einer Verarbeitungs-
grundlage)

Daten mussen rechtmaéflig verarbeitet werden. Das bedeutet,
dass bei der Verarbeitung von Gesundheitsdaten immer
eine Ausnahme (Artikel 9 DSGVO) und eine Rechtsgrund-
lage (Artikel 6 DSGVO) vorliegen muss.

2.2 Fairness

Daten miissen nach den Grundsitzen von Treu und Glauben
verarbeitet werden. Es gilt somit ein Fairnessgebot, wonach
Gesundheitsdaten und andere Daten nur verarbeitet werden
durfen, soweit dies erforderlich bzw. verhiltnismaflig ist.

2.3 Transparenz

Die Datenverarbeitung muss in einer fiir die betroffene
Person nachvollziehbaren Weise erfolgen. Der Grundsatz
der Transparenz schligt sich insbesondere in den Informa-
tionspflichten und Auskunftsrechten (Artikeln 12 bis

15 DSGVO, vgl. Ziff. I11.2 und II1.3) nieder.

2.4 Zweckbindung/-dnderung

Personenbezogene Daten (einschlieflich Gesundheitsdaten)
dirfen nur fur festgelegte, eindeutige und legitime Zwecke
erhoben und nicht in einer mit diesen Zwecken unverein-
baren Weise weiterverarbeitet werden.

Eine Zweckinderung im Verlauf der Verarbeitung kann unter
bestimmten Voraussetzungen zuldssig sein. Entscheidend
ist die Kompatibilitit des neuen Zwecks mit dem alten Zweck
(sogenannter Kompatibilitatstest, siehe zu den Voraussetzun-
gen Artikel 6 Abs. 4 DSGVO). Fiir eine solche Kompatibilitat
spricht u.a. das Vorhandensein von geeigneten Garantien zum
Schutz der Betroffenen wie z.B. die Verschliisselung oder die
Pseudonymisierung (Artikel 6 Abs. 4 Buchst. e DSGVO). Fer-
ner gilt eine Zweckidnderung bei Weiterverarbeitungen z.B.
zu wissenschaftlichen Forschungszwecken oder fiir statisti-
sche Zwecke grundsitzlich als nicht unvereinbar mit den ur-
springlichen Zwecken (Artikel 5 Abs. 1 lit. b DSGVO i.V. m.
89 Abs. 1 DSGVO). In diesen Fillen sprechen gute Griinde
dafiir, dass fiir die Weiterverarbeitung keine andere geson-
derte Rechtsgrundlage als diejenige fiir die Erhebung der
personenbezogenen Daten erforderlich ist (vgl. Erwigungs-
grund 50 S. 2 der DSGVO). Diese Frage ist allerdings umstrit-
ten und sollte, falls sie eine Rolle spielen kann, mit der
jeweils zustindigen Datenschutzbehorde abgeklart werden.

2.5 Datenminimierung

Personenbezogene Daten, einschliefflich Gesundheitsdaten,
miissen dem Zweck angemessen und erheblich sowie auf das
fuir die Zwecke der Verarbeitung notwendige Maf? beschriankt
sein. Dieser Grundsatz schlégt sich etwa in der Verpflich-
tung zu Datenschutz by design and by default nieder (vgl.
hierzu Ziff.D.I1.2).
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2.6 Datenrichtigkeit

Es ist erforderlich, die Richtigkeit und ggf. Aktualitét der
Daten zu gewihrleisten. Dazu sind alle angemessenen
Mafinahmen zu treffen, damit personenbezogene Daten,
die im Hinblick auf die Zwecke ihrer Verarbeitung unrich-
tig sind, unverziiglich gel6scht oder berichtigt werden. Der
Grundsatz der Datenrichtigkeit findet insbesondere Aus-
pragung im Recht auf Berichtigung (vgl. hierzu Ziff. I11.4).

2.7 Grundsatz der zeitlichen Begrenzung der Speicherung

Der Grundsatz der Speicherbegrenzung korreliert mit dem
Grundsatz der Zweckbindung und erginzt diesen um die
Anforderung, dass der Personenbezug von Daten nur so
lange bestehen darf, wie dies fir den jeweils festgelegten
Zweck erforderlich ist. Das bedeutet, dass grundsitzlich
umgehend nach Erfiillung des Primérzwecks der Personen-
bezug aufzuheben ist. Das ist etwa moglich, indem eine
Anonymisierung erfolgt. Etwas anderes gilt ggf., wenn die
DSGVO eine Weiterverarbeitung zu anderen Zwecken zulasst.
Verarbeitungen zu wissenschaftlichen Forschungszwecken
oder fiir statistische Zwecke erfahren hier eine Privilegie-
rung (Artikel 5 Abs. 1 b DSGVO).

2.8 Datensicherheit als datenschutzrechtlicher Grundsatz
der Integritat und Vertraulichkeit

Es gilt der Grundsatz der Integritit und der Vertraulichkeit.
Unternehmen miissen Daten in einer Weise verarbeiten, in
der ein angemessenes Sicherheitsniveau durch geeignete
technische und organisatorische Mafinahmen gewéhrleis-
tet wird. Konkretisiert wird dieser Grundsatz vor allem in
den gesetzlichen Anforderungen an die Datensicherheit,
vgl. hierzu Ziff. IV.

X. Datenschutz ,,by design and default”

Eines der erkldrten Ziele der Datenschutzgrundverordnung
ist der Schutz personenbezogener Daten durch die daten-
schutzkonforme Ausgestaltung der Informations- und
Kommunikationssysteme nach dem Grundsatz Daten-
schutz ,by design and default” (Artikel 25 DSGVO).

e Das verantwortliche Unternehmen hat schon ,by
design® also bei Konzeptionierung, durch geeignete (ins-
besondere technische) Maftnahmen, und ,,by default*,
also durch geeignete Voreinstellungen, zu gewéhrleisten,
dass die Datenschutzgrundsitze (vgl. Ziff. IX), wie etwa
der Grundsatz der Datenminimierung und der Zweck-
bindung, wirksam umgesetzt werden.

e Die Vorschrift in Artikel 25 DSGVO konkretisiert somit
die nach Artikel 24 DSGVO bestehende allgemeine
Pflicht, technische und organisatorische Prozesse zum
Schutz personenbezogener Daten frithzeitig zu imple-
mentieren (siehe Ziff. [1.3.2.1). Dabei legt sie einen inhalt-
lichen Schwerpunkt darauf, dass die Einhaltung der
datenschutzrechtlichen Vorgaben schon bei der archi-
tektonischen Konzipierung sowie Entwicklung der
Datenverarbeitungsvorginge und den Grundeinstellun-
gen, wie sie dem Nutzer priasentiert werden, Beriicksich-
tigung finden muss.

Da dieser Grundsatz bei Apps eine wichtige Rolle spielt,
wird er unter Ziff. D.I1.2 niher beleuchtet.
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B. Umgang mit Daten, die dem Berufstrager-
geheimnis unterliegen

I. Worum geht es?

Arzte unterliegen der arztlichen Schweigepflicht, die das
besondere Vertrauensverhiltnis zwischen Patienten und
Arzt schiitzen soll. Patienten sollen sich ihrem Arzt oder ihrer
Arztin uneingeschrinkt anvertrauen kénnen. Mit dieser
gesetzlichen Schweigepflicht korrespondiert das durch

§ 203 StGB geschiitzte Patientengeheimnis, das entspre-
chende Verstofie des Arztes oder eines Angehorigen eines
anderen Heilberufs gegen diese Verschwiegenheitspflicht
strafrechtlich sanktioniert.

Beispiel: A ist Hausarzt und betreibt seit 35 Jahren eine
kleine Praxis in Berlin. Bisher hat er die Patientenakten
manuell in Form eines Karteikartenregisters geftihrt.

A entschliefdt sich, alle Patientendaten zukiinftig elekt-
ronisch zu verwalten. Hierfiir méchte A das Unterneh-
men D beauftragen, das auch die (Fern-)Wartung des
Praxis-IT-Systems tibernehmen und die Patientendaten
in einer Cloud speichern will. A stellt sich die Frage, ob
eine Weitergabe der Daten seiner Patienten an D mit sei-
ner arztlichen Pflicht zur Verschwiegenheit vereinbar ist.

Bisher erlaubte das Strafrecht dem Arzt - aufier in gesetzlich
geregelten Sonderfillen oder bei Einwilligung des Patien-
ten - grundsatzlich nur, Patientendaten solchen Mitarbeitern
zu offenbaren, die organisatorisch in seine Sphére einge-
gliedert waren (z.B. Praxisangestellte, eigene EDV-Mitarbei-
ter). Das Gesetz verwendete hierflir den Begriff der berufs-
maiflig titigen Gehilfen.

Im Zuge der Digitalisierung wird es auch fiir gréfRere Ein-
richtungen allerdings zunehmend unausweichlich, sich
externer Spezialisten fr die Bewaltigung der Aufgaben zu
bedienen. Hierzu gehort etwa die Bereitstellung und Pflege
(inkl. Fernwartung) informationstechnischer Anlagen und
entsprechend ausgestatteter medizinischer Gerite sowie
die Speicherung von Daten auf externen Anlagen (wie z.B.
in einer Cloud). Eine solche Hinzuziehung externer Dienst-
leister ist nach Auffassung des Gesetzgebers grundsatzlich
berechtigt.

Mit Wirkung zum 9. November 2017 hat der Gesetzgeber
daher die Méglichkeiten von Arzten und sonstigen Berufs-
geheimnistragern, sich bei ihrer beruflichen Tatigkeit der
Mitwirkung dritter Personen zu bedienen, ausgeweitet.
Berufsgeheimnistriager diirfen fremde Geheimnisse nicht
nur - wie bisher — gegeniiber den bei ihnen berufsméifig
tatigen Gehilfen offenbaren, sondern unter bestimmten
Voraussetzungen auch gegeniber sonstigen Personen
offenlegen, die an ihrer beruflichen Tatigkeit mitwirken
(§ 203 Abs. 3 S. 2 StGB). Das Gesetz verwendet hierfir den
Begriff der sonstigen mitwirkenden Personen.

o =| IL Was ist zu tun?

Der folgende Abschnitt soll einen Uberblick dariiber geben,
unter welchen Voraussetzungen ein Arzt oder ein Angeho-

riger eines anderen Heilberufs im Sinne des § 203 Abs. 1 Nr. 1
StGB Patientendaten gegentiber externen Hilfspersonen als
sogenannte sonstige mitwirkende Personen offenbaren darf.

1. Zwei-Stufen-Prifung
Die DSGVO steht weiterhin grundsitzlich unabhingig

neben dem Strafrecht. Die Zulassigkeit ist also in zwei Stu-
fen zu priifen:
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e Stufe 1: Ist die geplante Weitergabe der Daten daten-
schutzrechtlich zulissig (vgl. unter Ziff. A.Il und
Abschnitt C)? Wenn nein, ist die Verarbeitung verboten.
Wenn ja, weiter mit Stufe 2.

e Stufe 2: Ist die geplante Verarbeitung auch strafrechtlich
nach Mafigabe des § 203 StGB zulissig?

Beispiel: Eine datenschutzrechtlich zulassige Weiter-
gabe von Patientendaten an einen IT-Dienstleister
(Stufe 1) kann gleichwohl einen Strafrechtsverstof
(Stufe 2) darstellen. Das wire etwa dann der Fall, wenn
der Arzt die Patientendaten an den IT-Dienstleister
weitergibt, ohne diesen zuvor als mitwirkende Person
zur Geheimhaltung verpflichtet zu haben (§ 203 Abs. 4
S.2 Nr. 1 StGB).

2. Voraussetzungen fiir die straffreie Einschaltung von
externen Hilfspersonen

Der Berufsgeheimnistrager darf fremde Geheimnisse
gegeniiber sonstigen Personen offenbaren, die an seiner
beruflichen Tatigkeit mitwirken, soweit dies fir die Inan-
spruchnahme der Tatigkeit der sonstigen mitwirkenden
Personen erforderlich ist (§ 203 Abs. 3 S. 2 StGB). Zudem ist
dafiir Sorge zu tragen, dass die sonstige mitwirkende Per-
son zur Geheimhaltung verpflichtet wird. Die folgenden
Unterabschnitte sollen hierzu einen Uberblick geben.

2.1 Fremde Geheimnisse

Verarbeitet ein Angehoriger eines Heilberufes Gesundheits-
daten seines Patienten, handelt es sich bei diesen Daten
oftmals auch gleichzeitig um fiir ihn fremde Patientenge-
heimnisse, die strafrechtlich geschiitzt sind. Die Begriffe
Gesundheitsdaten (Datenschutzrecht) und Patientenge-
heimnisse (Strafrecht) iberschneiden sich hiufig, sind
jedoch nicht identisch.

e Der strafrechtliche Schutz erstreckt sich (nur) auf fremde
Geheimnisse, von denen ein Angehoriger eines Heilbe-
rufes in Ausiibung seiner Tatigkeit (also nicht als Privat-
person) Kenntnis erlangt hat. Unter fremden Geheim-
nissen versteht man dabei Tatsachen, die sich auf eine
andere Person beziehen, nur einem begrenzten Personen-
kreis bekannt sind und an denen ein sachlich begriinde-
tes Geheimhaltungsinteresse des Betroffenen besteht.

o Gesundheitsdaten sind alle Daten, aus denen Informati-
onen Uiber den Gesundheitszustand einer natiirlichen
Person hervorgehen - unabhingig von ihrer Vertrau-
lichkeit und unabhingig davon, ob Berufsgeheimnistra-
ger involviert sind. In der Regel ist der Begriff der Pati-
entengeheimnisse daher wesentlich enger als der der
Gesundheitsdaten.

2.2 Mitwirkung an der beruflichen Tatigkeit

Die externe Hilfsperson muss in die berufliche Titigkeit des
Berufsgeheimnistriagers eingebunden werden und Beitrige
dazu leisten.

Beispiele: Unter die mitwirkenden Tatigkeiten fallen
insbesondere Schreibarbeiten, Rechnungswesen, An-
nahme von Telefonanrufen, Aktenarchivierung und
-vernichtung sowie Outsourcing von IT-Arbeiten und
Inanspruchnahme von Cloud-Diensten.

2.3 Erforderlichkeit des Offenbarens

Der Arzt muss priifen, ob und inwieweit das Offenbaren
der Patientendaten an den IT-Dienstleister fiir dessen
Inanspruchnahme als sonstige mitwirkende Person erfor-
derlich ist.

Die Rechtfertigung reicht grundsitzlich nur so weit, wie
bestimmte Informationen fiir die konkrete Tétigkeit der
externen Hilfsperson erforderlich sind. Auch gegeniiber dem
IT-Spezialisten ist ein Offenbaren (im Sinne der blofRen
Ermoglichung der Kenntnisnahme) erforderlich, damit der
Berufsgeheimnistriger dessen Tatigkeit iberhaupt sinnvoll
in Anspruch nehmen kann. Kann der Arzt - wie héaufig -
nicht einschitzen, welche Informationen fur die Dienstleis-
tungen des externen Vertragspartners erforderlich sind, sollte
die Vereinbarung mit diesem vorsehen, dass das Unterneh-
men und dessen ausfiihrende Mitarbeiter sich nur insoweit
Kenntnis von Patienteninformationen verschaffen, wie dies
zur Vertragserfillung erforderlich ist (vgl. auch unter Ziff. IIL).

Nicht zu priifen ist hingegen, ob die Inanspruchnahme der
externen Dienstleistung selbst erforderlich ist. Das wirtschaft-
liche Interesse von Berufsgeheimnistriagern etwa an der
Nutzung von Cloud-Diensten ist auch nach der Gesetzesbe-
grindung grundsétzlich berechtigt.
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2.4 Geheimhaltungsverpflichtung

Der Arzt muss zur Abwendung seiner eigenen Strafbarkeit
nach § 203 Abs. 4 S. 2 Nr. 1 StGB auch dafiir Sorge tragen,
dass die sonstige mitwirkende Person zur Geheimhaltung
verpflichtet wird. Dies bedeutet, dass der Arzt

e die von ihm extern beauftragte mitwirkende Person
selbst zur Geheimhaltung verpflichtet und

e diese mitwirkende Person gleichzeitig auch dazu
verpflichten muss, dass diese wiederum

— ihre ausfiihrenden Mitarbeiter

— und - bei Gestattung einer Unterbeauftragung -
ihre Unterauftragnehmer in gleicher Weise zur
Geheimhaltung verpflichtet.

Der Offnung in § 203 Abs. 3 S. 2 StGB korrespondiert eine
Lverlingerung® des strafrechtlichen Geheimnisschutzes.
Die Strafrechtsdrohung erstreckt sich auch auf die sonstigen
mitwirkenden Personen. Ein spezifischer Hinweis auf das
eigene Strafbarkeitsrisiko der mitwirkenden Person nach

§ 203 Abs.4 S.1und S. 2 Nr. 2 StGB ist nach dem Wortlaut
der gesetzlichen Regelung nicht erforderlich, sollte aber
vorsorglich erfolgen.

2.5 Umsetzung bei mehrstufigen Unterauftrags-
verhiltnissen

Der Berufsgeheimnistriger muss nicht selbst mit samtli-
chen Subunternehmern und deren ausfithrenden Mitarbei-
tern Geheimhaltungsvereinbarungen schliefRen.

Die Strafrechtsandrohung verlangt nach ihrem Wortlaut
nur, dass der Berufsgeheimnistrager dafiir Sorge tragt, dass
der Auftragnehmer zur Geheimhaltung verpflichtet wurde
(vgl. § 202 Abs. 4 S. 2 Nr. 1 StGB). Der Berufsgeheimnistriger
kann entweder die mitwirkende Person selbst zur Geheim-
haltung verpflichten oder dies auch auf andere tibertragen.
Entsprechendes gilt fiir mitwirkende Personen, die sich einer
weiteren mitwirkenden Person bedienen und die hierbei
die Strafandrohung in § 203 Abs. 4 S. 2 Nr. 2 StGB trifft.

3. Weitere Einschrankungen durch die berufsrechtliche
Verschwiegenheitsverpflichtung?

Gelegentlich wird die Auffassung vertreten, dass die Neu-
regelung in § 203 Abs. 3 S. 2 StGB zwar Arzten strafrechtlich
unter bestimmten Voraussetzungen erlaube, auch externe
Unternehmen mitwirken zu lassen, dass diese Mitwirkung
von Externen aber mangels entsprechender Anderung der
Berufsordnungen - wie bisher auch - die berufsrechtliche
Schweigepflicht verletzen wiirde.

Diese restriktive Sichtweise steht allerdings nicht im Ein-
klang damit, dass die Bundesirztekammer (BAK) die Neu-
regelung und die damit verbundene Offnung bereits im
Gesetzgebungsverfahren ausdriicklich begriifdt und nun-
mehr in einschlagigen Hinweisen mit Stand 16.02.2018 auch
berufsrechtlich nachvollzogen hat (siehe Link unten unter
Ziff. V). Die arztliche Schweigepflicht im Sinne der Muster-
berufsordnung werde - so die Begriindung der BAK - durch
die gesetzliche Offenbarungsbefugnis in § 203 Abs. 3 S. 2 StGB
eingeschrinkt. Das Auslegungsergebnis der BAK ist iiber-
zeugend und dirfte auch fiir die Regelungen in den Berufs-
ordnungen der Landesiarztekammern gelten.

<

TS III. Best Practice

Zu Beweiszwecken sollte die Geheimhaltungsverpflichtung
zwischen Arzt und mitwirkender Person (z.B. IT-Dienstleister)
in schriftlicher Form erfolgen. Gleiches gilt fiir die vertrag-
liche Verpflichtung des mitwirkenden Unternehmens, die
fr den Arzt eingesetzten Mitarbeiter und - soweit vom Arzt
gestattet — etwaige Unterauftragnehmer ihrerseits zur
Geheimhaltung zu verpflichten.

Arzte werden hiufig nicht einschitzen kénnen, in welchem
Umfang der Mitarbeiter eines IT-Dienstleisters Zugriff auf
Patientendaten benétigt. Daher sollte in einem Vertrag tiber
die jeweilige Dienstleistung schriftlich vereinbart werden,
dass das Unternehmen und dessen ausfithrende Mitarbei-
ter sich nur insofern Kenntnis von Informationen tiber
Patienten verschaffen, wie dies fiir die Vertragserftllung
erforderlich ist. Diese Vereinbarung kann in den Vertrag {iber
eine Auftragsdatenverarbeitung aufgenommen werden
(vgl. Hinweise BAK, S. A4, unter Ziff. V).




54 TEIL 2 - WELCHE RECHTLICHEN ANFORDERUNGEN SIND ZU BEACHTEN?

§ IV. Wichtige Rechtsvorschriften

® §203 StGB (Privat-, insbes. Patientengeheimnis)

® §9Abs. 1 (Muster-)Berufsordnung fiir die in Deutsch-
land titigen Arztinnen und Arzte (MBO-A) bzw. die ent-
sprechenden (unmittelbar Rechtswirkung entfaltenden)
Bestimmungen der Berufsordnungen der Landesarzte-
kammern wie z.B. § 9 Abs. 1 der Berufsordnung der
Arztekammer Berlin

[~~1] V. Weiterfiihrende Links

e Bitkom, IT-Einsatz durch Berufsgeheimnistrager -
Muster zur Umsetzung der Neuregelung des § 203 StGB,
August 2018: https://www.bitkom.org/Bitkom/
Publikationen/Muster-zur-Umsetzung-des-Gesetzes-
zur-Neuregelung-des-Schutzes-von-Geheimnissen-
bei-der-Mitwirkung-Dritter-an-der-Berufsausuebung-
schweigepflichtiger-Personen.html

o Bundesirztekammer/Kassenirztliche Bundesvereini-
gung: Hinweise und Empfehlungen zur arztlichen
Schweigepflicht, Datenschutz und Datenverarbeitung in
der Arztpraxis (Stand 16.02.2018), Deutsches Arzteblatt
2018; 115(10): A-453 / B-395 / C-395: https://www.aerzte
blatt.de/archiv/196630/Hinweise-und-Empfehlungen-
zur-aerztlichen-Schweigepflicht-Datenschutz-und-
Datenverarbeitung-in-der-Arztpraxis

e Begriindung der Bundesregierung zur Neuregelung des
§ 203 StGB vom 12.04.2017, BT-Drucks. 18/11936, insbes.
S.17 £, 20-23, 26-30: https://dip21.bundestag.de/dip21/
btd/18/119/1811936.pdf

C. Einschaltung von externen Dienstleistern

I. Worum geht es?

Im Gesundheitsbereich sind viele Unternehmen bei der
Verarbeitung von Gesundheitsdaten auf die Unterstiitzung
von spezialisierten (technischen) Dienstleistern angewiesen.
Speichert ein Unternehmen z.B. Gesundheitsdaten bei einem
Cloud-Anbieter, erhilt der Cloud-Anbieter dabei regelmafig
Zugriff auf Gesundheitsdaten und verarbeitet diese.

Fiir eine solche Datenverarbeitung durch Dienstleister sieht
die DSGVO gewisse Privilegierungen und Erleichterungen
von den strengen Voraussetzungen fiir den Austausch von
Gesundheitsdaten mit anderen Unternehmen vor.

Um in den Genuss dieser Erleichterungen zu kommen, muss
der Dienstleister als weisungsgebundener Auftragsverarbeiter
entsprechend der datenschutzrechtlichen Vorgaben beauf-
tragt werden (Artikel 28 DSGVO).

1. Wie funktioniert die Privilegierung von Auftrags-
verarbeitern?

Mochte ein Unternehmen Gesundheitsdaten seiner Kunden
einem externen Dienstleister weitergeben bzw. offenlegen,
muss es fiir diese Datenverarbeitung normalerweise eine
gesonderte Ausnahme nebst Rechtsgrundlage vorweisen


https://www.bitkom.org/Bitkom/Publikationen/Muster-zur-Umsetzung-des-Gesetzes-zur-Neuregelung-des-Schutzes-von-Geheimnissen-bei-der-Mitwirkung-Dritter-an-der-Berufsausuebung-schweigepflichtiger-Personen.html
https://www.bitkom.org/Bitkom/Publikationen/Muster-zur-Umsetzung-des-Gesetzes-zur-Neuregelung-des-Schutzes-von-Geheimnissen-bei-der-Mitwirkung-Dritter-an-der-Berufsausuebung-schweigepflichtiger-Personen.html
https://www.bitkom.org/Bitkom/Publikationen/Muster-zur-Umsetzung-des-Gesetzes-zur-Neuregelung-des-Schutzes-von-Geheimnissen-bei-der-Mitwirkung-Dritter-an-der-Berufsausuebung-schweigepflichtiger-Personen.html
https://www.bitkom.org/Bitkom/Publikationen/Muster-zur-Umsetzung-des-Gesetzes-zur-Neuregelung-des-Schutzes-von-Geheimnissen-bei-der-Mitwirkung-Dritter-an-der-Berufsausuebung-schweigepflichtiger-Personen.html
https://www.bitkom.org/Bitkom/Publikationen/Muster-zur-Umsetzung-des-Gesetzes-zur-Neuregelung-des-Schutzes-von-Geheimnissen-bei-der-Mitwirkung-Dritter-an-der-Berufsausuebung-schweigepflichtiger-Personen.html
https://www.aerzteblatt.de/archiv/196630/Hinweise-und-Empfehlungen-zur-aerztlichen-Schweigepflicht-Datenschutz-und-Datenverarbeitung-in-der-Arztpraxis
https://www.aerzteblatt.de/archiv/196630/Hinweise-und-Empfehlungen-zur-aerztlichen-Schweigepflicht-Datenschutz-und-Datenverarbeitung-in-der-Arztpraxis
https://www.aerzteblatt.de/archiv/196630/Hinweise-und-Empfehlungen-zur-aerztlichen-Schweigepflicht-Datenschutz-und-Datenverarbeitung-in-der-Arztpraxis
https://www.aerzteblatt.de/archiv/196630/Hinweise-und-Empfehlungen-zur-aerztlichen-Schweigepflicht-Datenschutz-und-Datenverarbeitung-in-der-Arztpraxis
https://dip21.bundestag.de/dip21/btd/18/119/1811936.pdf
https://dip21.bundestag.de/dip21/btd/18/119/1811936.pdf
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konnen, wie z.B. eine ausdrickliche Einwilligung des Kun-
den in die Datenweitergabe an den Dienstleister (Artikel 6
und 9 DSGVO, vgl. unter Ziff. A.l).

Anders dagegen bei der Auftragsverarbeitung: Setzt das
Unternehmen den Dienstleister als weisungsgebundenen
Auftragsverarbeiter ein und sind die weiteren Vorgaben der
Auftragsverarbeitung erfiillt, so wird der Dienstleister daten-
schutzrechtlich besonders eng an das Unternehmen gebun-
den. Diese enge Bindung bewirkt, dass die Datenweitergabe
zuléssig ist, ohne dass es einer gesonderten Ausnahme und
Rechtsgrundlage (Artikel 6 und 9 DSGVO) bedarf — obwohl
der Dienstleiter ein externes Unternehmen ist. Liegt eine
solche Auftragsverarbeitung vor, ist daher allein entschei-
dend, ob das Unternehmen selbst die Gesundheitsdaten
verarbeiten darf. Ist das der Fall, darf es sich zur Erfallung
dieser Aufgabe auch eines externen Dienstleisters bedienen.

Bei der Auftragsverarbeitung werden das Unternehmen
und der Dienstleiter somit als eine datenschutzrechtliche
Einheit angesehen. Fiir die gemeinsame Verarbeitung der
Gesundheitsdaten durch diese Einheit ist in erster Linie
das Unternehmen verantwortlich.

Beispiel: Ein Unternehmen bietet Kunden an, die fir
ihre Gesundheitsvorsorge relevanten Termine, Mittei-
lungen etc. mittels einer App zentral zu verwalten. Die
Termine und Mitteilungen sind Gesundheitsdaten, die
das Unternehmen fiir den Kunden verarbeitet. Die Daten-
verarbeitung wird durch eine ausdriickliche Einwilligung
des Kunden legitimiert.

Mit der Wartung der App will das Unternehmen einen
externen technischen Dienstleister beauftragen. Der
Dienstleister soll, soweit erforderlich, zur Behebung
von individuellen Stérungen auch Zugriff auf die vom
Kunden gespeicherten Gesundheitsdaten erhalten. Ist
das datenschutzrechtlich zulassig?

o Normalerweise wire hier zu priifen, ob die Zugriffs-
gewdhrung an den Dienstleister und die Arbeit
des Dienstleisters mit den Gesundheitsdaten unter
eine gesonderte Ausnahme fir die Verarbeitung
von Gesundheitsdaten fallen und eine Rechts-
grundlage besteht. Hierzu wire etwa eine zusitz-
lich ausdriickliche Einwilligung des Kunden in die
Einbeziehung des Dienstleisters denkbar.

® Besteht dagegen zwischen Unternehmen und
Dienstleister ein wirksames Auftragsverarbeitungs-
verhaltnis fiir die Wartung, so entfallt diese Prifung
der Zulissigkeit der Offenlegung. Der Dienstleister
wird privilegiert. Solange das Unternehmen selbst
auf die Gesundheitsdaten zwecks Wartung der
App zugreifen darf, kann es diese Aufgabe auch
von dem Dienstleister durchfithren lassen. Einer
ausdriicklichen Einwilligung des Kunden in die
Einbeziehung des Dienstleisters bedarf es nicht.

Zu beachten ist allerdings, dass die Privilegierung nur den
Bereich des Datenschutzes betrifft. Die besonderen zusitz-
lichen Vorschriften fiir Daten, die dem Berufstrigerge-
heimnis unterliegen, werden von der datenschutzrechtli-
chen Privilegierung nicht erfasst und miissen daher auch
bei der Einbindung von Dienstleistung zusitzlich gepriift
werden (vgl. unter Abschnitt B.).

2. In welchen Konstellationen kommt eine Auftrags-
verarbeitung in Betracht?

Die Einbindung eines Dienstleisters wird nur privilegiert,
wenn die Anforderungen der DSGVO an eine Auftragsver-
arbeitung eingehalten werden. ,,Auftragsverarbeiter” kann
nur sein, wer die Gesundheitsdaten im Auftrag des verant-
wortlichen Unternehmens verarbeitet. Vor allem muss dazu
ein Auftragsverarbeitungsvertrag zwischen dem Unterneh-
men und dem Dienstleister bestehen. Einzelheiten hierzu
sogleich unter Ziff. II.

Zu beachten ist, dass nicht jeder Datenaustausch zwischen
Unternehmen als Auftragsverarbeitung eingeordnet wer-
den kann. Die Auftragsverarbeitung kommt nicht in allen
Konstellationen in Betracht. Ein wesentliches Merkmal der
Auftragsverarbeitung ist, dass der Dienstleister die Gesund-
heitsdaten nach Weisung des Unternehmens verarbeitet.
Zwar kann auch der Auftragsverarbeiter tiber einen gewis-
sen Entscheidungsspielraum verfiigen und in begrenztem
Umfang eigenverantwortlich handeln. Das Unternehmen
muss aber weiter entscheiden kénnen, wie die Daten verar-
beitet werden und zu welchem Zweck.
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In folgenden Fillen scheidet daher eine Auftrags-
verarbeitung aus:

2.1 Keine Auftragsverarbeitung, wenn der Dienstleister
Verantwortlicher ist

Eine Auftragsverarbeitung kommt nicht in Betracht, wenn
der Dienstleister wesentliche Entscheidungen in Bezug auf
die von ihm tibernommene Datenverarbeitung selbst trifft,
er also die Zwecke und Mittel der Verarbeitung festlegt. In
diesem Fall ist der Dienstleister selbst Verantwortlicher
(Artikel 24 DSGVO, Artikel 4 Nr. 7 DSGVO). Er kann dann
nicht Auftragsverarbeiter sein.

Beispiel: Ein Dienstleister ist Betreiber einer Website.
Er legt fest, unter welchen Bedingungen Inhalte in die
Website eingestellt werden dirfen, und bestimmt die
Ablaufe der Website. Ein solcher Dienstleister ist als
Verantwortlicher und nicht als Auftragsverarbeiter
einzuordnen. Denn obwohl nicht er, sondern das Unter-
nehmen dariiber entscheidet, welche konkreten Inhalte
auf der Website eingestellt werden, trifft er gleichwohl
wesentliche Entscheidungen dartiber, wie die Daten
verarbeitet werden.

Unterliegt der Dienstleister hingegen umfangreichen
Weisungen, die ihm wenig Spielraum lassen, spricht dies
dafiir, dass eine Auftragsverarbeitung moglich ist.

Ein Auftragsverarbeiter wird zudem wie ein Verantwortlicher
behandelt, wenn er sich tiber den Auftrag bzw. die Weisung
des Verantwortlichen hinwegsetzt und unabhingig vom
Willen des Verantwortlichen selbst die Zwecke und Mittel
der Verarbeitung festlegt.

2.2 Keine Auftragsverarbeitung bei gemeinsamer
Verantwortlichkeit

Eine Auftragsverarbeitung kommt nicht in Betracht, wenn
das Unternehmen und der Dienstleister gemeinsam wesent-
liche Entscheidungen in Bezug auf die Datenverarbeitung
treffen. In diesem Fall legen beide die Zwecke und die Mittel
der Verarbeitung fest. In einer solchen Situation sind daten-
schutzrechtlich beide Unternehmen gemeinsam verantwort-
lich. Das bedeutet, dass keines der Unternehmen privilegiert
wird.

Beispiel 1: Ein Pharmaunternehmen beauftragt eine
Arzneimittelstudie. Es bestimmt das Studienprotokoll
und legt grundlegende Faktoren der Studie wie Gegen-
stand und Verlauf fest. Das beauftragte Studienzentrum
fihrt die Studie jedoch weitgehend autonom durch und
behalt letztendlich auch die erhobenen Daten. In diesem
Fall spricht viel dafiir, dass das Pharmaunternehmen und
das Studienzentrum gemeinsam Verantwortliche sind.

Beispiel 2: Unterhilt ein Unternehmen eine Fanpage
bei einem sozialen Netzwerk wie Facebook, so legt das
Unternehmen Kriterien fiir die Erthebung von Statistiken
fest und bezeichnet Kategorien von Personen, deren
personenbezogene Daten von Facebook ausgewertet
werden sollen. Facebook erhilt dabei Einblicke in die
Nutzung seiner Dienste, um sein Werbekonzept zu
verbessern. Das Unternehmen erhalt von Facebook im
Gegenzug Besucherstatistiken. Das Unternehmen ist in
diesem Fall gemeinsam mit Facebook fiir die Verarbei-
tung der personenbezogenen Daten der Besucher sei-
ner Fanpage verantwortlich.

Wenn sie gemeinsame Verantwortliche sind, treffen Unter-
nehmen zusétzliche Pflichten, sich gegenseitig abzustimmen.
Sie miissen in transparenter Form vereinbaren, wer von ihnen
welche Verpflichtung gemaf der DSGVO erfiillt, insbeson-

dere was die Wahrnehmung der Rechte der betroffenen Per-
sonen angeht. Einzelheiten sind in Artikel 26 DSGVO geregelt.

o =| IL Was ist zu tun?

Unternehmen, die externe Dienstleister in ihre Verarbeitung
von Gesundheitsdaten als privilegierte Auftragsverarbeiter
einbinden wollen, miissen die folgenden Voraussetzungen
erfiillen (I1.1). Zusétzliche Vorgaben kénnen bestehen, wenn
Dienstleister auflerhalb der EU in Anspruch genommen
werden sollen (IL2).

1. Voraussetzungen fir den Einsatz von Auftrags-
verarbeitern

Unternehmen missen einen Dienstleister wahlen, der
zuverldssig ist, und sodann mit ihm einen Auftrags-
verarbeitungsvertrag abschliefen.
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1.1 Auswahl des Dienstleisters

Das verantwortliche Unternehmen hat einen Dienstleister
auszuwdihlen, der zuverlassig ist.

Ein Dienstleister ist zuverldssig, wenn er hinreichende
Garantien dafiir bietet, dass geeignete technische und orga-
nisatorische Mafnahmen so durchgefiihrt werden, dass die
datenschutzrechtlichen Vorschriften nicht verletzt werden.
Damit ist gemeint, dass der Dienstleister ausreichende
Nachweise vorlegen muss, die eine sorgfiltige und gewis-
senhafte Erbringung seiner Tatigkeit unter Einhaltung der
Vorgaben der DSGVO wahrscheinlich erscheinen lassen.

Wie weit diese Auswahlpflicht geht und wie sie in der
Praxis umgesetzt werden soll, ist noch nicht vollstandig
geklart. Es werden jedoch keine unverhiltnisméafigen
Anforderungen an den Auswahlprozess gestellt werden.

Beispiel: Bei der Auswahl diirfen Unternehmen
berticksichtigen, dass es sich ggf. um einen auf dem
Markt bekannten und bewéhrten Dienstleister handelt.
Bei Dienstleistern, die in der EU sitzen und der Aufsicht
europaischer Datenschutzbehorden unterliegen, darf
zudem grundsitzlich davon ausgegangen werden, dass
sich der Dienstleister an die fiir ihn geltenden Gesetze
und datenschutzrechtlichen Bestimmungen halt.

1.1.1 Zertifizierungen als Garantien?

Der Auftragsverarbeiter kann seine Zuverlassigkeit durch
die Einhaltung von genehmigten Verhaltensregeln fiir
bestimmte Branchen (Artikel 40 DSGVO) oder durch eine
Zertifizierung (Artikel 42 DSGVO) belegen.

Eine Zertifizierung ist ein wesentlicher Indikator fiir die
Zuverlassigkeit des Dienstleisters; allerdings ist auch bei
zertifizierten Unternehmen letztendlich immer eine Gesamt-
beurteilung des Dienstleisters auschlaggebend. Zertifikate
koénnen es Unternehmen zudem erleichtern, die sorgfiltige
Auswahl zu dokumentieren und somit ihrer Dokumentati-
onspflicht (Artikel 5 Abs. 2 DSGVO) nachzukommen.

Hinsichtlich der Zertifizierung muss darauf geachtet wer-
den, dass diese durch einen akkreditierten Zertifizierer aus-
gestellt wird. Zum jetzigen Zeitpunkt ist jedoch noch keine
Akkreditierung eines Zertifizierers erfolgt. Eine Zertifizie-
rung im Sinne von Artikel 42 DSGVO ist daher derzeit noch
nicht moglich (vgl. Teil 3 - B.I).

1.1.2 Uberpriifungen

Auch nach Erteilung eines Auftrags muss das Unterneh-
men die Zuverlassigkeit des Dienstleisters im Blick behal-
ten, z.B. durch Durchfiihrung von Uberpriifungen des Auf-
tragsverarbeiters.

1.2 Auftragsverarbeitungsvertrag

Das Unternehmen (als der Verantwortliche) und der
Dienstleister (als der Auftragsverarbeiter) miissen einen
Auftragsverarbeitungsvertrag schliefRen.

1.2.1 Inhalt

Der Inhalt dieses Vertrages muss den folgenden zwingen-
den Mindestanforderungen gentigen (Artikel 28 Abs. 3
DSGVO):

a) Grundlegende Festlegungen zum Umfang der beauftragten
Datenverarbeitung
Der Vertrag muss Gegenstand, Dauer, Art und Zweck der
Verarbeitung (z.B. Cloud-Computing-Dienstleistungen fiir
zwei Jahre) sowie die Art der personenbezogenen Daten
und die Kategorien betroffener Personen (z.B. Gesundheits-
daten der Kunden) festlegen. Vor allem bezlglich des
Gegenstandes und der Dauer sind auch Verweise auf bereits
bestehende Hauptvertrage denkbar.

b) Rechte und Pflichten der Beteiligten

Es miissen zumindest alle in Artikel 28 Abs. 3 Buchst. a bis h
DSGVO aufgelisteten Rechte und Pflichten vertraglich
vereinbart werden.

Hierzu zihlen vor allem die Weisungsbefugnis des Auftrag-
gebers und die Pflicht des Auftragsverarbeiters, die Weisun-
gen zu dokumentieren.

Erforderlich sind aufierdem jedenfalls vertragliche Rege-
lungen zur Vertraulichkeit, zu Datensicherheitsmafinah-
men des Auftragsverarbeiters, zur Vergabe von weiteren
Auftriagen (Unterauftragen) durch den Auftragsverarbeiter,
zu Unterstiitzungspflichten des Auftragsverarbeiters, zur
Riickgabe bzw. Loschung der Daten nach Beendigung des
Auftrags und zu Informationsrechten und Kontrollbefug-
nissen des Auftraggebers.
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1.2.2 Form

Der Vertrag ist schriftlich oder in einem elektronischen
Format abzufassen.

Mit ,elektronischem Format® ist nicht gemeint, dass die
strengen Anforderungen der elektronischen Form geméif

§ 126a BGB eingehalten werden miissen. Welche konkreten
Anforderungen das elektronische Format erfiillen muss
und ob das elektronische Format auch bei der Inanspruch-
nahme von Unterauftragnehmern durch den Auftragsver-
arbeiter ausreicht, ist im Einzelnen noch nicht geklart.

@ 1.3 Best Practice

Unternehmen sollten sich moglichst eng am Wortlaut des
Artikel 28 Abs. 3 DSGVO orientieren und einen der unter
Ziffer I11.2 aufgefiihrten Muster-Auftragsverarbeitungsver-
trage als Grundlage verwenden.

2. Zuséatzliche Besonderheiten bei Dienstleistern im
EU-Ausland

2.1 Worum geht es?

Die DSGVO gewahrleistet einen umfassenden Schutz per-
sonenbezogener Daten innerhalb der EU/des EWR. Dieser
Schutz soll nicht dadurch umgangen werden kénnen, dass
Daten in Staaten mit geringeren datenschutzrechtlichen
Schutzvoraussetzungen Gibermittelt werden.

Sollen Daten an Unternehmen in einem Land aufierhalb
der EU/des EWR, also in ein sogenanntes ,Drittland“ (oder
,Drittstaat®), ibermittelt werden, so ist dies nur unter
besonderen Voraussetzungen moglich (Artikel 44 ff.
DSGVO). Diese besonderen Voraussetzungen gelten zusatz-
lich zu den allgemeinen Zuléssigkeitsvorschriften fiir
Dateniibermittlungen, da auch diese eine Datenverarbei-
tung darstellen.

Diese Systematik gilt fiir alle Konstellationen von Daten-
ibermittlungen in Drittlinder, also auch fiir Ubermittlun-
gen an einen Verantwortlichen aufierhalb der EU. Fiir
auflerhalb der EU sitzende Auftragsverarbeiter ist die The-
matik aber besonders praxisrelevant.

=] 2.2 Was ist zu tun?

Das Unternehmen, das einen Dienstleister aufierhalb der
EU als Auftragsverarbeiter einsetzen mochte, muss sicher-
stellen, dass das durch die DSGVO gewihrleistete Daten-
schutzniveau durch die Ubermittlung in das Drittland
nicht untergraben wird.

Diese zusitzliche Verpflichtung (Artikel 44 ff. DSGVO) tritt
somit neben die Einhaltung der allgemeinen Anforderun-
gen an die Auftragsverarbeitung (siehe dazu Ziff. 1).

Zur Sicherstellung eines angemessenen Datenschutzni-
veaus bietet die DSGVO verschiedene Méglichkeiten:

2.2.1 Privilegierte Drittlander (Artikel 45 DSGVO)

Fiir bestimmte Drittlinder hat die EU-Kommission mittels
sogenannter Angemessenheitsbeschliisse entschieden, dass
dort generell oder fiir bestimmte Daten von einem ange-
messenen Datenschutzniveau auszugehen ist. Solange es
einen solchen EU-Kommissionbeschluss gibt und soweit
die jeweiligen Daten erfasst sind, sind die Unternehmen
daher davon befreit, selbst zusitzliche Maflnahmen zur
Sicherstellung eines angemessenen Datenschutzniveaus zu

treffen.

Angemessenheitsbeschliisse existieren (teilweise mit
Einschrinkungen) derzeit fiir folgende Drittldnder:

e Andorra

® Argentinien

e Australien (PNR-Daten)
e FirQer

o Guernsey

® Isle of Man

e Israel

® Jersey
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Kanada

Neuseeland

Schweiz

Uruguay
2.2.2 Sonderfall USA

In beschranktem Umfang sind auch Unternehmen in den
USA privilegiert.

Eine Ubermittlung der Daten an ein Unternehmen in den
USA kann grundsétzlich ohne zusitzliche Mafnahmen zur
Sicherung des angemessenen Datenschutzniveaus erfolgen,
wenn und soweit sich das jeweilige US-Unternehmen unter
dem sogenannten Privacy Shield zertifiziert hat.

Eine Liste der zertifizierten US-Unternehmen kann unter
folgendem Link abgerufen werden: https://www.privacy-

shield.gov/list.

Beispiel: Im obigen Beispielsfall (s. Ziff. [.1) wird mit
der weisungsgebundenen Wartung der App ein US-
Unternehmen als externer technischer Dienstleister
beauftragt. Dabei soll es auch zu Dateniibermittlungen
in die USA kommen.

Es ist in diesem Fall nicht ausreichend, dass das Unter-

nehmen mit dem Dienstleister einen Auftragsverarbei-
tungsvertrag schlief$t. Das Unternehmen muss zusitz-

lich priifen, ob die Ubermittlung in die USA (also in ein
Drittland) erlaubt ist.

Ist das US-Unternehmen jedoch unter dem Privacy
Shield registriert, sind keine zusitzlichen Mafinahmen
zur Absicherung des Datenschutzniveaus notwendig
und die Beauftragung des US-Unternehmens auf
Grundlage eines Auftragsverarbeitungsvertrags ist
erlaubt.

Ist das US-Unternehmen nicht unter dem Privacy
Shield zertifiziert, sind zusétzliche Garantien erforder-
lich oder es muss ein besonderer Ausnahmefall vorlie-
gen (siehe hierzu sogleich).

2.2.3 Sonstige Drittlander

Fehlt es an einer Privilegierung durch Angemessenheitsbe-
schluss oder Privacy Shield, muss das Unternehmen entweder
bestimmte Garantien zur Absicherung des Datenschutz-
niveaus vorsehen oder es muss eine Ausnahmekonstellation
vorliegen.

a) Garantien
Welche Garantien ausreichend sind, ist in Artikel 46 DSGVO

geregelt.

e Standarddatenschutzklauseln: In der Praxis sind gerade
fiir kleinere Unternehmen vor allem die sogenannten
Standarddatenschutzklauseln von grofler Bedeutung.
Standarddatenschutzklauseln sind Mustervertrage, die
von der Kommission entworfen wurden; hierzu ziahlen
auch solche Mustervertrige, die bereits vor Geltung der
DSGVO erlassen wurden. Schliefien die beteiligten
Unternehmen diese Mustervertrige - zusétzlich zum
Auftragsverarbeitungsvertrag - ab, kénnen sie dadurch
die erforderlichen Garantien fiir die Ubermittlung in das
Drittland erbringen.

Es existieren unterschiedliche Standarddatenschutz-
klauseln je nach Verhiltnis der an der Ubermittlung
Beteiligten. Die Standarddatenschutzklauseln fir die
Konstellation der Ubermittlung von einem Verantwort-
lichen (Auftraggeber) an einen Auftragsverarbeiter
(Dienstleister) sind unter folgendem Link abrufbar:

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=C
ELEX:02010D0087-20161217

e Sonstige Garantien: Andere geeignete Garantien kdnnen
dagegen mit einem hohen Aufwand bzw. einem langen
behordlichen Genehmigungsverfahren verbunden sein.
Das gilt z.B. fiir die verbindlichen internen Datenschutz-
vorschriften (sogenannte Binding Corporate Rules). Ein
genehmigter Zertifizierungsmechanismus, der grund-
satzlich auch als Garantie in Betracht kommt, existiert
derzeit noch nicht (fiir mehr Informationen zu Zertifi-
zierungen siehe unter Teil 3 - B.I).

b) Ausnahmen

In bestimmten Ausnahmefillen kann die Ubermittlung in
ein Drittland auch ohne Garantien fiir ein angemessenes
Datenschutzniveau zuléssig sein. Diese Ausnahmefille sind
in Artikel 49 DSGVO geregelt.


https://www.privacyshield.gov/list
https://www.privacyshield.gov/list
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:02010D0087-20161217
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:02010D0087-20161217
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Beispiel: Ein in Deutschland titiges Unternehmen ver-
mittelt Kuraufenthalte in Sri Lanka, die auf die indivi-
duelle Gesundheit der Kunden zugeschnitten sind. Die
Ubermittlung von Buchungsdaten eines Reisenden an
das Kurhotel in Sri Lanka wire zuléssig, soweit die Uber-
mittlung fir die Erfillung des Vertrags zwischen dem
Reisenden und dem deutschen Unternehmen erforder-
lich ist. Ein Ausnahmefall fir eine zuléssige Drittland-
ibermittlung konnte zudem auch dann vorliegen, wenn
der Reisende in die Ubermittlung seiner Buchungsdaten
nach Sri Lanka ausdriicklich eingewilligt hat, nachdem
er Uber die fiir ihn bestehenden moglichen Risiken der-
artiger Datenilibermittlungen nach Sri Lanka unter-
richtet wurde.

< ;
T 2.3 Best Practice

Werden Daten an einen Dienstleister in einem Drittland
ibermittelt, ist nach einer zwei-Stufen-Priifung vorzugehen:

Auf der ersten Stufe ist zu priifen, ob die jeweilige Daten-
ibermittlung an den Dienstleister nach den allgemeinen
Voraussetzungen der DSGVO zulssig ist, ob also die Anfor-
derungen an die Auftragsverarbeitung eingehalten sind
(Artikel 28 DSGVO). Diesbeztiglich gibt es keinen Unter-
schied zwischen einer Ubermittlung an Unternehmen
innerhalb der EU oder an ein Unternehmen in einem Dritt-
staat.

Erst auf der zweiten Stufe ist dann zu prifen, ob und unter
welchen Voraussetzungen eine Ubermittlung in ein Dritt-
land stattfinden darf (Artikel 44 ff. DSGVO).

[~~1] III. Weiterfiihrende Links

1. Leitfdden zur Auftragsverarbeitung

e Bitkom, Begleitende Hinweise zu der Anlage Auftrags-
verarbeitung, Leitfaden, Mai 2017: https://www.bitkom.

GDD, Praxishilfe fiir Auftragsverarbeiter nach Artikel 28
DSGVO, Februar 2018: https://www.gdd.de/downloads/
praxishilfen/GDD-Praxishilfe_DS-GVO_12.pdf

BayLDA, Was ist Auftragsverarbeitung und was nicht?:
https://www.lda.bayern.de/media/FAQ_Abgrenzung_
Auftragsverarbeitung.pdf

BayLDA, FAQ zu Arztpraxis und Auftragsverarbeitung:
https://www.lda.bayern.de/media/FAQ_
Auftragsverarbeitung_Arzt.pdf

BvD, Umgang mit Altvertragen bzgl. Auftragsverarbeitung
(ADV-Vertrage), Juni 2017: https://www.bvdnet.de/wp-
content/uploads/2017/07/17_Umgang_Altvertraege.doc

IHK Saarland, Auftragsverarbeitung nach der DSGVO,
Mirz 2018: https://www.saarland.ihk.de/ihk-saarland/
Integrale?SID=CRAWLER&MODULE=Frontend.Media&A
CTION=ViewMediaObject&Media.PK=7451&Media.
Object.ObjectType=full

. Mustervertrage zur Auftragsverarbeitung

BvD, Muster-Auftragsverarbeitungs-Vertrag fir das
Gesundheitswesen, Juni 2017: https://www.bvdnet.de/
wp-content/uploads/2017/07/Muster-AV-Vertrag.pdf

GDD, Vertragsmuster zur Auftragsverarbeitung, April
2017: https://www.gdd.de/downloads/praxishilfen/
GDD-Praxishilfe_DS-GVO_4.pdf

ULD, Mustervereinbarung fiir einen Vertrag zur Auf-
tragsverarbeitung, April 2018: https://www.datenschutz
zentrum.de/uploads/praxisreihe/Praxisreihe-3-ADV.pdf

. Datenlbermittlung in Drittldnder

DSK, Datentibermittlung in Drittlainder, September
2017: https://www.datenschutzzentrum.de/uploads/
dsgvo/kurzpapiere/DSK_KPNr_4_Datenuebermittlung-

org/NP-Themen/NP-Vertrauen-Sicherheit/Datenschutz/

Drittlaender.pdf.

EU-DSG/170515-LF-Auftragsverarbeitung-online.pdf

e DSK, Auftragsverarbeitung, Januar 2018:
https://www.lda.bayern.de/media/dsk_kpnr 13_
auftragsverarbeitung.pdf

EU-Kommission, Informationen zu Standarddaten-
schutzklauseln (engl.): https://ec.europa.eu/info/law/law-
topic/data-protection/data-transfers-outside-eu/model-
contracts-transfer-personal-data-third-countries_en
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D. Angebot einer (Gesundheits-)App

I. Worum geht es?

Die umfangreiche Verarbeitung von Gesundheitsdaten ist
ein charakteristischer Faktor der Entwicklungen im Bereich
eHealth, also der gesundheitsnahen Dienstleistungen, die
mit modernen Informations- und Telekommunikations-
technologien erbracht werden. Das gilt vor allem fiir die
durch Mobilgerite elektronisch untersttitzte Gesundheits-
versorgung (mHealth).

Speziell im mobilen Bereich stellen Unternehmen den Nut-
zern dabei mittels leicht zuginglicher Software bestimmte
eHealth-Funktionalititen und gesundheitsrelevante An-
wendungsmoglichkeiten bereit (Gesundheits-Apps), die -
haufig in groflem Umfang - Gesundheitsdaten der Nutzer
verwenden. Der datenintensive Charakter von Apps geht
mit entsprechenden Risiken fiir den Schutz der Gesund-
heitsdaten der Nutzer einher.

Aufgrund des einfachen Zugangs zu Apps, deren breiten
Nutzungsmoglichkeiten und der weitgehenden Undurch-
sichtigkeit der Vorgiange im Umgang mit den Daten der
Nutzer kommt dem Datenschutzrecht bei Apps daher eine
entscheidende Rolle zu.

§ — | I Was ist zu tun?

Grundsitzlich gelten fiir Gesundheits-Apps die gleichen
datenschutzrechtlichen Anforderungen wie bei jeder ande-
ren Verarbeitung von Gesundheitsdaten. Daneben sollten
Unternehmen, die Apps im Bereich eHealth (bzw. mHealth)
entwickeln oder anbieten wollen, einige datenschutzrecht-
liche Besonderheiten beachten. Der nachfolgende Abschnitt
stellt diese Gibersichtsartig dar.

1. Zulassigkeit der Datenverarbeitung

Wie jede Verarbeitung personenbezogener Daten, muss auch
die Datenverarbeitung im Rahmen von Gesundheits-Apps
die allgemeinen datenschutzrechtlichen Zulassigkeitsvor-
aussetzungen erfiillen. Das bedeutet, dass fiir die Verarbei-
tung von Gesundheitsdaten im Zusammenhang mit der App
eine gesetzliche Ausnahme nebst Rechtsgrundlage (Artikel 6
und 9 DSGVO, siehe ausfiuhrlich Ziff. A.I) bestehen muss.
Fehlt eine solche, verstof3t der App-Anbieter gegen das
Datenschutzrecht und muss mit Sanktionen durch Auf-
sichtsbehorden (z. B. Geldbufien) sowie Abmahnungen von
Konkurrenten rechnen.

1.1 Verarbeitungsgrundlage ist typischerweise eine
Einwilligung

Die wichtigste gesetzliche Verarbeitungsgrundlage ist in
der Praxis die (ausdriickliche) Einwilligung des Betroffenen
(Artikel 9 Abs. 2 lit. a DSGVO, siehe Ziff. A.1.3.1). Die Einwil-
ligung muss eingeholt werden, bevor die jeweilige Daten-
verarbeitung beginnt. Im Idealfall sollten erforderliche Ein-
willigungen daher bereits vor dem Download der App
eingeholt werden.

Dass die Gesundheitsdaten zum Zweck der Gesundheits-
vorsorge verarbeitet werden sollen, reicht dagegen in der
Regel nicht aus, um eine Zulissigkeit zu begriinden. Denn
die Gesundheitsvorsorge ist nur dann als Ausnahme vom
Verbot der Verarbeitung von Gesundheitsdaten einschlagig,
wenn z.B. ein (Berufs-)Geheimnistrager die Verarbeitung
verantwortet (Artikel 9 Abs. 3 DSGVO).

1.1.1 Einwilligung bei mehreren Nutzern

Problematisch kénnen Fille sein, in denen mehrere Personen
auf das mobile Gerit zugreifen kénnen, die Einwilligung
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aber nur einmal bei der erstmaligen Ausfiihrung der App
eingeholt wurde. Zu beachten ist, dass die Einwilligung sich
immer nur auf diejenige Person bezieht, die sie abgegeben
hat. Dieses Problem kann technisch z.B. durch die Einrich-
tung einer Benutzerverwaltung gelost werden, mit der Ein-
willigungen auch fiir mehrere Nutzer eingeholt werden
koénnen.

1.1.2 Einwilligung bei Kindern

Minderjahrige sind nach der DSGVO besonders schutzwiir-
dig, da sie die Risiken der Verarbeitung personenbezogener
Daten im Zweifel schlechter einschitzen kénnen als
Erwachsene. Wird die App von Kindern genutzt, gelten
daher besondere Anforderungen an die Einwilligung (Arti-
kel 8 DSGVO).

Ein Kind kann nur dann wirksam in die Verarbeitung sei-
ner Daten einwilligen, wenn es das 16. Lebensjahr vollendet
hat. Ansonsten bedarf es der Einwilligung des Tragers der
elterlichen Verantwortung. App-Anbieter miissen insbe-
sondere sicherstellen, dass eine Verifikation der Triger der
elterlichen Verantwortung stattfindet.

1.1.3 Einwilligung bei Standortdaten

Fiir die Verwendung von Standortdaten gelten besonders
strenge datenschutzrechtliche Anforderungen, da solche
Daten Bewegungsprofile ermoglichen. Die Erhebung und
Verarbeitung von Standortdaten erfordert regelmifig eine
gesonderte Einwilligung - unabhéngig davon, ob sie im
Zusammenhang mit Gesundheitsdaten verarbeitet werden.

Greift eine App auf Standortdaten zu, sollte zudem darauf
geachtet werden, dass der exakte Standort des Nutzers nur
insoweit bestimmt werden kann, wie dies fiir die Nutzung
der App erforderlich ist. Die zeitlichen Abschnitte, in denen
Standortdaten gesammelt werden, sollten méglichst
begrenzt werden. Gleichzeitig sollte die Speicherung dieser
Standortdaten lokal auf dem Endgerét erfolgen und nicht
an den App-Anbieter Gibermittelt werden. Standardméfig
sollte die Standortermittlung ausgeschaltet sein.

Ferner sollte der Nutzer durch einen permanenten Warn-
hinweis erkennen kénnen, dass die Standortermittlung
eingeschaltet ist. Schliefilich ist iiber Standortdaten in der
Datenschutzerklarung (vgl. Ziff. 4) sehr detailliert im Sinne
grofltmoglicher Transparenz zu informieren. Weiterge-
hende Informationen enthilt die Orientierungshilfe des
Diisseldorfer Kreises unter Ziff. [11.2.

1.2 Verarbeitung anderer Daten

Soweit andere personenbezogene Daten, die keine Gesund-
heitsdaten sind, verarbeitet werden, bedarf es nach allge-
meinen Grundsétzen einer Rechtsgrundlage (Artikel 6 DSGVO,
siehe auch Ziff. A.1.2.3).

Besonders praxisrelevant ist vor allem die Rechtsgrundlage
der Vertragserfiillung (Artikel 6 Abs. 1 lit. b DSGVO). Danach
ist die jeweilige Datenverarbeitung zulassig, soweit sie fiir
die Erfiillung eines Vertrags mit dem betroffenen Nutzer
(z.B. zur Bereitstellung der Dienste der App oder zur Ab-
rechnung) oder zur Durchfiihrung vorvertraglicher Maf3-
nahmen, die auf Anfrage der betroffenen Person erfolgen,
erforderlich ist. Bei Apps konnen in diese Kategorie der er-
forderlichen Datenverarbeitung typischerweise u.a. folgende
personenbezogenen Daten fallen:

e Personenbezogene Daten, die zur Begriindung, inhalt-
lichen Ausgestaltung oder Anderung des Vertrags iiber
die Nutzung der App erforderlich sind.

Beispiele: Typische Daten in diesem Sinne sind z.B.
Kontakt- und Zahlungsdaten bei zahlungspflichtigen
Apps, Passworter, IP-Adressen etc.

® Personenbezogene Daten, die fir die eigentliche Nutzung
der App bendtigt werden, wie z.B. Angaben tiber Beginn
und Ende sowie Umfang der jeweiligen Nutzung und
Angaben tiber die vom Nutzer in Anspruch genommenen
Inhalte.

Beispiele: Typische Nutzungsdaten sind etwa die in
den Browser eingegebenen URLs, Suchanfragen bei
Suchmaschinen oder Cookies, durch die der Anbieter
erfahrt, dass der Nutzer bereits zu einem fritheren Zeit-
punkt auf ein Angebot zugegriffen hat. Auch Standort-
daten konnen fir die Nutzung bestimmter App-Funk-
tionen erforderlich sein - etwa, wenn der Nutzer einer
Jogging-App sich die bisher zurtickgelegte Laufstrecke
und den aktuellen Standort auf einer Karte anzeigen
lassen mochte.

1.3 Analyse von Nutzerverhalten/Tracking

Auch wenn in der App das Nutzerverhalten gemessen bzw.
getrackt werden soll, gelten die allgemeinen Rechtméfig-
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keitsvoraussetzungen. Zu beachten ist allerdings, dass in
diesem Zusammenhang verschiedene Aspekte umstritten
sind und sich die Rechtslage in naher Zukunft voraussicht-
lich dndern wird, wenn die sogenannte E-Privacy-Verord-
nung in Kraft tritt.

1.3.1 Geltende Rechtslage

Derzeit kommt es fiir die Beurteilung der Rechtmaéfligkeit
von Reichweitenmessung und des Einsatzes von Tracking-
Mechanismen, die das Verhalten von betroffenen Nutzern
im Internet nachvollziehbar machen, auf die allgemeinen
Vorschriften der DSGVO (insbesondere Artikel 6 und 9 DSGVO)
an. Die §§ 12, 13, 15 TMG werden dagegen nicht mehr
angewendet, da sie von der DSGVO verdriangt werden.

Personenbezogene Daten, die keine Gesundheitsdaten sind,
dirfen daher im Rahmen von Tracking-Mechanismen bzw.
fiir Nutzeranalysen verwendet werden, soweit dies fir die
Nutzung der App und damit fiir die Erfiillung des mit dem
Nutzer geschlossenen Vertrags erforderlich ist.

Beispiel: Um den Nutzer bei der ,Selbststeuerung” seines
Handygebrauchs zu unterstiitzen, erstellt eine App fiir
den Nutzer Ubersichten, aus denen der Nutzer erkennen
kann, zu welchen Tagesezeiten oder an welchen Orten
bestimmte Apps besonders haufig genutzt werden.

Werden personenbezogene Daten hingegen nicht fiir die
Vertragserfiillung benétigt, bedarf es nach der umstrittenen
Ansicht der deutschen Datenschutzbehorden (siehe hierzu
den Link unter Ziff. III.1) jedenfalls dann einer vorherigen
Einwilligung des Nutzers, wenn

e Tracking-Mechanismen eingesetzt werden, die das Ver-
halten von konkreten betroffenen Personen im Internet
nachvollziehbar machen, oder

e wenn Nutzerprofile erstellt werden.

In diesen Fillen sollte daher eine Einwilligung des Nutzers
eingeholt werden, bevor z.B. Cookies platziert werden bzw.
auf dem Endgerit des Nutzers gespeicherte Informationen
gesammelt werden.

Soweit Gesundheitsdaten getrackt oder analysiert werden,
ist aufgrund der dann geltenden strengeren Anforderungen
nach Artikel 9 DSGVO typischerweise ohnehin eine Einwil-
ligung erforderlich (vgl. oben Ziff. 1.1)

1.3.2 Anstehende Anderung des Rechtsrahmens durch die
E-Privacy-Verordnung

Auf europiischer Ebene wird derzeit die sogenannte E-Privacy-
Verordnung beraten, ein neues Gesetz, das u.a. die Daten-
verarbeitung im Internet und den berechtigten Zugriff auf
Endgerite bereichsspezifisch regeln soll. Ziel der E-Privacy-
Verordnung ist, einen wirksamen Schutz der Privatsphire
zu gewihrleisten und innovative Anwendungen nicht un-
angemessen zu behindern. Tritt sie in Kraft, wird sie vor-
aussichtlich neben der DSGVO und unmittelbar in allen
EU-Mitgliedstaaten gelten. Insbesondere die Zuldssigkeit
des Webtrackings und des Zugriffs auf Endgerite wird sich
dann nach den Vorgaben der E-Privacy-Verordnung richten.

2. Datenschutz by design/Datenschutz by default

Zwei zentrale Grundsitze einer DSGVO-konformen Daten-
verarbeitung, die insbesondere bei der Programmierung
von Apps besonders relevant werden, sind Datenschutz by
design und Datenschutz by default:

e Anwendungen und Systeme miissen von Beginn an
schutzbedarfs- bzw. risikoorientiert konzipiert und
technisch umgesetzt werden. Diesen Ansatz nennt
man Datenschutz by design.

e Zudem soll nach dem Prinzip ,Datenschutz durch daten-
schutzfreundliche Voreinstellungen“ ein angemessenes
Datenschutzniveau flir Nutzer durch datenschutzfreund-
liche Grundeinstellungen gewéhrleistet werden (Daten-
schutz by default).

Zur Implementierung der beiden Grundsatze sind insbe-
sondere folgende Mafinahmen ratsam:

2.1 Datensparsamkeit

Soweit moglich, sollte der Nutzer die App anonym nutzen
kénnen. Sind anonyme Daten nicht ausreichend, sollten die
Daten zumindest moglichst weitgehend pseudonymisiert
werden.

Im Ubrigen sollte die Verarbeitung von Gesundheitsdaten
minimiert werden und auf das tatsichlich notwendige
Maf reduziert werden, gerade auch in den Voreinstellungen
der App.
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Zu solchen MinimierungsmafRnahmen gehort etwa die
standardmafiige Unterbindung von Cookies bzw. Setzung
von Cookies erst mit der Bestdtigung durch den Nutzer.
Eine standardmaéfige Deaktivierung der Ortungsfunktion
in der App ermoglicht, dass erst nach Aktivierung/Zustim-
mung durch den Nutzer dessen aktueller Standort verwen-
det werden kann. Vor dem ersten Start der App sollten
keine Daten versendet werden, soweit dies nicht fiir den
Download oder die Installation technisch erforderlich ist.

Beispiel: Eine App analysiert die Stimmlage des Nut-
zers, um Riickschliisse auf dessen physische Verfassung
zu ziehen. Wenn der Nutzer die App startet, erfolgt
noch kein Zugriff des Handys auf das Mikrofon. Viel-
mehr muss der Nutzer erst von sich aus eine ausdriick-
liche Zugriffsberechtigung erteilen, wenn er die App
tatsdchlich nutzt. Das Mikrofon wird sodann durch die
App nur so lange eingeschaltet, wie es erforderlich ist,
um eine ausreichende Datenbasis fiir die Analyse zu
schaffen.

2.2 Zweckbindung

Gesundheitsdaten werden ausschlielich zu den jeweils
konkret benannten Zwecken verarbeitet und Zugriffsbe-
rechtigungen werden lediglich im Rahmen dieser Zwecke
verlangt. Weiterverarbeitungen der Daten zu anderen Zwe-
cken sind innerhalb der gesetzlichen Vorgaben der DSGVO
und des BDSG (etwa zu Forschungszwecken) zulassig.

Beispiel: Eine App analysiert die Stimmlage des Nut-
zers, um Riickschliisse auf dessen physische Verfassung
zu ziehen. Anhand einer kurzen Aufnahme der Stimme
wird die tdgliche Stimmungslage aufgrund von Ver-
gleichsgruppen ermittelt und dem Nutzer angezeigt.

Der Zugriff auf das Mikrofon des Handys erfolgt nur zu
dem Zweck, tiglich die konkreten Aufnahmen als Basis fiir
die Zuordnung einer Stimmungslage zu erstellen. Sobald
die Stimmungslage bewertet wurde, wird die jeweilige Auf-
nahme fir die Zwecke der App nicht mehr benétigt und
sodann (wegen Fortfall des Zwecks) geloscht.

2.3 Aggregierung

Daten sollten wenn moglich aggregiert und Gruppen statt
Einzelpersonen zugeordnet werden. So wird ein Riickschluss

auf individuelle Informationen zu einer bestimmten Person
erschwert.

2.4 Kontrolle und Transparenz

Der Nutzer sollte jederzeit in der Lage sein, zu kontrollieren
und zu iberblicken, welche Gesundheitsdaten tiber ihn ge-
sammelt werden. Die Benutzeroberflichen sollten entspre-
chend transparent ausgestaltet sein und es dem Nutzer
ermaoglichen, die Datenschutzeinstellungen jederzeit und
ohne Komplikationen zu dndern:

e Apps sollten alle datenschutzrechtlichen Einstellungen
und Informationen an einer leicht auffindbaren Stelle
biindeln, z.B. unter einem Meniipunkt ,,Datenschutz®

® Der Nutzer sollte einsehen kénnen, welche Einwilligungen
(wie Zugriffsberechtigungen oder Zustimmungen in das
Setzen von Tracking- oder Analyse-Cookies) er erteilt hat,
und solche Einwilligungen/Zugriffsberechtigungen jeder-
zeit innerhalb der App widerrufen kénnen. Das Daten-
sendeverhalten der App sollte moglichst kontrollierbar
sein und Einschrankungen ermdglichen.

Beispiel: Eine App analysiert die Stimmlage des Nut-
zers, um Rickschliisse auf dessen physische Verfassung
zu ziehen. Unter dem Mentipunkt Datenschutz kann
der Nutzer sehen, in welchem Umfang er der App
Zugriff auf das Mikrofon des Handys gewahrt hat, und
diesen Zugriff jederzeit riickgangig machen.

e Nutzer sollten wenn moglich selbstindig Daten sperren
bzw. 16schen konnen bzw. tiber Loschungsoptionen
informiert werden.

e Updates sollten bereits getroffene Datenschutzeinstel-
lungen respektieren. Soweit Updates mit einer zusitz-
lichen oder anderen Datenverarbeitung einhergehen,
sollte hierauf transparent hingewiesen werden.

2.5 Friihzeitige Priifung des Datenschutzes und der
Datensicherheit

Die Einhaltung der datenschutzrechtlichen Anforderungen
sollte nicht erst gepriift werden, wenn die App bereits voll-
stindig programmiert ist.
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Oftmals konnen in der Anfangsphase datenschutzrechtlich
relevante Weichenstellungen noch ohne Schwierigkeiten
vorgenommen werden. Nachtrigliche Eingriffe in den
fertigen Code konnen dagegen mit erheblichem Aufwand
und hohen Kosten verbunden sein.

Bei der Programmierung von Apps sollten daher der Daten-
schutzbeauftragte und der IT-Sicherheitsbeauftragte frith-
zeitig eingebunden werden, um die Einhaltung der daten-
schutzrechtlichen Anforderungen sicherzustellen und
Compliance-Kosten zu reduzieren. Die Einbindung des
Datenschutzbeauftragten und des IT-Sicherheitsbeauftrag-
ten sollte zudem dokumentiert werden.

3. Datensicherheit

Fiir das datenschutzkonforme Angebot von Apps ist es ele-
mentar, dass durch technische und organisatorische Maf-
nahmen ein angemessenes Sicherheitsniveau gewihrleistet
ist (Artikel 32 DSGVO, vgl. hierzu bereits Ziff. A.IV). Wich-
tige Themen bei der Datensicherheit in Apps sind insbe-
sondere unverziigliche Einspielung von sicherheitsrelevan-
ten Patches und Updates, sichere Passworter, Auto-Log-out,
Verschlisselung der Datentibertragungen, Anforderungen
an lokale Speicherung, Einbindung fremder Webseiten und
Backend-Schutz.

Die eingesetzte Technologie muss die Einhaltung der Daten-
schutzgrundsatze dauerhaft gewihrleisten. Das heifit, dass
es eines regelmafligen Abgleichs der eingesetzten Technik
mit dem geltenden Recht und dem Stand der Technik bedarf,
um ggf. Nachbesserungen im Standard vorzunehmen.
Beispiele fiir diese Nachbesserung konnen ein héherer Ver-
schltsselungsstandard oder ein stiarkeres Authentifizierungs-
verfahren sein.

Weitergehende Informationen zur Datensicherheit bei Apps
bietet u.a. der Leitfaden “Smartphone Secure Development
Guideline” der ENISA (European Union Agency for Network
and Information Security) sowie die Leitfiden der Arti-
kel-29- Gruppe (S. 18 ff.) und des Diisseldorfer Kreises (S. 21
ff.), siehe hierzu die Links unter Ziff. III.1.

4. Information

Rechtlich zwingend erforderlich ist eine Datenschutzer-
klarung. Zu empfehlen ist zudem ein nutzerfreundlicher
One-Pager. Es konnen ferner weitere Informationspflichten,
wie z.B. typischerweise die Impressumspflicht, bestehen.

4.1 Datenschutzerkldarung

Die Informationspflichten der DSGVO gelten auch fiir die
Datenverarbeitung in Apps (Artikel 13, 14, 21 DSGVO,
siehe hierzu Ziff. A.IIL.2). Als Leitlinie fiir die Zusammen-
stellung der Information kann die unter Ziff. I11.1 aufgelis-
tete Musterdatenschutzerklirung fiir Websitebetreiber
dienen.

e Die Datenschutzerklarung muss App-spezifisch sein,
also die besondere Datenerhebung und -nutzung durch
die App erldutern. Hierzu zihlen z.B. Datenerhebung
mittels Kameras, verschiedenen Sensoren des jeweiligen
Endgerites oder Wearables und Zugriff auf im Telefon
gespeicherte Kontakte oder Bilder.

e Die Datenschutzerklarung sollte moglichst friihzeitig
einsehbar sein und daher bereits im App Store zur Ver-
fligung gestellt werden. Eine Kenntnisnahme erst nach
der Installation gentigt nicht, da bei erster Inbetrieb-
nahme der App schon Zugriff auf personenbezogene
Daten erfolgen kann.

e Die Datenschutzerkliarung sollte auch in der App an
zentraler Stelle platziert und leicht aufzufinden sein.

4.2 One-Pager

Empfehlenswert ist es, zusitzlich zur rechtlich verpflich-
tenden Datenschutzerklarung eine Kurzinformation bereit-
zustellen, die alle wesentlichen Punkte der Datenverarbei-
tung anschaulich zusammenfasst (sogenannte One-Pager).
Ein kommentiertes Muster fiir einen solchen One-Pager
findet sich unter Ziff. ITL.1.

Um Apps informiert und selbstbestimmt nutzen zu kénnen,
sollten Nutzer jederzeit in der Lage sein zu verstehen, wie
Gesundheitsdaten verarbeitet werden und wer Kenntnis
von den Gesundheitsdaten erhilt. Gerade bei Apps, deren
zentraler Zweck in der Verarbeitung grofler Mengen oder
besonders sensibler Gesundheitsdaten liegt, kann es fiir die
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Nutzer schwierig sein, den Kern der Datenverarbeitung
anhand einer ausfiihrlichen Datenschutzerklarung schnell
nachzuvollziehen.

Der One-Pager kann vor diesem Hintergrund dazu dienen,
die Datenverarbeitung verbraucherfreundlich, anschaulich
und transparent aufzubereiten, um Vertrauen zu schaffen
sowie die Nutzerakzeptanz zu erhdhen. Er sollte einen ers-
ten, strukturierten Uberblick bieten und den Nutzern, ggf.
uber ein gestuftes Modell (Layered-Approach), Zugang zu
ausfiihrlicheren Erklarungen in der Datenschutzerklarung
verschaffen. Auch der One-Pager sollte vor dem Download
und der Installation zugénglich sein.

4.3 Impressumspflicht

Apps mit Online-Anbindung, die (Gesundheits-)Daten auf-
bereiten, fallen als elektronische Informations- und Kom-
munikationsdienste regelmaflig unter den Anwendungsbe-
reich des Telemediengesetzes (vgl. § 1 TMG). Zu beachten ist
in diesen Fillen insbesondere die Impressumspflicht bei
geschiftsmifig angebotenen Apps (Informationspflichten
nach § 5 TMG). Hierzu kénnen auch kostenlose Apps geho-
ren. Das Impressum muss leicht als solches erkennbar,
unmittelbar (d.h. ohne langeres Suchen) erreichbar und
standig verfiigbar sein.

Ein Leitfaden zur Impressumspflicht findet sich unter
Ziff. TI1.1.

5. Anforderungen der App Stores

Neben gesetzlichen Anforderungen stellen auch die ver-
schiedenen App Store-Betreiber wie z.B. Apple und Google
in ihren Developer Agreements durchaus umfangreiche
datenschutzrechtliche Vorgaben auf. Will ein Unternehmen
die App in einem App Store bereitstellen, sollte es daher
darauf achten, dass die jeweiligen Anforderungen eingehal-
ten werden.

[~~1] III. Weiterfiihrende Links

1. Muster und Hilfen zu Informationspflichten

e Prof. Dr. Thomas Hoeren/Deutsches Forschungsnetz,

Musterdatenschutzerkliarung fiir Websitebetreiber nach
den Vorgaben der DSGVO, April 2018: https://www.uni-
muenster.de/Jura.itm/hoeren/itm/wp-content/uploads/
Musterdatenschutzerk%C3%A4rung-nach-der-DSGVO.
docx

e BMJV/Nationaler IT-Gipfel, ,,One-Pager” - Kommen-

tiertes Muster fiir transparente Datenschutzhinweise,
November 2015: https://www.bmjv.de/SharedDocs/
Downloads/DE/Verbraucherportal/OnePager/11192915_

OnePager-Datenschutzhinweise.pdf?
blob=publicationFile&v=3

e BM]JV, Leitfaden zur Impressumspflicht, April 2016:

https://www.bmjv.de/DE/Verbraucherportal/
DigitalesTelekommunikation/Impressumspflicht/
Impressumspflicht_node.html

2. Leitfaden zu Apps und Datenschutz

e Medizinische Hochschule Hannover (geférdert durch

das Bundesministerium fiir Gesundheit), Leitfaden zu
Chancen und Risiken von Gesundheits-Apps, April 2016:
https://www.bundesgesundheitsministerium.de/
fileadmin/Dateien/3_Downloads/A/App-Studie/
CHARISMHA _gesamt_V.01.3-20160424.pdf

e ENISA, Smartphone Secure Development Guideline,

Februar 2017 (engl.): https://www.enisa.europa.eu/
publications/smartphone-secure-development-

guidelines-2016

e ENISA, Privacy and data protection in mobile applica-

tions, Januar 2018 (engl.): https://www.enisa.europa.eu/
publications/privacy-and-data-protection-in-mobile-
applications

e BM]JV, Verbraucherfreundliche Best Practice bei Apps,

u.a. mit Bezug zum Datenschutzrecht, Februar 2017:
https://www.bmjv.de/SharedDocs/Downloads/DE/
Service/StudienUntersuchungenFachbuecher/Apps_
Best_Practise_StiWa_DE.pdf? _blob=publicationFile&v=1
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Nationaler IT-Gipfel, Thesenpapier zu Privacy by
Design, November 2015: https://www.bmjv.de/
SharedDocs/Downloads/DE/News/Artikel/11162016_
IT Gipfel Thesenpapier.pdf? blob=publicationFile&v=1

Berliner Beauftragte fiir Datenschutz, Hinweise zur
Verarbeitung von Nutzungsdaten durch Blogs bzw. Web-
seiten, Juli 2018: https://www.datenschutz-berlin.de/
fileadmin/user_upload/pdf/themen-a-z/n/
Nutzungsdaten/20170705-Hinweise-Nutzungsdaten.pdf

DSK, Zur Anwendbarkeit des TMG fiir nichtoffentliche
Stellen ab dem 25. Mai 2018, April 2018: https://www.ldi.

3. Allgemeine Informationen zu (Gesundheits-)Apps

e Bundesinstitut fiir Arzneimittel und Medizinprodukte,
Orientierungshilfe Medical Apps, Oktober 2015:
https://www.bfarm.de/DE/Medizinprodukte/Abgrenzung/
MedicalApps/_node.html;jsessionid=5023A55877072443
3C1A522025D70163.1_cid329

e Bundesinstitut fiir Arzneimittel und Medizinprodukte,
Unterstltzung fir App-Entwickler, Juni 2016: https://
www.bfarm.de/SharedDocs/Downloads/DE/Service/
Termine-und-Veranstaltungen/dialogveranstaltungen/
dialog 2016/160608/02_Folien_Raemsch-Guenther.

nrw.de/mainmenu Datenschutz/submenu Technik/
Inhalt/TechnikundOrganisation/Inhalt/Zur-Anwend
barkeit-des-TMG-fuer-nicht-oeffentliche-Stellen-ab-
dem-25_-Mai-2018/Positionsbestimmung-TMG.pdf

Zum alten Datenschutz-Recht vor Geltung der DSGVO:
Disseldorfer Kreis, Orientierungshilfe zu den Daten-
schutzanforderungen an App-Entwickler und App-
Anbieter, Juni 2014: https://www.lda.bayern.de/media/

oh_apps.pdf

Zum alten Datenschutz-Recht vor Geltung der DSGVO:
Artikel-29-Gruppe, Stellungnahme zu Apps auf intelli-
genten Endgeriten, Februar 2013 (engl.): https://iapp.
org/media/pdf/resource_center/wp202_Apps-smart-
devices_02-2013.pdf

Zum alten Datenschutz-Recht vor Geltung der DSGVO:
EU-Kommission, DRAFT Privacy Code of Conduct on
mobile health apps, August 2016 (engl.): https://ec.europa.
eu/digital-single-market/en/privacy-code-conduct-
mobile-health-apps

pdf?__blob=publicationFile&v=3

e Bitkom/bvitg/ZVEI, Checkliste: Medical Apps und digi-
tale Gesundheitsanwendungen als Medizinprodukt, Juni
2017: https://www.bvitg.de/wp-content/uploads/bvitg
bitkom_ZVEI Handlungsempfehlung Checkliste
Medical App _2017.pdf

o EU-Kommission, Guidelines on the qualification and
classification of stand alone software used in healthcare
within the regulatory framework of medical devices, Juli
2016 (engl.): https://ec.europa.eu/docsroom/documents/
17921/attachments/1/translations/en/renditions/native

o Bundesministerium fiir Gesundheit, FAQ zur elektroni-
schen Gesundheitskarte und zum E-Health-Gesetz, Mirz
2018: https://www.bundesgesundheitsministerium.de/
service/begriffe-von-a-z/e/e-health-gesetz/fag-e-
health-gesetz.html
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E. Profiling und automatisierte Entscheidungs-
findung

I. Worum geht es?

Bereits heute sind zahlreiche Unternehmen in der Lage,
anhand der vorhandenen Datenbestinde umfassende Per-
sonlichkeitsprofile (z.B. zu Kunden oder Mitarbeitern) zu
erstellen. Von der Verwendung solcher Profile konnen Risi-
ken fiir das Personlichkeitsrecht der Betroffen ausgehen.
Gleiches gilt, wenn Daten von Betroffenen im Rahmen
automatisierter Einzelentscheidungen - etwa auf Grund-
lage von Algorithmen - ausgewertet werden. Fiir den Ein-
satz solcher Methoden (z.B. beim Einsatz von KI-Lsungen)
gelten daher besondere datenschutzrechtliche Vorgaben.

1. Profiling

Unter Profiling im Gesundheitsbereich ist jede automati-
sierte Verarbeitung personenbezogener Daten zu verstehen,
die bestimmte personliche Aspekte einer natiirlichen Per-
son bewertet, um etwa deren Gesundheit zu analysieren
und vorherzusagen (Artikel 4 Nr. 4 DSGVO). Damit sind ins-
besondere drei Aspekte entscheidend:

e Es muss eine automatisierte Form der Datenverarbeitung
stattfinden.

e Es miissen personenbezogene Daten (z.B. Gesundheits-
daten) bei der Verarbeitung verwendet werden.

® Das Ziel muss die Vorhersage von Interessen und Ver-
haltensweisen bzw. die Bewertung personlicher Aspekte
einer natiirlichen Person sein.

Im Allgemeinen geht es also darum, Informationen tiber
Personen automatisch zu sammeln und auszuwerten, um
sie einer bestimmten Kategorie zuzuordnen. Hierbei kon-
nen Algorithmen (d.h. eine Zusammenstellung von Regeln
zur Losung eines Problems) eingesetzt werden. Profiling
setzt im Vergleich zu einer automatisierten Entscheidungs-
findung nicht zwingend voraus, dass am Ende des Vorgangs
eine Entscheidung getroffen wird. Automatisierte Entschei-
dungen kénnen auf Grundlage von Profiling getroffen wer-
den, miissen es aber nicht.

Beispiel: Automatisches Verfahren zur (Vor-)Auswahl
von geeigneten Organempfangern aufgrund von Kom-
patibilitét, Dringlichkeit etc.; automatische Einordnung
von Versicherten in bestimmte Kategorien aufgrund
von Informationen tiber ihren Lebensstil (Bewegung,
Erndhrung etc.).

2. Automatisierte Entscheidungen ohne menschliches
Eingreifen

Fiir automatisierte Entscheidungen gelten besondere
datenschutzrechtliche Anforderungen, wenn es um rein
automatisierte Entscheidungen geht, also um Entscheidun-
gen auf Grundlage einer Verarbeitung von personenbezo-
genen Daten, bei denen keine Uberpriifung durch einen
Menschen stattfindet (Artikel 22 DSGVO).

Umgekehrt bedeutet das: Entscheidet ein Mensch auf der
Grundlage eines durch einen Computer entwickelten Ent-
scheidungsvorschlags, stellt dies noch keine ,automati-
sierte” Entscheidung im Sinne der DSGVO dar. Die durch
den Menschen getroffene Entscheidung muss inhaltlicher
Art sein, darf sich also nicht nur auf die Uberpriifung der
technischen Ablédufe o.4. beziehen. Der menschliche Ent-
scheider muss das Wissen und die Befugnis haben, den
automatisiert entwickelten Entscheidungsvorschlag nicht
bzw. abgedndert umzusetzen. Verbleiben entsprechende
Spielrdaume fir menschliche Entscheidungen, finden die
restriktiven Vorgaben in Artikel 22 DSGVO auf die automa-
tisierte Entscheidungsvorbereitung keine Anwendung.
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Beispiel: Eine Diagnoseempfehlung, die automatisch
aufgrund der Symptome erstellt wird, beruht nicht
ausschliefilich auf der automatisierten Verarbeitung,
wenn sie noch von dem behandelnden Arzt tiberprift
wird. Anders sihe es aus, wenn die Diagnoseempfeh-
lung von einer Sprechstundenhilfe an den Patienten
lediglich tibergeben wiirde.

3. Kombination von Profiling und automatisierter
Entscheidung

Haufig werden Profiling und automatisierte Entscheidun-
gen kombiniert. Zunéchst wird ein (automatisiertes) Profi-
ling durchgefiihrt. Auf Grundlage der hierdurch gewonne-
nen Erkenntnisse wird dann eine automatisierte
Entscheidung getroffen. Sofern diese automatisierte Ent-
scheidung ohne menschliche Einwirkung erfolgt und nach-
teilige Auswirkungen flir den Betroffenen haben kann, gel-
ten strenge datenschutzrechtliche Regeln (Artikel 22
DSGVO).

o =| IL Was ist zu tun?

Zunichst sind die allgemeinen datenschutzrechtlichen
Anforderungen zu beachten, die bei jeder Verwendung
von Profiling und automatisierter Entscheidung gelten.
Zusitzliche Anforderungen gelten fiir automatisierte Ent-
scheidungen, die ohne menschliches Eingreifen ergehen.

1. Allgemeine Anforderungen

Allgemein sind bei der Verwendung von Profiling und auto-
matisierten Entscheidungen entsprechende Anpassungen
der Rechtfertigungsgriinde und der Betroffenenrechte vor-
zunehmen.

1.1 RechtmiRigkeit der Datenverarbeitung

Die Rechtfertigungsgriinde fiir die Datenverarbeitung (vgl.
Ziff. A.I) miissen auch das Profiling und die automatisierte
Entscheidungsfindung als Form der Datenverarbeitung
umfassen.

Beispiel: Ein Arzt bietet eine App an, mit deren Hilfe
Nutzer einsehen kdnnen, wie viele Kalorien sie tiglich
einnehmen. Die Datenverarbeitung basiert auf einer
ausdriicklichen Einwilligung der Nutzer. Soll die App
eine Profiling-Funktion enthalten, die automatisch die
individuelle Kalorieneinnahme tiber einen lingeren
Zeitraum auswertet und mit bestimmten Durch-
schnittswerten vergleicht, muss die Einwilligung des
Nutzers dieses Profiling mitumfassen.

1.2 Betroffenenrechte

Das Profiling und automatisierte Entscheidungen miissen
bei den Rechten der Betroffenen beriicksichtigt werden:

1.2.1 Information, Widerspruchsrecht

Findet eine automatisierte Entscheidungsfindung statt,

so muss die erforderliche Information des Betroffenen
(Ziff. AITL.2) hiertiber aufkliren. Dazu gehoren aussagekraf-
tige Informationen {iber die involvierte Logik sowie die
Tragweite und die angestrebten Auswirkungen einer derar-
tigen Verarbeitung fiir die betroffene Person (Artikel 13 Abs.
2 lit. f DSGVO; Artikel 14 Abs. 2 lit. g DSGVO). Der Betroffene
muss nachvollziehen kénnen, wie das Auswertungsverfahren
im Grundsatz funktioniert (z.B. ob die von ihm erhobenen
Daten mit bestimmten Musterprofilen abgeglichen werden).
Geschiftsgeheimnisse - etwa der eingesetzte Algorithmus -
miissen aber nicht offengelegt werden.

Zudem kann eine besondere Information bzgl. Widerspruchs-
rechten erforderlich sein, wenn ein Fall des Artikel 21 DSGVO
vorliegt (siehe Ziff. A.IIL.9). Zu beachten ist allerdings, dass
nicht jedes Profiling zu einem Widerspruchsrecht fiihrt,
sondern nur die in Artikel 21 DSGVO genannten Fille des
Profilings. Ein Widerspruchsrecht besteht daher beispiels-
weise, wenn Profiling auf Grundlage einer Interessensab-
wigung durchgefiihrt wird, zum Zwecke der Direktwerbung
erfolgt oder zu Zwecken der Statistik bzw. Forschung ein-
gesetzt wird.

1.2.2 Auskunft

Der Betroffene kann im Rahmen seines Auskunftsrechts
(vgl. Ziff. A.IIL.3) Informationen zu den ihn betreffenden
Datenverarbeitungen anfordern. Dabei kann er insbeson-
dere Informationen tiber das Bestehen einer automatisier-
ten Entscheidungsfindung verlangen. Hierzu gehoren auch
aussagekriftige Informationen tber die involvierte Logik
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sowie die Tragweite und die angestrebten Auswirkungen
einer derartigen Verarbeitung fiir die betroffene Person
(Artikel 15 Abs. 1 lit. h DSGVO).

1.2.3 Berichtigung/Léschung

Der Betroffene kann in bestimmten Fillen die Berichtigung
und die Loschung der Daten (vgl. Ziff. A.IIL.6) verlangen
(Artikel 16 DSGVO und Artikel 17 DSGVO). Das gilt sowohl
flr die eingegebenen Daten (Input) als auch fiir die daraus
resultierende Einordnung oder Entscheidung (Output).

Beispiel: Aufgrund eines Computerprogramms wird
ein Betroffener in die Gruppe eingeordnet, die die
hochste Wahrscheinlichkeit fiir eine Herzerkrankung
aufweist. Dieses ,,Profil“ ist nicht falsch, selbst wenn der
Betroffene nicht am Herzen erkrankt ist. Es wird nur
ausgesagt, dass eine erhohte Wahrscheinlichkeit fiir die
Erkrankung besteht. Der Betroffene kann zur Vervoll-
stindigung ergdnzende Erklarungen abgeben, z.B.
zusatzliche Daten zur Verfiigung stellen oder falsch
erhobene Daten berichtigen lassen.

2. Automatisierte Entscheidungen ohne menschliche
Einwirkung

Fiir automatisierte Entscheidungen ohne menschliche Ein-
wirkung gelten besondere, zusitzliche Anforderungen.

Sofern automatisierte Entscheidungen gegeniiber den
Betroffenen rechtliche Wirkungen entfalten oder sie in
ahnlicher Weise beeintrichtigen, ist die Verwendung auto-
matisierter Entscheidungen nur unter bestimmten Voraus-
setzungen erlaubt. Allgemein ist von einer erheblichen
Beeintriachtigung auszugehen, wenn der Betroffene durch
die Entscheidung in seiner wirtschaftlichen oder personli-
chen Entfaltung nachhaltig gestoért wird.

Beispiel: Aufgrund seines mit Hilfe einer App erfassten
Verhaltens im Alltag (Bewegung, Erndhrung etc.) wird
die Pramie fiir die private Krankenversicherung eines
Betroffenen automatisch erhoht.

Eine automatisierte Entscheidungsfindung ohne menschli-
che Einwirkungen ist bei der Verarbeitung von Gesund-
heitsdaten nur zuléssig, wenn folgende Voraussetzungen
kumulativ erfiillt sind:

e Die zugrundeliegende Datenverarbeitung muss auf-
grund einer Einwilligung des Betroffenen (Artikel 9 Abs.
2 lit. a DSGVO) oder auf Grundlage eines erheblichen
offentlichen Interesses (Artikel 9 Abs. 2 lit. g DSGVO)
erfolgen (Artikel 22 Abs. 4 DSGVO).

e Die automatisierte Entscheidung muss (a) fiir den
Abschluss oder die Erfiillung eines Vertrags zwischen
der betroffenen Person und dem Verantwortlichen
erforderlich sein, (b) aufgrund besonderer Rechtsvor-
schriften zulissig sein oder (c) mit ausdricklicher Ein-
willigung der betroffenen Person erfolgen (Artikel 22
Abs. 2 DSGVO).

e Es miissen angemessene Mafnahmen ergriffen werden,
um die Rechte und Freiheiten sowie die berechtigten
Interessen der betroffenen Person zu wahren.

2.1 Anforderungen an die zugrundeliegende Daten-
verarbeitung

Bei Gesundheitsdaten ist eine automatisierte Entscheidung
nicht bei allen Formen der Datenverarbeitung zulissig.

Vielmehr darf eine automatisierte Entscheidung nur auf
Grundlage einer Datenverarbeitung erfolgen, die entweder

e durch eine ausdriickliche Einwilligung des Betroffenen
(Artikel 9 Abs. 2 lit. a DSGVO, vgl. hierzu Ziff. A1.3.1)
gedeckt ist, oder

e auf einem Spezialgesetz zur Wahrung eines erheblichen
offentlichen Interesses (Artikel 9 Abs. 2 lit. g DSGVO)
beruht. Ein solches Spezialgesetz ist z.B. § 37 Abs. 2
BDSG, der den Versicherungsunternehmen eine auto-
matisierte Entscheidung auch auf Grundlage einer Ver-
arbeitung von Gesundheitsdaten erlaubt.

Kann die Datenvereinbarung hingegen (nur) auf Zwecke
der Gesundheitsvorsorge oder der Arbeitsmedizin (Artikel 9
Abs. 2 lit. h DSGVO) bzw. auf Griinde des 6ffentlichen Inte-
resses im Bereich der 6ffentlichen Gesundheit (Artikel 9
Abs. 2 lit. i) gestlitzt werden, rechtfertigt dies noch keine
automatisierte Entscheidungsfindung. Vielmehr muss der
Verantwortliche in einer solchen Konstellation sicherstel-
len, dass zusitzlich die Voraussetzungen nach einer der bei-
den genannten Ausnahmeregelungen erfiillt sind, z.B.
durch die (zusitzliche) Einholung einer Einwilligung des
Betroffenen.
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2.2 Anforderungen an die Entscheidung

Eine automatisierte Entscheidung ist datenschutzrechtlich
nur zuldssig, wenn eine der nachfolgenden Voraussetzungen
vorliegt (Artikel 22 Abs. 2 DSGVO). Die Entscheidung muss

e fiir den Abschluss oder die Erfiillung eines Vertrags zwi-
schen der betroffenen Person und dem Verantwortli-
chen erforderlich sein,

e aufgrund besonderer Rechtsvorschriften zuléssig sein
oder

e mit ausdriicklicher Einwilligung der betroffenen Person
erfolgen.

2.2.1 Erforderlich fiir Abschluss oder Erfiillung eines Vertrags

Eine automatisierte Entscheidungsfindung ist zulassig, wenn
sie fiir den Abschluss oder die Erfiillung eines Vertrags
zwischen der betroffenen Person und dem Verantwortlichen
erforderlich ist. Es soll damit den praktischen Anforderungen
von Massengeschiften Rechnung getragen werden. Die auto-
matisierte Entscheidung muss dabei nicht Vertragsgegenstand
sein. Es sind auch Fille erfasst, bei denen eine Bearbeitung
durch einen Menschen aufgrund der Datenmengen (nahezu)
unmoglich ist.

Beispiel: Die Arbeit als Astronaut erfordert verschiedene
korperliche und gesundheitliche Voraussetzungen.
Gleichwohl gehen bei einer Ausschreibung zehntausende
Bewerbungen ein. Damit die geeigneten Bewerbungen
herausgefiltert werden kénnen, wird eine automatisierte
Entscheidungsfindung eingesetzt.

2.2.2 Zulassigkeit aufgrund besonderer Rechtsvorschriften

Die automatisierte Entscheidungsfindung ist zudem zul4ssig,
wenn sie aufgrund von anwendbaren Rechtsvorschriften
im Recht der EU oder der Mitgliedstaaten zuléssig ist.

Deutschland hat mit der Regelung in § 37 BDSG fiir Gesund-
heitsdaten eine solche Sondernorm § 37 BDSG erlassen.

§ 37 BDSG ermoglicht zu Gunsten der Versicherungswirt-
schaft die automatisierte Abrechnung von Versicherungs-
leistungen der privaten Krankenversicherung. Automatisierte
Entscheidungen auf Grundlage der Verarbeitung von Ge-
sundheitsdaten sind bei der Leistungserbringung nach Ver-
sicherungsvertrag moglich, wenn

e einem Begehren des Betroffenen stattgegeben wird
(§ 37 Abs. 1 Nr. 1 BDSG) oder

e die Entscheidung auf der Anwendung verbindlicher
Entgeltregelungen fiir Heilbehandlungen beruht (§ 37
Abs. 1 Nr. 2 BDSG).

Es miissen zudem angemessene Mafnahmen zur Wahrung
der Betroffeneninteressen getroffen werden. Diese Voraus-
setzung entspricht der Voraussetzung in Artikel 22 Abs. 3
DSGVO (vgl. Ziff. 2.3).

2.2.3 Einwilligung

Die automatisierte Entscheidungsfindung ist zudem zulassig,
wenn sie aufgrund einer ausdriicklichen Einwilligung erfolgt.
Es sind bei der Einwilligung zur automatisierten Entschei-
dungsfindung die gleichen Anforderungen zu stellen wie
bei der Einwilligung in die allgemeine Datenverarbeitung
(vgl. auch Ziff. A.13.1). Die Einwilligung muss insbesondere
ausdriicklich und freiwillig erfolgen und der Betroffene
muss {iber Umstdnde und Folgen seiner Einwilligung hin-
reichend informiert werden.

2.3 Umsetzung von angemessenen Sicherheits-
malnahmen

Setzt der Verantwortliche Verfahren zur automatisierten
Entscheidungsfindung ein, muss er angemessene Sicher-
heitsmafRnahmen zur Wahrung der Rechte, Freiheiten und
Interessen des Betroffenen vorsehen (Artikel 22 Abs. 3
DSGVO und § 37b Abs. 1 Nr. 2 und Abs. 2 Satz 2 BDSG).

2.3.1 MindestmaRnahmen

Zur angemessenen Wahrung der Interessen der Betroffe-
nen muss der Verantwortliche zumindest die folgenden
Mafinahmen treffen:

a) Recht auf Kontrolle durch Mensch

Der Verantwortliche muss sicherstellen, dass eine automa-
tisiert getroffene Entscheidung auf entsprechende Nachfra-
gen des Betroffenen noch einmal von einem Menschen
kontrolliert wird. Der zustindige Mitarbeiter muss in der
Lage sein, die Entscheidung inhaltlich zu kontrollieren und
ggf. abzuindern. In der Praxis miissen also ausreichend
qualifizierte Mitarbeiter vorhanden und mit entsprechen-
den Entscheidungsbefugnissen ausgestattet sein.
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b) Recht auf Anhérung

Der Verantwortliche muss sicherstellen, dass der Betroffene
seinen eigenen Standpunkt darlegen kann (etwa um beson-
dere Umstdnde darlegen zu kénnen, die seine Situation von
vergleichbaren Konstellationen unterscheiden). Der Stand-
punkt des Betroffenen muss auch entsprechend zur Kennt-
nis genommen werden. In der Praxis kann das Anhérungs-
recht im Rahmen eines Anmeldeprozesses etwa durch ein
entsprechendes Kommentarfeld geschaffen werden, Giber
das der Nutzer seinen Standpunkt erldutern kann. Ausrei-
chend ist aber auch ein entsprechender Hinweis, verbunden
mit der Angabe einer postalischen oder elektronischen
Adresse, an die sich der Betroffene wenden kann.

c) Recht auf Uberpriifung

Der Betroffene muss die Entscheidung ,,anfechten® kénnen.
Dies bedeutet, dass der Verantwortliche eine automatisiert
getroffene Entscheidung einer nochmaligen inhaltlichen
Bewertung unterziehen muss, sofern der Betroffene dies
verlangt. Diese ist durch einen Menschen durchzuftihren.
Das Recht auf Uberpriifung iiberschneidet sich daher mit
dem Recht auf Kontrolle durch einen Menschen.

2.3.2 Zuséatzliche MalRnahmen

Neben diesen spezifisch geregelten Anforderungen muss
auch allgemein sichergestellt sein, dass die automatisierte
Entscheidung fair und transparent erfolgt. Daraus lassen
sich insbesondere folgende Anforderungen ableiten:

Es muss ein geeignetes mathematisches oder statisti-
sches Verfahren verwendet werden (EG 71 DSGVO).

® Es sollen technische und organisatorische Mafinahmen
vorgesehen sein, mit denen Korrekturen von unrichti-
gen Daten ermdoglicht und das Risiko von Fehlern mini-
miert werden (EG 71 DSGVO).

e Esist sicherzustellen, dass die automatisierte Entschei-
dungsfindung keine diskriminierende Wirkung hat (EG
71 DSGVO).

e Kinder sollen von automatisierten Entscheidungen nicht
betroffen sein (EG 71 DSVO).

<3

NS III. Best Practice

1. Information

Es sollte sichergestellt werden, dass der Betroffene hinrei-
chend Informationen tiber die Logik erhilt, die hinter dem
Profiling bzw. der automatisierten Entscheidungsfindung
steht. Dabei sollte die Information klar und verstindlich
sein. Beispielsweise ist es sinnvoll, die Kategorien der Daten
zu benennen, die fiir das Profiling bzw. die automatisierte
Entscheidungsfindung verwendet werden. Es sollte erklart
werden, wie Profile erstellt werden, insbesondere, welche
Statistiken fiir die Profilerstellung eingesetzt werden und
ggf. warum das Profiling fr die automatische Entschei-
dung relevant ist. Dabei kann eine visuelle Darstellung die-
ser Informationen fiir den Betroffenen hilfreich sein.

2. Angemessene SicherheitsmalRnahmen

Bei dem Einsatz automatischer Entscheidungen sind ange-
messene Sicherheitsmafinahmen zu wihlen. Beispielsweise
ist zu empfehlen,

e regelmifig Qualititsprifungen durchzufiithren, um
sicherzustellen, dass die Betroffenen fair behandelt und
nicht diskriminiert werden;

e Algorithmen, die durch sogenannte selbstlernende Sys-
teme entwickelt wurden, dahingehend zu tiberpriifen,
dass sie die beabsichtigte Aufgabe erfiillen und keine feh-
lerhaften oder diskriminierenden Entscheidungen pro-
duzieren;

e externen Priifern die notigen Informationen zu ver-
schaffen, damit diese verstehen, wie ein ggf. eingesetzter
Algorithmus oder selbstlernendes System funktioniert;

e von Dritten vertragliche Zusicherungen tiber die Kon-
formitit mit geltendem Recht einzuholen, wenn deren
Algorithmen verwendet werden;

® Anonymisierungs- oder Pseudonymisierungs-Techniken
einzusetzen.
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IV. Wichtige Rechtsvorschriften

e Artikel 4 Ziff. 4 DSGVO (Definition Profiling)

o Artikel 8 DSGVO/EG 38 (besonderer Schutz von
Kindern bei Profiling)

e Artikel 13/14 DSGVO/EG 60 (Informationspflicht bei
Profiling), Artikel 15 DSGVO/EG 63 (Auskunftspflicht
bei Profiling), Artikel 21 DSGVO (Widerspruchsrecht bei
Profiling)

e Artikel 35 DSGVO/EG 91 (Berticksichtigung von
Profiling bei der DSFA)

e Artikel 13 Abs. 2 lit. f/14 Abs. 2 lit. g DSGVO/EG 61
(Informationspflicht bei automatisierten Entscheidungen)

e Artikel 15 Abs. 1 lit. h DSGVO/EG 63
(Auskunftspflicht bei automatisierten Entscheidungen)

e Artikel 22 DSGVO (Automatisierte Entscheidungen im
Einzelfall einschlieflich Profiling)

e Artikel 35 Abs. 3 lit. a DSGVO/EG 91 (Bertiicksichtigung
von Profiling bei der DSFA)

e §37 BDSG (Automatisierte Entscheidungen im Einzelfall)

[~~1] V. Weiterfiihrende Links

e Artikel-29-Gruppe, Guidelines on Automated individual
decision-making and Profiling for the purposes of Regu-
lation 2016/679, Februar 2018 (engl.): http://ec.europa.
eu/newsroom/article29/item-detail.cfm?item_id=612053

e EU-Kommission, Konnte ich von einer automatisierten
Entscheidungsfindung im Einzelfall, einschlieRlich Pro-
filing, betroffen sein?: https://ec.europa.eu/info/law/law-
topic/data-protection/reform/rights-citizens/my-rights/
can-i-be-subject-automated-individual-decision-
making-including-profiling de

e ICO, What is automated individual decision-making and
profiling? (engl.): https://ico.org.uk/for-organisations/
guide-to-the-general-data-protection-regulation-gdpr/
automated-decision-making-and-profiling/what-is-
automated-individual-decision-making-and-profiling

F. Anwendung Big Data und Anonymisierung

Anbieter von digitalen Produkten sind hiufig daran inte-
ressiert, die im Rahmen der Nutzung des Produkts erhobenen
Daten - ggf. unter Anwendung von Profiling und automa-
tisierten Entscheidungen (vgl. oben Abschnitt E.) — mittels
Big-Data-Techniken zu analysieren. Aus Sicht des europaischen
Gesetzgebers eroffnet der Big-Data-Ansatz grofle Chancen
- etwa um neue Erkenntnisse in Bezug auf weit verbreitete
Krankheiten wie Herz-Kreislauf-Erkrankungen, Krebs und
Depression zu generieren (vgl. EG 157 der DSGVO).

Gleichzeitig miissen bei der Anwendung von Big-Data-
Techniken die datenschutzrechtlichen Anforderungen ein-
gehalten werden.

I. Big Data ohne Anonymisierung

1. Worum geht es?

Unter Big Data ist eine Form der Datenanalyse zu verstehen,
die es erlaubt, mit einer hohen Verarbeitungsgeschwindig-
keit aus groflen und unstrukturierten Datenmengen Gesetz-
mafligkeiten, Korrelationen und Kausalitdten zu erkennen
und daraus neue Informationen zu generieren. Die Daten
konnen dabei aus vielfiltigen Quellen, wie Texten, Sensor-
und Audiodaten, stammen.
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5= 2.Was ist zu tun?

Bei der Datenanalyse mittels Big Data muss die damit ver-
bundene Datenverarbeitung entsprechend der allgemeinen
Regeln gerechtfertigt sein (vgl. Ziff. AI) und die Betroffe-
nenrechte (vgl. Ziff. A.IIT) mtssen gewahrt werden. Da bei
der Datenanalyse mittels Big Data bereits begrifflich eine
Vielzahl von Daten analysiert wird, stellen sich allerdings
besondere Herausforderungen bei der Einhaltung der
datenschutzrechtlichen Vorgaben. Zusétzlich sind ggf. die
Voraussetzungen fiir Profiling und automatisierte Ent-
scheidungen zu berticksichtigen (vgl. Abschnitt E.).

2.1 Ausnahme und Rechtsgrundlage

Fiir die Verarbeitung von personenbezogenen Gesundheits-
daten ist im Rahmen von Big-Data-Anwendungen in einer
zweistufigen Priifung sicherzustellen, dass (1) ein Ausnah-
metatbestand fiir die Verarbeitung von Gesundheitsdaten
und (2) eine Rechtsgrundlage fiir die allgemeine Datenver-
arbeitung vorliegen (vgl. Ziff. A.I). Fur typischerweise zulis-
sige Verarbeitungen von Gesundheitsdaten (vgl. Ziff. A.L3)
sind bei Big-Data-Analysen Besonderheiten zu bertiicksich-
tigen.

2.1.1 Einwilligung, Broad Consent

Gesundheitsdaten konnen auf Grundlage einer ausdriick-
lichen Einwilligung im Rahmen von Big-Data-Analysen
verarbeitet werden. Die Einwilligung muss u.a. zweckge-
bunden und informiert erfolgen (vgl. Ziff. A.L3.1).

Eine Information Gber den konkreten Zweck der Verarbei-
tung setzt allerdings voraus, dass dieser bereits zum Zeit-
punkt der Erhebung der Daten bekannt ist. Gerade im Rah-
men von Forschungsprojekten kann aber zunachst unklar
sein, wie und mit welchem konkreten Ziel die Daten im
Rahmen der Forschung genutzt werden sollen.

In derartigen Konstellationen stellt sich die Frage, wie der
Einwilligende dennoch ausreichend informiert werden
kann. Dabei kann die Figur des sogenannten ,Broad Con-
sent” fiir Forschungsprojekte eine wichtige Erleichterung
bieten. Erwidgungsgrund 33 der DSGVO fihrt hierzu aus:
Oftmals kann der Zweck der Verarbeitung personenbezoge-
ner Daten flir Zwecke der wissenschaftlichen Forschung
zum Zeitpunkt der Erhebung der personenbezogenen
Daten nicht vollstindig angegeben werden. Daher sollte es
betroffenen Personen erlaubt sein, ihre Einwilligung fiir

bestimmte Bereiche wissenschaftlicher Forschung zu geben,
wenn dies unter Einhaltung der anerkannten ethischen
Standards der wissenschaftlichen Forschung geschieht. Die
betroffenen Personen sollten Gelegenheit erhalten, ihre
Einwilligung nur fiir bestimme Forschungsbereiche oder
Teile von Forschungsprojekten in dem vom verfolgten Zweck
zugelassenen Mafle zu erteilen.

2.1.2 Offensichtlich 6ffentlich gemachte Gesundheitsdaten
Die Auswertung von Gesundheitsdaten im Rahmen von
Big-Data-Analysen ist auf erster Prifungsstufe zuléssig,
wenn die betroffene Person die zugrundeliegenden
Gesundheitsdaten offensichtlich 6ffentlich gemacht hat.
Eine Verarbeitung kann dann auch ohne ausdriickliche
Einwilligung oder Kontakt zu dieser Person erlaubt sein
(vgl. Ziff. A1.3.2).

Auf zweiter Priifungsstufe konnen Big-Data-Analysen in
einer solchen Konstellation hiufig auf eine Interessensab-
wagung nach Artikel 6 Abs. 1 lit. f DSGVO gestltzt werden.
Fiir die Zulassigkeit der Verarbeitung spricht dabei, dass in
solchen Fillen nicht von einer erhéhten Schutzbediirftig-
keit des Betroffenen ausgegangen werden kann. Anderer-
seits konnen Rechte und Interessen der Betroffenen iiber-
wiegen, wenn aufgrund der Vielzahl der in die Analyse
einflieflenden Informationen umfangreiche Einblicke in
die Personlichkeitsstruktur gewonnen werden.

2.1.3 Forschungszwecke oder statistische Zwecke

Die DSGVO verfolgt einen forschungsfreundlichen Ansatz.
Eine Verarbeitung von Gesundheitsdaten im Rahmen von
forschungsorientierter Big-Data-Analyse ist auch ohne Ein-
willigung der Betroffenen erlaubt, wenn die nachfolgenden
Voraussetzungen kumulativ erfillt sind:

e Die Datenverarbeitung dient wissenschaftlichen
Forschungszwecken oder statistischen Zwecken,

e die Datenverarbeitung ist zur Erreichung dieser Zwecke
erforderlich,

e cin entsprechendes Spezialgesetz ist einschligig
(z.B.§ 27 BDSG),

® essind geeignete Garantien zum Schutz der Betroffenen
implementiert, und

® es besteht eine Rechtsgrundlage fiir die Datenverarbeitung.
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a) Forschungszwecke oder statistische Zwecke

Im ersten Schritt miissen Unternehmen tiberpriifen, ob die
angestrebte Verarbeitung von Gesundheitsdaten unter den
Begriff ,wissenschaftliche Forschungszwecke” oder ,statis-
tische Zwecke“ fillt.

aa) Wissenschaftliche Forschung

Der Begriff ,wissenschaftliche Forschungszwecke" ist weit zu
verstehen. Es sind auch die angewandte und privat finan-
zierte Forschung sowie Auftragsforschung in und fiir die
Industrie erfasst.2 Erforderlich ist nur, dass mit der Verar-
beitung ein ernsthafter, planméfiger Versuch zur Ermitt-
lung der Wahrheit angestrebt wird.

bb) Statistik

Mit ,statistischen Zwecken® ist jeder fiir die Durchfiihrung
statistischer Untersuchungen und die Erstellung statistischer
Ergebnisse erforderliche Vorgang der Verarbeitung von
(Gesundheits-)Daten gemeint. Dabei sind drei wichtige
Punkte zu beachten:

e Die Ergebnisse der Verarbeitung zu statistischen Zwe-
cken diirfen keine personenbezogenen Daten mehr ent-
halten, sondern miissen aggregierte Daten sein. Erst mit
der Trennung der personenbezogenen Merkmale und
deren Loschung entfillt in der Regel der Personenbezug.

e Die Ergebnisse oder die ihnen zugrundeliegenden perso-
nenbezogenen Daten dirfen nicht fiir MaRnahmen oder
Entscheidungen gegeniiber einzelnen natiirlichen Per-
sonen verwendet werden. Sobald es darum geht, Aussa-
gen iiber identifizierbare Personen zu erhalten, handelt
es sich nicht mehr um statistische Zwecke.

e Werden dagegen abstrakte, also von einzelnen Personen
unabhingige Erkenntnisse gewonnen, kdnnen die
Ergebnisse fiir verschiedene Zwecke, so auch fiir wissen-
schaftliche Forschungszwecke verwendet werden.

b) Erforderlichkeit

Die Verarbeitung muss fiir die wissenschaftlichen For-
schungszwecke oder statistischen Zwecke erforderlich sein.
Dies ist der Fall, wenn es kein milderes (d.h. in die Rechte
des Betroffenen weniger eingreifendes) Mittel gibt, welches
den gleichen Erfolg mit vergleichbarem Aufwand erreicht.

¢) Spezialgesetz

Das Unternehmen muss sich schliefilich auf ein Spezialge-
setz berufen konnen, das die Verarbeitung von Gesund-
heitsdaten zu Forschungszwecken oder statistischen Zwe-
cken erlaubt, und die jeweiligen Voraussetzungen
einhalten.

aa) § 27 BDSG

Als Grundlage fiir die Verarbeitung der Gesundheitsdaten
zu Forschungszwecken oder statistischen Zwecken kénnen
Unternehmen insbesondere § 27 BDSG heranziehen.

Eine Verarbeitung nach dieser Regelung setzt voraus, dass
die Interessen des verantwortlichen Unternehmens an der
Verarbeitung die Interessen der betroffenen Person an einem
Ausschluss der Verarbeitung erheblich tiberwiegen.

Beispiel: Das Interesse an der wissenschaftlichen For-
schung kann tiberwiegen, wenn ein Forschungsvorhaben
erhebliche Verbesserungen fiir die Gesundheit oder die
soziale Sicherheit der Bevolkerung mit sich bringt.

bb) Bereichsspezifische Spezialgesetze

Weitere nationale Spezialgesetze zur Forschung sind etwa
in den Sozialgesetzblichern (z.B. §§ 67b Abs. 3, 67¢ Abs. 2
Nr. 2, Abs. 5 und § 75 SGV X) oder im Transplantationsge-
setz (z.B. § 14 Abs. 2a, § 15g Abs. 2 TPG) zu finden.

d) MaRnahmen zum Schutz der Betroffenen

Ein besonderes Augenmerk miissen Unternehmen darauf
legen, geeignete Garantien fiir die Rechte und Freiheiten der
betroffenen Person zu implementieren (Artikel 89 Abs. 1
DSGVO). Es mussen hierzu insbesondere geeignete techni-
sche und organisatorische Mafinahmen getroffen werden,
die gewihrleisten, dass die Datenverarbeitung dem Zweck
angemessen ist und auf das notwendige Maf beschrankt
wird (Datenminimierung). Sofern moglich, sind Daten
daher zu pseudonymisieren. Der Personenbezug der Daten
ist so frith wie moglich zu entfernen.

Hinzu kommen die im jeweiligen Spezialgesetz vorgeschrie-
benen Vorkehrungen zum Schutz der Betroffenen. So beste-
hen etwa in § 27 BDSG Vorgaben, wie die Datenverarbeitung
organisiert werden muss, ob bzw. wann die Gesundheitsda-
ten zu anonymisieren sind und wie die Daten gespeichert
werden miissen. Auflerdem ist im Falle von § 27 BDSG der
Mafnahmenkatalog des § 22 Abs. 2 S. 2 BDSG einzuhalten,
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der beispielhaft zehn mégliche Mafinahmen zum Schutz
der Betroffenen auflistet, unter anderem die Zugangsbe-
schrankung und Verschliisselung der Daten.

e) Rechtsgrundlage

Sind die zuvor genannten Voraussetzungen erfullt, besteht
in aller Regel auch eine Rechtsgrundlage fiir die geplante
Verarbeitung, insbesondere in Gestalt der Interessensab-
wiagung (Artikel 6 Abs. 1 lit. f DSGVO).

Beispiel: Das Spezialgesetz nach § 27 BDSG setzt bereits
voraus, dass die Interessen des Verantwortlichen an der
Verarbeitung die Interessen der betroffenen Person
erheblich tiberwiegen miissen. Ist das der Fall, diirften
auch die Voraussetzungen der Rechtsgrundlage der
Interessensabwiagung (Artikel 6 Abs. 1 lit. f DSGVO)
erfiillt sein.

f) Wichtige Rechtsvorschriften

e Artikel 9 Abs. 2 lit. j DSGVO und § 27 BDSG
(Ausnahmetatbestand bei wissenschaftlichen
Forschungszwecken und statistischen Zwecken)

e Artikel 89 DSGVO (Geeignete Garantien)

e Artikel 6 Abs. 1 lit. f DSGVO (typische Rechtsgrundlage
bei Forschung/Statistik)

2.2 Betroffenenrechte

Im Zusammenhang mit Big-Data-Analysen miissen die
Verantwortlichen den Rechten der Betroffenen Beachtung
schenken (vgl. Ziff. AIIl). Angesichts der typischerweise zu
analysierenden Datenmengen stellt dies eine besondere
Herausforderung dar. Sofern die Big-Data-Analyse der wis-
senschaftlichen Forschung oder statistischen Zwecken
dient, konnen zwar Ausnahmen von den Betroffenenrech-
ten gegeben sein (vgl. Artikel 89 Abs. 2 und 3 DSGVO, § 27
Abs. 2 BDSG); eine spezifische Ausnahme fiir wissenschaft-
liche Forschung oder statistische Zwecke kommt fiir die
Informationsrechte und Léschungspflichten jedoch nicht
in Betracht.

Insbesondere ist daher bei Big-Data-Analysen Folgendes zu
beachten:

2.2.1 Informationsrechte

Die betroffene Person ist grundsitzlich umfassend zu
informieren (vgl. Ziff. A.II1.2), etwa tiber die Zwecke und die
Rechtsgrundlage der Verarbeitung.

Auf die Information kann nur ausnahmsweise verzichtet
werden, wenn Daten nicht bei der betroffenen Person erho-
ben wurden und die Erteilung einer Information einen
unverhaltnisméafligen Aufwand erfordern wiirde (Artikel 14
Abs. 5 1it. b DSGVO). Dies kann etwa im Falle von Auswer-
tungen offentlich zugénglicher Daten der Fall sein. Werden
etwa Daten verarbeitet, welche betroffene Personen tiber
Twitter selbst 6ffentlich gemacht haben, kann eine Infor-
mation des Betroffenen regelméfig unterbleiben, da die
Datenerhebung ohne Beteiligung des Betroffenen erfolgt
und mit einem unverhéltnismafigen Aufwand fiir den Ver-
antwortlichen verbunden wire.

2.2.2 Léschungspflicht

Es besteht grundsitzlich die Pflicht, personenbezogene Daten
unverziglich zu 16schen, wenn sie flr die Zwecke, fiir die sie
erhoben oder auf sonstige Weise verarbeitet wurden, nicht
mehr notwendig sind (vgl. Ziff. A.IIL6). Etwas anderes gilt,
wenn die Daten fiir weitere Zwecke auf Grundlage der DSGVO
oder des BDSG weiterverarbeitet werden diirfen.

2.3 Datenschutz-Folgenabschatzung

Big-Data-Analysen im Gesundheitsbereich erfordern in der
Regel eine Datenschutz-Folgenabschitzung (vgl. Ziff. AVI),
da typischerweise eine umfangreiche Verarbeitung von
Gesundheitsdaten erfolgt. Eine Checkliste fiir eine Big-Data-
Datenschutz-Folgenabschitzung ist in englischer Sprache
hier erhaltlich (S. 99 ff.) (bzw. unter den weiterfithrenden
Links).
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II. Anonymisierung

1. Worum geht es?

Anonymisierte Gesundheitsdaten fallen nicht in den
Anwendungsbereich des Datenschutzrechts und kénnen
daher auch ohne Einhaltung der datenschutzrechtlichen
Vorgaben im Rahmen von Big-Data-Analysen ausgewertet
werden.

2. Was ist zu tun?

Die Anonymisierung stellt eine Verarbeitung personenbe-
zogener Daten dar, fir die ein Rechtfertigungsgrund
vorliegen muss. An den eigentlichen Prozess der Anony-
misierung von Gesundheitsdaten werden zudem hohe
Anforderungen gestellt.

2.1 Ausnahmetatbestand und Rechtsgrundlage

Die Anonymisierung stellt eine Datenverarbeitung dar, fiir
die bei Gesundheitsdaten eine Ausnahme vom Verbot der
Datenverarbeitung sowie eine Rechtsgrundlage erforder-
lich ist (vgl. Ziff. A.l).

Als Ausnahmetatbestinde kommen insbesondere eine Ein-
willigung sowie die Verarbeitung zugunsten von wissen-
schaftlicher Forschung oder statistischen Zwecken (§ 27
BDSG) in Betracht. Zu beachten ist, dass durch die Anony-
misierung gerade der Personenbezug der Daten entfernt
wird. Es ist somit im Regelfall - sofern keine Aufbewah-
rungspflichten bestehen - kein gewichtiges Interesse
erkennbar, das gegen eine Anonymisierung spricht.

2.2 Anonymisierung

Die datenschutzrechtlichen Vorgaben gelten nicht fiir sol-
che Gesundheitsdaten, die in einer Weise so modifiziert
worden sind, dass kein Personenbezug mehr besteht, die
betroffene Person also nicht oder nicht mehr identifiziert
werden kann. Ist der Personenbezug aufgehoben, spricht
man von anonymisierten Daten.

2.2.1 Hohe Anforderungen an Anonymisierung von
Gesundheitsdaten

Um festzustellen, ob eine nattirliche Person (noch) identifi-

zierbar ist, sind alle Mittel zu berticksichtigen, die von dem

Verantwortlichen oder einer anderen Person wahrschein-

lich genutzt werden, um die nattrliche Person direkt oder

indirekt zu identifizieren.

Die Anonymisierung von urspriinglich personenbezogenen
(Gesundheits-)Daten erfordert daher, dass eine Identifizie-
rung des Betroffenen praktisch nicht mehr durchfiithrbar
ist, weil sie z.B. einen unverhaltnismafligen Aufwand an
Zeit, Kosten und Arbeitskriften erfordern wiirde.

Ist eine Identifizierung hingegen mit vertretbarem Auf-
wand moglich, handelt es sich nicht um anonymisierte
Daten. Dies kann etwa auch dann der Fall sein, wenn und
solange eine Identifizierung mit Hilfe von Informationen
erfolgen kann, die bei Dritten eingeholt werden konnen.
Auch die zum Zeitpunkt der Verarbeitung verfiigbaren
Technologien sind zu bertiicksichtigen.

Die Aufhebung des Personenbezugs ist bei Gesundheitsda-
ten besonders schwierig, da Gesundheitsdaten hiufig sehr
individuell sind und der Betroffene daher haufig anhand
weniger Zusatzinformationen identifiziert werden kann.

Beispiel: Die blofie Entfernung von Namen und
Adresse reicht fiir eine Anonymisierung grundsétzlich
nicht. Durch die verbleibenden Informationen lasst
sich héufig der Personenbezug wiederherstellen. Das
gilt insbesondere, wenn es sich um sehr spezielle Infor-
mationen handelt, z. B. Kauf eines Medikaments fiir
eine seltene Krankheit und eine hiermit in Verbindung
stehende Postleitzahl des Wohnorts.

Welche Mafdnahmen fiir eine erfolgreiche Anonymisierung
erforderlich sind, kann nur im jeweiligen Einzelfall
bestimmt werden. Die blofRe Entfernung des Namens und
der Adresse der Person ist in aller Regel nicht ausreichend.
Vielmehr sind besondere Anonymisierungstechniken zu
verwenden und ggf. miteinander zu kombinieren.

2.2.2 Anonymisierungstechniken

Zur Anonymisierung konnen unterschiedliche Techniken
angewandt und ggf. miteinander kombiniert werden.
Gesetzliche Vorgaben fiir die zu verwendenden Techniken
bestehen nicht. Die hier genannten Techniken dienen als
Beispiele und stellen keinen abschliefienden Katalog dar.



78 TEIL 2 - WELCHE RECHTLICHEN ANFORDERUNGEN SIND ZU BEACHTEN?

a) Randomisierung

Bei Randomisierungstechniken werden die Daten teilweise
verandert, um den Bezug zu einer konkreten Person zu
beseitigen. Die Daten sind dann zwar immer noch singulér,
d.h. jeder Datensatz kann immer noch einem Datensubjekt
zugeordnet werden. Es ist aber schwieriger, den Datensatz
einer bestimmten Person zuzuordnen.

Moglichkeiten der Randomisierung sind z.B.:

e Verinderung einzelner Werte fiir bestimmte Attribute,
so dass sie weniger genau sind, sich aber an der Gesamt-
verteilung nichts dndert.

Beispiel: Die Korpergrofie einer Person wurde auf den
nichsten Zentimeter genau gemessen. Der anonymisierte
Datensatz stellt die KorpergrofRe nur auf +/- 10 cm
genau dar.

e Vertauschung einzelner Werte fiir bestimmte Attribute,
so dass die Werte einem anderen Datensubjekt zu-
geordnet werden.

Beispiel: Die genau gemessenen Korpergrofien werden
jeweils anderen Datensubjekten zugeordnet.

b) Verallgemeinerung

Bei Verallgemeinerungstechniken werden die Attribute der
betroffenen Personen verallgemeinert, indem der jeweilige
Mafistab oder die Groflenordnung (z.B. eine Region anstatt
einer Stadt, ein Monat anstatt einer Woche) gedndert wird.
Es konnen dann keine einzelnen Werte einer bestimmten
Person zugeordnet werden, ggf. kann eine Person aber in
eine bestimmte Gruppe eingeordnet werden.

Moglichkeiten der Verallgemeinerung sind z.B.:

e Zusammenfassung von mehreren Datensubjekten zu
Gruppen in der Weise, dass die gemeinsamen Attribute
ein Stiick weit verallgemeinert werden.

Beispiel: Anstatt Personen mit demselben Geburtstag
werden Personen mit demselben Geburtsjahr zusam-
mengefasst.

e Sicherstellung einer ausreichenden Diversitit der Werte
fiir einzelne Attribute innerhalb der gebildeten Gruppen.

Beispiel: Es ist sicherzustellen, dass nicht Gruppen
gebildet werden, bei denen alle in demselben Jahr
geborenen Patienten dieselbe Diagnose erhalten haben.
Denn in diesem Fall kdnnte man bereits allein anhand
des Geburtsjahres auf die Diagnose schliefen. Ggf. muss
die Gruppe vergrofiert werden.

Es ist sinnvoll, Datenklassen zu bilden und in jedem Einzel-
fall zu tberpriifen, ob ein Riickschluss auf eine konkrete
Person moglich ist. Ist eine Identifizierung weiterhin mog-
lich, muss eine abstraktere Datenklasse gewahlt werden.
Keine Anonymisierung liegt vor, wenn der Verantwortliche
mit weiteren (ggf. bei Dritten) verfigbaren Daten einen
Personenbezug herstellen kann.

Bei der Ubermittlung anonymisierter Daten an einen Emp-
fanger muss zudem beriicksichtigt werden, ob der Empféan-
ger Uiber Mittel verfiigt, die Personenbeziehbarkeit wieder-
herzustellen.

< ;
NZ: 3. Best Practice

Allgemeine Aussagen zu einer Best Practice bei der Anony-
misierung von Datenbestinden lassen sich kaum treffen,
da es auf die konkreten Umstinde ankommt (z.B. um welche
Daten geht es und welche Mittel stehen dem Verantwort-
lichen zur Verfiigung).

Die Anonymisierung von Gesundheitsdaten kann sinnvoll
sein, wenn die mafigeblichen Informationen effektiv
genutzt werden konnen, ohne dass bekannt sein muss, auf
wen sich diese Informationen beziehen. Gleichzeitig leidet
bei jeder Anonymisierung die Qualitit der Daten. Denn
bestimmte Ursachenzusammenhinge werden entfernt
oder unkenntlich gemacht, um die Identifikation zu ver-
hindern.

Aus datenschutzrechtlicher Sicht kdnnen folgende Elemente
zu einer Anonymisierung beitragen:

e Kombination unterschiedlicher Anonymisierungs-
techniken
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e Entfernung seltener Attribute (z.B. seltene Krankheiten)

® Bei einer Verallgemeinerung sollte keine Beschrankung
auf ein Generalisierungskriterium fiir das gleiche Attri-
but erfolgen. Vielmehr ist die Auswahl der Generalisie-
rungskriterien von der Verteilung der jeweiligen Werte
abhingig.

§ 4. Wichtige Rechtsvorschriften/-erwagungsgriinde

e Erwigungsgrund 26 der DSGVO (Anonymisierung)

e Artikel 6 und 9 DSGVO (Verarbeitungsgrundlagen)

[~~1| I11. Weiterfiihrende Links

® ico, Big Data, artificial intelligence, machine learning
and data protection, September 2017: https://ico.org.uk/
media/for-organisations/documents/2013559/big-data-

ai-ml-and-data-protection.pdf

e gmds/GDD, Datenschutzrechtliche Anforderungen an
die medizinische Forschung unter Beriicksichtigung
der EU-DSGVO, 9.5, Mai 2017: https://www.gdd.de/
arbeitskreise/datenschutz-und-datensicherheit-im-
gesundheits-und-sozialwesen/materialien-und-links/
datenschutzrechtliche-anforderungen-an-die-
medizinische-forschung-unter-beru-cksichtigung-
der-eu-datenschutz-grundverordnung

Europarat, Guidelines on the protection of individuals
with regard to the processing of personal data in a
world of Big Data, Januar 2017 (engl.): https://rm.coe.
int/16806ebe7a

Universitit Kiel, Vorschlag einer modernen Dateninfra-
struktur fir die medizinische Forschung in Deutschland,
September 2017: https://www.uni-kiel.de/medinfo/
documents/TWMK%20Vorschlag%20DInfMedForsch%20
v1.9%20170927.pdf

MPI fiir Bildungsforschung, Datenschutzrechtliche
Anforderungen der DSGVO an die Verwendung von
Gesundheitsdaten in der Forschung, Juli 2017:
https://www.eaid-berlin.de/wp-content/
uploads/2017/07/Vortrag-EAID-17-07-06_Katrin_

Schaar.pdf

Zum alten Recht vor Geltung der DSGVO: Artikel-
29-Gruppe, Opinion on Anonymisation Techniques,

Mai 2014 (engl.): https://www.bfdi.bund.de/SharedDocs/
Publikationen/DokumenteArt29Gruppe_EDSA/
Stellungnahmen/WP216_Opinion52014Anonymisation

Techniques.html
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G. Weiterfiihrende Links zu themeniiber-

=

greifenden Informationen

. Leitfaden/Allgemeine Informationen zur DSGVO

Handelskammer Hamburg, Ubersicht zur DSGVO, Mai
2018: https://www.hk24.de/produktmarken/beratung-
service/recht und steuern/wirtschaftsrecht/medien it

GDD, Verantwortlichkeiten und Aufgaben nach der
Datenschutz-Grundverordnung, Dezember 2016: https://
www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe_

DS-GVO_2.pdf

ico, Guide to the General Data Protection Regulation
(GDPR), Juni 2018 (engl.): https://ico.org.uk/media/for-
organisations/guide-to-the-general-data-protection-
regulation-gdpr-1-0.pdf

ico, Key definitions of the GDPR (engl.): https://ico.org.
uk/for-organisations/guide-to-the-general-data-
protection-regulation-gdpr/key-definitions

GDD, Zusammenschau der DSGVO und des BDSG,
Mai 2017: https://www.gdd.de/downloads/praxishilfen/
GDD-Praxishilfe_ DS-GVO_6.pdf

Berliner Beauftragte fiir Datenschutz, Infothek mit
diversen Orientierungshilfen und Ratgebern: https://
www.datenschutz-berlin.de/infothek-service.html

.FAQ

BayLDA, FAQ: Gesammelte Antworten zur EU-Daten-
schutz-Grundverordnung (DSGVO): https://www.ihk-
nuernberg.de/de/Geschaeftsbereiche/Innovation-
Umwelt/IuK-E-Business/Datenschutz/
eu-datenschutz-grundverordnung/fragen-an-das-
baylda-zur-ausgestaltung-der-dsgvo-in-der-praxis/

recht/datenschutzgrundverordnung/3740520

BfDI, Uberblick tiber die Regelungen der DSGVO, Juni 2018:
https://www.bfdi.bund.de/SharedDocs/Publikationen/

Bitkom, Was muss ich wissen zur EU-Datenschutz-
Grundverordnung, September 2016: https://www.
bitkom.org/NP-Themen/NP-Vertrauen-Sicherheit/

Infobroschueren/INFO1.html?nn=5217204

BayLDA, Anforderungen der Datenschutz-Grundverord-
nung (DSGVO) an kleine Unternehmen und Vereine, inkl.
Mustern (z.B. fiir Arztpraxis), https://www.lda.bayern.de/

Datenschutz/161109-EU-DS-GVO-FAQ-03.pdf

Datenschutzbehorde Rheinland-Pfalz, Fragen
zur Datenschutz-Grundverordnung: https://www.
datenschutz.rlp.de/de/themenfelder-themen/

de/kleine-unternehmen.html

Artikel-29-Gruppe, Leitlinien fiir die Bestimmung der
federfithrenden Aufsichtsbehérde eines Verantwortli-
chen oder Auftragsverarbeiters, April 2017: https://
datenschutz-hamburg.de/assets/pdf/wp244rev01_de.pdf

datenschutz-grundverordnung/faq
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III. Checklisten

e BMWi, DSGVO, Checkliste fiir die Umsetzung in Unter-
nehmen, Februar 2018: https://www.bmwi.de/Redaktion/
DE/Publikationen/Digitale-Welt/datenschutzgrund
verordnung.pdf? _blob=publicationFile&v=16

e DSK, Manahmenplan DSGVO fiir Unternehmen,
Juli 2017: https://www.datenschutzzentrum.de/uploads/
dsgvo/kurzpapiere/DSK_KPNr_8 Massnahmenplan.pdf

e ULD, Selbst-Check fiir Arzt- und Zahnarztpraxen,
November 2017: https://www.datenschutzzentrum.de/
uploads/medizin/arztpraxis/171101_Selbst Check.pdf

IV. Daten im Gesundheitswesen

e vbw, Rechtliche Aspekte der Digitalisierung im Gesund-
heitswesen, Augsut 2017: https://www.vbw-bayern.de/
vbw/Aktionsfelder/Standort/Soziale-Sicherung/
Digitalisierung-Heckmann-Studie.jsp

e gmds/GDD, Datenschutzrechtliche Anforderungen an
die medizinische Forschung unter Beriicksichtigung der
EU-DSGVO, Mai 2017: https://www.gdd.de/arbeitskreise/
datenschutz-und-datensicherheit-im-gesundheits-und-
sozialwesen/materialien-und-links/datenschutzrechtliche-
anforderungen-an-die-medizinische-forschung-unter-
beru-cksichtigung-der-eu-datenschutz-grundverordnung
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Wie lasst sich die Einhaltung der
Anforderungen kontrollieren?

A. Worum geht es?

Um zu iiberpriifen, ob ein Produkt bzw. Dienstleistung
datenschutzkonform ist, und nachzuweisen, dass dieses
Produkt bzw. Dienstleistung die Vorschriften des Daten-
schutzes erftllt, kann eine Zertifizierung eingeholt werden.
Fiir eine Zertifizierung tiberprift ein objektiver Dritter
(sogenannte Zertifizierungsstelle) die datenschutzrechtlichen
Anforderungen und bescheinigt deren Einhaltung.

Bei den Zertifizierungen ist zu unterscheiden, ob sie von
einer akkreditierten Zertifizierungsstelle (DSGVO-Zertifi-
zierung) oder von einem Zertifikateanbieter ohne Akkredi-
tierung vergeben werden. Beide Varianten konnen fiir ein
Unternehmen vorteilhaft sein. Ein Teil der Vorteile wird
jedoch nur durch eine Zertifizierung durch eine akkredi-
tierte Zertifizierungsstelle vermittelt.

I. Allgemeine Vorteile von Datenschutz-Zertifierungen,
Siegeln und Priifzeichen

Eine datenschutzrechtliche Zertifizierung kann fir ein
Unternehmen allgemeine Vorteile haben, z.B.:

e Eine Zertifizierung kann Voraussetzung fiir die Zulassig-
keit eines Produktangebots sein (z.B. Telemedizin).

e Eine Zertifizierung kann die Glaubwiirdigkeit und das
Vertrauen in die Sicherheit eines Produkts oder einer
Dienstleistung sowohl gegeniiber Kunden als auch
gegeniber Investoren steigern.

e Durch die Uberpriifung erhilt ein Unternehmen mehr
Sicherheit, dass seinProdukt bzw. die von ihm angebo-
tene Dienstleistung die datenschutzrechtlichen Vorgaben
einhilt. Dadurch sinkt das Risiko eines sanktionsbe-
wehrten Verstofes.

IL. Vorteile einer Zertifizierung durch eine akkreditierte
Stelle (DSGVO-Zertifizierung)

Eine Zertifizierung von einer akkreditierten Zertifizierungs-
stelle hat zusétzliche Vorteile, die in der DSGVO geregelt
sind. Die Zertifizierung kann als Gesichtspunkt herangezo-
gen werden, um die Erfiillung der datenschutzrechtlichen
Pflichten nachzuweisen.

1. Konkrete Nachweis-Erleichterungen

Zertifizierungen kénnen Unternehmen in folgenden Fillen
zum Nachweis der Einhaltung der datenschutzrechtlichen
Vorgaben dienen:

o Pflicht des Verantwortlichen zum Nachweis, das Daten-
schutzrecht einzuhalten (Accountability-Prinzip, Artikel
24 Abs. 3 DSGVO)

e Erflllung der Anforderungen fiir den Datenschutz durch
Technikeinstellungen und durch datenschutzfreundli-
che Voreinstellungen (Privacy by Design und Privacy by
Default, Artikel 25 Abs. 3 DSGVO)

e Garantie ausreichender technisch-organisatorischer
Sicherheit bei Auftragsverarbeitern (Artikel 28 Abs. 5
DSGVO)

e Sicherheit der Datenverarbeitung (Artikel 32 Abs. 3
DSGVO)

e Dateniibermittlung an ein Drittland (Artikel 46 Abs. 2 lit.
f DSGVO)

Zudem kann die Einhaltung eines zertifizierten Verarbei-
tungsverfahrens sanktionsmindernd bei Entscheidung tiber
die Verhdngung einer Geldbufie und tber deren Betrag
berticksichtigt werden (Artikel 83 Abs. 2 lit. j DSGVO).

2. Rechtswirkung

Die Zertifizierung durch eine akkreditierte Stelle ist gewich-
tiges Indiz dafiir, dass das Unternehmen im gepriiften
Umfang die datenschutzrechtlichen Anforderungen ein-
hilt. In der Praxis ist damit zu rechnen, dass sich die
Aufsichtsbehorden in der Regel umfassend auf Zertifizie-
rungen verlassen werden, solange sie keine konkreten
Hinweise auf Missstdnde haben. Die rechtliche Verantwor-
tung fiir die Einhaltung der datenschutzrechtlichen Vorga-
ben bleibt allerdings trotz Zertifizierung voll bestehen.
Ebenso behilt die Aufsichtsbehoérde sich all ihre rechtli-
chen Aufgaben und Befugnisse vor.
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O — .
o—[ B. Was ist zu tun?

Aufgrund der oben genannten Vorteile kann es in vielen

Fallen sinnvoll sein, fiir ein Produkt oder eine Dienstleis-
tung der Gesundheitswirtschaft eine Zertifizierung anzu-
streben.

Auf dem Markt gibt es aktuell verschiedene Anbieter, die
datenschutzrechtliche Zertifizierungen hinsichtlich unter-
schiedlicher Kriterienkataloge ausstellen. Eine staatliche
Priifung findet grundsétzlich nur im Rahmen des - gegen-
wartig noch nicht durchgefiihrten - Akkreditierungsver-
fahrens statt.

I. Achtung: Derzeit keine Zertifizierung durch akkredi-
tierte Stelle (DSGVO-Zertifizierung) méglich

Gegenwirtig sind noch keine Zertifizierungsstellen fur die
Konformitdtsbewertung nach der DSGVO akkreditiert, da
die entsprechenden Akkreditierungsanforderungen noch
nicht abgestimmt sind. Nach Aussagen der Deutschen
Akkreditierungsstelle konnen deswegen Zertifikate, die
eine Konformitit mit den Anforderungen der EU-DSGVO
bestitigen, noch nicht erworben werden.

Zwar konnten neben den Zertifizierungsstellen auch die Auf-
sichtsbehorden selbst DSGVO-Zertifizierungen vornehmen.
Nach derzeitigem Informationsstand bietet aber keine Auf-
sichtsbehorde in Deutschland eine solche Zertifizierung an.

IL. Andere Zertifizierungen
Derzeit ist es lediglich moglich, sonstige Datenschutzsiegel,

-priifzeichen oder -zertifierungen mit den unter Ziff. A.I
genannten allgemeinen Vorteilen zu erlangen.

Hierbei handelt es sich jedoch - trotz einer etwaigen Bezeich-
nung als Zertifizierung zur DSGVO o.4. - nicht um DSGVO-
Zertifizierungen, die als Faktor herangezogen werden, um
die Erfiillung der datenschutzrechtlichen Pflichten nachzu-
weisen (vgl. Ziff A.II).

1. Auswahl eines Anbieters

Auf dem Markt gibt es eine Reihe von Anbietern, die daten-
schutzrechtliche Zertifizierungen durchfithren. Eine Uber-
sicht tiber unterschiedliche Stellen, die sonstige Zertifizie-
rungen mit datenschutzrechtlichem Bezug anbieten, kann
in der Liste der Stiftung Datenschutz eingesehen werden.

Das Unabhingige Landeszentrum fir Datenschutz fihrt
iiberdies ein Register von anerkannten Sachverstindigen,
in dem auch Zertifizierungsstellen enthalten sind.

Die Zertifizierungen haben zum Teil unterschiedliche
Schwerpunkte. Es werden Datenschutz-, Telekommunika-
tions-, Multimedia- oder Verbraucherschutzrecht oder eine
Kombination dieser Rechtsgebiete gepriift. Teilweise verof-
fentlichen die Zertifizierungsstellen ihre Anforderungska-
taloge. Ein Unternehmen kann somit einen geeigneten
Anbieter flr den eigenen Bedarf auswihlen.

Sobald Zertifizierungsstellen zukiinftig i.S.d. DSGVO akkre-
ditiert sind, werden die angebotenen Zertifizierungsverfah-
ren und Datenschutzsiegel in ein Register aufgenommen
und in geeigneter Weise veroffentlicht.

2. Ablauf eines Zertifizierungsverfahrens

Der Ablauf des Zertifizierungsverfahrens hangt vom
gewihlten Anbieter und vom begehrten Zertifikat ab.
Grundsitzlich sieht der Ablauf folgendermafien aus:

e Gemeinsame Festlegung der Ziele fiir die Zertifizierung

e Gemeinsame Analyse des gegenwirtigen Stands beim
Datenschutz

e Optimierung des Datenschutzes durch das Unterneh-
men

e Priifung und Bewertung des optimierten Datenschutzes
durch die Zertifizierungsstelle, ggf. weitere Verbesse-
rungsvorschlige

e Bei Erfallung der Voraussetzungen der Zertifizierungs-
stelle wird das Zertifikat erteilt.



TEIL 3 - WIE LASST SICH DIE EINHALTUNG DER ANFORDERUNGEN KONTROLLIEREN? 85

Die Priifung selbst fiihrt in der Regel ein selbstindiger Gut-
achter durch, der keine Verbindung mit der zu priifenden
Einrichtung haben sollte und im Idealfall selbst als qualifi-
ziert zertifiziert wurde. Der Gutachter legt die Ergebnisse
der Zertifizierungsstelle vor, die dann wiederum das Daten-
schutz-Zertifikat verleiht.

Die Dauer dieses Prozesses hiangt stark vom Umfang der
Mafdnahmen ab, die ein Unternehmen zur Einhaltung der
datenschutzrechtlichen Anforderungen umsetzen muss.

3. Kosten der Zertifizierung

Uber die Kosten einer Datenschutz-Zertifizierung lisst sich
keine generelle Aussage treffen. Der Grund dafiir ist zum
einen die Vielzahl der Anbieter auf diesem Markt, die
jeweils ihre eigenen Verfahren und Priifsiegel haben. Zum
anderen aber hdngen die Kosten auch von der Intensitét
und Priiftiefe des Prozesses sowie der Komplexitit des
Gegenstandes ab: Wird nur ein bestimmtes IT-Produkt
oder eine Dienstleistung gepriift oder steht der Daten-
schutz eines ganzen Unternehmens auf dem Priifstand?
Welche Grofie und Verzweigung hat die Firma?

[-1] C. Weiterfithrende Links

e DSK, Kurz-Papier zur Zertifizierung nach Artikel 42
DSGVO: https://www.lda.bayern.de/media/dsk_kpnr_9_

zertifizierung.pdf

e Stiftung Datenschutz, Liste der Zertifizierer, Februar
2017: https://www.stiftungdatenschutz.org/fileadmin/
Redaktion/PDF/Zertifizierungsuebersicht/SDS-
Zertifizierungsuebersicht_02_2017.pdf

e ULD, Register der anerkannten Sachverstdndigen nach
§ 3 Abs. 3 DSGVO: https://www.datenschutzzentrum.de/
guetesiegel /register-sachverstaendige/
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FAQ zur Orientierungshilfe

1. Handelt es sich bei den von mir verwendeten Daten 3. Inwiefern muss ich meine Unternehmensorganisation

um Gesundheitsdaten?

Um Gesundheitsdaten handelt es sich immer dann,
wenn Sie Daten verwenden, die sich auf

— eine identifizierbare natiirliche Person (Personenbe-
zug) sowie

— die Gesundheit dieser Person beziehen und aus denen
Informationen tiber ihren Gesundheitszustand her-
vorgehen (Gesundheitsbezug).

Das Datenschutzrecht behandelt Gesundheitsdaten per
se als eine ,besondere Kategorie“ personenbezogener
Daten und stellt mitunter hohere Anforderungen an
ihre Verarbeitung als bei ,,normalen” Daten. Niheres
hierzu finden Sie in Teil 1 I. der Orientierungshilfe.

. Wann darf ich Gesundheitsdaten verwenden?

Bei Gesundheitsdaten gelten strengere Regeln als bei
snormalen“ personenbezogenen Daten. Wenn Sie
Gesundheitsdaten verwenden méchten, miissen Sie
sicherstellen, dass ein spezifischer Ausnahmetatbestand
erfiillt ist und Sie eine Rechtsgrundlage vorweisen kén-
nen. Ohne eine derartige ,,doppelte” Rechtfertigung ist
die Verarbeitung von Gesundheitsdaten rechtswidrig
und kann sanktioniert werden.

Ob Sie Gesundheitsdaten verwenden dirfen, sollten Sie
daher in zwei Schritten priifen:

— Schritt 1: Kénnen Sie die geplante Verwendung von
Gesundheitsdaten auf einen der Ausnahmetatbe-
stinde in Artikel 9 Abs. 2-4 DSGVO, wie zum Beispiel
eine ausdriickliche Einwilligung der betroffenen Per-
son, stiitzen? Wenn nein, ist die geplante Datenverar-
beitung verboten. Wenn ja, weiter mit Schritt 2.

— Schritt 2: Sind zusétzlich die Voraussetzungen einer
Rechtsgrundlage fiir die Datenverarbeitung nach
Artikel 6 DSGVO erfiillt? Wenn nein, ist die geplante
Verwendung der Daten verboten. Wenn ja, ist die
Datenverarbeitung erlaubt.

Néheres hierzu finden Sie in Teil 2 A.L. der Orientierungs-
hilfe.

anpassen?

Wenn Ihr Unternehmen Gesundheitsdaten verwendet,
missen Sie die Unternehmensorganisation vor allem in
folgenden Punkten anpassen:

— Alle Beschiftigten sollten zur Wahrung des Datenge-
heimnisses und zur Beachtung der geltenden daten-
schutzrechtlichen Anforderungen verpflichtet werden.

— Sie miissen priifen, ob Ihr Unternehmen zur Bestellung
einer beziehungsweise eines Datenschutzbeauftrag-
ten gesetzlich verpflichtet ist, und sodann ggf. eine
geeignete Person mit dieser Aufgabe betrauen.

— Thr Unternehmen muss die zur Einhaltung der
DSGVO erforderlichen Prozesse implementieren und
nachweisen beziehungsweise dokumentieren, insbe-
sondere durch ein Verarbeitungsverzeichnis. Ein Ver-
arbeitungsverzeichnis kann auch dann zu erstellen
sein, wenn Thr Unternehmen nicht selbst verantwort-
lich ist, sondern als Auftragsverarbeiter fiir ein ande-
res Unternehmen titig ist.

Néiheres hierzu finden Sie in Teil 2 A.IL. der Orientierungs-
hilfe.

. Wie muss ich mit Daten umgehen, die dem Berufs-

trigergeheimnis unterfallen?

Arzte und Angehérige anderer Heilberufe unterliegen
einer Schweigepflicht, die das besondere Vertrauensver-
héltnis zum Patienten schiitzen soll. Mit dieser gesetzli-
chen Schweigepflicht korrespondiert das durch § 203
StGB geschiitzte Berufstrigergeheimnis, das Verstofie
gegen die Verschwiegenheitspflicht strafrechtlich sankti-
oniert. Die datenschutzrechtlichen Vorschriften der
DSGVO stehen grundsitzlich unabhingig neben diesen
strafrechtlichen Vorgaben.

Wenn Sie Daten, die dem Berufstrigergeheimnis unter-
liegen, an externe Hilfspersonen (wie z.B. Cloud-Dienste)
weiterleiten mochten, miissen Sie daher die sogenannte
Zwei-Stufen-Priifung vornehmen:

— Stufe 1: Ist die geplante Weitergabe der Daten daten-
schutzrechtlich zuldssig? Wenn nein, ist die Verarbei-
tung verboten. Wenn ja, weiter mit Stufe 2.



— Stufe 2: Ist die geplante Verarbeitung auch strafrecht-
lich nach Maf3gabe des § 203 StGB zulissig?

Naheres hierzu finden Sie in Teil 2 B. der Orientierungs-
hilfe.

. Was muss ich bei der Einschaltung von externen
Dienstleistern beachten?

Sie diirfen nur solche Dienstleister auswihlen, die (auch
gerade in datenschutzrechtlicher Hinsicht) zuverlissig
sind. Aufierdem miissen Sie einen Auftragsverarbeitungs-
Vertrag mit dem Dienstleister abschliefSen. Der Inhalt
dieses Vertrages muss den zwingenden Anforderungen
gentiigen, die in Artikel 28 Abs. 3 DSGVO vorgegeben
sind. Sie sollten moglichst einen der in der Orientie-
rungshilfe verlinkten Muster-Auftragsverarbeitungsver-
trdge als Grundlage verwenden.

Vorsicht ist schliefilich geboten, wenn Sie Dienstleister
auflerhalb der Europédischen Union beauftragen méch-
ten, da hier zusitzliche Vorgaben bestehen kénnen.

Néheres hierzu finden Sie in Teil 2 C. der Orientierungs-
hilfe.

. Was muss ich bei der Programmierung einer App
beachten?

Grundsatzlich gelten fiir Gesundheits-Apps die gleichen
datenschutzrechtlichen Anforderungen wie bei jeder
anderen Verwendung von Gesundheitsdaten. Daneben
sollten Unternehmen, die Apps im Bereich Electronic
Health (beziehungsweise MobileHealth) entwickeln oder
anbieten wollen, jedoch einige datenschutzrechtliche
Besonderheiten beachten. Das betrifft vor allem die The-
men Zulissigkeit der Datenverarbeitung (zum Beispiel
bei Tracking und Profiling), Datensicherheit, Informati-
onspflichten (Stichwort: Datenschutzerkldrung) und
Anforderungen der App-Stores. AuRerdem sollten Sie
auf folgende Punkte achten:

— Datenschutz durch Technikgestaltung: Anwendun-
gen und Systeme miissen von Beginn an schutzbe-
darfs- beziehungsweise risikoorientiert konzipiert
und technisch umgesetzt werden. Diesen Ansatz
nennt man Datenschutz by design.
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- Datenschutzfreundliche Voreinstellungen: Zudem
soll nach dem Prinzip ,Datenschutz durch datenschutz-
freundliche Voreinstellungen® ein angemessenes Daten-
schutzniveau fiir Nutzer durch datenschutzfreundliche
Grundeinstellungen gewahrleistet werden (Datenschutz
by default).

Niheres hierzu finden Sie in Teil 2 D. der Orientierungs-
hilfe.

. Was muss ich beim Einsatz von KI-Losungen beachten?

Wenn Sie Kiinstliche-Intelligenz-Lésungen im Zusammen-
hang mit Gesundheitsdaten nutzen, miissen Sie in
datenschutzrechtlicher Hinsicht vor allem darauf achten,
ob durch die Datenanalyse Personlichkeitsprofile von
Personen erstellt werden (Stichwort: Profiling) und ob
zum Beispiel durch Algorithmen computerbasierte Ent-
scheidungen gegentiber der jeweiligen Person getroffen
werden sollen (Stichwort: automatisierte Einzelentschei-
dungen). In diesen Fillen miissen Sie folgende Punkte
priifen:

Schritt 1: Zunichst miissen Sie die allgemeinen daten-
schutzrechtlichen Anforderungen beachten, die bei jeder
Verwendung von Profiling beziehungsweise automati-
sierter Entscheidung gelten. Besonderheiten ergeben
sich insofern vor allem beziiglich der Zulassigkeit der
Verwendung der Gesundheitsdaten und beziiglich
Betroffenenrechten.

Schritt 2: Zusitzliche Anforderungen gelten fiir automa-
tisierte Entscheidungen immer dann, wenn sie ohne
menschliches Eingreifen ergehen. Sofern solche automa-
tisierten Entscheidungen gegeniiber den betroffenen
Personen rechtliche Wirkungen entfalten oder sie in
dhnlicher Weise beeintrachtigen, ist die Verwendung
automatisierter Entscheidungen bei der Verarbeitung
von Gesundheitsdaten nur zuléssig, wenn alle folgenden
Voraussetzungen erfiillt sind:

— Die der automatisierten Entscheidung zugrundelie-
gende Verwendung der Gesundheitsdaten muss von
einer ausdriicklichen Einwilligung des Betroffenen
gedeckt sein oder auf der Grundlage eines Spezial-
gesetzes, das der Wahrung eines erheblichen 6ffent-
lichen Interesses dient, erfolgen.
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- Die automatisierte Entscheidung muss (a) fiir den
Abschluss oder die Erfiillung eines Vertrags zwischen
der betroffenen Person und Ihrem Unternehmen
erforderlich sein oder (b) aufgrund besonderer
Rechtsvorschriften zulissig sein oder (c) mit aus-
driicklicher Einwilligung der betroffenen Person
erfolgen.

- Sie miissen angemessene Mafinahmen ergreifen, um
die Rechte und Freiheiten sowie die berechtigten
Interessen der betroffenen Person zu wahren.

Néheres hierzu finden Sie in Teil 2 E. der Orientierungs-
hilfe.

. Welche Anforderungen muss ich bei der Anwendung

von Big-Data-Techniken beachten?

Da bei der Datenanalyse mittels Big Data eine Vielzahl
von Gesundheitsdaten analysiert wird, stellen sich
besondere Herausforderungen bei der Einhaltung der
datenschutzrechtlichen Vorgaben. Sie miissen daher vor
allem auf folgende Punkte achten:

— Zulissigkeit der Datenanalyse. Als mogliche gesetzli-
che Grundlage kommt auch hier eine ausdriickliche
Einwilligung der betroffenen Personen in Betracht.
Fiir Forschungszwecke konnen die Betroffenen durch
den sogenannten ,broad consent” ihre Einwilligung
fur ganze Bereiche wissenschaftlicher Forschung
geben, wenn dies unter Einhaltung der anerkannten
ethischen Standards der wissenschaftlichen Forschung
geschieht. Zudem kann sich die Zulassigkeit auch
daraus ergeben, dass die Gesundheitsdaten bewusst
offentlich gemacht wurden oder die Datenverarbeitung
wissenschaftlichen Forschungszwecken beziehungs-
weise statistischen Zwecken dient.

— Betroffenenrechte. Die Einhaltung der Rechte der von
der Datenverarbeitung betroffenen Personen stellt
angesichts der typischerweise zu analysierenden
Datenmengen eine besondere Herausforderung dar.

— Kombination mit Kiinstliche-Intelligenz-Lésungen.
Zusatzlich sind gegebenenfalls die Voraussetzungen
fir Profiling und automatisierte Entscheidungen zu
berticksichtigen (siehe auch FAQ Frage 7).

Alternativ kénnen Sie priifen, ob es moglich ist, im Rahmen
der Big-Data-Analyse mit anonymisierten Datenbestinden
zu arbeiten. Anonymisierte (Gesundheits-)Daten fallen
nicht in den Anwendungsbereich des Datenschutzrechts
und kénnen daher auch ohne Einhaltung der daten-
schutzrechtlichen Vorgaben ausgewertet werden. Die
hierzu notwendige Anonymisierung, d.h. die Aufhebung
des Personenbezugs, ist bei Gesundheitsdaten jedoch
besonders schwierig, da Gesundheitsdaten sehr indivi-
duell sein konnen und die betroffene Person daher hiu-
fig anhand weniger Zusatzinformationen identifiziert
werden kann. Auch der Vorgang der Anonymisierung
stellt zudem eine Datenverarbeitung dar, fiir die bei
Gesundheitsdaten eine Ausnahme vom Verbot der
Datenverarbeitung sowie eine Rechtsgrundlage erfor-
derlich ist.

Néheres hierzu finden Sie in Teil 2 F. der Orientierungs-
hilfe.

. Welche Sicherheitsanforderungen muss ich beachten?

Der Sicherheit der personenbezogenen (Gesundheits-)
Daten kommt in der DSGVO eine besonders hohe
Bedeutung zu. Um die gesetzlichen Pflichten beziiglich
Datensicherheit einzuhalten, muss Ihr Unternehmen
geeignete technische und organisatorische Schutzmaf3-
nahmen im Wege einer eigenstindigen Risikobewertung
festlegen und ein angemessenes Schutzniveau gewéhr-
leisten.

Im ersten Schritt miissen Sie hierzu anhand des Schutz-
bedarfs der Daten ermitteln, welches Schutzniveau fur
die Daten angemessen ist. Dabei miissen Sie eine Balance
zwischen Aufwand und Risiko (zum Beispiel Folgen einer
Datenpanne) finden. Im zweiten Schritt miissen Sie die
Mafinahmen, die zur Gewihrleistung dieses angemessenen
Schutzniveaus notwendig sind, implementieren und
dokumentieren.

Niheres hierzu finden Sie in Teil 2 A. IV. der Orientie-
rungshilfe.



10. Wie kann ich nachweisen, dass ich die datenschutz-
rechtlichen Anforderungen einhalte?

Sie konnen eine Zertifizierung einholen. Bei einer Zertif-
zierung Uberpriift ein objektiver Dritter (sogenannte
Zertifizierungsstelle), ob Thr Unternehmen die daten-
schutzrechtlichen Anforderungen einhilt, und stellt eine
entsprechende Bescheinigung aus. Folgende zwei Arten
der Zertifizierung sind zu unterscheiden:

— Besonders vorteilhaft sind die in der DSGVO genann-
ten Zertifizierungen durch eine akkreditierte Zertifi-
zierungsstelle. Denn solche Zertifizierungen sind im
Gesetz ausdricklich als wichtiger Anhaltspunkt fiir
die Erfiillung der datenschutzrechtlichen Pflichten
anerkannt. Derzeit sind aber solche Zertifizierungen
noch nicht erhitlich.

— Gegenwartig sind lediglich sonstige Datenschutzsie-
gel, -priifzeichen oder -zertifierungen moglich. Auch
diese haben verschiedene Vorteile fiir den Nachweis,
dass Ihr Unternehmen datenschutzrechtlich compli-
ant ist. Sie sind jedoch nicht gesetzlich anerkannt und
entfalten daher auch nicht die gleiche Wirkung wie
Zertifizierungen von einer akkreditierten Zertifizie-
rungsstelle.

Naheres hierzu finden Sie in Teil 3 der Orientierungs-
hilfe.
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Glossar

1. Anonymisierung

Unter Anonymisierung versteht man einen Vorgang, bei
dem personenbezogene Daten in der Weise modifiziert
werden, dass die Person, die hinter den persénlichen oder
sachlichen Angaben steht, nicht bzw. nicht mehr identifi-
ziert werden kann. Ist der Personenbezug aufgehoben,
spricht man von anonymisierten Daten. Anonymisierte
Daten fallen nicht in den Anwendungsbereich des Daten-
schutzrechts. Insofern sind sie abzugrenzen von (lediglich)
pseudonymisierten Daten, bei denen eine Zuordnung zu
einer spezifischen Person unter Hinzuziehung zusatzlicher
Informationen moglich bleibt und die daher vollstindig
den Anforderungen des Datenschutzrechtes unterliegen.

Die Aufhebung des Personenbezugs ist bei Gesundheits-
daten besonders schwierig, da Gesundheitsdaten hiufig
sehr individuell sind und der Betroffene daher oft anhand
weniger Zusatzinformationen identifiziert werden kann.

(Weitere Informationen finden Sie in der Orientierungs-
hilfe in Teil 2 F.II.)

2. Auftragsverarbeiter/Auftragsverarbeitungs-
vertrag

Als Auftragsverarbeiter bezeichnet man ein Unternehmen
(oder eine andere Person bzw. Stelle), das als Dienstleister
personenbezogene Daten im Auftrag eines anderen, fiir die
Datenverarbeitung verantwortlichen Unternehmens verar-
beitet, also zum Beispiel erhebt oder speichert (Artikel 4 Nr.
8 DSGVO). Der Auftragsverarbeiter verarbeitet die Daten als
verlangerter Arm des Verantwortlichen nach dessen Wei-
sung und in der Regel auf der Grundlage eines Auftragsver-
arbeitungsvertrages (Artikel 28 DSGVO). Er mag dabei zwar
die physische Herrschaft tiber den Verarbeitungsprozess
austiben, entscheidet aber nicht selbst tiber die wesentli-
chen Zwecke sowie Mittel der Verarbeitung und wird daher
datenschutzrechtlich privilegiert.

Der Verantwortliche dagegen muss sich das Handeln seines
Auftragsverarbeiters datenschutzrechtlich so zurechnen
lassen, als sei dieser Teil seines eigenen Unternehmens.

(Weitere Informationen finden Sie in der Orientierungs-
hilfe in Teil 2 C.I.)

3. Berufsgeheimnistrager

Berufsgeheimnistrager sind Angehorige einer Berufsgruppe,
die gesetzlich zur Geheimhaltung und Verschwiegenheit
verpflichtet ist, wie beispielsweise Arzte, Apotheker, Psycho-
therapeuten, Rechtsanwilte, Steuerberater oder Wirtschafts-
priifer. Die Pflicht zur Geheimhaltung kann sich aus EU-Recht,
nationalem Recht oder Vorschriften national zustindiger
Stellen ergeben, in Deutschland beispielsweise aus § 203
Abs. 1 StGB oder den Berufsordnungen von Arzten, Apo-
thekern und Psychologen. Bei der Verarbeitung von Daten,
die dem Berufstragergeheimnis unterliegen, miissen sowohl
die datenschutzrechtlichen als auch die straf- und berufs-
rechtlichen Anforderungen beachtet werden.

(Weitere Informationen finden Sie in der Orientierungs-
hilfe in Teil 2 B.)

4. Betroffenenrechte

In der DSGVO sind verschiedene gesetzliche Rechte und
Anspriiche der von der Datenverarbeitung betroffenen
Personen normiert (sogenannte Betroffenenrechte). Zu den
Betroffenenrechten zdhlen z.B. das Auskunftsrecht, das
Recht auf Berichtigung und Léschung und das Recht auf
Datenportabilitit.

Aus den Betroffenenrechten ergeben sich entsprechende
gesetzliche Pflichten fiir das Unternehmen, das fiir die
Datenverarbeitung verantwortlich ist. Teilweise miissen
Unternehmen dabei von sich aus tétig werden (z.B. Ertei-
lung von Informationen tiber die Datenverarbeitung,
Loschung von Daten), teilweise (nur) auf Verlangen des
Betroffenen (z.B. Recht auf Auskunft, Recht auf Datentiber-
tragung).

(Weitere Informationen finden Sie in der Orientierungs-
hilfe in Teil 2 A.II1.)

5. Betroffener/betroffene Person

Betroffener oder betroffene Person ist die identifizierte oder
identifizierbare natiirliche Person, auf die sich die personen-
bezogenen Informationen bzw. Daten beziehen (Artikel 4

Nr. 1 DSGVO). Die bzw. der Betroffene ist somit die Person,

e um deren Daten es geht und



e die davor zu schiitzen ist, dass sie durch den Umgang
mit ihren personenbezogenen Daten in ihrem Persén-
lichkeitsrecht beeintrachtigt wird. Hierzu dienen ihr bei-
spielsweise die Betroffenenrechte.

(Weitere Informationen finden Sie in der Orientierungs-
hilfe in Teil 2 A.II1.)

6. Big Data

Unter Big Data ist eine Form der Datenanalyse zu verste-
hen, die es erlaubt, mit einer hohen Geschwindigkeit eine
grofle Menge an Daten aus einer Vielzahl von Quellen zu
kombinieren und hieraus wirtschaftlichen Nutzen zu
erzeugen. Werden hierbei auch Gesundheitsdaten oder
andere personenbezogene Daten verwendet, ist das Daten-
schutzrecht einzuhalten. Bestimmte Erleichterungen kon-
nen im Rahmen von Forschungsvorhaben gelten.

(Weitere Informationen finden Sie in der Orientierungs-
hilfe in Teil 2 F.)

7. Datenpannen

Datenpannen sind Ereignisse, bei denen die Sicherheit per-
sonenbezogener Daten verletzt wird, beispielsweise weil
Gesundheitsdaten fehlerhaft ibermittelt oder gestohlen
werden oder weil das verarbeitende Unternehmen ,gehackt”
wird. Im Falle einer Datenpanne bestehen fiir das verant-
wortliche Unternehmen und Auftragsverarbeiter umfas-
sende Meldepflichten gegeniiber der Datenschutzaufsicht
und den von der Datenpanne betroffenen Personen.

(Weitere Informationen finden Sie in der Orientierungs-
hilfe in Teil 2 AV.)

8. Datenschutz by design/by default

Das fiir eine Verwendung von (Gesundheits-)Daten verant-
wortliche Unternehmen ist verpflichtet, schon , by design®,
also z.B. bei Konzeptionierung einer App, durch geeignete
(insbesondere technische) MaRnahmen, und ,,by default®,
also durch geeignete Voreinstellungen, zu gewihrleisten,
dass das Datenschutzrecht eingehalten wird. Hierdurch soll
insbesondere gewahrleistet werden, dass die Datenschutz-
grundsitze Datenminimierung und Zweckbindung wirk-
sam umgesetzt werden.
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(Weitere Informationen finden Sie in der Orientierungs-
hilfe in Teil 2 AX))

9. Datenschutz-Folgenabschitzung

Sind mit einer geplanten Verwendung von (Gesundheits-)
Daten hohe Risiken fiir die betroffene Person verbunden,
muss das verantwortliche Unternehmen in bestimmten
Fillen vorab eine sogenannte Datenschutz-Folgenabschit-
zung (DSFA) durchfithren. So erfordert z.B. jede umfangrei-
che Verarbeitung von Gesundheitsdaten bereits eine DSFA.
Die DSFA soll sicherstellen, dass das verantwortliche Unter-
nehmen mogliche Folgen bestimmter kritischer Datenver-
arbeitungen vorab analysiert und Maffnahmen fiir den
Schutz der betroffenen Personen festlegt, um so das Risiko
auf ein angemessenes Maf} zu reduzieren.

(Weitere Informationen finden Sie in der Orientierungs-
hilfe in Teil 2 AVI)

10. Datenschutzbeauftragter

Der Datenschutzbeauftragte soll als interne Kontrollinstanz
Unternehmen bei der Einhaltung des Datenschutzrechts
unterstitzen. Die Bestellung eines Datenschutzbeauftrag-
ten ist unter der DSGVO fiir Unternehmen in der gesamten
EU unter bestimmten Bedingungen verpflichtend.

(Weitere Informationen finden Sie in der Orientierungs-
hilfe in Teil 2 AIL.2.)

11. Datenschutzerklirung

Unternehmen miissen gegeniiber den betroffenen Personen
Transparenz dariiber herstellen, wie sie personenbezogene
Daten verarbeiten. Sie miissen daher Personen, deren
(Gesundheits-)Daten sie verarbeiten, proaktiv bestimmte
Informationen tiber die Datenverarbeitung zur Verfiigung
stellen. Unternehmen kommen ihren Informationspflich-
ten haufig dadurch nach, dass sie eine Datenschutzerkli-
rung/Privacy Policy zur Verfiigung stellen und darin umfas-
send erldutern, wie und in welchem Umfang
personenbezogene Daten verarbeitet werden.

Weitere Informationen finden Sie in der Orientierungshilfe
in Teil 2 A.II1.2.)
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12. Datenschutzgrundverordnung (DSGVO)

Die européische Datenschutzgrundverordnung (DSGVO) ist
am 25. Mai 2018 nach einer Ubergangsphase von zwei Jah-
ren wirksam geworden und bildet seither den datenschutz-
rechtlichen Rahmen innerhalb der Europiischen Union.
Unternehmen mussen ihre Geschiftsablidufe daher an die
Rechtslage unter der DSGVO anpassen. Neben der DSGVO
kénnen weitere nationale datenschutzrechtliche Vorschrif-
ten, wie etwa in Deutschland die des Bundesdatenschutz-
gesetzes (BDSG), zu beachten sein.

Die DSGVO ist ein wichtiger Schritt zu einem harmonisier-
ten europdischen Binnenmarkt. Ziel der Verordnung ist
eine angemessene Balance zwischen Wirtschafts- und Ver-
braucherinteressen in Zeiten fortschreitender Digitalisie-
rung. Sie stiarkt das Grundrecht auf informationelle Selbst-
bestimmung durch héhere Transparenz und mehr
Mitbestimmung der Biirgerinnen und Biirger mit Blick auf
ihre Daten. Gleichzeitig schafft die Verordnung einen
zukunftsorientierten und forschungsfreundlichen Rechts-
rahmen fiir datenverarbeitende Unternehmen und innova-
tive Geschéftsmodelle.

13. Einwilligung

Eine Einwilligung ist eine Willensbekundung der betroffe-
nen Person, mit der Verarbeitung der sie betreffenden per-
sonenbezogenen Daten (z.B. Gesundheitsdaten) einverstan-
den zu sein. Die Willensbekundung kann in Form einer
Erklarung oder einer sonstigen eindeutigen bestdtigenden
Handlung erfolgen. Sie muss freiwillig sein und in informier-
ter und unmissverstandlicher Weise abgegeben werden.

(Weitere Informationen finden Sie in der Orientierungs-
hilfe in Teil 2 A.1.3.1)

14. Gemeinsam Verantwortliche

Wenn zwei Unternehmen bei einer Verarbeitung von
(Gesundheits-)Daten zusammenwirken und gemeinsam
wesentliche Entscheidungen in Bezug auf die Zwecke und
die Mittel der Verarbeitung treffen, sind beide Unternehmen
gemeinsam Verantwortliche fiir die Datenverarbeitung. Das
bedeutet, dass keines der Unternehmen privilegiert wird,;
eine Auftragsverarbeitung kommt nicht in Betracht. Ein
Austausch von Daten zwischen zwei gemeinsam Verant-
wortlichen ist daher - wie jede andere Datenverarbeitung -

rechtfertigungsbedirftig. Die beiden Unternehmen miissen
eine die gemeinsame Verarbeitung regelnde Vereinbarung
abschlieflen und besondere Informationspflichten beach-
ten.

(Weitere Informationen finden Sie in der Orientierungs-
hilfe in Teil 2 AVIL)

15. Gesundheitsdaten

Gesundheitsdaten sind alle personenbezogenen Daten, die
sich auf die korperliche oder geistige Gesundheit einer
natiirlichen Person beziehen und aus denen Informationen
uber deren Gesundheitszustand hervorgehen (Artikel 4 Nr.
15 DSGVO). Gesundheitsdaten stellen eine besondere Kate-
gorie personenbezogener Daten dar und kénnen als solche
gesteigerten datenschutzrechtlichen Anforderungen unter-
liegen.

(Weitere Informationen finden Sie in der Orientierungs-
hilfe in Teil 1 1.1)

16. Personenbezogene Daten

Unter personenbezogenen Daten versteht man Informatio-
nen, die sich auf eine bestimmte oder bestimmbare nattirli-
che Person beziehen (Artikel 4 Nr. 1 DSGVO). Das bedeutet:

e Esbedarf einer nattirlichen Person,

e die nattirliche Person muss mindestens identifizierbar
sein und

e die Informationen miissen sich personenbezogen auf
diese Person beziehen.

Es kann dabei auch ausreichen, dass die natturliche Person,
auf die sich die Information bezieht, erst mit weiteren
Hilfsmitteln identifizierbar ist, wie etwa bei Pseudonymen.
Der Begriff ist daher sehr weit zu verstehen und kann
neben personlichen Angaben (z.B. Name, Alter, Fotos) oder
sachlichen Angaben (z.B. Kreditwiirdigkeit, Vertragsbezie-
hungen) auch etwa Geodaten oder Online-Kennungen (z.B.
IP-Adressen, Cookies) umfassen. Das Gegenstiick zum per-
sonenbezogenen Datum bildet das anonyme Datum.

(Weitere Informationen finden Sie in der Orientierungs-
hilfe in Teil 1 1.1.)



17. Profiling

Unter Profiling im Gesundheitsbereich ist jede automati-
sierte Verarbeitung personenbezogener Daten zu verstehen,
die bestimmte personliche Aspekte einer natiirlichen Per-
son bewertet, um etwa deren Gesundheit zu analysieren
oder vorherzusagen (Artikel 4 Nr. 4 DSGVO). Im Allgemei-
nen geht es also darum, insbesondere durch Algorithmen
Informationen iiber Personen automatisch zu sammeln
und auszuwerten, um sie einer bestimmten Kategorie
zuzuordnen.

(Weitere Informationen finden Sie in der Orientierungs-
hilfein Teil 2 E. I.1.)

18. Pseudonymisierung

Pseudonymisierung ist die Verarbeitung personenbezogener
Daten in einer Weise, dass eine Zuordnung der Daten zu
einer spezifischen Person nur noch unter Hinzuziehung
zusitzlicher Informationen méglich ist (Artikel 4 Nr. 5 DSGVO).
Erforderlich ist dabei, dass die zusatzlichen Informationen
technisch/rdumlich getrennt aufbewahrt werden und tech-
nischen und organisatorischen Maffnahmen unterliegen,
die gewidhrleisten, dass die Daten nicht einer bestimmten
Person zugewiesen werden. Nach erfolgter Pseudonymisie-
rung spricht man von pseudonymen Daten.

Charakteristisch fiir pseudonyme Daten ist somit - im
Unterschied zu anonymen Daten - das Bestehen einer
Zuordnungsregel wie z.B. einer Verschliisselung, die den
unter einem Pseudonym erfassten Daten ein Identifikati-
onsmerkmal einer Person zuweist. Wurden personenbezo-
gene Daten pseudonymisiert, so verlieren sie zwar dadurch
nicht ihre Einstufung als personenbezogene Daten i.S.d.
DSGVO und unterliegen daher - im Unterschied zu anony-
men Daten - weiterhin sdmtlichen Anforderungen des
Datenschutzrechtes. Gleichwohl wird durch die Pseudony-
misierung der Schutz der Betroffenen erhoht, so dass z.B.
pseudonymisierte Daten eher fiir andere Zwecke genutzt
werden kénnen.

(Weitere Informationen finden Sie in der Orientierungs-
hilfe in Teil 1 .1.)
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19. TOM/Technische und organisatorische
MaRnahmen

Unter technischen MaRnahmen versteht man Vorkehrun-
gen, die sich auf den Vorgang der Verarbeitung von Daten
erstrecken, wie z.B. bauliche Mafinahmen, die den Zutritt
Unbefugter verhindern sollen, oder Steuerungen des Soft-
ware- oder Hardwareprozesses der Verarbeitung, etwa
durch Mafnahmen der Zugriffs- oder Weitergabekontrolle
wie Verschliisselung oder Passwortsicherung.

Organisatorische Mafinahmen beziehen sich insbesondere
auf die dufleren Rahmenbedingungen zur Gestaltung des
technischen Verarbeitungsprozesses, etwa die Einhaltung
des Vieraugenprinzips, das Wegschliefien von Datentragern,
Protokollierungen von Titigkeiten und Stichprobenrouti-
nen. Dazu kénnen auch Schulungen der Mitarbeiter oder
Verpflichtungserklarungen gehoren.

(Weitere Informationen finden Sie in der Orientierungs-
hilfe in Teil 2 A. IV. 2.2.1)

20. Verantwortlicher

Ein Verantwortlicher im Sinne der DSGVO ist eine natiirli-
che oder juristische Person (z.B. eine GmbH oder AG) oder
andere Stelle, die allein oder gemeinsam mit anderen iber
die wesentliche Entscheidungsbefugnis tiber Zwecke und
Mittel der Datenverarbeitung verfiigt (Artikel 4 Nr. 7 DSGVO).
Der Begriff des Verantwortlichen dient somit dazu, die pri-
maire Verantwortung fiir die Einhaltung des Datenschutzes
zuzuweisen, etwa einem verantwortlichen Unternehmen.

(Weitere Informationen finden Sie in der Orientierungs-
hilfe in Teil 2 A. II. 3.1)
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21. Verarbeitungsverzeichnis

Das Verarbeitungsverzeichnis (oder auch Verzeichnis der
Verarbeitungstitigkeiten) hat die Aufgabe, die wesentlichen
Informationen einer Datenverarbeitung (Zweck, Katego-
rien, Empfinger, Loschfristen etc.) schriftlich oder in einem
elektronischen Format zu dokumentieren (Artikel 30
DSGVO). Es umfasst alle Verarbeitungstitigkeiten, die (bei
Verantwortlichen) in der Zustindigkeit des jeweiligen
Unternehmens liegen bzw. (bei Auftragsverarbeitern) das
Unternehmen im Auftrag eines Verantwortlichen durch-
fuhrt.

(Weitere Informationen finden Sie in der Orientierungs-
hilfe in Teil 2 A.II. 3.2.2)

22. Verarbeitung von Daten

Der Begriff ,Verarbeitung” von Daten ist weit zu verstehen
und erfasst grundsatzlich jeden Vorgang im Zusammen-
hang mit personenbezogenen Daten wie z.B. die Verwen-
dung, das Erheben, das Erfassen, das Ordnen, die Speiche-
rung, die Veranderung, das Abfragen, die Offenlegung
durch Ubermittlung, Bereitstellung, den Abgleich oder die
Loschung von Daten (Artikel 4 Nr. 2 DSGVO).

23. Vertreter

Ein Vertreter im Sinne der DSGVO ist eine in der EU nie-
dergelassene natiirliche oder juristische Person, die von
einem nicht in der EU niedergelassenen Unternehmen
schriftlich gemaf? Artikel 27 DSGVO bestellt wurde. Der
Vertreter fungiert insbesondere als Anlaufstelle fiir Auf-
sichtsbehorden oder Betroffene bei Fragen im Zusammen-
hang mit der Einhaltung der DSGVO durch das nicht in der
EU niedergelassene Unternehmen.

(Weitere Informationen finden Sie in der Orientierungs-
hilfe in Teil 2 A.IL.4.)

24. Zertifizierung

Eine Zertifizierung ist eine Bewertung durch einen objekti-
ven Dritten (sogenannte Zertifizierer), mit der bescheinigt
wird, dass die gepriiften datenschutzrechtlichen Kriterien
eingehalten wurden. Nur akkreditierte Zertifizierungsstel-
len kénnen Zertifizierungen im Sinne der DSGVO ausstel-
len. Die Zertifizierung kann dazu genutzt werden, die
eigene Konformitit mit dem Datenschutz zu demonstrie-
ren. Sie ist nicht verpflichtend, sondern wird freiwillig von
einem Unternehmen beantragt.

(Weitere Informationen finden Sie in der Orientierungs-
hilfe in Teil 3)
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